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Introduca

Perguntas que vocé deve fazer aos seus fornecedores é um suplemento do

Guia para pagamentos sequros, que integra os Fundamentos da seguranca de dados
para pequenos comerciantes. Estas sugestdes de perguntas a serem feitas aos seus
fornecedores e prestadores de servico foram elaboradas para ajudar vocé a entender como
essas entidades oferecem suporte para a protecdo dos dados do cartdo dos clientes.

Consulte o Guia para pagamentos sequros e os outros Fundamentos da seguranca de
dados para pequenos comerciantes disponiveis em:

RECURSO URL

Guia para Pagamentos

https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to
Seguros

Safe Payments.pdf

Sistemas comuns de

pagamento https://www.pcisecuritystandards.org/pdfs/Small _Merchant Common

Payment_ Systems.pdf

Glossdrio de termos de
seguranca da informacdo | https://www.pcisecuritystandards.org/pdfs/Small Merchant Glossary of

e pagamentos Payment and_Information Security Terms.pdf

Ferramenta de avaliacdo | https://www.pcisecuritystandards.org/merchants/

Esta ferramenta é disponibilizada apenas para informagéo do
comerciante. Uma opg¢éo para os comerciantes € usa-la como um
primeiro passo para obter perspectivas sobre praticas de seguranca
pertinentes a forma com que aceitam pagamentos a fim de Ihes propiciar
respostas iniciais e lhes permitirem a visualizac@o de seus resultados.

Fornecedores e prestadores de servico e como eles funcionam

Devido ao fato de que, muitas vezes, pequenas empresas e comerciantes entram em
contato com diversos fornecedores de pagamento ou prestadores de servico, é
importante que os comerciantes entendam o tipo de fornecedor com o qual estao
trabalhando e garantam que o fornecedor tenha tomado as medidas adequadas para
proteger os dados de cartoes.

A tabela na pagina 2 descreve os tipos mais comuns de fornecedores de pagamento e
prestadores de servicos e informa o que os comerciantes devem verificar em relacdo a
cada fornecedor.

A tabela que comeca na pagina 3 fornece aos comerciantes sugestoes de
perguntas para fazer aos seus fornecedores ou prestadores de servicos a fim de
ajuda-los a entender a funcao do fornecedor ou do prestador de servicos na
protecdo dos dados de cartdes.
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Fornecedores e prestadores de

A tabela abaixo descreve os tipos mais comuns de fornecedores de pagamento e
prestadores de servicos, suas funcdes e os padrdes ou programas PCl que se
aplicam a essas funcoes. Consulte o Anexo para ver uma lista de perguntas
recomendadas para cada tipo de fornecedor ou prestador de servicos.

Tipo de fornecedor/prestador de servigos | Funcéo

Padréo ou

programa do PCI

Servico

O que verificar:

Fornecedor do aplicativo de pagamento

Vender e oferecer suporte a aplicativos que armazenam,

processam e/ou transmitem dados do portador do cartao.

Padrédo de seguranca de

dados de aplicativos de
pagamento (PA-DSS)

O aplicativo esta na

Lista do PCI PA-DSS de aplicativos de pagamento
validados

Fornecedores de terminais de
pagamento, fornecedores de
solucfes de pagamento

Vender e prestar suporte para dispositivos ou solugdes
(terminais de pagamento ou solucdes de criptografia, por
exemplo) usados para aceitar pagamentos de cartao.

Seguranga de
transagfes com PIN
(PTS)

Criptografia Ponto a
Ponto PCI

O terminal de pagamento esta na

Lista de dispositivos PTS aprovados pelo PCI
A solugéo de criptografia esta na

Lista de solucdes PCI P2PE

Processadores de pagamento,
prestadores de servigcos de
pagamento de e-commerce,
gateways de pagamento, centrais
de contato

Armazenar, processar ou transmitir dados do portador
do cartdo em seu nome.

Provedores de hospedagem de
e-commerce

Hospedar e gerenciar seu servidor ou site de e-commerce
e/ou desenvolver e oferecer suporte ao seu site. Este
provedor pode fornecer servigos de hospedagem apenas ou
pode realizar também o processamento de pagamentos.

Provedores de software como servico,
provedores de hospedagem baseada
na nuvem

Desenvolver, hospedar e/ou gerenciar seu aplicativo da
Web ou aplicativo de pagamento baseado na nuvem (por
exemplo, aplicativo de emisséo de tiquetes ou de reserva
online).

Provedores de servicos que
podem ajuda-lo a cumprir os
requisitos da PCI DSS

Gerenciar/operar sistemas ou servicos em seu nome (a
exemplo de centrais de dados, provedores de centros de
co-localizagao e servicos de tecnologia da informacao,
como servigos de gerenciamento de firewall, patches ou
antivirus).

Padrédo de Seguranga
de Dados do PCI
(PCI DSS)

Solicite o Atestado de Conformidade do PCI DSS do
prestador de servigos e verifique se a avaliagdo incluiu o
servigo que vocé esta usando.

Verifique se o prestador de servigos esta em uma
destas listas:

Lista da MasterCard de prestadores de servicos em
conformidade

Regqistro global da Visa de prestadores de servicos
Agentes de comerciantes registrados da Visa Europa

Integradores/revendedores

Instalar sistemas de pagamento para comerciantes.

Integradores e
revendedores
qualificados (QIR)

Pergunte se o fornecedor é um integrador ou
revendedor qualificado (QIR, Qualified Integrator or
Reseller) da PCI. Verifique se o fornecedor esta na
Lista de QIRs da PCI.
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A tabela abaixo contém varias perguntas que os comerciantes
devem fazer aos seus fornecedores/prestadores de servicos
para determinar se os controles adequados estdo em vigor

para proteger os dados de cartdes.

Pergunte:

A solucédo ou produto do fornecedor é seguro?

Analise das respostas do fornecedor — Etapas uteis e informagoes adicionais para comerciantes

1. A solucédo/produto do fornecedor captura e
transmite com seguranca as informac8es dos
cartbes de pagamento?

Quando um produto ou servico é listado pela PCI
SSC ou pelas marcas de cartdo de pagamento,
isso significa que o produto/servico foi validado
de acordo com um padréo de seguranga PCI. A
inclusdo nessas listagens € uma indicacao de
que o fornecedor ou prestador de servigos tomou
medidas adicionais para fornecer produtos ou
SEervigos seguros.

Para solugdes ou produtos com terminais de pagamento ou aplicativos de pagamento:

« Verifique se o terminal de pagamento é aprovado pela PCI PTS:
Lista de dispositivos aprovados pela PCI PTS

E/OU

« Verifique se o aplicativo de pagamento é validado pela PCI PA-DSS:
Lista da PCI PA-DSS de aplicativos de pagamento validados

ou

« Verifique se a solugédo de criptografia é validada pela PCI P2PE:
Lista de solucBes validadas pela PClI P2PE

Para transagdes de pagamento com cartao néo presente (inclusive em
e-commerce e encomendas por correio e por telefone):

« Verifique se o prestador de servicos esta em conformidade com a PCI DSS:
Lista da MasterCard de prestadores de servicos em conformidade
Registro global de prestadores de servicos da Visa
Agentes de comerciantes registrados da Visa Europa

ou

= Verifique se o aplicativo de pagamento é validado pela PCI PA-DSS:
Lista da PCI PA-DSS de aplicativos de pagamento validados

» Security il Fundamentos da seguranca de dados para pequenos comerciantes:
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Observacédo: Se um fornecedor ou provedor de solu¢cées néo apresentar
respostas positivas para as perguntas aplicaveis nesta tabela, considere
seriamente procurar outro fornecedor ou provedor de solucgdes.
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Perguntas

e das respostas do fornece i 0 icionais para comerci

A solucédo ou produto do fornecedor é seguro?

2. O produto/solucédo do fornecedor armazena as Os produtos ou solucdes que tokenizam ou criptografam informag6es do cartdo de pagamento sdo uma maneira
informacdes do cartdo de pagamento em meus de os comerciantes protegerem os dados do cartdo. Consulte o Guia para pagamentos seguros para obter mais
sistemas (que estdo em meus informacgdes sobre criptografia e tokenizacao.

estabelecimentos/lojas, em meu aplicativo web
ou em meu site de e-commerce, por exemplo).
Em caso afirmativo, como o produto/solucédo
protege os dados?

3. O produto/solucdo do fornecedor protege A criptografia converte as informacg6es para um formato inutilizavel, exceto para os detentores de uma chave
os dados do cartdo de pagamento durante digital especifica. Proteger os dados do cartdo de pagamento dessa forma torna menos provavel o furto desse
a transmissao com criptografia forte? dados e seu uso em fraudes.

Para terminais de pagamento e terminais de pagamento integrados:

= Se puder, faca sua escolha na Lista de solucdes validadas pela PCI P2PE por um produto/solucdo em que os
dados do cartdo sejam encriptados. O uso de uma solucao listada pela PCI P2PE significa que os dados do
cartdo de pagamento sdo protegidos assim que vocé os recebe e durante a viagem deles por sua rede até o
processador de pagamento.

Para aplicativos de pagamento:
» Confirme com seu fornecedor, revendedor ou integrador que o aplicativo de pagamento é
validado pela PCI PA-DSS.

Para sites de e-commerce hospedados, aplicativos web ou aplicativos de pagamento:
= Pergunte ao seu prestador de servicos se ele usa uma versdo segura da Transport Layer Security (TLS)
para proteger as transmiss@es de dados dos cartdes de pagamento.

4. A solucédo ou o produto do fornecedor precisase | Um terminal de pagamento autbnomo ou isolado é mais simples de proteger do que um sistema de pagamento
integrar com meus outros sistemas, como mais complexo com muitos sistemas conectados.
terminais de pagamento, controle de contas a
receber ou outros sistemas que contenham dados| Se a solucgéo exigir integracdo com outros sistemas em seu ambiente, considere o seguinte:

do portador do cartao? S .
P » Ela simplifica seu ambiente de processamento?

= Como ela vai agregar valor ao seu negdécio?

= Vocé precisa desse tipo de solu¢cao? Considere que ela aumentara o risco e a
complexidade do seu negécio, aumentando o ambiente de dados do portador do
cartdo e tornando-o mais dificil de proteger.

Talvez valha considerar outro fornecedor ou produto, a menos que seja realmente necessario ter uma solugdo mais
sofisticada conectada com seus outros sistemas.

» Security o Fundamentos da seguranca de dados para pequenos comerciantes:
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Perguntas

e das respostas do fornece e informagoes adicionais

O fornecedor vai me ajudar a instalar ou configurar com seguranca o produto ou a solugéo?

5. Se o fornecedor estiver instalando um Os QIRs séo integradores e revendedores especialmente treinados pelo Conselho para abordar
aplicativo ou sistema de pagamento em seu controles criticos de seguranca ao instalar sistemas de pagamento de comerciantes. Os QIRs
ambiente, pergunte: reduzem o risco do comerciante e mitigam as causas mais comuns de violagbes de dados de

. . pagamento concentrando-se nos controles criticos de seguranca.
« O fornecedor é um integrador ou

revendedor qualificado da PCI?

« Se o fornecedor ndo instalar o aplicativo
ou sistema de pagamento, espera-se
gue voceé o instale?

Verifique se o fornecedor consta na lista:
Lista de QIRs da PCI.

6. Independentemente de o fornecedor ser um A instalacdo inadequada pode deixar seu sistema vulneravel a comprometimentos. O fornecedor deve instalar
QIR, se ele estiver instalando um aplicativo ou o aplicativo ou sistema de forma segura ou ajudar vocé por meio de orientagdes sobre a implementacéo.
um sistema de pagamento, pergunte: A implementacgéo deve contemplar, no minimo, como alterar as senhas padrédo e definir senhas fortes, como

gerenciar patches e atualizagdes e uma descricao de como o fornecedor usa o software de acesso remoto
para acessar seu negocio (e qual é a sua funcao nesse software). Mais detalhes sobre cada uma dessas trés
areas estdo incluidos nas perguntas 7, 8 e 9 abaixo.

« O fornecedor me oferece suporte durante a
instalacdo e garante que ela seja feita com
seguranga?

« O fornecedor disponibiliza um guia de
implementacao para me ajudar a configurar o
aplicativo com seguranca?

» Security B . . -
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Perguntas

e das respostas do fornece nais para comerciantes

O fornecedor vai me ajudar a instalar ou configurar com seguranc¢a o produto ou a solugao?

7. Ofornecedor presta suporte durante a
instalacdo ou configuracédo do
produto/solucado para me ajudar a mudar as
senhas padréo informadas pelo

fornecedor?

« O fornecedor me ajuda a configurar
senhas fortes?

As senhas fracas e as senhas padrao informadas pelo fornecedor sdo uma das trés principais causas de
violacdes de dados de comerciantes (as outras duas sao abordadas nas perguntas 8 e 9 abaixo).

Senhas padrao informadas pelo fornecedor séo aquelas que vém com um produto ou solucdo, como a

primeira senha de um novo sistema ou aplicativo, de um site de e-commerce hospedado pelo comerciante ou de um
aplicativo de reservas de hotéis. Essas senhas padrdo informadas pelo fornecedor séo, muitas vezes, simples e
conhecidas pelos hackers (como “admin”, “senha” ou o nome da empresa ou do produto do fornecedor). Essas
senhas devem ser alteradas para uma senha forte quando o produto for instalado ou configurado pela primeira vez.
Se vocé altera-la para uma senha simples (como “12345”), um hacker tera facilidade para entrar em seus sistemas

de pagamento.

Se o fornecedor nédo alterar as senhas padrao ao instalar ou configurar o aplicativo ou sistema, ele devera dar
orientagBes sobre como alterar essas senhas e como definir senhas fortes.

O fornecedor presta suporte e faz manutencgao do produto/solucdo com seguranca?

8. Para entender os patches (corregdes de
seguranca de software) e as atualizagdes
para o produto/solugdo, pergunte ao
fornecedor:

* Que suporte e orientag6es o fornecedor
disponibiliza para o meu negécio durante o
processo de correcao com
patches/atualizacao?

= Os patches e as atualizacdes séo fornecidos e

instalados automaticamente pelo fornecedor?
= Devo obter e instalar esses
patches/atualizacdes?
= Como o fornecedor me notifica da
disponibilidade de patches/atualiza¢des ou de
gue eles foram aplicados automaticamente?

 Em caso de sites de e-commerce hospedados,
aplicativos da web ou aplicativos de pagamento,

o fornecedor assume a responsabilidade de
fazer as corre¢des com patches/atualizacdes
para a solucdo que eles estao fornecendo?

Aplicativos e sistemas sem patches de seguranca sdo uma das trés principais causas de violacGes de dados de
comerciantes (as outras duas sdo abordadas nas perguntas 7 e 9).

Os sistemas sem patches geralmente trazem vulnerabilidades que hackers conseguem usar para obter

acesso aos dados do seu cartdo de pagamento. O fornecedor deve prestar manutengdo e dar suporte continuos
para seus aplicativos ou sistemas por meio de atualizacdes de software e patches de seguranca (correcdes de
seguranca de software). Por exemplo, o fornecedor deve enviar os patches quando necessario, avisa-lo quando eles
estiverem disponiveis e dar orientacdes sobre como instala-los.

E extremamente recomendavel ter fornecedores que prestam suporte total para seus produtos/solucdes e que
assumam a responsabilidade com patches e atualizages ou auxiliem vocé a fazer isso a fim de garantir seguranca
para seu negdcio, mesmo com eventuais mudangas.

» Security B
Standards Council
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Perguntas

Pergunte: isei s adicionais para comerciantes

O fornecedor presta suporte e faz manutenc¢ao do produto/solucdo com seguranca?

9. Ofornecedor exige acesso remoto ao O acesso remoto sempre disponivel ou “always on” € uma das trés principais causas de violagdes em comerciantes (as
meu aplicativo ou sistema de outras duas estdo nas perguntas 7 e 8 acima). O acesso remoto € um caminho de fora da rede para a rede do
pagamento para prestar suporte para comerciantes, o qual um hacker pode usar facilmente para comprometer seu sistema (ou o sistema hospedado) e obter
0 produto ou solugcao? acesso aos dados do portador do cartdo. Um exemplo é 0 acesso remoto a rede de um comerciante, usada pelo

fornecedor para prestar suporte para um terminal de pagamento ou aplicativo, ou para dar suporte a um ambiente de
= O fornecedor exige que o aplicativo web do comerciante hospedado por terceiros.
acesso remoto esteja
constantemente ativo? Para se proteger, vocé deve garantir que os fornecedores ajudem vocé:

* Que medidas o fornecedor toma
para proteger o acesso remoto?

+ O fornecedor usa a mesma senha
ou uma senha diferente para cada
um de seus clientes?

* Limitando o acesso remoto a um breve uso periédico

» Desativando o acesso remoto quando ele ndo estiver sendo usado

» Usando autenticacdo multifatores (uma forma de verificar a identidade de uma pessoa que acessa um sistema por
meio do uso de dois ou mais fatores, como algo que a pessoa conhece e algo que ela faz ou é)

< Usando um nome de usuario e senha diferentes para cada cliente que o fornecedor acessa remotamente (para
evitar o uso de um nome de usuario e senha comumente usados, causando comprometimento a todos os seus
clientes)

O fornecedor esta em conformidade com a PCI DSS no que se refere ao servico que esta me oferecendo?

10. Essa solucéo ou produto roda em Isso é considerado um “servigo gerenciado”. Solicite o Atestado de Conformidade do PCI DSS do prestador de servigos e
sistemas de propriedade e verifique se a avaliagéo incluiu o servigco que vocé esta usando.
manutencdo (hospedados) do
fornecedor? Isso significa que seu Verifique se o prestador de servigcos estd em uma destas listas:
fornecedor é um prestador de
servicos. Lista da MasterCard de prestadores de servicos em conformidade
Pergunte: Reaqistro global de prestadores de servicos da Visa

- O ambiente do prestador de servicos Agentes de comerciantes registrados da Visa Europa
€ conforme ao PCI DSS?

* A avaliacdo da PCI DSS do
prestador de servicos abrange os
servigos especificos que ele esta
me oferecendo?

11. O acordo do fornecedor com vocé Fornecedores que oferecem servicos (também chamados de prestadores de servi¢os) que estao ou ficardo em
inclui clausulas que afirmam que o conformidade com a PCI DSS devem estar dispostos a concordar com que essa situacao seja incluida em um contrato por
fornecedor mantera a conformidade escrito.
com a PCI DSS para os servi¢os (ou
tera validagdo da PCI DSS)? Verifique se o prestador de servicos estd em uma das listas contidas na pergunta 10 acima.
ecuri ol
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Perguntas

e das respostas do fornece nais para comerci

O fornecedor prestara suporte se houver violagéo dos dados do titular do cartédo?

12.

Se houver violacéo de dados e o
produto/solucao do fornecedor estiver
envolvida, pergunte:

+ Que monitoramento para violacdes de
dados e atividades suspeitas vocé
fornece?

» Como e quando vocé me notificara se
houver uma violagéo?

= Se eu for processado/multado, vocé
oferece suporte e prote¢do?

O fornecedor ou prestador de servigos deve fornecer suporte no caso de uma violagéo de dados do portador do
cartdo.

O fornecedor ou prestador de servigcos deve concordar em cooperar com um investigador forense se houver
davidas sobre o servigo ou produto/solucao gerenciada que ele oferece.

O fornecedor/prestador de servigos deve concordar em ajudar vocé em caso de multas por violacéo e se for
determinado que o produto/solucao do fornecedor foi a causa.

13.

O fornecedor ou prestador de servigos possui
seguro para cobrir as violagdes de dados
relacionadas ao seu produto ou solucéo?

Ter um seguro demonstra que o fornecedor ou prestador de servigos pensou em sua responsabilidade em
relacdo a violagBes de dados de portadores de cartdes. Se ele tiver seguro, pergunte sobre a amplitude
da cobertura e se sua implementacao sera coberta.

14.

O fornecedor ou prestador de servigos auxiliara
na notificagdo de meus clientes caso ocorra
uma violacdo de dados quando o
produto/solucao do fornecedor for a causa?

Os fornecedores ou prestadores de servicos devem estar dispostos a ajudar os comerciantes com notificagao
sobre violagao quando seu sistema de pagamento for a causa da violagao.

15.

Se a resposta a pergunta 14 for afirmativa,
até que ponto o fornecedor ajuda com a
notificacdo? O fornecedor:

* Cobre o custo?

= Envia as notificacdes?

= Oferece monitoramento de
crédito para os clientes
afetados?

Se o fornecedor ndo ajudar com a notificacdo, vocé devera desenvolver um plano para notificar seus clientes
caso haja violacédo dos dados de titulares de cartfes.
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Quais perguntas se aplicam a quais fornecedores/
prestadores de solucoes?

Tipo de fornecedor/prestador de servigcos ‘ Perguntas pertinentes

Fornecedor do aplicativo de pagamento

1-15

Fornecedores de terminais de
pagamento, fornecedores de
solugbes de pagamento

Processadores de pagamento,
prestadores de servigcos de pagamento de
e-commerce, gateways de pagamento,
centrais de contato

Provedores de hospedagem de e-
commerce

Provedores de software como
servigo, provedores de
hospedagem baseada na nuvem

1-4 e 1-15

Prestadores de servigcos que podem
ajudar vocé a cumprir os requisitos da
PCI DSS

Integradores/revendedores

5-9
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