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Introduccion

Este documento ha sido disefiado para ayudar a los operadores y propietarios de
pequenos comercios. El fin de brindarle preguntas para que les haga sus proveedores y
proveedores de servicios es ayudarle a comprender como esas entidades respaldan la
proteccion de los datos de la tarjeta de sus clientes.

Preguntas para hacerles a sus proveedores se cre6 como un complemento de la Guia de

pagos seguros, que forma parte de los Recursos de protecciéon de pagos para pequefos
comerciantes. Consulte la Guia de pagos seguros y los otros Recursos de protecciéon de
pagos para pequenos comerciantes en los siguientes sitios:

RECURSO URL

https://es.pcisecuritystandards.org/pdfs/Small
Merchant_Guide_to_Safe_Payments.pdf

Guia de pagos seguros

https://es.pcisecuritystandards.org/pdfs/Small

Sistemas de pago comunes Merchant_Common_Payment_Systems.pdf

. L https://es.pcisecuritystandards.org/pdfs/Small
Glosario de términos sobre pagos y Merchant_Glossary_of Payment_and_Information

seguridad de la informacion Security Terms.odf

Proveedores y proveedores de servicios y cémo funcionan

Quiza los pequenos comerciantes/las pequenas empresas pueden entrar en contacto
con una cantidad de proveedores o proveedores de servicios y es importante que

los comerciantes comprendan el tipo de proveedor con el que estan trabajando y
asegurarse de que el proveedor haya tomado las medidas necesarias para proteger los
datos de la tarjeta.

La tabla de la pagina 2 describe los tipos mas comunes de proveedores de pago y
proveedores de servicios y qué deberian buscar los comerciantes con cada proveedor.

La tabla que comienza en la pagina 3 les brinda a los comerciantes preguntas que
pueden hacerles a sus proveedores o proveedores de servicios para ayudarles a
comprender cudl es la funcién del proveedor o proveedor de servicios en cuanto a la
proteccion de datos de la tarjeta.
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Proveedores y proveedores de servicios

La siguiente tabla describe los tipos mas comunes de proveedores de pago y proveedores de servicios y qué deberian buscar los

comerciantes con cada proveedor.

TIPO DE PROVEEDOR/

PROVEEDOR DE SERVICIOS FUNCION

Proveedor de la aplicacién
de pago

Vender y respaldar aplicaciones
que guarden, procesen y/o
transmitan los datos del titular
de la tarjeta.

PROGRAMA O
NORMA DE LA PCI

Norma de
seguridad de
datos para las
aplicaciones de
pago (PA DSS):

BUSCAR:

La aplicacion esta en la

List of PCI PA-DSS of Validated Payment Agplications (Lista de
aplicaciones de pago validadas segun la PA-DSS de la PCI).

Proveedor de terminal de
pago

Vender y respaldar dispositivos
que se utilizan para aceptar
pagos con tarjetas (p. e].:
terminal de pago).

Seguridad de la
transacciéon con PIN
(PTS)

El terminal de}&vago se encuentra en la

PCI Council's Approved PTS Devices (Lista de dispositivos PTS aprobados
de la PCI).

Procesadores de pago,
procesadores/proveedores
de hosting de comercio
electrénico

Guardar, procesar o transmitir
datos del titular de la tarjeta en
su nombre.

Ademas, puede alojar su sitio
web o servidor de comercio
electrénico en un hosting o
administrarlos, y/o desarrollary
dar soporte a su sitio web.

Norma de
seguridad de datos
dela PCI (PCI DSS)

Solicite la Declaraciéon de cumplimiento de la PCI DSS y pregunte si la
evaluacion de este incluye el servicio que usted esté utilizando.

El proveedor de servicios se encuentra en una de estas listas:

MasterCard'’s List of Compliant Service Providers (Lista de proveedores de
servicios que cumplen con los requisitos de Mastercard)

Visa's Global Registry of Service Providers (Registro mundial de
proveedores de servicios de Visa)

Visa Europe’s Registered Member Agents (Agentes miembros registrados
de Visa Europe)

Proveedores de software
como un servicio

Desarrollar, alojar en un hosting
o administrar su aplicacién web
o aplicacién de pago en la nube
(p. €j.: ij)licacién e reservas o
ventas de tickets en linea).

PCI DSS

Solicite la Declaracién de cumplimiento de la PCI DSS y pregunte si la
evaluacion de este incluye el servicio que usted esta utilizando.

El proveedor de servicios se encuentra en una de estas listas:

MasterCard'’s List of Compliant Service Providers (Lista de proveedores de

servicios que cumplen con los requisitos de Mastercard)

Visa's Global Registry of Service Providers (Registro mundial de
roveedores de servicios de Visa

Visa Europe’s Registered Member Agents (Agentes miembros registrados
de Visa Europe)

Integradores/revendedores

Instalar las aplicaciones de pago
validadas por la PA-DSS en su
nombre.

Integradores y
revendedores
calificados (QIR)

ll’r%%lfntar si el proveedor es un integrador o revendedor calificado (QIR) de
a )

El proveedor esta en la List of PCI QIRs (Lista de QIR de la PCI).

Proveedores de servicios
que cumplen con los
requisitos de la PCI DSS

Administrar/operar sistemas
o servicios en su nombre (p.
ej.: administracién de firewall,
servicios de parches/antivirus).

PCI DSS

Solicite la Declaracion de cumplimiento de la PCI DSS y pregunte si la
evaluacion de este incluye el servicio que usted esta utilizando.

El proveedor de servicios se encuentra en una de estas listas:

MasterCard's List of Compliant Service Providers (Lista de proveedores de
servicios que cumplen con los requisitos de Mastercard

Visa's Global Registry of Service Providers (Registro mundial de
proveedores de servicios de Visa)

Visa Europe’s Registered Member Agents (Agentes miembros registrados
de Visa Europe)
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Preguntas

La siguiente tabla contiene una serie de preguntas para que los comerciantes les hagan a sus proveedores/proveedores de servicios
para determinar si se implementaron los controles adecuados para proteger los datos de la tarjeta.

PREGUNTA

Pregunta realizada por el comerciante al proveedor

RESPUESTA DESEADA DE PARTE DEL PROVEEDOR

ACCION RECOMENDADA

Basada en la respuesta del proveedor

(QUE TAN SEGURA ES SU SOLUCION O PRODUCTO?

1. ¢Su solucién/producto asegura la captura
y transmisién seguras de los datos del
titular de la tarjeta?

Para transacciones de pago que se realizan en persona y con tarjeta de
pago presente:

Si

e Verifique aqui para ver si el terminal de pago es un PTS aprobado por la PCI:

List of PCI Approved PTS Devices (Lista de dispositivos PTS aprobados de la
PCl)

O

e Verifique aqui para ver si la aplicaciéon de pago esta validada segun la PA-
DSS de la PCl:
List of PCI PA-DSS of Validated Payment Applications (Lista de aplicaciones
de pago validadas segin la PA-DSS de la PCI)

O

e Verifique aqui para ver si la solucién de cifrado es una solucién de P2PE
validada de la PCI:

List of PCI P2PE Validated Solutions (Lista de soluciones de P2PE validadas

la PCI

Para transacciones de pago realizadas con tarjeta ausente (incluso

comercio electrénico, pedido por correo/pedido por teléfono):

Si

e Verifique aqui para ver si la aplicacién de pago esta validada segun la PA-
DSS de la PCI:
List of PCI PA-DSS of Validated Payment Applications (Lista de aplicaciones
de pago validadas segin la PA-DSS de la PCI)

O

e Verifique aqui para ver si el proveedor de servicios cumple con los requisitos
de la PCI DSS:

MasterCard's List of Compliant Service Providers (Lista de proveedores de

rvici mplen con los r isi M rcar

Visa's Global Registry of Service Providers (Registro mundial de proveedores
de servicios de Visa)

Visa Europe’s Registered Member Agents (Agentes miembros registrados
de Visa Europe)

Si la respuesta es NO, haga la
pregunta 2.
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Preguntas

PREGUNTA RESPUESTA DESEADA DE PARTE DEL PROVEEDOR ACCION RECOMENDADA

Pregunta realizada por el comerciante al proveedor Basada en la respuesta del proveedor

LQUE TAN SEGURA ES SU SOLUCION O PRODUCTO? (continuacién)

2. ¢Incluye nuestro acuerdo con usted (el Si Si la respuesta es NO,

proveedor) clausulas que establecen que | | . y considere otro proveedor u otra
os proveedores con productos/soluciones que cumplen o cumpliran con la

4 imi . e > solucion.
usted mantendra el cumplimiento de PCI DSS deben estar dispuestos a incluir esa condicién en un acuerdo por
producto/servicio con la PCI DSS (o que | gscrito.
recibird validacién de la PCI DSS)? o B o ) )
Para recibir informacién adicional sobre la evidencia que debe buscar
relacionada con productos/soluciones que cumplen con la PCI DSS, consulte la
Pregunta 1 anterior.
3. ¢Suproducto/solucién almacena NO Si la respuesta es Si, el
informacion de tarjetas de pago de comerciante debe confirmar

ol e s o o ok para Droteger Melor log datos de s tafeta. | <On €l proveedor que los
encuentra mi tienda/comercio)? Consulte la Guia de pagos segurospparapobtener mas informacion sobre cifrado | G208 € almacenan segin los
9 requisitos de la PCI DSS. Si la
y tokenizacién.

manera local (en el lugar donde se

respuesta es no, considere otro
proveedor.

4. ;Protege su solucién/producto la Si Si la respuesta es NO,
informacién de tarjetas de pago con un considere otro proveedor u otra

cifrado seguro? El cifrado es una forma de proteger la informacién por lo que la probabilidad | ¢J| cion.

de que la roben es menor. Si puede, seleccione de la List of PCI P2PE
Validated Solutions (Lista de soluciones de P2PE validadas de la PCI), en
cuyo caso los datos de la tarjeta se protegen apenas usted los recibe y estan
protegidos mientras se transfieren a través de su red.
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Preguntas

PREGUNTA

Pregunta realizada por el comerciante al proveedor

RESPUESTA DESEADA DE PARTE DEL PROVEEDOR

ACCION RECOMENDADA

Basada en la respuesta del proveedor

¢QUE TAN SEGURA ES LA INSTALACION DE MI PRODUCTO?

5.

Si el proveedor instala una aplicacién

de pago de la List of Validated Payment
Applications (Lista de aplicaciones de
pago validadas) del Consejo de la PCI,

pregunte:

¢Es usted un integrador o revendedor
calificado (QIR) de la PCI?

Si

Un QIR esté entrenado y capacitado por el Consejo para instalar e integrar
las aplicaciones de pago de la PA-DSS. Las instalaciones que realiza dan la
seguridad de que la aplicacién de pago que cumple con las PA-DSS se ha
implementado de tal forma que respalda su cumplimiento segin la PCI DSS.

Verifique aqui para ver si el proveedor aparece en esta lista: List of PCl QIRs

(Lista de QIR de la PCI).

Si la respuesta es NO, haga las
preguntas de seguimiento a la
izquierda.

Si la respuesta a la pregunta de
arriba es NO, haga las preguntas de
seguimiento:

Si la aplicacién que el proveedor estd
instalando no esta validada por el PCI SSC
o si el proveedor no es un QIR, pregunte:

e ;Ofrece soporte durante la
instalacion para asegurar que nuestra
implementacién cumple con los
requisitos de la PCI DSS?

e ;Ofrece una guia de implementacién?

e ;Ofrece una guia de instalacién sobre
cémo asegurar que los datos de la
tarjeta permanezcan protegidos cuando
se almacenan, procesan o transmiten?

Si

El proveedor debe tener procesos definidos para ayudarle con la instalacion
de la solucién que cumpla con los requisitos de la PCI DSS. Una instalacién
incorrecta puede derivar en una solucién vulnerable que pone en riesgo los
datos.

Usted busca una declaraciéon del proveedor que explique cémo le ayuda a
garantizar que cumple o cumplira con los requisitos de la PCI DSS en relacién
con el producto/la solucién.

Si la respuesta es NO,
considere otro proveedor.
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Preguntas

PREGUNTA RESPUESTA DESEADA DE PARTE DEL PROVEEDOR ACCION RECOMENDADA

Pregunta realizada por el comerciante al proveedor Basada en la respuesta del proveedor

¢{ME OFRECE SOPORTE Y MANTENIMIENTO CONTINUOS PARA SU PRODUCTO/SERVICIO? SI ES ASi, ;COMO?

6. (Seinstala su producto/solucién en mired | SI Si la respuesta es Sl, consulte

© en mis sistemas? El proveedor debe ofrecer soporte y mantenimiento continuos de parches de :as. pre.gugtas de seguimiento a
seguridad y actualizaciones de software. Ademas, deberia brindar y ofrecer a lzquieraa.
soporte para los lanzamientos de versiones futuras. Si la respuesta es NO, vaya a la
Lo mejor para usted es contar con proveedores que ofrezcan soporte pregunta 7.
completo de sus productos y que le ayuden con las instalaciones/parches
para garantizarle que cualquier cambio que sufra el sistema cumpla con los
requisitos de la PCI.

Si la respuesta a la pregunta de arriba Si Si la respuesta es NO,

es Sl, haga las preguntas de seguimiento: considere otro proveedor.

e ;Instala parches y actualizaciones al
sistema/a la solucién?

¢ ;Lo hace en conformidad con los
requisitos de la PCI DSS?

¢ ;Cémo me notifica; cdmo tengo acceso
a los parches y qué tipo de soporte
ofrece?

Si la solucién nunca se actualiza, puede volverse vulnerable a riesgos futuros.

7. Lasolucién instalada en los sistemas es Si Si la respuesta es SI, haga las

de propiedad del proveedor de servicios . - - . . . reguntas de seguimiento a la
prop P Esto se considera un Servicio administrado. Si el proveedor de servicios aloja preg 9

i i ing)? - : < . 7 izquierda.
y este la mantiene (alojados en hosting)? || "¢ [ cién en un hosting, solicite la Declaraciéon de cumplimiento de la PCI 9
DSS y pregunte si la evaluacion de este incluye el servicio que usted esta Si la respuesta es NO (si
utilizando. el servicio administrado

no cumple con la PCI DSS)

Si la respuesta a la pregunta de arriba es
considere otra solucion.

‘ - . Verifique si el proveedor de servicios se encuentra en una de estas listas:
Sl, haga las preguntas de seguimiento:

MasterCard’s List of Compliant Service Providers (Lista de proveedores de
(Cumple el entorno del proveedor de servicios que cumplen con los requisitos de Mastercard)

servicios con las PCI DSS? Visa's Global Registry of Service Providers (Registro mundial de proveedores
de servicios de Visa)
Visa Europe’s Registered Member Agents (Agentes miembros registrados de
Visa Europe)
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Preguntas

PREGUNTA

Pregunta realizada por el comerciante al proveedor

RESPUESTA DESEADA DE PARTE DEL PROVEEDOR

ACCION RECOMENDADA

Basada en la respuesta del proveedor

¢ME OFRECE SOPORTE Y MANTENIMIENTO CONTINUOS PARA SU PRODUCTO/SERVICIO? continuacién

8. ¢Necesita tener acceso remoto para darle
soporte a mi solucién/sistema de pago?

NO

Generalmente, el acceso remoto es aprovechado para las filtraciones de datos
de pagos. La funcionalidad del acceso remoto debe limitarse a un periodo
breve y debe permanecer desactivada en todo otro momento.

Si la respuesta es NO, vaya a la
pregunta 9.

Si la respuesta es Si, haga las
preguntas de seguimiento a la
izquierda.

Si la respuesta a la pregunta de arriba
es Sl, haga las preguntas de seguimiento:

® ;Necesita tener acceso remoto para

estar siempre activo?

NO

La funcionalidad del acceso remoto debe limitarse a un periodo breve y debe
permanecer desactivada en todo otro momento.

Si la respuestas es SI —Si
el acceso remoto debe
permanecer activo todo el
tiempo— considere otro
proveedor u otra solucion.

¢ ;Qué medidas toma para proteger las
conexiones de acceso remoto?

Su proveedor debe utilizar autenticacién de muiltiples factores Y una
contrasefia y un nombre de usuario diferentes para cada cliente al que
accede de manera remota.

Las conexiones de acceso remoto pueden protegerse a través de
identificaciones de usuario y contrasefas Unicas para cada persona que usa el
sistema. Ademas, se deben utilizar varias formas de verificacién de identidad
de la persona que accede al sistema (autenticacién de multiples factores).

Los proveedores que utilizan contrasefas/nombre de usuario Unicos para cada
uno de sus clientes evitan que el riesgo que corre uno de sus clientes no se
convierta en un riesgo para muchos o todos los demas clientes con el uso de
contrasefas y nombres de usuarios comunes.

Si el producto/servicio no
ofrece autenticacién de
multiples factores para el
acceso remoto, considere otra
solucién.

Q. ;Es necesario integrar la solucién o

NO

Si la respuestas es Si, considere
otro proveedor o producto

el producto a mis otros sistemas (por
ejemplo, terminales de pago, cuentas por
cobrar u otros sistemas que contienen
datos del titular de la tarjeta)?

Un terminal de pago independiente es més facil de proteger que un sistema

. h - a menos de que exista un
de pago mas complejo que puede tener muchos sistemas conectados.

requisito comercial sélido que
indique que debe tener una
solucion mas sofisticada con
conexiones a otros sistemas.

Si la solucidon requiere integracidn con otros sistemas, ;simplifica esto su
entorno de procesamiento o de qué forma le aportara valor a su empresa?
Debe tener una necesidad comercial sélida para la integracién, ya que el uso
de una solucién integrada aumentara el alcance de la PCI DSS porque su
entorno de datos del titular de la tarjeta se hace méas extenso y mas complejo.

MasterCard’s List of Compliant Service Providers (Lista de proveedores de
servicios que cumplen con los requisitos de Mastercard)
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» Security ®
Preguntas para hacerles a sus proveedores | junio de 2016

Standards Council Copyright 2016 PCI Security Standards Council, LLC. Todos los derechos reservados. 7


https://www.mastercard.us/en-us/merchants/safety-security/security-recommendations/merchants-need-to-know.html
https://www.mastercard.us/en-us/merchants/safety-security/security-recommendations/merchants-need-to-know.html

Preguntas

PREGUNTA

Pregunta realizada por el comerciante al proveedor

RESPUESTA DESEADA DE PARTE DEL PROVEEDOR

ACCION RECOMENDADA

Basada en la respuesta del proveedor

¢QUE SUCEDE SI HAY UNA FILTRACION DE DATOS?

10.

En el caso de que exista una filtracién
de datos y su producto/solucién esté
involucrado:

¢ Sj tengo que enfrentar multas, justed
me ofrece respaldo y proteccion?

¢ ;Cémo y cudndo me notifica si es que
hay una filtracién?

¢ ;Qué tipo de monitoreo ofrece
para detectar filtraciones de datos y
actividades sospechosas?

Si

El proveedor/proveedor de servicios debe brindar respaldo en el caso de que
exista una filtracién de datos del titular de la tarjeta.

El proveedor/proveedor de servicios debe aceptar que debe cooperar con un
investigador forense, si es se hacen preguntas sobre la solucién o el servicio
administrados que ofrece.

El proveedor/proveedor de servicios debe indemnizar al comerciante por las
multas incurridas en el caso de que exista una filtracién y se determine que la
solucién del proveedor es la causa raiz.

Si la respuesta es NO,
considere otro proveedor u otra
solucion.

1.

¢El proveedor/proveedor de servicios
cuenta con seguro para cubrir las
filtraciones de datos relacionadas con su
solucién/producto?

Si

Contar con un seguro demuestra que el proveedor/proveedor de servicios ha
analizado detalladamente su responsabilidad y obligacién en relacién con las
filtraciones de datos de la tarjeta.

Si la respuestas es Sl, pregunte sobre el alcance de la cobertura y si su
implementacién estara cubierta.

Si la respuestas es NO —

si el proveedor no tiene
seguro o no esta dispuesto a
autoasegurarse— considere
la posibilidad de obtener su
propio seguro o contratar a
otro proveedor.

12.

¢Contribuye el proveedor/proveedor de
servicios con la notificacidon a mis clientes
en el caso de una filtracion de datos en la
cual su solucién/producto es la causa raiz?

Si la respuestas es S, ;en qué medida
ayuda con la notificacion?

e ;Cubre el costo?
e ;Envia las notificaciones?

e ;Ofrece supervision de crédito para los
clientes afectados?

Si

El proveedor/proveedor de servicios debe estar dispuesto a asistir a los
comerciantes con una notificacion sobre filtracién cuando el sistema de pago
que ofrece es la raiz de la filtracion.

Si la respuesta es Sl, haga las
preguntas de seguimiento a la
izquierda.

Si la respuesta es NO —si el
f)roveedor no contribuye con

a notificacién— usted debe
elaborar un plan de notificacién
y/o considerar otro proveedor.
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