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Forca-tarefa de pequenos comerciantes da Industria de cartao de pagamento

Tipos de sistema de pagamento e
como protege-los

TIPOS DE SISTEMA DE PAGAMENTO

>\ .
Para proteger o seu negocio contra roubo de dados de pagamento,
primeiro vocé precisa entender como vocé recebe pagamentos em
_—— sua loja. Que tipo de equipamento vocé usa, guem Sao seus parceiros
fornecedores de tecnologia e bancos? Como todos esses elementos

se encaixam?

Use esses recursos visuais reais para identificar o tipo de sistema
de pagamento que vocé usa, 0s tipos de riscos associados ao seu
sistema e 0s passos de segurancga que vocé pode usar para protegé-lo.
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Como voce usa este recurso?

IDENTIFIQUE QUAL IMAGEM MAIS REPRESENTA O SEU

SISTEMA DE PAGAMENTO:

= Este guia, destinado a complementar o Guia para
pagamentos seguros, mostra varios diagramas de sistemas
comuns de pagamento, comecgando pelo mais simples e
avancando até o mais complexo.

= Cada diagrama do sistema de pagamento inclui quatro
visualizacodes:
1) Viséo geral
2) Riscos - onde os dados de cartdo estédo expostos
3) Ameagas - como 0s criminosos podem obter os dados de
cartdes

4) Protecdes - maneiras recomendadas de
proteger os dados do cartéo.

= Encontre o diagrama que representa o seu sistema.

ENTENDA SEUS RISCOS E AMEACAS:

= Depois de encontrar as visualiza¢des do sistema de
pagamento que mais se aproximam das suas, reveja 0s
dois diagramas a seguir para ver onde os dados de cartdes
estdo em risco para a sua empresa e as formas como sua
empresa esta vulneravel a ataques.

PROTEJA OS DADOS DE CARTOES E SUA EMPRESA

COM PRINCIPIOS BASICOS DE SEGURANCA:

e Por dltimo, reveja a quarta visualizacdo do seu tipo de
sistema de pagamento, que inclui recomendacdes basicas
de seguranca para ajuda-lo a proteger sua empresa.

= Esta visualizagdo inclui links para as recomendagfes nas
areas do Guia para pagamentos sequros para ajuda-lo
neste processo.

e Consulte também Perguntas que vocé deve fazer aos seus
fornecedores e o Glossario de termos de seguranca da
informacdo e pagamentos.
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FACA A AVALIACAO DOS FUNDAMENTOS DE SEGURANCA
DE DADOS CASO SEJA INSTRUIDO POR SEU
ADQUIRENTE/MARCA

Opcionalmente, apenas para informacdes do comerciante,

vocé pode optar por usar este recurso ou Ferramenta de
avaliacdo dos Fundamentos da seguranca de dados para

obter percepcdes sobre as préaticas de seguranca

referentes a sua forma de aceitar pagamentos. Para usar esse
recurso, basta:

= Abrir a Visdo geral dos tipos de sistema de pagamento

= Encontrar o diagrama do sistema de pagamento que
mais combina com a forma como vocé aceita
pagamentos

= A partir desse diagrama, cliqgue no botao dalle:i & iEvall| para
baixar o Formulario de avaliacdo

= Apresente suas respostas
* Revise seus resultados
* Imprima ou salve o PDF dos resultados para uso futuro

Observe que esses sao resultados preliminares. Vocé ndo
consegue enviar a avalia¢do no site do PCl SSC nem o

PCI SSC pode envid-la em seu nome. Vocé deve entrar em
contato com seu banco comercial e seguir as instrucdes para
o envio.
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O que significam esses

A aceitacao presencial de pagamentos em cartao de seus clientes requer equipamentos especiais. Dependendo
do pais onde vocé esta, o equipamento usado para receber pagamentos é chamado por diferentes nomes. Veja
abaixo os tipos que mencionamos neste documento e como sao geralmente chamados.

Y
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Um TERMINAL DE PAGAMENTO é o
dispositivo usado para receber pagamentos
com cartdo do cliente ao passar, inserir, tocar
ou introduzir manualmente o nimero do
cartdo. Terminal de ponto de venda (POS),
magquina de cartdo de crédito, terminal PDQ
ou terminal EMV/habilitado para chip também
sdo nomes usados para descrever esses
dispositivos.

Uma CAIXA REGISTRADORA ELETRONICA
(ou gaveta)

gue registra e calcula transacgdes e pode
imprimir recibos, mas nédo aceita pagamentos
com cartao do cliente.

Um TERMINAL DE PAGAMENTO INTEGRADO
€ um terminal de pagamento e uma caixa
registradora eletrénica ao mesmo tempo, o que
significa que recebe pagamentos, registra e calcula
transagOes e imprime recibos.

Um BANCO COMERCIAL é um banco ou uma
instituicao financeira que processa pagamentos com
cartdo de crédito e/ou débito em nome de
comerciantes. Adquirente, banco adquirente e
cartdo ou processador de pagamento também séo
termos para esta entidade.

ENCRIPTACAO (ou criptografia) torna os dados do cartéo

ilegiveis para pessoas sem informacdes especiais

(chamadas de chave). A criptografia pode ser usada em

dados armazenados e dados transmitidos por uma rede.

Terminais de pagamento que fazem parte de uma solucéo
Os P2PE listada pelo PCI oferece aos comerciantes a melhor garantia
de qualidade de encriptacdo. Com uma solucdo P2PE listada pelo PCI,
os dados do cartdo sdo sempre inseridos diretamente em um terminal
de pagamento aprovado pela PCI com algo chamado “leitura e troca de
dados seguras (SRED, secure reading and exchange of data)”. Essa
abordagem minimiza o risco para dados de cartdo de texto simples e
protege os comerciantes contra invasdes dos terminais de pagamento,
como um malware de "raspagem de memoria". Qualquer encriptacédo
gue ndo seja feita em P2PE listado pela PCI deve ser discutida com
seu fornecedor.

A Um SISTEMA DE PAGAMENTO inclui todo o processo para
aceitar pagamentos de cartdo. Também chamado de ambiente de
dados de titular de cartdo (CDE, cardholder data environment), seu
sistema de pagamento pode incluir um terminal de pagamento, uma
caixa registradora eletrénica, outros dispositivos ou sistemas
conectados a um terminal de pagamento (por exemplo, Wi-Fi para
conectividade ou um PC usado para inventario) e as conexdes com
um banco comercial. E importante usar apenas terminais e solucdes
de pagamento seguros em seu sistema de pagamento.
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Compreendendo seu sistema de pagamento para e-commerce

Quando vocé vende produtos ou servicos on-line, vocé é classificado como um comerciante de
e-commerce. Veja alguns termos comuns com os quais vocé pode se deparar e o que eles significam.

Um SITE DE E-COMMERCE armazena e apresenta
seu site comercial e suas paginas de compras aos

seus clientes. O site pode ser hospedado e gerenciado

por vocé ou por um provedor de hospedagem
terceirizado.

Suas PAGINAS DE COMPRAS séo paginas da

web que mostram seu produto ou seus servigos para
seus clientes, permitindo que eles pesquisem e
selecionem as compras e informem seus dados
pessoais e de entrega. Nenhum dado de cartdo de
pagamento é solicitado ou capturado nessas péaginas.

Sua PAGINA DE PAGAMENTO é uma pagina ou
formulario da web usado para coletar os dados do
cartdo de pagamento do seu cliente depois que ele
decide comprar seu produto ou seus servi¢os.

O tratamento dos dados do cartdo pode ser

1) gerenciado exclusivamente pelo comerciante
usando um carrinho de compras ou um aplicativo
de pagamento, 2) parcialmente gerenciado pelo
comerciante com o apoio de um terceirizado e por
diversos métodos, ou 3) totalmente feito por um
terceirizado. Na maioria das vezes, usar uma empresa
terceirizada é a opgdo mais segura. E importante
garantir que seja uma terceirizada validada pelo
PCI DSS.

COMERCIANTE
E-COMMERCE
SITE

EM CONFORMIDADE
COM O PCI DSS
PRESTADOR DE

SERVICOS TERCEIRIZADO

COMPRAS DO
COMERCIANTE

A DO COMERCIANTE
PAGINAS PAGINA

INTERNET

PAGAMENTO

Ak o (R

CHECKOUT

Um SISTEMA DE PAGAMENTO PARA E-COMMERCE contempla todo

0 processo para que um cliente selecione produtos ou servigos e para que

0 comerciante de e-commerce aceite pagamentos de cartédo, incluindo um site
com péaginas de compras e uma pagina ou formulario de pagamento, outros
dispositivos ou sistemas conectados (por exemplo, Wi-Fi ou PC para
inventario) e conexdes com o banco comercial (também chamado de
prestador de servigcos de pagamento ou gateway de pagamento).
Dependendo da configuracdo de pagamento de e-commerce do comerciante,
o0 sistema de pagamento para e-commerce pode ser totalmente terceirizado,
parcialmente gerenciado pelo comerciante com suporte terceirizado ou
gerenciado exclusivamente pelo comerciante.

B Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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Visao geral dos tipos de sistema de pagamento

Como voceé aceita pagamentos?

Revise todos os diagramas de pagamento que se aplicam a forma como seu negdcio aceita pagamentos

B B [ ) [

1 g R

1111} ;.
Z
Vocé aceita pagamentos com Vocé aceita pagamentos Vocé aceita pagamentos com um Vocé aceita pagamentos
um terminal de pagamento com um dispositivo de terminal de pagamento conectado com um terminal de pagamento
por discagem telefénica pagamento conectado a uma gaveta ou caixa conectado a outros sistemas (por
independente apenas a um processador registradora eletrdnica, e a caixa exemplo, servidores) em sua rede
registradora eletrénica/gaveta fica
conectada apenas a um
processador
_ _ - _ - _ - _J
r 8 . D 8 D

Vocé aceita pagamentos Vocé aceita pagamentos por meio Vocé aceita pagamentos por meio Vocé aceita pagamentos
via e-commerce de um SCR (leitor de cartdo seguro) de um terminal virtual por meio de uma solugéo
listado pelo PCI conectado a um P2PE listada pelo PCI

dispositivo mével

TIPOS 9, 10, 11 TIPOS 12, 13 TIPO 14 TIPO 15

» Security ® Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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TIPO

Terminal de pagamento discado.
Pagamentos enviados via linha telefonica.

TIPO 1 - VISAO GERAL

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negécio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

TERMINAL DE PAGAMENTO
DISCADO O terminal de

pagamento é conectado
ao banco por uma linha

telefonica discada

O terminal de pagamento
discado mostra que ele

esta discando para cada ———
transacao
LINHA TELEFONICA
981230630736
034603740987
382929293846
262910304826
0 454900926344
153784
Documentos em
papel com dados
de cartoes

Para este cenario, 0s riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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TIPO

Terminal de pagamento discado.

Pagamentos enviados via linha telefonica.

TIPO 1 - RISCOS

Onde os dados de cartao estao em risco?

Dados de cartao impressos, Dados eletronicos do cartao
por exemplo, em recibos ou no terminal de pagamento
relatorios em papel

TERMINAL DE
PAGAMENTO DISCADO

123423487340
981230630736
034603740987
382929293846
262910304826
454900926344
153784

» Security ® Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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TI PO PERFIL DE RISCO
Terminal de pagamento discado. £A
Pagamentos enviados via linha telefonica. BAIXO

TIPO 1 - RISCOS

Como os criminosos obtem os dados de cartao?

Eles roubam recibos ou relatérios em Eles roubam dados de cartoes Também podem roubar seu
papel que ndao sao protegidos, que por meio de um equipamento terminal, substituindo-o por
sao mantidos quando ndao sao mais de “clonagem” que eles um terminal modificado
necessarios ou que nao sao conectam (ou incorporam) ao usado para obter dados de
descartados de maneira segura. seu terminal de pagamento. cartoes.

TERMINAL DE
PAGAMENTO DISCADO

LINHA TELEFONICA

123423487340
981230630736
034603740987
382929293846

262910304826
454900926344
153784
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T| PO PERFIL DE RISCO

Terminal de pagamento discado. . £A
Pagamentos enviados via linha telefonica. BAIXO

TIPO 1 - RISCOS

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Proteja os dados de _ Inspecione seus terminais Peca ajuda aos seus - .
~ E@ ; . Limite o acesso interno aos
cartdes e armazene o de pagamento para ver se parceiros fornecedores, @@=

L . ; dados de cartdo
apenas 0 necessario h& danos ou mudancas se precisar

TERMINAL DE
PAGAMENTO DISCADO

123423487340 LINHA TELEFONICA
981230630736
034603740987
382929293846
262910304826
454900926344
153784

TERMINAL

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios basicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf

1IP9 Terminal de pagamento discado e caixa
registradora eletronica conectada a Internet.

Pagamentos enviados via linha telefonica.

TIPO 2 - VISAO GERAL

SIM

Este é 0 meu sistema

de pagamento e eu analisei

as abas de Riscos, Ameacas

e Protecées. Estou pronto

para baixar o formulario de
A avaliacao no meu computador

CAIXA REGISTRADORA ELETRONICA SR PG GG GO
posso proteger melhor o meu

negocio.

NAO

. R Nao tenho certeza se este é meu
Caixa reglstradora sistema de pagamento. Mostre-
eletronica conectada Np—— - INTERNET me o panorama novamente

a internet, mas nenhum

pagamento de cartao
feito aqui e nenhum dado
de cartdo é inserido nesta
maquina

ROTEADOR/
FIREWALL

TERMINAL DE
PAGAMENTO

O valor de venda total é
inserido manualmente no
terminal de pagamento

O terminal de pagamento so
é conectado ao banco por
linha telefonica discada

Documentos em papel
com dados de cartoes

Para este cenario, os riscos para os dados de cartdes estdo presentes em @) acima. Riscos explicados na préxima pagina.
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1IP9 Terminal de pagamento discado e caixa
registradora eletronica conectada a Internet.

Pagamentos enviados via linha telefonica.

TIPO 2 - VISAO GERAL

Onde os dados de cartao estao em risco?

CAIXA REGISTRADORA ELETRONICA

Dados eletronicos do
cartao no terminal de
pagamento

Dados de cartao

em papel

impressos, por exemplo,
em recibos ou relatérios

ROTEADOR/
FIREWALL

TERMINAL DE PAGAMENTO

LINHA TELEFONICA

555555
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Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartoes
por meio de um equipamento
de “clonagem” que eles
conectam (ou incorporam) ao
seu terminal de pagamento.

Também podem roubar seu
terminal, substituindo-o por um
terminal modificado usado para
obter dados de cartoes.

Eles roubam recibos ou
relatérios em papel que nao sao
protegidos, que sao mantidos
quando nao sao mais
necessarios ou que nao sao
descartados de maneira segura.

1IP9 Terminal de pagamento discado e caixa
registradora eletronica conectada a Internet.
Pagamentos enviados via linha telefonica.

TIPO 2 - VISAO GERAL

CAIXA REGISTRADORA ELETRONICA

ROTEADOR/
FIREWALL

TERMINAL DE PAGAMENTO

LINHA TELEFONICA

Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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PERFIL DE RISCO

1IP9 Terminal de pagamento discado e caixa 2
registradora eletronica conectada a Internet. s
Pagamentos enviados via linha telefonica.

TIPO 2 - VISAO GERAL

Como vocé pode comecar a proteger dados de cartdoes hoje mesmo?*

Proteja os dados do seu Inspecione seus terminais de : . . .
cartio e armazene apenas ) pagamento para ver se ha Peca ajuda aos seus parceiros Proteja o0 acesso interno aos
o fornecedores, se precisar &y dados de cartdo

0 necessario danos ou mudancgas

CAIXA REGISTRADORA ELETRONICA

>

INTERNET

ROTEADOR/
FIREWALL

TERMINAL DE PAGAMENTO

LINHA TELEFONICA

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informagdes sobre esses principios béasicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranga, consulte nosso Glossério.
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PERFIL DE RISCO

Terminal de pagamento e caixa registradora eletronica 05 dado do cardo s
conectados separadamente a Internet. Pagamentos
enviados via Internet por terminal de pagamento.

TIPO 3 - VISAO GERAL

SIM

~ . ~ . . f A i Este é o meu sistema de
Se vocé estiver usando uma solucédo de criptografia ponto a ponto (P2PE) listada pelo PCI, v& para o Tipo 15. pagamento e eu analisei as

abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

NAO
Nenhum outro equipamento TERMINAL DE A criptografia de dados do cartao Nio tenho certeza se este é meu
conectado aos sistemas de PAGAMENTO reduz seu risco. Se seu terminal de sistema de pagamento. Mostre-

. . me o panorama novamente
pagamento do comerciante pagamento criptografa os dados do
cartao, pergunte ao fornecedor do
terminal como (se ele usa leitura

segura e intercambio de dados, SRED)

ocorre a criptografia.

123423487340
981230630736
034603740987
382929293846
262910304826
454900926344
153784

@

Documentos em papel com
dados de cartoes

OPCIONAL
INTERNET
ROTEADOR/
CAIXA REGISTRADORA FIREWALL
ELETRONICA
Pode haver uma caixa registradora
eletrénica. Por exemplo, quando o valor OPCIONAL

de venda total da caixa registradora
eletronica é inserido manualmente no
terminal de pagamento; nenhum
pagamento com cartdo é aceito na caixa
registradora eletronica

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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P9 Terminal de pagamento e caixa registradora eletrénica
conectados separadamente a Internet. Pagamentos
enviados via Internet por terminal de pagamento.

TIPO 3 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dad(_)s eletronl_cos do Dados de cartio eletrénicos em
cartao no terminal de transito, do terminal de

pagamento pagamento para o processador

TERMINAL DE
PAGAMENTO

123423487340

Dados decartaio | /7 |z
impressos, por exemplo,
em recibos ou relatérios

em papel OPCIONAL
o or) INTERNET
ROTEADOR,
CAIXA FIREWALL
REGISTRAADORA
ELETRONICA
OPCIONAL
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PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?




P9 Terminal de pagamento e caixa registradora eletrénica
conectados separadamente a Internet. Pagamentos
enviados via Internet por terminal de pagamento.

TIPO 3 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles inserem “malware” (software)

Eles roubam dados de cartdoes por meio
de um equipamento de “clonagem” que
eles conectam (ou incorporam) ao seu

terminal de pagamento.

em um sistema de pagamento que
lhes permite roubar os dados de
cartoes.

Eles furtam seu terminal,
substituindo-o por um

TERMINAL DE
PAGAMENTO

terminal modificado usado
para obter dados de cartoes.

Eles roubam recibos ou relatérios em
papel que nao sao protegidos, que
sao mantidos quando ndao sao mais
necessarios ou que nao sao
descartados de maneira segura.

CAIXA REGISTRADORA
ELETRONICA

444444444444

OPCIONAL

ROTEADOR/
FIREWALL

OPCIONAL
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INTERNET

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?




PERFIL DE RISCO

TIPO Taerminal de pagamento e caixa registradora eletronica | - i

conectados separadamente a Internet. Pagamentos Crpoaados?
enviados via Internet por terminal de pagamento. QS.M QNAO

TIPO 3 - VISAO GERAL

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Proteja os dados de cartdes Inspecione seus terminais de Instale os patches de seu
Use senhas fortes @ e armazene apenas o 5.-,1 pagamento para ver se ha )=y fornecedor de terminal de
necessario N danos ou mudancas pagamento
Peca ajuda aos seus ) ) Limite o acesso remoto aos c q | g
@ parceiros fornecedores, Proteja o acesso Interno aos @ Seus parceiros fornecedores: aIGa val;r rled udras regulares de
se precisar dados de cartéo n&o permita que os hackers vulnerabilidade

tenham acesso facil

Torne os dados do seu cartdao

Use software antivirus @~ - -
inGteis para criminosos

\?n@ Use sistemas de pagamento (\ Proteja sua empresa contra
B seguro @ vulnerabilidades da Internet

TERMINAL DE
PAGAMENTO INTERNET

ROTEADOR/
FIREWALL

OPCIONAL
CAIXA
REGISTRADORA
ELETRONICA
OPCIONAL

*Cligue nos icones acima para ser direcionado ao Guia para pagamentos sequros e obter informag6es sobre esses principios basicos de seguranca.
Para definicdes simples dos termos de pagamento e segurancga, consulte nosso Glossario.
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A caixa registradora eletronica e o terminal de

pagamento compartilham dados que nao sao do cartao.
Pagamento enviado via Internet por terminal de

padamento.

TIPO 4 - VISAO GERAL

Se vocé estiver usando uma solucéo de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15.

Nenhum outro equipamento
conectado a sistemas de
pagamento de comerciante, a
menos que vocé tenha um
dispositivo de entrada

de PIN separado

Documentos em
papel com dados
de cartoes

O terminal de pagamento
aceita pagamentos com cartao
com base no valor total da
venda recebido da caixa
registradora eletronica.
Nenhum pagamento de cartao
aceito na caixa registradora
eletronica.

Nenhum dado do cartao é
compartilhado entre a caixa
registradora eletronica e o
terminal de pagamento

A criptografia de dados de cartdo reduz
seu risco. Se seu terminal de pagamento
criptografa os dados de cartao, pergunte
ao fornecedor do terminal como (se ele
usa leitura segura e intercambio de dados,

TERMINAL DE SRED) ocorre a criptografia.
PAGAMENTO

123423487340
981230630736
034603740987
382929293846
262910304826
454900926344
153784

OPCIONAL

@

ROTEADOR/
FIREWALL

INTERNET

0 OPCIONAL

jpci

Security L
Standards Cauncil

CAIXA
REGISTRADORA
ELETRONICA

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou

pronto para baixar o formulario

de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

NAO

Nao tenho certeza se este é meu

sistema de pagamento. Mostre-
me o panorama novamente

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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A caixa registradora eletronica e o terminal de

pagamento compartilham dados que nao sao do cartao.

Pagamento enviado via Internet por terminal de

padamento.

TIPO 4 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados de cartao impressos,
por exemplo, em recibos ou
relatérios em papel

CAIXA

REGISTRADOR
A ELETRONICA

Dados eletronicos do cartao
no terminal de pagamento

TERMINAL DE

PAGAMENTO

OPCIONAL

FIREWALL

OPCIONAL

Dados de cartao completos
sdo enviados incorretamente
para a caixa registradora
eletronica
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Dados de cartao eletronicos em
transito, do terminal de
pagamento para o processador

ROTEADOR/

INTERNET

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?




A caixa registradora eletronica e o terminal de

pagamento compartilham dados que nao sao do cartao.

Pagamento enviado via Internet por terminal de

padamento.

TIPO 4 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartdoes por meio de
um equipamento de “clonagem” que eles
conectam (ou incorporam) ao seu terminal

de pagamento.

Eles furtam seu terminal,
substituindo-o por um
terminal modificado usado
para obter dados de cartdes.

Eles roubam recibos ou relatérios em
papel que nao sao protegidos, que sao
mantidos quando nao sdao mais
necessarios ou que nao sao
descartados de maneira segura.

Eles inserem “malware” (software)
em um sistema de pagamento que
lhes permite roubar os dados de

CAIXA

REGISTRADORA
ELETRONICA

Eles roubam dados de cartao
enviados incorretamente pelo
terminal de pagamento para a caixa
registradora eletronica devido a
integracao incorreta entre os
dispositivos.

Por exemplo, para impressao de
recibos, o terminal de pagamento
soO deve enviar dados de cartoes
truncados para a caixa registradora
eletronica.

TERMINAL DE cartoes.
PAGAMENTO
OPCIONAL
INTERNET
ROTEADOR/
FIREWALL

OPCIONAL
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PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?




PERFIL DE RISCO

A caixa registradora eletronica e o terminal de e
pagamento compartilham dados que nao sao do cartao. crptostafacos?
Pagamento enviado via Internet por terminal de AA 0
paadamento. siu NAO

TIPO 4 - VISAO GERAL

Como vocé pode comecar a proteger dados de cartoes hoje mesmo?*

Proteja os dados de cartdes Inspecione seus terminais de Instale os patches de seu
Use senhas fortes e armazene apenas o :H(™) pagamento para ver se ha 0 fornecedor de terminal de
necessario A danos ou mudancgas > pagamento
. . Limite o acesso remoto aos
Fega ajgda ao0s seus parceiros 6= Proteja o0 acesso irjterno seus parceiros fornecedores: Faca var_r_eduras regulares de
ornecedores, se precisar =9 aos dados de cartdo ndo permita que os hackers = Vulnerabilidade
tenham acesso facil
- . . ~
'@ Use sistemas de pagamento C Proteja sua empresa contra Use software antivirus i Torne os dados do seu cartdo
~ seguro @ vulnerabilidades da Internet d indteis para criminosos

TERMINAL DE
PAGAMENTO

OPCIONAL

CAIXA
REGISTR’ADORA INTERNET
ELETRONICA ROTEADOR/
FIREWALL
OPCIONAL

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag8es sobre esses principios béasicos de seguranca.
Para definicdes simples dos termos de pagamento e segurancga, consulte nosso Glossario.
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"2 Terminal de pagamento conectado a caixa :
registadora eletronica. Pagamentos enviados via
Internet por caixa registradora eletronica.

TIPO 5 - VISAO GERAL

Se vocé estiver usando uma solucéo de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15.

TERMINAL DE PAGAMENTO

A criptografia de dados de
cartao reduz seu risco. Se seu 0
terminal de pagamento

criptografa os dados de cartao,
pergunte ao fornecedor do
terminal como (se ele usa leitura

segura e intercambio de dados,
SRED) ocorre a criptografia.

Nenhum outro equipamento
conectado aos sistemas de
pagamento do comerciante

@

Dados de cartoes enviados para
caixa registradora eletronica

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?

AD

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

NAO
Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
CAIXA me o panorama novamente
REGISTRADORA
ELETRONICA

A caixa registradora eletrénica nao
aceita cartoes, mas é usada para enviar
dados de cartao para processamento.

OPCIONAL

INTERNET
ROTEADOR/
FIREWALL
sz | Documentos em
papel com dados
OPCIONAL de cartoes

Para este cenario, os riscos para os dados de cartdes estdo presentes em € acima. Riscos explicados na préxima pagina.

» Security L
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P9 Terminal de pagamento conectado a caixa

registadora eletronica.

Pagamentos enviados via

Internet por caixa registradora eletronica.

TIPO 5 - VISAO GERAL

Onde os dados de cartao estao em risco?

de cartdo em
transito

Dados eletronicos

TERMINAL DE PAGAMENTO

Dados eletronicos do
cartao no terminal de OPCIONAL
pagamento

OPCIONAL

CAIXA

REGISTRADORA Dados eletronicos de cartao
ELETRONICA den_tro da caixa o
registradora eletronica

INTERNET

ROTEADOR/
FIREWALL

123473487340
981230630736
034B057 40387
aaaaaaaaaaaa
nnnnnnnnnn
454800976344

153784

Dados de cartao
impressos, por exemplo,
em recibos ou relatérios
em papel

Standards Council Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.
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PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?

AD




PERFIL DE RISCO

P9 Terminal de pagamento conectado a caixa S

criptografados?

registadora eletronica. Pagamentos enviados via £A £2A
Internet por caixa registradora eletronica. s e

TIPO 5 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartdoes por meio
de um equipamento de “clonagem” que
eles conectam (ou incorporam) ao seu
terminal de pagamento.

TERMINAL DE PAGAMENTO

Também podem roubar seu
terminal, substituindo-o por
um terminal modificado
usado para obter dados de
cartoes.

OPCIONAL

OPCIONAL

CAIXA

Eles roubam os dados do cartao acessando
sua caixa registradora eletrdnica, por

REGISTRADORA | exemplo, instalando um malware
ELETRONICA (software) que permite isso.

123423487340
981230630736
034B057 D387
qqqqqqqqqqqq
nnnnnnnnnn
454800976344
153784

ROTEADOR/
FIREWALL

INTERNET

Eles roubam recibos ou relatérios em
papel que nao sao protegidos, que sao
mantidos quando nao sao mais

Standards Council Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.
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necessarios ou que nao sao

\descartados de maneira segura, _ J



P9 Terminal de pagamento conectado a caixa

registadora eletronica. Pagamentos enviados via

Internet por caixa registradora eletronica.

TIPO 5 - VISAO GERAL

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Use senhas fortes
Peca ajuda aos seus
parceiros fornecedores,
precisar

Use sistemas de pagam
“ig seguro

TERMINAL DE PAGAMENTO

Proteja os dados de
cartdes e armazene
apenas 0 necessario

Proteja 0 acesso interno

aos dados de cartdo

Proteja sua empresa

contra vulnerabilidades

da Internet

CAIXA

REGISTRADORA
ELETRONICA

OPCIONAL

123423487340

981230630736

034603740087

zzzzzzzzzzzz

zzzzzzzzzzzz

45400926344
53784

OPCIONAL

Inspecione seus terminais
de pagamento para ver se
ha danos ou mudancas

Limite o acesso remoto aos

seus parceiros fornecedores:

ndo permita que os hackers
tenham acesso facil

Use software antivirus

INTERNET

ROTEADOR/
FIREWALL

Instale os patches de seu
fornecedor de terminal de
pagamento

Faca varreduras regulares
de vulnerabilidade

Torne os dados do seu
cartéo inlteis para
criminosos

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informagdes sobre esses principios béasicos de seguranca.

Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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TIPO

Terminal de pagamento integrado e middleware de
pagamento compartilham dados de cartoes.

Pagamentos enviados via Internet.

TIPO 6 - VISAO GERAL

Se vocé estiver usando uma solucédo de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15.

Terminal de pagamento e
caixa registradora
eletronica combinados

O cartao é roubado por
um membro da equipe;
nao é aplicavel para
cartdoes com chip

Nenhum dispositivo de
entrada de PIN separado

Nenhum outro
equipamento conectado
ao sistema de pagamento
do comerciante

TERMINAL DE
PAGAMENTO
INTEGRADO

A criptografia de dados de cartao
reduz seu risco. Se seu terminal de
pagamento criptografa os dados de
cartao, pergunte ao fornecedor do
terminal como (se ele usa leitura
segura e intercambio de dados,
SRED) ocorre a criptografia.

MIDDLEWARE DE PAGAMENTO
ROTEADOR/

FIREWALL

@

O terminal de o

pagamento Software usado como
compartilha os parte da transacio de

dados do pagamento
cartio com o

middleware de
pagamento

PERFIL DE RISCO

Os dados do cartéo estdo
criptografados?

AD

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos, Ameacas e

Protecoes. Estou pronto para
baixar o formulario de
avaliacao no meu computador
agora para entender como
posso proteger melhor o meu
negocio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

INTERNET

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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TIPO

PERFIL DE RISCO

Terminal de pagamento integrado e middleware de |+
pagamento compartilham dados de cartoes.
Pagamentos enviados via Internet.

TIPO 6 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados de cartao eletronicos dentro
do terminal de pagamento ou no
sistema com middleware de
pagamento

TERMINAL DE PAGAMENTO
INTEGRADO

MIDDLEWARE
DE PAGAMENTO

— ——— ROTEADOR/
s —————=——u=w FIREWALL

() e INTERNET

Dados de cartao eletronicos
em transito, do terminal de
pagamento para o
processador
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PERFIL DE RISCO

Terminal de pagamento integrado e middleware de |+
pagamento compartilham dados de cartoes.
Pagamentos enviados via Internet.

TIPO 6 - VISAO GERAL

TIPO

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartoes
por meio de um equipamento

“ ” . Eles acessam e roubam os dados do
de “clonagem” que eles pagamento que lhes permite

i - cartao do cliente por meio do mesmo
conectan] (ou incorporam) ao roubar os dados de cartoes. « P »
seu terminal de pagamento. software de “acesso remoto” usado por

seu fornecedor para oferecer suporte
aos seus sistemas de pagamento.

Eles inserem “malware”
(software) em um sistema de

TERMINAL DE
PAGAMENTO INTEGRADO

MIDDLEWARE DE
PAGAMENTO

Eom === ROTEADOR/
R | FIREWALL

e = ' INTERNET

Eles furtam seu terminal,
substituindo-o por um terminal
modificado usado para obter
dados de cartées.
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PERFIL DE RISCO

Terminal de pagamento integrado e middleware de |+
pagamento compartilham dados de cartoes. £A LA
Pagamentos enviados via Internet. S NAO

TIPO 6 - VISAO GERAL

TIPO

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

: ~ Inspecione seus terminais de Instale os patches de seu
Use senhas fortes @ Eg)rtrﬂgz%ig%dp?ngg gartoes CE() pagamento para ver se ha @% fornecedor de terminal de

necessario = danos ou mudancas pagamento
, . B protei int Limite o acesso remoto aos r F q |
Peca ajuda aos seus parceiros F r(()j e]ado ac<;:tts~so interno aos seus parceiros fornecedores: % da(i/a I\:]arrrebitlji&asd regulares
fornecedores, se precisar ados de cartao N30 permita que os hackers e vulnerabilidade

tenham acesso facil

Torne os dados do seu cartdao

™ Use sistemas de pagamento Proteja sua empresa contra . @F
B seguro C}@ vulnerabilidades da Internet Use software antivirus ¥ inGteis para criminosos

TERMINAL DE PAGAMENTO
INTEGRADO

MIDDLEWARE DE PAGAMENTO

' — ROTEADOR/
T FIREWALL

INTERNET

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios béasicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranga, consulte nosso Glossério.
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TIPO

Terminal de pagamento sem fio (“pagamento na mesa”)
com terminal de pagamento e middleware de pagamento

integrados. Pagamentos enviados via Internet.

TIPO 7 - VISAO GERAL

Se vocé estiver usando uma solucédo de criptografia ponto a ponto (P2PE) listada pelo PCI, v& para o Tipo 15.

Dados de cartao
compartilhados com
terminal e middleware

Nenhum outro .
Terminal de

equipamento conectado TERMINAL DE

aos sistemas de PAGAMENTO pagamento

pagamento do INTEGRADO integrado

comerciante com leitor de
cartao MIDDLEWARE DE
desativado PAGAMENTO

A criptografia de dados ou sem leitor [=== —_—

de cartiao reduz seu risco. de cartao =S

Se o seu terminal de
pagamento criptografa os

dados dos cartdes, pergunte
ao fornecedor do terminal
como (se ele usa leitura

segura e intercambio
de dados, SRED) ocorre
a criptografia.

transacdo de pagamento

TERMINAL DE CARTAO
SEM FIO

Os pagamentos sao efetuados
apenas através do terminal de
pagamento sem fio na presenca
do cliente

Software usado como parte da

ROTEADOR/
FIREWALL

@

PERFIL DE RISCO

Os dados do cartéo estdo
criptografados?

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos, Ameacas e

Protecoes. Estou pronto para
baixar o formulario de
avaliacao no meu computador
agora para entender como
posso proteger melhor o meu
negocio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o0 panorama novamente

INTERNET

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.

Fundamentos da seguranca de dados para pequenos comerciantes:
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PERFIL DE RISCO

Terminal de pagamento sem fio (“pagamento na mesa”) 05 dados docaran et

com terminal de pagamento e middleware de pagamento £A £A
integrados. Pagamentos enviados via Internet. Sim NAO

TIPO 7 - RISCOS

Onde os dados de cartao estao em risco?

Dados eletronicos do cartao
no terminal de pagamento
integrado

TERMINAL DE
PAGAMENTO INTEGRADO

MIDDLEWARE DE
PAGAMENTO ROTEADOR/
FIREWALL

INTERNET

TERMINAL DE
CARTAO SEM FIO

Dados de cartao eletronicos em
transito, do terminal de
pagamento para o processador

Dados eletronicos do
' cartao no terminal de
pagamento

» Security = Fundamentos da seguranca de dados para pequenos comerciantes:
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PERFIL DE RISCO

Terminal de pagamento sem fio (“pagamento na mesa”) 05 dados docaran et
com terminal de pagamento e middleware de pagamento
integrados. Pagamentos enviados via Internet.

TIPO 7 - RISCOS

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartoes por
meio de um equipamento de
“clonagem” que eles conectam

Eles inserem “malware” (ou incorporam) ao seu terminal de

(software) em um sistema de pagamento.
pagamento que lhes permite
roubar os dados de cartoes.

TERMINAL DE
PAGAMENTO
INTEGRADO

MIDDLEWARE DE PAGAMENTO ROTEADOR/

— ——— FIREWALL
I_—-—_--E-— —————
TERMINAL DE - Acessam e roubam os dados de cartdes
= Eles furtam seu terminal, por meio do mesmo software de
CARTAO SEM FIO substituindo-o por um terminal “acesso remoto” usado por seu
modificado usado para obter fornecedor para oferecer suporte aos
dados de cartées. seus sistemas de pagamento.

» Security = Fundamentos da seguranca de dados para pequenos comerciantes:
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Terminal de pagamento sem fio (“pagamento na mesa”)
com terminal de pagamento e middleware de pagamento

integrados. Pagamentos enviados via Internet.

TIPO 7 - RISCOS

PERFIL DE RISCO

Os dados do cartéo estdo
criptografados?

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Proteja os dados de cartdes
e armazene apenas o @

DoC

necessario <

Use senhas fortes

@

Proteja 0 acesso interno

Peca ajuda aos seus parceiros n
aos dados de cartao

fornecedores, se precisar

Inspecione seus terminais de
pagamento para ver se ha danos
ou mudancas

Limite 0 acesso remoto aos
seus parceiros fornecedores:
ndo permita que os hackers
tenham acesso facil

[ Use sistemas de pagamento Proteja sua empresa contra -
‘?: seguro C\@ vulnerabilidades da Internet Use software antivirus
TERMINAL DE PAGAMENTO
INTEGRADO
MIDDLEWARE DE PAGAMENTO
— ROTEADOR/
T e ————— FIREWALL
___:: e INTERNET
TERMINAL DE

CARTAO SEM FIO

Instale os patches de seu
fornecedor de terminal de
pagamento

Faca varreduras regulares de
vulnerabilidade

Torne os dados do seu cartdao
indteis para criminosos

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios basicos de seguranca.

Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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PERFIL DE RISCO

TIPO O terminal de pagamento conecta-se a caixa S

jpci

TIPO 8 - VISAO GERAL

criptografados?

registadora eletronica com equipamento adicional
conectado. Pagamentos enviados via Internet.

SIM

~ . ~ . . ; 4 i Este é o meu sistema de
Se vocé estiver usando uma solugéo de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15. pagamento e eu analisei as

abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para

H& muitos pontos de risco aqui devido aos entender como posso proteger
equipamentos adicionais na mesma rede AL O TS e,
COMPUTADORES (como o terminal de pagament_o), também
DE USO GERAL conectados a Internet. Cada dispositivo e NAO
A criptografia de dados de sistema tem de ser configurado e gerenciado Nio tenho certeza se este & meu
cartio reduz seu risco. Se com seguranga para minimizar o risco. sistema de pagamento. Mostre-

me 0 panorama novamente

seu terminal de pagamento
criptografa os dados de
cartdo, pergunte ao
fornecedor do terminal
como (se ele usa leitura
segura e intercambio de
dados, SRED) ocorre a
criptografia.

TELEFONES IP

ROTEADOR/
FIREWALL
CAIXA
REGISTRADORA
ELETRONICA

Os dados de cartao 0 y

podem ser inseridos

em caixa registradora

eletronica ou

terminal de

pagamento TERMINAL DE

PAGAMENTO . (o) comerci:‘m_te t;i\mbém pode usaro
. recurso Wi-Fi, além de rede com fio,
CAMERAS e/ou pode oferecer Wi-Fi para uso do
cliente

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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TIPO 8 - VISAO GERAL

TIPO O terminal de pagamento conecta-se a caixa

registadora eletronica com equipamento adicional
conectado. Pagamentos enviados via Internet.

Onde os dados de cartao estao em risco?

Dados de cartao eletronicos
dentro da caixa registradora
eletronica ou do terminal de
pagamento

Standards Counc

CAIXA
REGISTRADORA
ELETRONICA

TERMINAL DE
PAGAMENTO

COMPUTADORES
DE USO GERAL

® Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
il Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.

TELEFONES IP

Dados de cartao eletronicos
em transito, do terminal de
pagamento para o
processador

ROTEADOR/

CAMERAS

INTERNET

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?




PERFIL DE RISCO

TIPO O terminal de pagamento conecta-se a caixa S

criptografados?

registadora eletronica com equipamento adicional Fw$ "w
conectado. Pagamentos enviados via Internet. siv NAO

TIPO 8 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartées por meio
de um equipamento de “clonagem” que
eles conectam (ou incorporam) ao seu
terminal de pagamento.

Eles furtam seu terminal, substituindo-
o por um terminal modificado usado
para obter dados de cartoes.

Eles inserem “malware” (software) em
um sistema de pagamento que lhes
permite roubar os dados de cartoes.

COMPUTADORES
DE USO GERAL

Eles acessam e roubam os dados do cartao
por meio do mesmo software de “acesso
remoto” usado por seu fornecedor para
oferecer suporte ao seu sistema de
pagamento.

ROTEADOR/
FIREWALL

CAIXA
REGISTRADORA
ELETRONICA

INTERNET

\ Eles invadem por meio de software com
| configuracoes erradas ou desatualizadas,

TERMINAL DE
PAGAMENTO

ou por meio de dispositivos Wi-Fi nao
seguros.

CAMERAS

» Security " Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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Use senhas fortes

Peca ajuda aos seus parceiros
fornecedores, se precisar

[

)

Use sistemas de pagamento

COMPUTADORES
DE USO GERAL

CAIXA REGISTRADORA
ELETRONICA

TERMINAL DE
PAGAMENTO

TIPO" O terminal de pagamento conecta-se a caixa
registadora eletronica com equipamento adicional
conectado. Pagamentos enviados via Internet.

TIPO 8 - VISAO GERAL

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Instale os patches de seu
fornecedor de terminal de
pagamento

Proteja os dados de cartdes
e armazene apenas o
necessario

Proteja 0 acesso interno
aos dados de cartdo

Proteja sua empresa contra
vulnerabilidades da Internet

8

CAMERAS

Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.

PERFIL DE RISCO

Os dados do cartéo estéo
criptografados?

Inspecione seus terminais de
pagamento para ver se ha danos
ou mudancas

Faca varreduras regulares
de vulnerabilidade

Limite o acesso remoto aos
seus parceiros fornecedores:
ndo permita que os hackers
tenham acesso facil

Torne os dados do seu cartdao

Use software antivirus inGteis para criminosos

TELEFONES IP

ROTEADOR/
. .. FIREWALL

INTERNET

*Clique nos icones acima para ser direcionado ao

Guia para pagamentos sequros e obter informag¢8es sobre esses
principios basicos de seguranca. Para definigbes simples dos
termos de pagamento e seguranca,consulte nosso Glossario.
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Comerciante de e-commerce com pagina/formulario de pagamento
totalmente terceirizado. Pagamentos enviados pelo prestador de

PERFIL DE RISCO

W

servicos terceirizado em conformidade com o DSS BAIXO

da PCI.

TIPO 9 - VISAO GERAL

OU: Site do comerciante implementa redirecionamento de URL para enviar o navegador do cliente para SIM

a pagina de pagamento do prestador de servico terceirizado (conforme mostrado)

OU: O site do comerciante implementa um quadro embutido (IFrame) para exibir o formuléario de
pagamento do prestador de servigos terceirizado incorporado na pagina do comerciante (ndo mostrado)

O site do
comerciante pode
ser hospedado e
gerenciado pelo
comerciante ou
por um provedor
de hospedagem
terceirizado em
nome do
comerciante. De
qualquer forma,
0 comerciante
nao tem acesso a
pagina de
pagamento.

As paginas de compras
podem ser hospedadas
pelo comerciante ou pelo
provedor de hospedagem

da pagina do comerciante.

O site do comerciante
tem apenas informacoes
sobre o produto
(paginas de compras
etc.) disponiveis.
Comerciante

nunca tem acesso a,
ou capacidade de,
controlar qualquer
dado de cartao.

» Security L
Standards Cauncil

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

COMERCIANTE
SITE DE
@] E-COMMERCE

Z

SERVICO
TERCEIRIZADO EM _
CONFORMIDADE COM
O PCI DSS PROVEDOR

ROTEADOR/FIREWALL Toda a pagma/formular!o de
pagamento do comerciante

DO COMERCIANTE . -
é terceirizada para uma

empresa em conformidade com o PCI DSS,
que também se encarrega da hospedagem

+ O cliente navega nas
O paginas de compras do

Dados do cartao do cliente capturados pela
pagina/formulario de pagamento do prestador de
servicos de pagamento

O cliente insere os

- - comerciante e seleciona dad(.)s do Seu proprio CHAVE
- itens para comprar cartdo na pagina de
P prar. pagamento pagina de Responsabilidade
’x‘ pagamento do comerciante
- o - - Responsabilidade do

prestador de servico
terceirizado

TG R r T T

COMERCIANTE ‘ ‘

PAGINAS DE COMPRAS -
INTERNET

PAGUE AGORA E

J

TERCEIRIZADO
PAGINA DE PAGAMENTO

Para este cenario, os riscos para os dados de cartdes estdo presentes em @) acima. Riscos explicados na préxima pagina.

Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.


https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Eval-Form-9.pdf

Comerciante de e-commerce com pagina/formulario de pagamento

totalmente terceirizado. Pagamentos enviados pelo prestador de

servicos terceirizado em conformidade com o DSS

da PCI.

TIPO 9 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados eletronicos do cartiao (mesmo que o
comerciante nao os capture nem os
armazene) devido a fragilidades de seu site

Dados eletronicos de cartao com uma
empresa terceirizada (hospedagem de
e-commerce, prestador de servicos,

provedor de carrinho de compras etc.)

COMERCIANTE
SITE DE
E-COMMERCE

Y

ROTEADOR/FIREWALL
' DO COMERCIANTE

PAGINAS DE
COMPRAS DO
COMERCIANTE

SERVICO TERCEIRIZADO EM
CONFORMIDADE COM
O PCI DSS PROVEDOR

O
1)

INTERNET

» Security ® Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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. J

PAGINA DE PAGAMENTO
DE TERCEIROS

PERFIL DE RISCO

W

BAIXO

CHAVE

Responsabilidade
do comerciante

Responsabilidade
do prestador de
servico terceirizado



Comerciante de e-commerce com pagina/formulario de pagamento | 55

totalmente terceirizado. Pagamentos enviados pelo prestador de 0
servicos terceirizado em conformidade com o DSS BAIXO

da PCI.

TIPO 9 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartao comprometendo seu site devido a Eles roubam dados de cartoes de
vulnerabilidades ou praticas de seguranca precarias, e alterando a forma de prestadores de servicos usando diversos
redirecionamento do seu cliente para o prestador de servicos terceirizado métodos (via instalacao de malware,
(por exemplo, adicionando uma pagina de pagamento falsa) software mal configurado. etc.).

COMERCIANTE SERVICO
g | SITE DE TERCEIRIZADO EM
| E-COMMERCE CONFORMIDADE

Z

ROTEADOR/FIREWALL
DO COMERCIANTE

[eee ]
(o0 ]
— 0 CHAVE
-~ - Responsabilidade
| .
do comerciante

X

- oo oeE Y Responsabilidade

- = = do prestador de
CHECKOUT ‘ ‘ L J servico terceirizado

PAGINAS DE COMPRAS INTERNET PAGINA DE PAGAMENTO
DO COMERCIANTE DE TERCEIROS
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Comerciante de e-commerce com pagina/formulario de pagamento

PERFIL DE RISCO

totalmente terceirizado. Pagamentos enviados pelo prestador de 0

servicos terceirizado em conformidade com o DSS
da PCI.

TIPO 9 - VISAO GERAL

BAIXO

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Proteja os dados de cartbes e Peca ajuda aos seus parceiros Proteja 0 acesso interno aos
Use senhas fortes L ) =il ~
armazene apenas 0 necessario fornecedores, se precisar LN dados de cartdo

COMERCIANTE SERVICO [
SITE DE TERCEIRIZADO EM
E-COMMERCE CONFORMIDADE COM
O PCI DSS
PROVEDOR
ROTEADOR/FIREWALL
DO COMERCIANTE
000 |
p— . [000 ]
a - CHAVE
- Responsabilidade
W do comerciante
VAN
== == O Responsabilidade
CE | - S

. J
‘ ‘ - J terceirizado

PAGINA DE PAGAMENTO

PAGINAS DE COMPRAS INTERNET
DE TERCEIROS

DO COMERCIANTE

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios basicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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O comerciante de e-commerce apresenta total ou parcialmente

PERFIL DE RISCO

a pagina de pagamento aos clientes. Pagamentos enviados do m
navegador do cliente diretamente para o prestador de servicos
terceirizado em conformidade com o PCI DSS.

TIPO 10 - VISAO GERAL

OU: O site do comerciante cria toda a pagina de pagamento e usa o Método de Envio Direto para enviar dados de cartdo (conforme mostrado). SIM
. . . L. .. i . . - Este é 0 meu sistema de
OU: O site do comerciante cria toda a pagina de pagamento e solicita que o navegador do cliente crie 0 pagamento a partir do cédigo pagamento e eu analisei as

Javascript executado a partir do prestador de servicos terceirizado (ndo exibido).

Em ambos os casos, os dados do cartdo sdo enviados diretamente do navegador do cliente para o prestador de servicos terceirizado.

O site do comerciante
pode ser hospedado e
gerenciado pelo
comerciante ou por
um provedor de
hospedagem
terceirizado em nome
do comerciante.

COMERCIANTE
SITE DE
E-COMMERCE

EM CONFORMIDADE
COM O PCI DSS PRESTADOR DE
SERVICOS TERCEIRIZADO

Site do comerciante
controla como os

dados do cartao sao ROTEADOR/ O prestador de servicos
coletado_s e enviados FIREWALL terceirizado também pode
ao terceiro. DO COMERCIANTE fornecer alguns elementos

da pagina de pagamento

I O cliente navega nas
- . paginas de compras do

comerciante e
seleciona itens para

}I‘ comprar O

PAGINAS DE COMPRAS DO INTERNET
COMERCIANTE

O cliente insere os
dados do seu proprio
cartao diretamente
na pagina de
pagamento do
comerciante

O site do
comerciante
apresenta alguns
ou todos os
elementos da
pagina de
pagamento

abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu

computador agora para
entender como posso proteger
melhor o meu negocio.

NAO
Nao tenho certeza se este é meu

sistema de pagamento. Mostre-
me o panorama novamente

0 Dados do cartao enviados do navegador
do cliente diretamente para prestador de

servicos terceirizado.

Nenhum dado do cartao enviado ou
tratado pelo site do comerciante.

CHAVE

Responsabilidade do
comerciante

Responsabilidade do
prestador de servicos
terceirizado

.

PAGINA DE PAGAMENTO
DO COMERCIANTE

Para este cenario, os riscos para os dados de cartdes estdo presentes em @) acima. Riscos explicados na préxima pagina.
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O comerciante de e-commerce apresenta total ou parcialmente
a pagina de pagamento aos clientes. Pagamentos enviados do
navegador do cliente diretamente para o prestador de servicos

terceirizado em conformidade com o PCI DSS.
TIPO 10 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados eletronicos do cartao devido a
fragilidades do site do comerciante (mesmo que
0 comerciante nao os capture nem os armazene)

COMERCIANTE
SITE DE
E-COMMERCE

EM CONFORMIDADE COM
O PCI DSS PRESTADOR
DE SERVICOS TERCEIRIZADO

ROTEADOR/FIREWALL

PERFIL DE RISCO

£IA

ALTO

DO COMERCIANTE

[eee ]

= 0

('S —

o=
= ©
— 'iY
PAGINAS DE INTERNET
COMPRAS DO

COMERCIANTE
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Dados eletronicos de cartao
na pagina de pagamento

RS E
| )

PAGINA DE
PAGAMENTO DO
COMERCIANTE

CHAVE

Responsabilidade
do comerciante

Responsabilidade
do prestador de
servicos
terceirizado




O comerciante de e-commerce apresenta total ou parcialmente
a pagina de pagamento aos clientes. Pagamentos enviados do
navegador do cliente diretamente para o prestador de servicos

terceirizado em conformidade com o PCI DSS.

TIPO 10 - VISAO GERAL

PERFIL DE RISCO

£IA

ALTO

Como os criminosos obtem os dados de cartao?

Eles roubam os dados de cartao comprometendo seu site devido a
vulnerabilidades ou praticas de seguranca precarias, e alterando
sua pagina de pagamento para pegar copias dos dados de cartao
de seus clientes a medida que as vendas sao processadas

Eles roubam dados comprometendo
seu aplicativo de internet para
alterar seu processo de checkout ou
suas paginas de pagamento

COMERCIANTE
SITE DE
E-COMMERCE

EM CONFORMIDADE COM
O PCI DSS PRESTADOR
DE SERVICOS TERCEIRIZADO

ROTEADOR/FIREWALL

DO COMERCIANTE

AGORA CHECKOUT

PAGINAS DE
COMPRAS DO
COMERCIANTE

O
(]

INTERNET
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Eles roubam dados de cartoes
de provedores terceirizados
usando diversos métodos
(via instalacao de malware,
software mal configurado,
etc.).

J

PAGINA DE

PAGAMENTO DO

COMERCIANTE

CHAVE

Responsabilidade
do comerciante

Responsabilidade
do prestador de
servicos
terceirizado




O comerciante de e-commerce apresenta total ou parcialmente

PERFIL DE RISCO

a pagina de pagamento aos clientes. Pagamentos enviados do m
navegador do cliente diretamente para o prestador de servicos ALTO

terceirizado em conformidade com o PCI DSS.
TIPO 10 - VISAO GERAL

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

0

Use software antivirus

ﬁ de cartéo parceiros fornecedores: ndo
— permita que os hackers tenham
acesso facil

Use sistemas de pagamento . dados d 5
; seguro Proteja sua empresa contra ) |0rne os dados do seu cartao
YE; ’ C@ ) P inGteis para criminosos

Proteja 0 acesso interno aos dados @ Limite o acesso remoto aos seus

vulnerabilidades da Internet

COMERCIANTE
SITE DE
E-COMMERCE

o~
”
”

” EM CONFORMIDADE
COM O PCI DSS
PRESTADOR DE SERVICOS
TERCEIRIZADO

ROTEADOR/FIREWALL
DO COMERCIANTE

— ‘ ‘ PacuE | E

PAGINA DE PAGAMENTO
INTERNET DO COMERCIANTE

PAGINAS DE COMPRAS
DO COMERCIANTE
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Peca ajuda aos seus parceiros

Use senhas fortes Proteja os dados de cartdes e a5 Instale os patches de seu fornecedor
armazene apenas 0 hecessario = de terminal de pagamento fornecedores, se precisar

r Faca varreduras regulares de
= vulnerabilidade

*Clique nos icones acima para ser
direcionado ao Guia para pagamentos
sequros e obter informacdes sobre esses
principios basicos de seguranca.

Para definicdes simples dos termos de
pagamento e seguranca, consulte nosso
Glossério.

CHAVE

Responsabilidade
do comerciante

Responsabilidade
do prestador de
servicos
terceirizado


https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf

O comerciante de e-commerce aceita dados de cartao usando
a pagina de pagamento apresentada aos clientes

a partir de seu proprio site. Pagamentos enviados pelo
site do comerciante.

TIPO 11 - VISAO GERAL

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos, Ameacas e

Protecoes. Estou pronto para
baixar o formulario de
avaliacao no meu computador
agora para entender como

posso proteger melhor o meu

negocio.
O site pode ser COMERCIANTE NAO
hospedado e SITE DE - Nao tenho certeza se este é meu
gerenciado por E-COMMERCE sistema de pagamento. Mostre-

me o panorama novamente

VOCé ou por um
provedor de
hospedagem
terceirizado

em nome do *

comerciante.

O comerciante L | ROTEADOR/FIREWALL

gerencia a pagina de st DO COMERCIANTE

pagamento. * O site do comerciante apresenta

a pagina de pagamento
¢S I N . 4--------------------------------- Dadosdecartaodocliente

\I enviados do navegador para o
I site do comerciante

O cliente insere os 4

& - — = ) dados do seu

Dados de cartdo do - O cliente navega nas proprio cartio
cliente enviados a

CHAVE

V‘ paginas de compras diretamente na

: « =P AN do comerciante e agina de
2:::;::oie:ara ite o em =m mm seleciona itens para @ gagamento do
. comprar comerciante. g Responsabilidade
do comerciante - ‘ ‘ - === o comerciante
*-------- .---------*
PAGINAS DE COMPRAS PAGINA DE PAGAMENTO DO
DO COMERCIANTE INTERNET COMERCIANTE

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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O comerciante de e-commerce aceita dados de cartao usando
a pagina de pagamento apresentada aos clientes

a partir de seu proprio site. Pagamentos enviados pelo
site do comerciante.

TIPO 11 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados eletronicos de cartao em Dados eletronicos de cartao
razdo de fragilidades no servidor devido a fragilidades em seus
ou infraestrutura do site. aplicativos web

COMERCIANTE
SITE DE
E-COMMERCE

*

am .y A . ~
ROTEADOR/FIREWALL Dados eletronicos do cartao
‘ em um terceiro (hospedagem

DO COMERCIANTE e
de e-commerce, aplicativo de

pagamento, provedor de
carrinho de compras, etc.)

A}
|
|
A = / CHAVE
' Ng— R ’ -
.{ c——p Responsabilidade

do comerciante

om m——— = - -—

| A

NG
SN < ———————- @ ________ -
PAGINAS DE INTERNET PAGINA DE PAGAMENTO
COMPRAS DO COMERCIANTE

DO COMERCIANTE
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O comerciante de e-commerce aceita dados de cartao usando

a pagina de pagamento apresentada aos clientes

PERFIL DE RISCO

AA

a partir de seu proprio site. Pagamentos enviados pelo ALTO

site do comerciante.
TIPO 11 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles roubam dados de cartoes aproveitando-se de seu site em razao de Eles roubam dados comprometendo seu
vulnerabilidades ou praticas de seguranca precarias. Por exemplo, a aplicativo da internet para alterar seu processo
injecao SQL é uma técnica comum usada para roubar dados de sites. de checkout ou suas paginas de pagamento.

/

COMERCIANTE
SITE DE
E-COMMERCE

¢
7

ROTEADOR/FIREWALL
DO COMERCIANTE

Eles roubam dados de cartoes
de provedores terceirizados
usando diversos métodos (via
instalacao de malware, software
mal configurado, etc.).

/

= -,
— '1

N

CHAVE

Responsabilidade
do comerciante

PAGU
— g

PAGINAS DE COMPRAS INTERNET PAGINA DE PAGAMENTO

DO COMERCIANTE
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DO COMERCIANTE



O comerciante de e-commerce aceita dados de cartao usando

a pagina de pagamento apresentada aos clientes
a partir de seu proprio site. Pagamentos enviados pelo
site do comerciante.

TIPO 11 - VISAO GERAL

PERFIL DE RISCO

AA

ALTO

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*
%

jay U has f Proteja os dados de cartbes e
se senhas fortes armazene apenas 0 Necessario
=M Proteja o acesso interno aos dados Limite o acesso remoto aos seus
g, de cartao parceiros fornecedores: ndo permita
que os hackers tenham acesso facil

-
“@ Use sistemas de pagamento seguro ‘

» Security L
Standards Cauncil

Proteja sua empresa contra
vulnerabilidades da Internet

COMERCIANTE
SITE DE
E-COMMERCE

ROTEADOR/FIREWALL
DO COMERCIANTE

i

INTERNET

CHECKOUT

PAGINAS DE COMPRAS
DO COMERCIANTE
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Instale os patches de seu fornecedor
de terminal de pagamento

Use software antivirus

Torne os dados do seu cartdo inlteis

para criminosos

Peca ajuda aos seus parceiros
fornecedores, se precisar

r Faca varreduras regulares de
= vulnerabilidade

*Clique nos icones acima para ser
direcionado ao Guia para
pagamentos sequros e obter
informacdes sobre esses principios
béasicos de seguranca Para
definicbes simples dos termos de
pagamento e seguranga, consulte
nosso Glossario.

CHAVE

Responsabilidade
do comerciante

PAGINA DE PAGAMENTO

DO COMERCIANTE
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PERFIL DE RISCO

TIPO " Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCI. AA
Pagamentos enviados somente via rede celular. SO

TIPO 12 - VISAO GERAL

SIM
Se vocé estiver usando uma solucado de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15. E0E G0 Gl SR O

pagamento e eu analisei as
abas de Riscos, Ameacas e
Protecoes. Estou pronto para
baixar o formulario de
avaliacao no meu computador
agora para entender como
posso proteger melhor o meu

O terminal de pagamento moével so6 se Diferentes dispositivos sao usados para ler os e

conecta a Internet pela rede celular e ndao dados de cartdes com faixa magnética, inserir NAO

usa Wi-Fi 0 numero de iderltificagﬁo p_essoal (PIN) e ler Nio tenho certeza se este & meu
. o os dados de cartées com chip sistema de pagamento. Mostre-

Para comerciantes quando nao tém local me 0 panorama novamente

fixo (feiras, exposicoes, etc.)

O leitor de cartdao seguro esta listado no site DISPOSITIVO DE LEITOR DE CARTAO SEGURO

do PCI SSC como um SCR aprovado. Pergunte ENTRADA PIN (TERMINAL DE PAGAMENTO)

ao seu fornecedor ou verifique aqui para
confirmar (selecione SCR em

“tipo de dispositivo”):

Dispositivos PTS listados pelo PCI.

Os dados de cartoes e de PIN sao 000
criptografados no leitor de cartdes

seguro e no dispositivo de digitacao do

PIN antes do envio para o

telefone/tablet; o telefone/tablet s6 tem

acesso aos dados criptografados do

cartao

REDE

O comerciante nao tem capacidade CELULAR

de inserir os dados de cartoes
manualmente.

O comerciante confirma que o terminal
de pagamento movel nao foi adulterado
de nenhuma forma e que os aplicativos LEITOR DE CARTAO
sO podem ser baixados a partir das lojas SEGURO (TERMINAL
de aplicativo do fornecedor. DE PAGAMENTO)
DISPOSITIVO DE
ENTRADA PIN

ad

Leitor de cartao seguro conectado ao telefone
celular/tablet do comerciante pronto para uso

Para este cenario, os riscos para os dados de cartfes estdo presentes em 0 acima. Riscos explicados na préxima péagina.
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PERFIL DE RISCO

TIPO " Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCI. AA
Pagamentos enviados somente via rede celular. SO

TIPO 12 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados eletronicos de cartao, se
inseridos diretamente no celular ou

tablet
DISPOSITIVO DE LEITOR DE CARTAO
PIN ENTRY DEVICE SEGURO (TERMINAL

DE PAGAMENTO)

Dados eletronicos de PIN, se
inseridos diretamente no celular
ou tablet

REDE
CELULAR

LEITOR DE CARTAO
DISPOSITIVO DE SEGURO (TERMINAL DE
ENTRADA PIN PAGAMENTO)
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PERFIL DE RISCO

TIPO " Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCI. AA
Pagamentos enviados somente via rede celular. SO

TIPO 12 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles invadem o telefone/tablet e inserem o
“malware” (software) que lhes permite fazer
um desvio do leitor seguro de cartoes e
roubar dados de cartoes ou dados de PIN em Eles roubam os dados de cartdes
telefones celulares/tablets. trocando o leitor de cartdo seguro por
» um que tenha sido modificado para
incluir um dispositivo de clonagem.

Eles usam aplicativos da “loja de aplicativos
que lhes permitem fazer um desvio do leitor
seguro de cartoes e roubar dados de cartoes

ou de PIN quando vocé baixa esse aplicativo LEITOR DE CARTAO
no telefone/tablet. DISPOSITIVO DE SEGURO (TERMINAL

ENTRADA PIN N DE PAGAMENTO)

REDE
CELULAR

®
® ~
LEITOR DE CARTAO

DISPOSITIVO DE \ 5 SEGURO (TERMINAL
ENTRADA PIN DE PAGAMENTO)
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PERFIL DE RISCO

TIPO " Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCI. AA
Pagamentos enviados somente via rede celular. SO

TIPO 12 - VISAO GERAL

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Inspecione seus leitores de cartdes . . .
seguros e dispositivos de digitacao By Instale os patches de seus Peca ajuda aos seus parceiros Proteja sua empresa contra
%L de PIN para ver se ha danos ou ). fornecedores fornecedores, se precisar C vulnerabilidades da Internet
- mudancas
[& Use um leitor de cartdo seguro e um Torne os dados do seu cartédo inGteis Proteja os dados de cartbes e SSS) Proteja 0 acesso interno aos
“iﬁl dispositivo de digitacdo de PIN g@-ﬁc para criminosos armazene apenas 0 necessario ?=-, dados de cartdo

Limite o acesso remoto aos seus

parceiros  fornecedores: né&o
permita que os hackers tenham

acesso facil

DISPOSITIVO DE ENTRADA PIN LEITOR DE CARTAO SEGURO

=0 (TERMINAL DE PAGAMENTO)
\ \ |
4
. )
00

REDE
CELULAR

LEITOR DE CARTAO
SEGURO (TERMINAL DE
PAGAMENTO)

DISPOSITIVO DE
ENTRADA PIN

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios basicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranga, consulte nosso Glossério.
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https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Guide_to_Safe_Payments.pdf

TIPO  Leitor de cartao seguro de criptografia e terminal

de pagamento movel listados pelo PCIl. Pagamentos
enviados via rede celular ou Wi-Fi.

TIPO 13 - VISAO GERAL

Se vocé estiver usando uma solucéo de criptografia ponto a ponto (P2PE) listada pelo PCI, va para o Tipo 15.

Conecta-se a Internet pela rede celular
e/ou Wi-Fi.

Para comerciantes quando nao tém local
fixo (feiras, exposicoes, etc.)

O leitor de cartdo seguro esta listado no
site do PCI SSC como um SCR aprovado.
Pergunte ao seu fornecedor ou verifique
aqui para confirmar (selecione SCR em
“tipo de dispositivo”): Dispositivos PTS
listados pelo PCI.

Os dados de cartdes e de PIN sao
criptografados no leitor de cartdes
seguro e no dispositivo de digitacao do
PIN antes do envio para o telefone/
tablet; o telefone/tablet s6 tem acesso
aos dados criptografados do cartao

O comerciante nao tem capacidade de

inserir os dados de cartoes manualmente

O comerciante confirma que o terminal
de pagamento moével nao foi adulterado
de nenhuma forma e que os aplicativos

sO podem ser baixados a partir das lojas

de aplicativo do fornecedor.

» Security L
Standards Cauncil

DISPOSITIVO DE
ENTRADA PIN

LEITOR DE CARTAO
SEGURO (TERMINAL DE
PAGAMENTO)

DISPOSITIVO DE
ENTRADA PIN

PAGAMENTO)

WI-FI OU REDE

LEITOR DE CARTAO
SEGURO (TERMINAL DE

Diferentes dispositivos sao usados
para ler os dados de cartées com
faixa magnética, inserir o nimero de
identificacao pessoal (PIN) e ler os
dados de cartées com chip

CELULAR

@

Leitor de cartao seguro conectado

ao telefone celular/tablet do
comerciante pronto para uso

PERFIL DE RISCO

(A

MODERADO

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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TIPO  Leitor de cartao seguro de criptografia e terminal PERFIL DERISCO
de pagamento movel listados pelo PCIl. Pagamentos M&o
enviados via rede celular ou Wi-Fi.

TIPO 13 - VISAO GERAL

Onde os dados de cartao estao em risco?

Dados eletronicos de cartao, se inseridos
diretamente no celular ou tablet

DISPOSITIVO DE LEITOR DE CARTAO
ENTRADA PIN SEGURO (TERMINAL
DE PAGAMENTO)

@)
i
WI-FI OU REDE
CELULAR

Dados eletronicos de PIN, se inseridos
diretamente no celular ou tablet

LEITOR DE CARTAO
DISPOSITIVO DE \ SEGURO (TERMINAL
ENTRADA PIN DE PAGAMENTO)

» Security ® Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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PERFIL DE RISCO

(A

MODERADO

TIPO  Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCIl. Pagamentos
enviados via rede celular ou Wi-Fi.

TIPO 13 - VISAO GERAL

Como os criminosos obtem os dados de cartao?

Eles invadem o telefone/tablet e inserem o
“malware” (software) que lhes permite fazer
um desvio do leitor seguro de cartoes e
roubar dados de cartoes ou dados de PIN em
telefones celulares/tablets.

Eles roubam os dados de cartdes
trocando o leitor de cartao seguro por
um que tenha sido modificado para
incluir um dispositivo de clonagem.

Eles usam aplicativos da “loja de
aplicativos” para roubar dados de cartdes ou
de PIN quando vocé baixa esse aplicativo no
telefone/tablet.

LEITOR DE CARTAO SEGURO

DISPOSITIVO DE ENTRAE’Q,P-I—[‘{ (TERMINAL DE PAGAMENTO)

A\
\
w A
000 \

009
0
K
WI-FI OU REDE
CELULAR
@
LEITOR DE CARTAO Eles acessam o telefone/tablet do comerciante
DISPOSITIVO DE u SEGURO (TERMINAL por Wi-Fi publico ndo seguro (sem firewall
ENTRADA PIN DE PAGAMENTO) e/ou seguranca desconhecida) para driblar o
leitor seguro de cartdes e roubar dados de
cart6es ou PIN
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TIPO  Leitor de cartao seguro de criptografia e terminal
de pagamento movel listados pelo PCIl. Pagamentos

enviados via rede celular ou Wi-Fi.

TIPO 13 - VISAO GERAL

PERFIL DE RISCO

(A

MODERADO

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

Inspecione seus leitores de

Proteja 0 acesso interno aos = ; "
—— = = cartdes seguros e dispositivos de i ;
() dados de cartdo 5'1 digitacdo de PIN para ver se ha 2 foamgr%eednotg de terminal de
danos ou mudancas pag
Proteja sua empresa contra Limite o aqessof remot(c)j aos. Torne os dados do seu cartao
(@ vulnerabilidades da Internet Seus parceiros tornecedores. O88 inlteis para criminosos
ndo permita que os hackers
tenham acesso facil
LEITOR DE CARTAO
SEGURO (TERMINAL
PIN DISPOSITIVO DE ENTRAPA DE PAGAMENTO)
]
i
%0
WI-FI OU REDE
CELULAR

LEITOR DE CARTAO
SEGURO (TERMINAL
DE PAGAMENTO)

DISPOSITIVO DE ENTRADA PIN

Instale os patches de seu

Peca ajuda aos seus parceiros
fornecedores, se precisar

Use um leitor de cartdo seguro e
um dispositivo de digitacdo de
PIN

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informagdes sobre esses principios béasicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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Um “terminal virtual” é uma pagina da

Web acessada pelo comerciante, usando,

por exemplo, um computador ou um
tablet

O comerciante insere manualmente
os dados de cartdoes no navegador da
Web no terminal virtual

Para comerciantes sem um terminal de
pagamento tradicional. Eles inserem as
transacées manualmente, uma a uma, e
geralmente tém baixo volume de
transacoes de pagamento (por exemplo,
aqueles que fazem vendas desde casa)

PC DO COMERCIANTE

Observe que h& um risco ainda maior se a
aceitacdo do pagamento movel for feita por uma
rede Wi-Fi publica desprotegida pois o0s criminosos
conseguem roubar seus dados de cartdo por meio
de redes sem seguranca.

TERMINAL VIRTUAL DE UM

Nao ha leitores de cartdes PROCESSADOR DE PAGAMENTO EM
ou terminais conectados ao CONFORMIDADE COM O PCI DSS

comerciante

TELEFONE/TABLET
DO COMERCIANTE

ROTEADOR/O

dispositivo ou rede do Chscout .0

O adquirente ou o
processador de pagamento

de terceiros fornece o servico

de pagamento virtual

INTERNET

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecées. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negocio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

jpci

Security L

Standards Council

FIREWALL

Para este cenario, os riscos para os dados de cartdes estdo presentes em @) acima. Riscos explicados na préxima pagina.
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P9 Terminal de pagamento virtual acessado via

@ havegador da Internet do comerciante.

Pagamentos enviados via Internet.

TIPO 14 - VISAO GERAL

Onde os dados de cartao estao em risco?

PC DO COMERCIANTE TERMINAL VIRTUAL DE UM
PROCESSADOR DE PAGAMENTO EM
CONFORMIDADE COM O PCI DSS

Dados eletronicos do cartao
em PC ou em telefones
celulares/tablets usados para
acessar o site do terminal de
pagamento virtual

- :
: I
! I
: TELEFONE/ I
I TABLET DO :
: COMERCIANTE I
U
\-»‘& G INTERNET o o e ’

ROTEADOR/

FIREWALL
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PERFIL DE RISCO

P9 Terminal de pagamento virtual acessado via £

havegador da Internet do comerciante.

Pagamentos enviados via Internet.

TIPO 14 - VISAO GERAL

BAIXO

Como os criminosos obtem os dados de cartao?

Eles acessam seu telefone/tablet
por Wi-Fi publico ndo seguro (sem
firewall e/ou seguranca
desconhecida) para roubar dados
de cartoes ou PIN.

no terminal virtual.

Eles invadem o PC ou telefone celular/tablet
e inserem “malware” (software) para roubar
dados de cartoes quando eles sao inseridos

PC DO COMERCIANTE

TELEFONE/TABLET
DO COMERCIANTE

Standards Counc

ROTEADOR/
FIREWALL

@ Security ﬁ Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
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INTERNET

PROCESSADOR DE PAGAMENTO EM
CONFORMIDADE COM O PCI DSS

TERMINAL VIRTUAL DE UM

Checkout .0
= n=




PERFIL DE RISCO

P9 Terminal de pagamento virtual acessado via £
navegador da Internet do comerciante.
Pagamentos enviados via Internet.

TIPO 14 - VISAO GERAL

BAIXO

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

: . Limite o acesso remoto aos

Instale os patches de seu Peca ajuda aos seus parceiros ; 3

yalf\ Use senhas fortes 23 ; : seus parceiros fornecedores:

v fo;ngﬁqeedncig de terminal de fornecedores, se precisar ndo permita que os hackers
pag tenham acesso facil

Use um firewall (ou software

Use software antivirus E&E%Q’az’gﬁ?dd;drgs regulares de (@ de firewall_pgsspa[ se estiver
usando Wi-Fi publico)

PC DO COMERCIANTE TERMINAL VIRTUAL DE UM
PROCESSADOR DE PAGAMENTO EM
CONFORMIDADE COM O PCI DSS

TELEFONE/TABLET
DO COMERCIANTE

INTERNET

ROTEADOR/
FIREWALL

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seguros e obter informag0es sobre esses principios béasicos de seguranca.
Para definicdes simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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O terminal de pagamento criptografa os dados do cartao por
meio de uma solucao de criptografia ponto a ponto listada pelo PCI.

Pagamentos enviados ao provedor de solucoes P2PE listado pelo
PCI.

TIPO 15 - VISAO GERAL

A solucao esta incluida na
Lista de solucoes P2PE

. . MANUAL DE
validadas pelo PCI (dica: ~
consulte o manual de INSTRUCOES P2PE 0
instrucées P2PE do (PIM)
prOVEdOT de SOIUC(-)ES em (FORNECIDO PELO PROVEDOR

DE SOLUCOES P2PE) O ambiente de pagamento do
comerciante pode incluir outras
caixas/gavetas registradoras

eletronicas etc.

busca do nome da solucao).

O comerciante implementa
todos os controles no Manual
de instrucao P2PE (PIM)
fornecido pelo provedor de
solucao P2PE

TERMINAL DE
PAGAMENTO

(FORNECIDO PELO PROVEDOR
DE SOLUCOES P2PE)

Todo o armazenamento,
processamento ou
transmissao de dados de
cartao para este canal fica
dentro do terminal de
pagamento aprovado pelo
PCl. DISPOSITIVO DE
DIGITACAO DE PIN
E/OU LEITORES
SEGUROS DE CARTOES

(FORNECIDO PELO PROVEDOR DE
SOLUCOES P2PE)

L N N B BN B N | *
Dados criptografados da conta
------------+

Dados criptografados da conta

jm————————

i
i
_I CELULAR OU TABLET

e

SIM

Este é o meu sistema de
pagamento e eu analisei as
abas de Riscos,
Ameacas e Protecoes. Estou
pronto para baixar o formulario
de avaliacdo no meu
computador agora para
entender como posso proteger
melhor o meu negacio.

Nao tenho certeza se este é meu
sistema de pagamento. Mostre-
me o panorama novamente

PROVEDOR DE SOLUCOES P2PE
LISTADO NO SITE DO PCI SSC

Para este cenario, os riscos para os dados de cartdes estdo presentes em @ acima. Riscos explicados na préxima pagina.
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O terminal de pagamento criptografa os dados do cartao por

PERFIL DE RISCO

meio de uma solucao de criptografia ponto a ponto listada pelo PCI. 0

Pagamentos enviados ao provedor de solucoes P2PE listado pelo

PCI.

TIPO 15 - VISAO GERAL

Dados de pagamento em
papel (anotados/recebidos
por pedidos feitos por
correio/pedidos por
telefone, recibos
impressos, formularios,
etc.) ndao devidamente
protegidos e/ou
descartados.

Dados eletronicos de
cartao quando alguém
entra em sua loja e
substitui seu terminal.

Dados de cartao
eletronico se o
terminal de pagamento
estiver instalado
incorretamente porque
VOCé nado seguiu as
instrucoes do PIM.

MAIS BAIXO

Onde os dados de cartao estao em risco?

MANUAL DE
INSTRUCOES P2PE
(PIM) DO PROVEDOR
DE SOLUCOES P2PE

TERMINAL DE
PAGAMENTO
FORNECIDO PELO
PROVEDOR DE
SOLUCOES P2PE
LISTADO PELO
PCl1
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DISPOSITIVO DE
DIGITACAO DE PIN
E/OU LEITORES
SEGUROS DE
CARTOES
FORNECIDOS PELO
PROVEDOR DE
SOLUCOES P2PE
LISTADO PELO

Dados criptografados da conta

Dados criptografados da conta

PROVEDOR DE SOLUCOES
P2PE LISTADO NO SITE
DO PCI SSC

CELULAR OU
TABLET



O terminal de pagamento criptografa os dados do cartao por

PERFIL DE RISCO

meio de uma solucao de criptografia ponto a ponto listada pelo PCI. 0

Pagamentos enviados ao provedor de solucoes P2PE listado pelo

PCI.

TIPO 15 - VISAO GERAL

MAIS BAIXO

Como os criminosos obtem os dados de cartao?

Eles roubam os dados do
cartao registrados em
papel (anotados/recebidos
de pedidos feitos pelo
correio/pedidos por
telefone, recibos
impressos, formularios,
etc.)

Eles furtam seu terminal,
substituindo-o por um
terminal modificado
usado para obter seus
dados de cartoes.

Eles roubam seus dados
de cartdo por meio de
fragilidades

existentes porque vocé
nao seguiu o manual de
instrucoes P2PE

MANUAL DE
INSTRUCOES P2PE
(PIM) DO PROVEDOR
DE SOLUCOES P2PE

TERMINAL DE
PAGAMENTO
FORNECIDO PELO
PROVEDOR DE
SOLUCOES P2PE

LISTADO PELO
pri

DISPOSITIVO DE
DIGITACAO DE PIN
E/OU LEITORES
SEGUROS DE
CARTOES
FORNECIDOS PELO
PROVEDOR DE
SOLUCOES P2PE
LISTADO PELO PCI

Dados criptografados da conta

Dados criptografados da conta

PROVEDOR DE SOLUCOES
P2PE LISTADO NO SITE
CELULAR OU DO PCI SSC
TABLET
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PERFIL DE RISCO

O terminal de pagamento criptografa os dados do cartao por
meio de uma solucao de criptografia ponto a ponto listada pelo PCI. 0
Pagamentos enviados ao provedor de solucoes P2PE listado pelo MAIS BANO
PCI.

TIPO 15 - VISAO GERAL

Como voceé pode comecar a proteger dados de cartoes hoje mesmo?*

. Inspecione seus terminais de -
Proteja os dados de ) pagamento para ver se ha Peca ajuda aos seus
cartbes e armazene Bl parceiros fornecedores, se

=g danos ou mudancas

apenas 0 hecessario precisar

5 Protejaoacessointernoaos @S@A Torne os dados do seu cartdo
@Y dados de cartdo 3 indteis para criminosos

MANUAL DE
INSTRUCOES P2PE
(PIM) DO PROVEDOR
DE SOLUCOES P2PE

TERMINAL DE
PAGAMENTO
FORNECIDO PELO
PROVEDOR DE
SOLUCOES P2PE

LISTADO PELO
PCI

Dados criptografados da conta

Dados criptografados da conta

DISPOSITIVO DE
DIGITACAO DE PIN E/
OU LEITORES SEGUROS
DE CARTOES FORNECIDOS
PELO PROVEDOR DE
SOLUCOES P2PE LISTADO
PELO PCI

PROVEDOR DE SOLUCOES P2PE

LISTADO NO SITE DO PCI SSC
CELULAR OU

TABLET

*Clique nos icones acima para ser direcionado ao Guia para pagamentos seqguros e obter informagdes sobre esses principios basicos de seguranca.
Para definiges simples dos termos de pagamento e seguranca, consulte nosso Glossario.
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Infograficos e videos

Recurso

Link URL

Infogréfico: Acesso remoto

https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Secure-Remote- Access.pdf

Infogréfico: Fight Cybercrime by Making Stolen
Data Worthless to Thieves (Combater o crime
cibernético, deixando os dados roubados sem
valor para os ladres)

https://www.pcisecuritystandards.org/documents/PCI-CyberCrime-FinalR.pdf

Infografico: It's Time to Change Your Password
(E hora de alterar sua senha)

https://www.pcisecuritystandards.org/pdfs/its time to change your password infographic.pdf

Infogréfico: Nocdes basicas de firewall do PCI

https://www.pcisecuritystandards.org/pdfs/Small-Merchant-Firewall-Basics.pdf

Infogréfico: Patches

https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf

Infografico: Senhas

https://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-
Passwords.pdf

Video: Acesso remoto

https://www.youtube.com/watch?v=MxgSNFgvAVc

Video: Learn Password Security in 2
Minutes (Aprenda sobre segurancga da
senha em 2 minutos)

https://www.youtube.com/watch?v=FsrOXgZKa7U

Video: Patches

https://www.youtube.com/watch?v=0NGz1mGQO3Jg

Video: Senhas

https://www.youtube.com/watch?v=dNVOQk65KL8qg

Fundamentos da seguranca de dados para pequenos comerciantes do PCl e respectivas orientacoes

Recurso

Link URL

Ferramenta de avalia¢é@o: Visdo geral do
adquirente

https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Overview-for-Acquirers.pdf

Ferramenta de avalia¢d@o: Visdo geral do
pequeno comerciante

https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Overview-for-Small-Merchants.pdf

Glossario para pequenos comerciantes

https://www.pcisecuritystandards.org/pdfs/Small_Merchant Glossary of Payment and Information
Security _Terms.pdf

Pequenos comerciantes - Perguntas para
fornecedores

https://www.pcisecuritystandards.org/pdfs/Small_Merchant Questions To Ask Your Vendors.pdf

Sistemas comuns de pagamento

https://www.pcisecuritystandards.org/pdfs/Small_Merchant Common_Payment_Systems.pdf

Security L
Standards Cauncil

Fundamentos da seguranca de dados para pequenos comerciantes: Sistemas comuns de pagamento
Copyright 2018 Conselho dos Padrées de Seguranca PCI, LLC. Todos os direitos reservados.


http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Secure-Remote-
http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Secure-Remote-
https://www.pcisecuritystandards.org/documents/PCI-CyberCrime-FinalR.pdf
https://www.pcisecuritystandards.org/pdfs/its_time_to_change_your_password_infographic.pdf
https://www.pcisecuritystandards.org/pdfs/Small-Merchant-Firewall-Basics.pdf
http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Patching.pdf
http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-
http://www.pcisecuritystandards.org/documents/Payment-Data-Security-Essential-Strong-
http://www.youtube.com/watch?v=MxgSNFgvAVc
https://www.youtube.com/watch?v=FsrOXgZKa7U
https://www.youtube.com/watch?v=0NGz1mGO3Jg
http://www.youtube.com/watch?v=dNVQk65KL8g
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Overview-for-Acquirers.pdf
https://www.pcisecuritystandards.org/pdfs/PCI-DSE-Overview-for-Small-Merchants.pdf
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Glossary_of_Payment_and_Information_Security_Terms.pdf
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Glossary_of_Payment_and_Information_Security_Terms.pdf
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Questions_To_Ask_Your_Vendors.pdf
https://www.pcisecuritystandards.org/pdfs/Small_Merchant_Common_Payment_Systems.pdf

