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Cómo el PCI DSS puede ayudar a los trabajadores 
remotos 

PCI SSC comparte guías sobre cómo proteger los datos de pago y cómo trabajar de 
manera segura al conectarse y laborar a distancia. ¿Cómo se puede mantener la 
seguridad al trabajar de manera remota?  

Todo tiene que ver con la gente, los procesos y la tecnología. Los empleados son la 
primera línea de defensa, y es posible que el personal que trabaja de manera remota 
por primera vez no esté familiarizado con las políticas y los procesos de la empresa 
que aplican a los entornos de trabajo remotos. Todo el personal debe recibir 
capacitación de concientización sobre seguridad que destaque la importancia de la 
seguridad de los datos y conocer las políticas y procesos de seguridad de la empresa 
que aplican al trabajo a distancia. Por ejemplo, las políticas y los procedimientos deben 
prohibir expresamente copiar, trasladar, compartir o almacenar sin autorización datos 
de tarjetas de pago en entornos remotos. El personal que trabaja a distancia, además, 
debe estar consciente de su entorno físico, teniendo cuidado de evitar que personas no 
autorizadas vean información confidencial.   

Los procesos de seguridad de la empresa deben mantenerse actualizados y listos para 
cualquier eventualidad causada por amenazas que se originan en entornos remotos. El 
uso de tecnologías que garantizan que los datos de pago permanezcan protegidos y 
permiten que el personal que trabaja a distancia realice sus tareas de manera segura 
también es una consideración fundamental al admitir entornos de trabajo remoto.   

¿Cómo respaldan las normas de seguridad de datos de la industria de tarjetas de 
pago (PCI DSS) el trabajo remoto seguro?  

PCI DSS establece varios requisitos de seguridad que deben implementarse para 
proteger a los empleados que trabajan de manera remota y a sus entornos. Por 
ejemplo: 

• Utilizar autenticación multifactor para todo acceso a una red remota que se 
origine fuera de la red de la empresa.   

• Cuando se utilicen contraseñas, aplicar una política de contraseñas seguras y no 
permitir el uso compartido de las mismas.  Instruir al personal en cuanto a la 
importancia de proteger sus contraseñas y otras credenciales de autenticación 
contra acceso no autorizado.  

• Cerciorarse de que todos los sistemas utilizados por el personal que trabaja de 
manera remota tengan parches actualizados, protección antimalware y 
funcionalidad de firewall para proteger contra amenazas basadas en internet.   

• Desinstalar o deshabilitar aplicaciones y software que no se necesiten, a fin de 
reducir la superficie de ataque de computadoras y laptops.  
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• Implementar controles de acceso para garantizar que únicamente aquellas 
personas cuyo trabajo requiera acceso al entorno de datos de titulares de tarjeta 
(CDE) o a datos de titulares de tarjeta tengan acceso a esos recursos.  

• Utilizar solo comunicaciones cifradas seguras —p. ej., una red privada virtual 
(VPN)— para proteger todas las transmisiones hacia y desde el dispositivo 
remoto que contiene información confidencial, como los datos de titulares de 
tarjetas.  

• Desconectar automáticamente las sesiones de acceso remoto después de un 
periodo de inactividad, a fin de evitar que conexiones abiertas inactivas se usen 
para acceder sin autorización.   

• Restringir el acceso a componentes del sistema y datos de titulares de tarjeta 
únicamente a aquellas personas cuyo trabajo requiera tal acceso.   

• Cerciorarse de que los planes de respuesta ante incidentes estén al día e 
incluyan datos de contacto precisos de personal clave. Los procedimientos para 
detectar y responder a una posible violación de datos podrían ser diferentes en 
el caso de incidentes originados en entornos de trabajo remoto.    

¿Existen consideraciones diferentes en el proceso de protección de datos de 
pago entre los entornos in situ y los remotos?  

Es posible que los métodos para mantener y garantizar la eficacia de los procesos y 
controles seguros deban aplicarse de diferente modo en los entornos in situ y en los 
remotos.  Por ejemplo, verificar la identidad de un usuario que llama a TI para solicitar 
soporte podría involucrar diferentes pasos que cuando el usuario y el departamento de 
TI están in situ en la misma ubicación. 

Todo el personal debe recibir capacitación para estar conscientes de posibles llamadas 
de phishing. Los equipos de TI deben estar preparados para identificar llamadas 
fraudulentas de personas que afirman ser usuarios remotos, y debe existir un proceso 
para que el personal confirme su identidad al solicitar soporte de TI a distancia. De 
igual modo, el personal remoto debe confirmar la legitimidad de una persona que llama 
afirmando que pertenece al departamento de TI corporativo antes de proporcionar 
cualquier información.   

Toda empresa debe evaluar otros riesgos asociados con el procesamiento de datos de 
pago en ubicaciones no protegidas, e implementar controles según corresponda. Todo 
el personal debe estar plenamente consciente de los riesgos relacionados con el 
trabajo a distancia, así como de lo que se necesita para mantener la seguridad 
continua de sistemas, procesos y equipos que respaldan el acceso y el procesamiento 
seguros de los datos de las tarjetas de pago.  
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¿Dónde puedo encontrar más información?  

Para obtener más información acerca de la protección del acceso remoto, consulte los 
recursos del PCI SSC:  

• Infografía: Protección esencial de los datos de pago: Acceso remoto seguro    
• Página web: Recursos para la protección de pagos para comerciantes  
• Blog: Cómo proteger los pagos al trabajar de manera remota   
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