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PCI DSS でリモート勤務者を支援する方法 

PCI SSC ではペイメントデータの保護のための指針やリモート接続・勤務においてど

のようにセキュリティを保つかの情報を提供します。リモート勤務の際のセキュリテ

ィを保つにはどうしたらいいでしょうか？ 

人、プロセス、テクノロジが重要です。最初の防衛線になるのは従業員であり、初めて

リモート勤務をする社員は、リモート勤務の環境で適用される組織のポリシーやプロセ

スについてまだ馴染みがないかもしれません。すべての社員は、データセキュリティに

ついてしっかり説明したセキュリティ認識を高める研修を受けるべきであり、リモート

勤務に適用される組織のセキュリティポリシーおよびプロセスについて知識を深めてお

くべきです。例えば、ポリシーと手順では、リモート環境におけるペイメントカードの

データの許可されていないコピー、移動、共有、保存は明確に禁止されているはずです

。さらに、リモート社員は物理的に自分の周りにあるものについても認識する必要があ

り、権限を持たない人がデリケートな情報を目にすることがないように気を配る必要が

あります。   

組織のセキュリティプロセスは常に最新版にしておき、リモート環境に起因する脅威に

より引き起こされた現象に対して対応できるようにする必要があります。ペイメントデ

ータが保護されリモート社員の業務遂行におけるセキュリティが守られるようにするた

めにテクノロジを活用することも、リモート勤務環境のサポートにおいては考慮すべき

重要な項目です。   

リモート勤務のセキュリティは PCI データセキュリティ基準（PCI DSS）によってど

のように守られるのでしょうか？  

PCI DSS はリモート勤務者とその環境を守るために実施すべきセキュリティに関する

諸要件を提供します。例えば、次のような要件があります。 

• 会社のネットワークの外からリモートでネットワークにアクセスする場合は、す

べて多要素認証を使用します。   

• パスワードが使用される場合には、強力なパスワードポリシーを適用し、共有パ

スワードの使用は許可しません。パスワードやその他の本人認証情報を不正アク

セスから守ることの重要性を社員に教育します。  

• リモートで業務を行う社員が使用するすべてのシステムに、最新のパッチ、マル

ウェア対策の措置、およびインターネット経由での脅威から保護するためのファ

イアウォール機能が実装されていることを確認します。   
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• コンピュータやラップトップの攻撃対象を減らすために、必要のないアプリケー

ションやソフトウェアをアンインストールまたは無効にします。  

• アクセス制御を実装して、カード会員データ環境（CDE）またはカード会員デ

ータへのアクセスを必要とする業務を行う者のみがそれらの情報にアクセスでき

るようにします。  

• リモートデバイスとの間で送受信されるカード会員データなどの機密情報を含む

すべての通信を保護するために、セキュアで暗号化された通信—たとえば、適切

に設定された VPN—のみを使用します。  

• アクティブでないまま一定時間が経過すると、リモートアクセスのセッションを

自動的に切断します。これにより、アイドル状態で開いている接続が不正アクセ

スに使用されるのを防止します。   

• システムコンポーネントおよびカード会員データへのアクセス許可を業務上必要

な個人のみに限定する。   

• インシデント対応計画は最新の状態に維持し、主要担当者の連絡先として正確な

情報を入れておきます。リモートの業務環境に起因するインシデントの場合は、

潜在的なデータ漏洩を検知して対応するための手順が異なってくる場合がありま

す。    

オンサイト環境とリモート環境の間で、ペイメントデータのセキュリティプロセスに

関して異なってくる留意事項はありますか？  

セキュアなプロセスと制御の有効性を維持・確保する手法が、オンサイト環境とリモー

ト環境では異なる場合があります。たとえば、IT 部門にサポートを依頼するユーザの

本人確認をする場合に、ユーザと IT 部門が同じ場所にいる場合とは異なる手順が必要

となる場合があります。 

すべての社員は、フィッシング詐欺かもしれない電話を認識できるように研修を受ける

必要があります。IT 部門は、リモートユーザであると名乗る人々からの不正な電話を

識別できるようにしておく必要があります。また、IT サポートにリモートで電話する

ときには、社員がその身元を証明できるためのプロセスが必要です。同様に、リモート

の社員は、情報を提供する前に、会社の IT 担当者を名乗って電話してきた人が本物で

あることを確認する方法を知っておく必要があります。   

すべての組織は、セキュリティ保護されていない場所でのペイメントデータを処理する

場合に伴う追加リスクを評価し、それに応じて制御を実装する必要があります。すべて

の社員は、リモート業務に関連するリスクと、ペイメントカードデータの安全なアクセ

スと処理をサポートするシステム、プロセス、機器のセキュリティを継続的に維持する

ために必要なことが何かを十分に認識する必要があります。  
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詳細情報はどこで確認できますか？  

リモートアクセスのセキュリティの詳細については、PCI SSC リソースを参照してく

ださい。  

• Infographic:  ペイメントデータセキュリティの基本：セキュアなリモートアクセ

ス    

• ウェブページ： 加盟店向けペイメントセキュリティ関連情報  

• ブログ： リモート勤務の際にペイメントを保護するには  
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