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Uma visão dos comentários do RFC do PCI DSS v4.0 

O PCI SSC concluiu recentemente a análise de mais de 3.000 comentários enviados 
para o primeiro RFC do PCI DSS v4.0 no ano passado. Esse RFC estabeleceu o 
recorde do setor, com o maior número de comentários enviados para um único padrão 
do PCI SSC, e foi a primeira vez que o setor revisou uma versão preliminar do PCI 
DSS. Há outro RFC da versão preliminar do padrão planejada para o final deste ano. 
Essa abordagem colaborativa oferece às partes interessadas uma oportunidade real 
para ajudar a moldar a nova versão do padrão. 
 
Leia mais sobre a linha do tempo de desenvolvimento do PCI DSS v4.0 nesta 
publicação do blog . 
 
Comentários sobre as atualizações dos requisitos propostos 
A versão preliminar do PCI DSS v4.0, apresentada para RFC em 2019, continha os 
novos requisitos propostos e alterações nos requisitos existentes. A intenção dessas 
atualizações era abordar riscos e ameaças em constante evolução aos dados de 
pagamento, melhorar a flexibilidade para as partes interessadas e reforçar a segurança 
como um processo contínuo. 
 
Destacamos abaixo alguns dos tópicos que geraram muitos comentários. 

• Requisito 4: Proteger os dados do titular do cartão (CHD) com criptografia forte 
durante a transmissão  

o Proteção de todas as transmissões de CHD 
o Utilização de certificados auto assinados/internos 

• Requisito 8: Identificar usuários e autenticar o acesso  
o Tamanho da senha, histórico e frequência de alteração alinhados com as 

orientações do setor 
o Comparação de novas senhas com uma lista de senhas conhecidas e 

ruins 
o Confirmar todos os fatores de autenticação multifatorial antes de 

apresentar qualquer indicação de sucesso ou falha de um fator 
o Autenticação segura para contas de aplicativo e sistemas 

• Requisito 9: Restringir o acesso físico aos dados de titulares de cartão  
o Localização de áreas sensíveis em ambientes de dados de titulares de 

cartões 
• Requisito 11: Testar com regularidade os sistemas e processos de segurança  

o Varredura autenticada para verificações de vulnerabilidade 
• Requisito 12: Apoiar a segurança das informações com políticas e programas  

o Políticas de uso para proteção de tecnologias essenciais 
o Avaliações anuais de riscos 

https://www.pcisecuritystandards.org/
https://blog.pcisecuritystandards.org/a-view-into-feedback-from-the-pci-dss-v4-0-rfc
https://blog.pcisecuritystandards.org/pci-dss-v4-0-anticipated-timelines-and-latest-updates


 

pcisecuritystandards.org 

o Metodologias para prevenção contra descoberta de dados e vazamentos 
de dados 

Não é incomum RFCs gerarem comentários conflitantes sobre o mesmo tópico, vindos 
de organizações diferentes, e os comentários recebidos durante o RFC do PCI DSS 
v4.0 não foram exceção. Os tópicos dos comentários identificados acima receberam 
comentários positivos e negativos. Ao avaliar esses comentários, o PCI SSC considera 
diversos fatores para determinar o melhor caminho a seguir. Esses fatores incluem as 
informações específicas apresentadas sobre um tópico, o comentário específico e a 
solução sugerida pelo autor da informação, para tratar o detalhe abordado no 
comentário e a totalidade dos comentários sobre um determinado tópico.  
 
As discussões sobre os tópicos dos comentários incluíram a ponderação do valor de 
segurança do requisito, como garantir que o significado e a intenção do requisito sejam 
claros, como garantir que o requisito possa ser implementado em todos os tipos de 
ambientes e em todas as partes interessadas e como fornecer mais flexibilidade nas 
maneiras de atender a um requisito. Os comentários e as discussões resultantes estão 
sendo considerados no momento em que preparamos a versão preliminar do PCI DSS 
v4.0 para o próximo RFC. 
 
Comentários sobre a nova opção de abordagem personalizada 
O rascunho do PCI DSS v4.0 também incluiu a abordagem personalizada, uma nova 
abordagem para atender e validar os requisitos do PCI DSS. Essa nova abordagem dá 
mais flexibilidade às organizações que usam diferentes tecnologias e metodologias de 
segurança para atender ao objetivo dos requisitos do PCI DSS. Como esta é uma nova 
abordagem, recebemos vários comentários sobre esse tópico. Estamos usando esses 
comentários para desenvolver orientações adicionais sobre a nova abordagem, que 
será incluída para revisão no próximo RFC. 
 
Resumo dos comentários 
O relatório completo dos comentários do RFC de 2019 será fornecido no Portal do PCI 
em setembro/outubro de 2020, junto com o início do próximo período de RFC. Esse 
resumo mostrará cada item de comentário recebido e como o item foi tratado. 
 
Preparação para o próximo RFC 
O próximo RFC está agendado para setembro/outubro de 2020 e estará aberto a todas 
as organizações participantes e à comunidade de avaliadores. 
Os RFCs do PCI SSC estão abertos ao setor por meio da associação da Organização 
Participante (PO). Se sua organização quiser participar do próximo RFC do PCI DSS, 
você pode fazê-lo tornando-se uma PO. Veja mais informações sobre o programa e 
seus benefícios aqui.  

Consulte outras informações sobre nossos próximos RFCs e nosso processo de RFC 
em nossa página Solicitação de comentários. 

Mais informações sobre o PCI DSS v4.0 
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