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PCI DSS v4.0 RFC からのフィードバックに対する見解 

PCI SSC はこのほど、昨年最初の PCI DSS v4.0 RFCに対して提出された 3,000 件を

超えるコメントのレビューを終了しました。この RFC では、1 つの PCI SSC 基準に

対して業界から提出されたコメントの数が最も多いという記録を樹立し、業界が PCI 

DSS のワーキングドラフトをレビューしたのはこれが初めてでした。基準のドラフト

の別の RFC は、今年後半に計画されています。この協調的なアプローチは関係者に、

新しいバージョンの規格の策定に役立つ真の機会を提供します。 

 

PCI DSS v4.0 開発タイムラインの詳細については、こちらのブログ記事を参照してく

ださい。 

 

提案された要件の更新に関するフィードバック 

2019 年に RFC に提供された PCI DSS v4.0 のドラフトには、新しい要件の提案と既存

の要件の変更が含まれています。これらの更新は、進化するペイメントデータに対する

リスクと脅威に対処し、関係者の柔軟性を高め、継続的なプロセスとしてセキュリティ

を強化することを目的としたものです。 

以下では、多くのフィードバックが発生したトピックを取り上げました。 

• 要件 4：送信時のカード会員データ（CHD）を強力な暗号化技術で保護する  

o CHD のすべての送信の保護 

o 自己署名/内部証明書の使用 

• 要件 8：ユーザを識別し、アクセスを認証する  

o 業界のガイダンスに沿ったパスワードの長さ、履歴、変更頻度 

o 新しいパスワードを既知の不良なパスワードのリストと比較する 

o 要素の成功または失敗を示す前に、すべての多要素認証要素を確認する 

o アプリケーション/システムアカウントの安全な認証 

• 要件9：カード会員データへの物理的アクセスを制限する  

o カード会員データ環境内の機密エリアの場所 

• 要件11：セキュリティシステムおよびプロセスを定期的にテストする  

o 脆弱性スキャンの認証済みスキャン 

• 要件 12：ポリシーやプログラムによる情報セキュリティのサポート  

o 重要なテクノロジを保護するための使用ポリシー 

o 年 1 回のリスク評価 

o データディスカバリーとデータ漏洩防止の手法 

RFC では、異なる組織から同じトピックについて矛盾するフィードバックが出ること

は珍しくなく、PCI DSS v4.0 RFC の期間中に受け取ったフィードバックも例外ではあ
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りません。上記で確認されたフィードバックのトピックには、肯定的なフィードバック

と否定的なフィードバックの両方が寄せられました。このフィードバックを評価する場

合、PCI SSC はさまざまな要因を考慮して、その後の最善の対応を決定します。これ

らの要因には、トピックで提供された具体的な知見、コメントに対処するためにフィー

ドバック送信者が提案した具体的なコメントと解決策、および所定のトピックに関する

フィードバック全体のものが含まれます。  

 

これらのフィードバックトピックに関するディスカッションには、要件のセキュリティ

価値の評価、要件の意味と意図を明確にする方法、あらゆるタイプの環境や関係者が要

件を確実に実装できるようにする方法、要件を満たすために柔軟性を高める方法などが

含まれています。現在、次の RFC 用に PCI DSS v4.0 のドラフトを準備する中で、フ

ィードバックとその結果のディスカッションを検討しています。 

 

カスタマイズされた新しいアプローチオプションに関するフィードバック  

PCI DSS v4.0 ドラフトには、PCI DSS 要件を満たし、検証するための新しいアプロー

チであるカスタマイズされたアプローチも含まれています。この新しいアプローチによ

り、PCI DSS 要件の目的を満たすために、さまざまなセキュリティテクノロジーと手

法を使用する組織の柔軟性が高まります。これは新しいアプローチであるため、このト

ピックに関する多くのフィードバックを受け取りました。このフィードバックを使用し

て、新しいアプローチに関する追加のガイダンスを作成しています。このガイダンスは

、次の RFC でレビューされる予定です。 

 

フィードバックのサマリー 

2019 年の RFC からの完全な RFC フィードバックサマリーレポートは、次の RFC 期

間の開始と同時に、2020 年 9 月/10 月に PCI ポータルを介して提供されます。このサ

マリーには、受け取ったフィードバックの各項目と、その項目への対処方法が記載され

ます。 

 

次回の RFC の準備 

次回の RFC は2020 年 9 月/10 月に予定されており、すべての参加団体と評価者コミュ

ニティに公開されます。 

 

PCI SSC RFC は、参加団体（PO）メンバーシップを通じて業界に公開されています。

次回の PCI DSS RFC への参加を希望する場合は、PO になることで参加できます。プ

ログラムとメリットの詳細については、こちらをご覧ください。 

今後の RFC と RFC プロセスの詳細については、コメント要求ページをご覧く

ださい。 

PCI DSS v4.0 の詳細を読む 
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