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	3.0
	根据 PCI DSS 3.0 版要求与测试程序调整内容并纳入了其他应对方案。
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[bookmark: _Toc386446716]开始之前
[bookmark: _Toc181416172][bookmark: _Toc275753515][bookmark: _Toc377997562]SAQ A 已针对持卡人数据功能完全外包给经认证的第三方机构的商户的相应要求进行完善，此类商户只保留持卡人数据的纸质报告或收据。
[bookmark: _Toc38707293]SAQ A 商户可以是电子商务或邮件/电话订购的商户（无实卡交易）并且不在其系统或经营场所内使用电子方式存储、处理或传输任何持卡人数据。
对于此类支付渠道，SAQ A 商户确认：
· 您的企业仅接受无实卡（电子商务或邮件/电话订购）交易；
· 所有支付接受和处理过程完全外包至经 PCI DSS 认证的第三方服务提供商；
· 您的企业无法直接控制持卡人数据捕获、处理、传输或存储的方式。
· 您的企业不在自身系统或经营场所内以电子方式存储、处理或传输任何持卡人数据，而是完全依靠第三方执行以上所有功能；
· 您的企业已确认第三方对持卡人数据的接受、存储、处理和/或传输处理都遵从 PCI DSS；并且
· 您的企业只会保留持卡人数据的纸质报告或收据，且不通过电子方式接收此类文件。
此外，对于电子商务渠道：
· 消费者浏览器的所有支付页面都直接来自经 PCI DSS 认证的第三方服务提供商。
此 SAQ 不适用于现场交易渠道。
此简要版 SAQ 包含了适用于特定类型的小商户环境的问题，如以上合格标准中所定义的。如果某些适用于您所在环境的 PCI DSS 要求未包含在本 SAQ 中，可能表示本 SAQ 不适用于您所在环境。此外，您必须遵从所有适用的 PCI DSS 要求以符合 PCI DSS 要求。
[bookmark: _Toc386446717]PCI DSS 自我评估实施步骤
1. 识别适用于您所在环境的 SAQ – 有关详情，请参见 PCI SSC 网站上的自我评估调查问卷说明和指南文档。
2. 确认您所在环境的范围适当且满足您所使用的 SAQ 的适用条件（参见遵从性证明书的第 2g 部分）。
3. 评估您的环境是否达到相应的 PCI DSS 要求。
4. 实施此文档的所有章节：
第 1 节（AOC 的第 1、2 部分）– 评估信息和实施概要。
第 2 节 – PCI DSS 自我评估调查问卷 (SAQ A)
第 3 节（AOC 的第 3、4 部分）– 认证和证明书详情以及针对未遵从要求的行动计划（如果适用）
5. 向收单机构、支付品牌或其他申请机构提交 SAQ、遵从性证明书以及其他任何要求的文档（例如 ASV 扫描报告）。
[bookmark: _Toc377997563][bookmark: _Toc386446718][bookmark: _Toc275753516]了解自我评估调查问卷
此自我评估调查问卷中“PCI DSS 问题”列所包含的问题基于 PCI DSS 中的要求。 
为帮助完成评估流程，已提供了有关 PCI DSS 要求指导和如何完成自我评估调查问卷的其他资源。下面概述了其中的一些资源：
	文档 
	内容：

	PCI DSS 
（PCI 数据安全标准要求和安全评估程序）
	· 有关范围界定的指导 
· 有关所有 PCI DSS 要求的目的的指导
· 测试程序详情
· 有关补偿性控制的指导

	SAQ 说明和指南文档 
	· 所有 SAQ 及其适用标准的相关信息  
· 如何确定哪项 SAQ 适用于您所在组织 

	PCI DSS 和 PA-DSS 术语、缩略词和首字母缩略词词汇表
	· PCI DSS 和自我评估调查问卷中所使用的术语的说明和定义 


上述资源和一些其他资源可在 PCI SSC 网站 (www.pcisecuritystandards.org) 上找到。建议组织在开始评估之前先浏览 PCI DSS 和其他支持文档。
[bookmark: _Toc386446719]预期测试
“预期测试”列中包含的说明基于 PCI DSS 中的测试程序，提供了有关认证已满足要求所必须执行的测试活动类型的高级说明。有关针对各项要求的测试程序的完整详情，请参见 PCI DSS。
[bookmark: _Toc377997564][bookmark: _Toc386446720]完成自我评估调查问卷
对于每个问题，可以选择一个回复选项来表明您所在公司针对该要求的状态。对于每个问题，只能选择一个回复。
下表说明了各项回复的含义：
	
回复
	此回复的适用情况：

	是
	已执行预期测试，且已按照相关说明满足该要求的所有元素。

	是，已填写 CCW
（补偿性控制工作表）
	已执行预期测试，且已采用补偿性控制满足该要求。
如果选择此列中的回复，则必须在 SAQ 附录 B 中填写补偿性控制工作表 (CCW)。
要了解如何使用补偿性控制和填写该工作表，请参见 PCI DSS。

	否
	该要求的部分或所有元素尚未满足或正处于实施状态，或者需要进一步测试才能确定是否满足。

	N/A
（不适用）
	该要求不适用于相关组织所在环境。 （有关示例，参见下面的某些特定要求的不适用性指南。）
如果选择此列中的回复，则必须在 SAQ 附录 C 中提供支持说明。


[bookmark: _Toc377997565][bookmark: _Toc386446721]某些特定要求的不适用性指南
[bookmark: _Toc79920776][bookmark: _Toc275753517]如果您认为任何要求不适用于您所在环境，请针对该特定要求选择“N/A”选项，然后在附录 C 为所有“N/A”条目填写“不适用性说明”。
[bookmark: _Toc386446722][bookmark: _Toc377997566]法律规定的例外情况 
如果您所在组织因受到相关法律限制约束而无法满足要求，请针对该要求选择“否”列，然后在第 3 部分填写相关证明书。
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[bookmark: _Toc386446723][bookmark: _Toc377997567]第 1 节：	评估信息 
提交说明
商户必须填写此文档，以声明其按照支付卡行业数据安全标准要求和安全评估程序 (PCI DSS) 所做的自我评估的结果。填写所有章节：商户应负责确保相关方（如果有）填写所有章节。联系收单机构（商户银行）或支付品牌以确定报告和提交程序。
	第 1 部分  商户和合格安全性评估商信息

	第 1a 部分 商户组织信息

	公司名称：
	[bookmark: _GoBack]     
	DBA（经营别称）：
	     

	联系人姓名：
	     
	职务：
	     

	ISA 姓名（如果有）：
	     
	职务：
	     

	电话：
	     
	电子邮件地址：
	     

	公司地址：
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 1b 部分 合格安全性评估商公司信息（如果有）

	公司名称：
	     

	QSA 主要联系人姓名：
	     
	职务：
	     

	电话：
	     
	电子邮件地址：
	     

	公司地址：
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 2 部分  实施概要

	第 2a 部分 商户业务类型（选中所有合适选项）

	|_| 零售商 			|_| 通信 			|_| 百货和超市	

	|_| 石油 				|_| 电子商务 		|_| 邮件/电话订购 (MOTO)

	|_| 其他（请指明）：     

	您所在企业提供哪些类型的支付渠道？
|_| 邮件/电话订购 (MOTO) 
|_| 电子商务
|_| 实卡交易（面对面）
	此 SAQ 覆盖哪些支付渠道？ 
|_| 邮件/电话订购 (MOTO) 
|_| 电子商务 
|_| 实卡交易（面对面）

	注：如果您所在组织的支付渠道或流程未涵盖在此 SAQ 范围内，请咨询您的收单机构或支付品牌了解如何验证其他渠道。

	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]第 2b 部分 支付卡业务说明

	您所在企业如何存储、处理和/或传输持卡人数据，以及支持的容量是多少？  
	     



	第 2c 部分 地点	

	列出 PCI DSS 审核中包含的场所类型和所在地点概要（例如，零售店、公司办公室、数据中心、呼叫中心等等） 

	场所类型
	场所所在地点（城市、国家/地区）

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	第 2d 部分 支付应用程序

	该组织是否使用一款或多款支付应用程序？  |_| 是    |_| 否

	提供有关您所在组织使用的支付应用程序的下列信息：

	支付应用程序名称
	版本号
	应用程序供应商
	该应用程序是否
获得 PA-DSS 认证？
	PA-DSS 认证失效日期（如果有）

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     



	第 2e 部分 环境说明

	提供有关此评估所涵盖的环境的高级说明。
例如：
· 对持卡人数据环境 (CDE) 的输入和输出连接。
· 该 CDE 中的关键系统组件（例如 POS 设备、数据库、网络服务器等）以及其他任何必要的支付组件（如果有）。
	     

	您所在企业是否使用网络分段来影响 PCI DSS 环境范围？ 
（有关网络分段的指南，请参见 PCI DSS 的“网络分段”章节） 
	|_| 是  
|_| 否



	第 2f 部分 第三方服务提供商

	您所在公司是否与任何第三方服务提供商（例如，网关、支付处理商、支付服务提供商 (PSP)、网络托管公司、航班订票代理商、忠诚计划代理商等）共享持卡人数据？
	|_| 是  
|_| 否

	如果是的话：

	服务提供商名称：
	所提供服务的说明：

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	注：要求 12.8 适用于上述列表中的所有条目。



	第 2g 部分 完成 SAQ A 的适用性

	商户证明符合填写本简要版自我评估调查问卷的适用条件，因为对于此支付渠道：

	[bookmark: Check8]|_|
	商户仅接受无实卡（电子商务或邮件/电话订购）交易；

	[bookmark: Check9]|_|	
	所有支付接受和处理过程完全外包至经 PCI DSS 认证的第三方服务提供商；

	|_|
	商户无法直接控制持卡人数据捕获、处理、传输或存储的方式。

	[bookmark: Check12]|_|
	商户不在自身系统或经营场所内以电子方式存储、处理或传输任何持卡人数据，而是完全依靠第三方执行以上所有功能；

	|_|
	商户已确认第三方对持卡人数据的接受、存储、处理和/或传输处理都遵从 PCI DSS；并且

	|_|
	商户只会保留持卡人数据的纸质报告或收据，且不通过电子方式接收此类文件。

	|_|
	此外，对于电子商务渠道：
消费者浏览器的所有支付页面都直接来自经 PCI DSS 认证的第三方服务提供商。
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[bookmark: _Toc377997568][bookmark: _Toc386446724]第 2 节：	自我评估问卷 A
注：以下问题的编号与 PCI DSS 要求和安全评估程序文档中说明的 PCI DSS 要求和测试程序顺序相符。
 自我评估实施日期：     
[bookmark: _Toc386446725][bookmark: _Toc275753532][bookmark: _Toc377997581][bookmark: _Toc250643227][bookmark: _Toc275753540][bookmark: OLE_LINK23][bookmark: OLE_LINK24]要求 9：	限制对持卡人数据的物理访问 
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	9.5
	是否已采取措施来保护所有媒介实体安全（包括但不限于计算机、可移动电子媒介、纸质收据、纸质报告和传真）？
在要求 9 中，“媒介”指所有包含持卡人数据的纸质和电子媒介。
	审核用于保护媒介实体安全的政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.6
	1. 是否严格控制任何媒介的内部或外部分发？
	审核针对媒介分发的政策和程序
	|_|
	|_|
	|_|
	|_|

	
	相关控制是否包含以下方面：
	
	
	
	
	

	9.6.1
	是否已对媒介进行分类以便确定数据的敏感性？
	审核针对媒介分类的政策和程序
与安全人员面谈
	|_|
	|_|
	|_|
	|_|

	9.6.2
	媒介是否通过可靠的快递公司或可准确跟踪的其他投递方法发出？
	与工作人员面谈
检查媒介分发跟踪日志和文档 
	|_|
	|_|
	|_|
	|_|

	9.6.3
	转移媒介时（尤其是将媒介分发给个人时）是否经过管理层的批准？
	与工作人员面谈
检查媒介分发跟踪日志和文档
	|_|
	|_|
	|_|
	|_|

	9.7
	是否严格控制对媒介的存储和获取？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	9.8
	1. 是否销毁了因业务或法律原因而不再需要的所有媒介？
	审核媒介定期销毁政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(c)	是否按照下述要求销毁媒介：
	
	
	
	
	

	9.8.1
	1. 硬拷贝材料是否已被粉碎、焚烧或打浆以确保无法重建持卡人数据？
	审核媒介定期销毁政策和程序 
与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|

	
	是否已确保待销毁材料所用存储容器的安全性以免他人访问相关内容？ 
	检查存储容器的安全性
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc275753536][bookmark: _Toc250643231][bookmark: _Toc377997585][bookmark: _Toc386446726]
维护信息安全政策 
[bookmark: _Toc275753537][bookmark: _Toc250643232][bookmark: _Toc377997586][bookmark: _Toc386446727]要求 12：	维护针对所有工作人员的信息安全政策
注：在要求 12 中，“工作人员”指“常驻”实体经营场所或能够以其他方式访问该公司的持卡人数据环境现场的全职和兼职员工、临时工和工作人员、承包商和顾问。
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	12.8
	是否已按照下述要求实施并维护政策和程序以管理共享持卡人数据或可影响持卡人数据安全的服务提供商：
	
	
	
	
	

	12.8.1
	已保留一份服务提供商名单？
	审核相关政策和程序
查看流程
审核服务提供商名单 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	是否维护书面协议，其中确认服务提供商负责其处理或者代表客户以其他方式存储、处理或传输的持卡人数据的安全性以及对客户持卡人数据环境安全性的影响程度？
注：“确认”的确切措辞取决于双方协议、所提供服务的详情以及分配给每一方的责任。“确认”不一定要包含与本要求完全相同的措辞。
	查看书面协议
审核相关政策和程序 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	是否已建立雇用服务提供商的流程（包括雇用前的相应尽职调查）？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.4
	是否已维护相应计划来至少每年监控一次服务提供商的 PCI DSS 遵从性状态？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.5
	是否已维护有关分别由各服务提供商和实体管理的 PCI DSS 要求的信息？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|
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此附录不用于商户评估。
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附录 B：	补偿性控制工作表 
使用本工作表为任何选中“是，已填写 CCW”的要求定义补偿性控制。
注：只有已采取风险分析并具有合理的技术限制或书面业务限制的公司才能考虑使用补偿性控制来实现遵从性。
有关补偿性控制和如何填写本工作表的信息，请参见 PCI DSS 的附录 B、C 和 D。
要求编号和定义：     
	
	所需信息
	解释

	1. 限制
	列出导致无法遵守最初要求的限制。
	     

	2. 目的
	定义最初控制的目的；确定通过补偿性控制实现的目的。
	     

	3. 已确定的风险
	确定由于缺少最初控制而导致的任何其他风险。
	     

	4. 补偿性控制的定义
	定义补偿性控制并解释其如何实现最初控制的目的并解决增加的风险（若有）。
	     

	5. 补偿性控制的验证
	定义如何验证并测试补偿性控制。
	     

	6. 维护
	规定流程和控制措施以维护补偿性控制。
	     



[bookmark: _Toc275753543][bookmark: _Toc377997589][bookmark: _Toc386446730]
附录 C：	不适用性说明
如果在此调查问卷中选中了“N/A”（不适用）列，请使用本工作表说明相关要求为何不适用于您所在组织。
	要求
	理由要求不适用

	3.4
	持卡人数据从未以电子方式存储 
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	第 3 部分 PCI DSS 认证


基于相应日期 SAQ A 中注明的结果（完成日期），第 3b 至 3d 部分中确定的签署者（如果有）在（日期）之前对本文件中第 2 部分所确定的实体的遵从性状态进行确认：（选中一个选项）：
	|_|
	遵从：已填写 PCI DSS SAQ 的所有章节且已针对所有问题提供积极回复，从而获得了总体遵从评分；因此（商户公司名称）已证明其完全遵从 PCI DSS。

	|_|
	未遵从： 未填写 PCI DSS SAQ 的部分章节或未针对所有问题提供积极回复，从而获得了总体未遵从评分，因此（商户公司名称）未证明其完全遵从 PCI DSS。
遵从目标日期：     
如果某实体提交的本表单具有未遵从状态，则可能需要填写本文档第 4 部分中的行动计划。在填写第 4 部分之前，请先咨询您的收单机构或支付品牌。

	|_|
	遵从但包含法律规定的例外情况： 由于受到阻止满足相关要求的法律限制，因此一项或多项要求选为了“否”。此选项要求收单机构或支付品牌进行附加审核。
如果选中此选项，请填写以下内容：

	
	
	相关要求
	有关法律限制如何阻止满足相关要求的详情
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	第 3a 部分 确认状态

	签署者确认：
（选中所有合适选项）

	|_|
	[bookmark: Text21]PCI DSS 自我评估调查问卷 A，（SAQ 版本） 版，已根据此处的说明完成。

	|_|
	上述引用的 SAQ 和本证明书中的所有信息在一切重要方面均完全代表本次评估的结果。

	|_|
	已向相应的支付应用程序供应商确认自己的支付系统未在验证后存储敏感的验证数据。

	|_|
	已阅读 PCI DSS 且了解必须始终遵从适用于所在环境的 PCI DSS。

	|_|
	了解如果所在环境发生变化则必须重新声明所在环境，并实施任何适用的 PCI DSS 附加要求。

	第 3a 部分 确认状态（续）

	|_|
	未在本次评估所审核的 ANY 系统中发现交易授权后仍存储完整跟踪数据[footnoteRef:1]、CAV2、CVC2、CID、CVV2 数据[footnoteRef:2]或 PIN 数据[footnoteRef:3]的迹象。 [1:  	实卡交易中用于授权的磁条编译数据或芯片上的类似数据。实体不得在交易授权后保留完整跟踪数据。唯一可保留的跟踪数据部分为主帐号 (PAN)、失效日期和持卡人姓名。]  [2:  	用于验证非实卡交易而印于支付卡签名条或正面的三位或四位数值。]  [3:  	持卡人在实卡交易中输入的个人识别码，和/或交易消息中包含的加密 PIN 数据块。] 


	|_|
	ASV 扫描正由 PCI SSC 认证的授权扫描服务商（ASV 名称）完成



	第 3b 部分 商户证明书

	


	商户执行官签名 
	日期：     

	商户执行官姓名：     
	职务：     



	第 3c 部分 QSA 确认（如果适用）

	如果 QSA 参与了或帮助完成本次评估，请说明其执行的角色：
	      

	


	QSA 签名 
	日期：     

	QSA 姓名：     
	QSA 公司：     



	第 3d 部分 ISA 确认（如果适用）

	如果 ISA 参与了或帮助完成本次评估，请说明其执行的角色：
	      

	


	ISA 签名 
	日期：     

	ISA 姓名：     
	职务：     




	
第 4 部分 针对未遵从要求的行动计划

	针对每项要求的“PCI DSS 要求遵从性”选择合适的回复。如果您针对任一要求回复了“否”，则需要提供您所在公司预计遵从该要求的日期，并简要说明为满足该要求所采取的行动。
在填写第 4 部分之前，请先咨询您的收单机构或支付品牌。

	PCI DSS 要求
	要求说明
	遵从 PCI DSS 要求
（选择一个选项）
	补救日期和行动
（如果针对任一要求选择了“否”）

	
	
	是
	否
	

	9
	限制对持卡人数据的物理访问
	|_|
	|_|
	     

	12
	维护针对所有工作人员的信息安全政策
	|_|
	|_|
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