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	Дата
	Версия
	Описание

	H/п
	1.0
	Не используется.

	[bookmark: OLE_LINK46][bookmark: OLE_LINK47]Май 2012 г.
	2.0
	Для создания ОЛС P2PE-HW для торгово-сервисных организаций, использующих только платежные терминалы в рамках утвержденного решения P2PE, входящего в список Совета по стандартам безопасности данных индустрии платежных карт (PCI SSC). 
Данный опросный лист самооценки (ОЛС) предназначен для использования со стандартом PCI DSS версии 2.0. 

	Февраль 2014 г.
	3.0
	Обеспечено соответствие требованиям и процедурам проверки по стандарту PCI DSS версии 3.0 и добавлены дополнительные варианты ответа.





[image: Description: Description: Final-PCI-SSC-Mark-R.PNG]


Содержание
Изменения документа	i
До начала работы	iii
Критерии выбора ОЛС P2PE-HW для торгово-сервисных организаций	iii
Порядок оформления самооценки PCI DSS	iii
Интерпретация опросного листа для самооценки	iv
Ожидаемое тестирование	iv
Заполнение опросного листа для самооценки	iv
Рекомендации о неприменимости определенных требований	v
Освобождение от требований согласно законодательству	v
Раздел 1: сведения о проверке соответствия	1
Раздел 2: Опросный лист P2PE-HW для самооценки	4
Защита данных держателей карт	4
Требование 3. Обеспечить безопасное хранение данных держателей карт	4
Требование 4. Обеспечить шифрование данных держателей карт при их передаче через сети общего пользования	7
Внедрение строгих мер контроля доступа	8
Требование 9. Ограничить физический доступ к данным держателей карт	8
Поддержание политики информационной безопасности	13
Требование 12. Разработать и поддерживать политику информационной безопасности для всего персонала организации	13
Приложение А.	Дополнительные требования PCI DSS для поставщиков услуг с общей средой (хостинг-провайдеров)	17
Приложение B.	Компенсационные меры – Форма для заполнения	18
Приложение C.	Причины неприменимости требований	19
Раздел 3: Сведения о проверке и аттестации	20

[bookmark: _Toc58001880]
PCI DSS ОЛС P2PE-HW, версия 3.0.		Февраль 2014 г.
© PCI Security Standards Council, LLC, 2006–2014. Все права защищены.	Стр. v
[bookmark: _Toc386465582][bookmark: _Toc58001881]До начала работы
[bookmark: _Toc386465583]Критерии выбора ОЛС P2PE-HW для торгово-сервисных организаций
[bookmark: _Toc79920775]ОЛС P2PE-HW предназначен для торгово-сервисных организаций, обрабатывающих данные держателей карт только посредством аппаратных платежных терминалов, входящих в утвержденное PCI решение по межконцевому шифрованию (P2PE).
Торгово-сервисные организации не имеют доступа к данным держателей карт в открытом виде и вводят данные только посредством аппаратных платежных терминалов, входящих в утвержденное PCI SSC решение P2PE. Опросный лист для самооценки P2PE-HW предназначен для торгово-сервисных организаций, имеющих физические пункты обслуживания клиентов (в этом случае при проведении операций клиенты предоставляют платежные карты), или же принимающих заказы по почте или по телефону (в этом случае операции проводятся без предоставления платежных карт). Например, торгово-сервисная организация, принимающая заказы по почте или по телефону, может использовать ОЛС P2PE, если получает данные держателей карт в бумажном виде или по телефону и вводит их непосредственно и исключительно в утвержденное устройство P2PE.
[bookmark: _Toc38707293]Торгово-сервисные организации, которым подходит опросный лист P2PE-HW, подтверждают, что:
· ваша компания не хранит, не обрабатывает и не передает данные держателей карт на каких-либо системах или электронных носителях (например, на компьютерах, дисках или аудиозаписях) за пределами аппаратного платежного терминала, используемого в рамках утвержденного PCI решения P2PE;
· ваша компания подтвердила, что внедренное решение P2PE находится с списке утвержденных PCI SSC решений по межконцевому шифрованию; 
· если ваша компания хранит данные держателей карт, то только в виде бумажных отчетов или бумажных копий чеков, но не в электронном виде; и
· ваша компания внедрила все механизмы контроля, описанные в руководстве по P2PE (P2PE Instruction Manual, PIM), предоставленном поставщиком решений P2PE.
Этот опросный лист для самооценки не относится к торгово-сервисным организациям, работающим в сфере электронной коммерции.
Сокращенная версия опросного листа содержит вопросы, применимые к определенным типам малых торгово-сервисных организаций согласно указанным условиям. Если существуют требования PCI DSS, применимые к вашей сфере деятельности и отсутствующие в данном ОЛС, возможно, данный опросный лист не подходит вашей организации. 
[bookmark: _Toc58001882][bookmark: _Toc386465584][bookmark: _Toc79920776][bookmark: _Toc39204870]Порядок оформления самооценки PCI DSS
1. Чтобы определить опросный лист для самооценки, подходящий для вашей среды, см. документ "Инструкции и рекомендации по заполнению опросных листов для самооценки" на веб-сайте Совета по стандартам безопасности данных индустрии платежных карт (PCI SSC).
2. Убедитесь, что ваша сфера деятельности правильно очерчена и соответствует критериям использования вашего ОЛС (указанным в части 2g раздела "Аттестация на соответствие требованиям"). 
3. Подтвердите, что внедрили все элементы PIM.
4. Оцените свою сферу деятельности на соответствие стандарту PCI DSS.
5. Заполните все разделы данного документа.
· Раздел 1 (части 1 и 2 Свидетельства о соответствии) — сведения проверки соответствия и краткое описание.
· Раздел 2 — опросный лист для самооценки PCI DSS (ОЛС P2PE-HW).
· Раздел 3 (части 3 и 4 Свидетельства о соответствии) — сведения проверки и аттестации и план действий при несоответствии (если применимо).
6. [bookmark: _Toc58001883]Направление отчетного листа для самооценки и Свидетельства о соответствии вместе со всей требуемой документацией эквайеру, платежной системе или другой уполномоченной организации.
[bookmark: _Toc377997563][bookmark: _Toc386465585][bookmark: _Toc85101331][bookmark: _Toc86074618]Интерпретация опросного листа для самооценки
Вопросы, расположенные в столбце "Вопрос PCI DSS" данного опросного листа для самооценки, основаны на требованиях PCI DSS. 
Для помощи в процессе оценки предоставляются дополнительные ресурсы, содержащие информацию о требованиях PCI DSS и заполнении опросного листа для самооценки. Обзор некоторых из этих ресурсов приведен ниже.
	Документ 
	включает в себя:

	PCI DSS 
(Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедуры аудита безопасности)
	· Инструкция по определению области оценки 
· Информация по назначению требований PCI DSS
· Подробные сведения о процедурах проведения проверки
· Руководство по компенсационным мерам

	Инструкции и рекомендации по заполнению ОЛС 
	· Информация обо всех ОЛС и критериях их выбора 
· Как определить, какой ОЛС подходит вашей организации 

	Глоссарий PCI DSS и PA-DSS: основные определения, аббревиатуры и сокращения
	· Описания и определения терминов, используемых в PCI DSS и опросных листах для самооценки 


Эти и другие ресурсы можно найти на веб-сайте Совета по стандартам безопасности данных индустрии платежных карт (PCI SSC) (www.pcisecuritystandards.org). Организациям рекомендуется изучить стандарт PCI DSS и другую вспомогательную документацию перед проведением оценки. 
[bookmark: _Toc386465586]Ожидаемое тестирование
Инструкции, представленные в столбце "Ожидаемое тестирование", основаны на процедурах тестирования по стандарту PCI DSS и предоставляют общее описание типов процессов тестирования, которые необходимо выполнить, чтобы подтвердить соответствие требованию. Полное описание процедур тестирования приведено в PCI DSS. 
[bookmark: _Toc377997564][bookmark: _Toc386465587]Заполнение опросного листа для самооценки
Для каждого вопроса приведен список ответов, определяющих статус вашей компании по отношению к данному требованию. Следует выбрать только один ответ на каждый вопрос. 
Описание значения каждого ответа приведено в таблице ниже.

	
Ответ
	Когда следует использовать такой ответ:

	Да
	Ожидаемое тестирование было проведено, и все элементы требования выполнены согласно стандарту.

	Да, с КМФ
(Компенсационные меры – Форма для заполнения)
	Ожидаемое тестирование было проведено, и требование было выполнено с использованием компенсационных мер. 
Все ответы в данном столбце требуют заполнения документа "Компенсационные меры – Форма для заполнения" (КМФ) в приложении В к ОЛС.
Информация о применении компенсационных мер и руководство по заполнению формы предоставлены в PCI DSS.

	Нет
	Некоторые элементы требования не были выполнены либо находятся в процессе внедрения, либо необходимо дополнительное тестирование для подтверждения выполнения. 

	H/п
(не применимо)
	Требование не применимо к сфере деятельности организации. (Для примера см. раздел Рекомендации о неприменимости определенных требований ниже).
Все ответы в данном столбце требуют пояснения в приложении С к ОЛС.


[bookmark: _Toc386465588]Рекомендации о неприменимости определенных требований
Если какие-либо требования не применимы к вашей сфере деятельности, выберите вариант "Н/п" для данного конкретного требования и заполните форму "Причины неприменимости требований", приведенную в приложении С, по каждому ответу "Н/п".
[bookmark: _Toc377997566][bookmark: _Toc386465589]Освобождение от требований согласно законодательству 
Если ваша организация подпадает под юридическое ограничение, не позволяющее ей соответствовать требованию PCI DSS, отметьте вариант "Нет" для этого требования и ответьте на соответствующие вопросы в части 3. 
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[bookmark: _Toc386465590]Раздел 1: сведения о проверке соответствия 
Инструкции по отправке
Торгово-сервисная организация должна заполнить данное Свидетельство о соответствии в знак заявления о результатах самооценки на соответствия требованиям стандарта PCI DSS, а также процедурам аудита безопасности. Заполните все разделы: Торгово-сервисная организация обязуется обеспечить заполнение каждого раздела соответствующей стороной. Для определения процедур заполнения и отправки отчетности следует обращаться к эквайеру (банку компании) или к представителям платежной системы.
	Часть 1. Информация о торгово-сервисном предприятии и об уполномоченной организации, проводящей аудит безопасности

	Часть 1a. Информация о торгово-сервисном предприятии

	Наименование юридического лица:
	[bookmark: _GoBack]     
	Коммерческое обозначение:
	     

	Контактное лицо:
	     
	Должность: 
	     

	Имя внутреннего аудитора безопасности, ISA (если применимо):
	     
	Должность: 
	     

	Телефон:
	     
	Эл. почта:
	     

	Улица, дом:
	     
	Город:
	     

	Область, край:
	     
	Страна:
	     
	Почтовый индекс:
	     

	URL-адрес:
	     



	Часть 1b. Информация об уполномоченной организации, проводящей аудит безопасности, QSA (если применимо)

	Наименование юридического лица:
	     

	Контактное лицо по аудиту безопасности:
	     
	Должность: 
	     

	Телефон:
	     
	Эл. почта:
	     

	Улица, дом:
	     
	Город:
	     

	Область, край:
	     
	Страна:
	     
	Почтовый индекс:
	     

	URL-адрес:
	     



	Часть 2. Краткое описание	

	Часть 2a. Область деятельности предприятия (выберите все применимые ответы):

	|_| Розничная торговля 		|_| Телекоммуникации 		|_| Розничная торговля продуктами питания и супермаркеты

	|_| Нефтегазовая отрасль 	|_| Электронная торговля 	|_|Обработка заказов по почте или по телефону 
|_| Другое (укажите):      

	Какие виды платежей обслуживает ваша компания?
|_| Обработка заказов по почте или по телефону 
|_| Электронная торговля
|_| Платежи с предоставлением карты
	К каким видам платежей относится данный ОЛС?

|_| Обработка заказов по почте или по телефону
|_| Электронная торговля 
|_| Платежи с предоставлением карты

	Примечание. Если у вашей организации есть вид платежей или процесс, к которому не относится данный ОЛС, обратитесь к эквайеру или представителю платежной системы для проведения проверки для других видов платежей.



	Часть 2b. Описание сферы применения платежных карт

	Как и с какой целью ваша компания хранит, обрабатывает и/или передает данные о держателях карт? 
	     



	Часть 2c. Объекты

	Укажите виды и краткое описание объектов, проходящих оценку на соответствие требованиям PCI DSS (например, торговые точки, офисы компании, колл-центры и т. д.): 

	Вид объекта
	Местоположение объекта (город, страна)

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	Часть 2d. Решение P2PE

	Укажите следующую информацию об утвержденном решении P2PE, используемом в вашей организации:

	Название поставщика решения P2PE: 
	     

	Название решения P2PE:
	     

	Справочный номер PCI SSC:
	     

	Устройства P2PE, используемые организацией:
	     



	Часть 2е. Описание среды 

	Укажите общее описание среды, оценка которой проводится.
Например:
· входящие и исходящие соединения со средой данных держателей карт;
· критичные компоненты среды данных держателей карт, такие как POS-терминалы, базы данных, веб-сервера и т. д., а также любые другие необходимые компоненты платежной системы.
	     

	Использует ли ваша компания сегментацию сети, которая может повлиять на область оценки по стандарту PCI DSS? 
(См. рекомендации по сегментации сети в разделе "Сегментация сети" стандарта PCI DSS). 
	|_| Да
|_| Нет



	Часть 2f. Сторонние поставщики услуг

	Передает ли ваша компания данные держателей карт сторонним компаниям (например, платежным шлюзам, агентам по продаже и бронированию авиабилетов, участникам программы повышения лояльности и т. п.)?
Если да, укажите:
	|_| Да
|_| Нет

	Название поставщика услуг:
	Описание услуг:

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	Примечание. Требование 12.8 относится ко всем организациям, указанным в ответе на данным вопрос.



	Часть 2g. Допуск к заполнению ОЛС P2PE-HW

	Торгово-сервисная организация подтверждает, что имеет право заполнить данную сокращенную версию опросного листа для самооценки, поскольку выполнены следующие условия.

	|_|
	Обработка всех платежей осуществляется посредством утвержденного решения P2PE, одобренного PCI SSC (см. выше).

	|_|
	Единственными системами в среде организации, которые используются для хранения, обработки и передачи учетных данных, являются POI-устройства, одобренные к использованию с утвержденным и включенным в список PCI решением P2PE.

	|_|
	Торгово-сервисная организация не получает и не передает данные держателей карт иным образом в электронном виде.

	|_|
	Торгово-сервисная организация подтверждает, что в среде не хранятся унаследованные данные держателей карт в электронном виде. 

	|_|
	Если торгово-сервисная организация хранит данные держателей карт, то только в виде бумажных отчетов или бумажных копий чеков, но не в электронном виде; и

	|_|
	торгово-сервисная организация внедрила все механизмы контроля, описанные в руководстве по P2PE (P2PE Instruction Manual, PIM), предоставленном поставщиком решений P2PE.
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[bookmark: _Toc58001884][bookmark: _Toc386465591]Раздел 2: Опросный лист P2PE-HW для самооценки
Примечание. Нумерация следующих вопросов соответствует нумерации требований и процедур проверки PCI DSS согласно документу "Требования и процедуры аудита безопасности PCI DSS". Так как данный опросный лист самооценки P2PE-HW содержит ограниченный набор требований PCI DSS, нумерация вопросов может идти не по порядку. 
Дата окончания самооценки PCI DSS:      
[bookmark: _Toc275790416][bookmark: _Toc58001885][bookmark: _Toc386465592]Защита данных держателей карт
[bookmark: _Toc275790417][bookmark: _Toc58001886][bookmark: _Toc386465593]Требование 3. Обеспечить безопасное хранение данных держателей карт
Примечание. Требование 3 относится только к торгово-сервисным организациям, заполняющим ОЛС P2PE-HW и имеющим бумажные записи (т. е. чеки, напечатанные отчеты и т. д.) с учетными данными, включая номера платежных карт (PAN). 
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	3.1
	Применяются ли политика, процедуры и процессы хранения и уничтожения данных следующим образом:
	
	
	
	
	

	
	Количество данных и сроки их хранения должны быть ограничены только необходимыми для ведения бизнеса, выполнения требований законодательства и иных регулирующих требований;
	Изучить политику и процедуры хранения и уничтожения данных
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	Есть ли в наличии процессы безопасного удаления данных держателей карт, если их хранение более не является необходимым по юридическим, нормативным и коммерческим причинам?
	Изучить политики и процедуры
Опросить сотрудников
Проверить механизм удаления 
	|_|
	|_|
	|_|
	|_|

	
	Существуют ли особые требования к хранению данных держателей карт? 
Например, данные о держателях карт может требоваться хранить в течение периода X по причинам Y.
	Изучить политики и процедуры
Опросить сотрудников
Изучить требования к хранению
	|_|
	|_|
	|_|
	|_|

	
	Есть ли в наличии ежеквартальные процессы обнаружения и безопасного удаления данных держателей карт, которые превышают определенные политикой сроки хранения данных?
	Изучить политики и процедуры
Опросить сотрудников
Проверить процессы удаления
	|_|
	|_|
	|_|
	|_|

	
	Все ли хранящиеся данные держателей карт отвечают требованиям, указанным в политике хранения данных? 
	Изучить файлы и системные записи
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 3.1 означает, что организация, хранящая бумажные документы с учетными данными, хранит такие документы, пока это требуется для выполнения бизнес-задач или требований законодательства, и уничтожает документы, когда они больше не требуются.
Если предприятие никогда не печатает и не хранит бумаги, содержащие учетные данные, следует поставить отметку в графе "Н/п" и заполнить форму "Причины неприменимости требований", приведенную в приложении С.

	3.2.2
	При хранении в бумажном виде код CVC или значение, используемое для подтверждения транзакций, выполняемых без непосредственного считывания информации с кредитной карты (трех- или четырехзначное число, изображенное на лицевой или обратной стороне карты), не хранится после авторизации?
	Изучить бумажные источники данных 
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 3.2.2 означает, что организация, записывающая код безопасности карты во время проведения транзакции, либо безопасно уничтожает бумажный носитель (например, при помощи измельчителя) сразу после завершения транзакции, либо приводит код в нечитаемый вид (например, закрасив его черным маркером) перед хранением документа.
Если организация никогда не запрашивает трех- или четырехзначное число, изображенное на лицевой или обратной стороне карты (код безопасности карты), следует поставить отметку в графе "Н/п" и заполнить форму "Причины неприменимости требований", приведенную в приложении С.

	3.3
	Применяется ли маскировка номера PAN при его отображении (максимально возможное количество знаков PAN для отображения – первые 6 и последние 4), чтобы только сотрудники с обоснованной коммерческой необходимостью могли видеть его полностью?
Примечание. Это требование не заменяет собой иные более строгие требования к отображению данных держателей карт (например, юридические требования или требования к брендированию платежных карт на чеках кассовых терминалов (в местах продаж).
	Изучить политики и процедуры
Изучить роли, с которыми необходимо видеть полный номер PAN
Проверить конфигурацию системы 
Проверить отображение номера PAN
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 3.3 означает, что номера PAN, отображенные на бумаге, содержат максимум первые 6 и последние 4 знака. 
Если организация никогда не отображает и не печатает номера PAN на бумаге, следует поставить отметку в графе "Н/п" и заполнить форму "Причины неприменимости требований", приведенную в приложении С.

	3.7
	Убедиться, что политики безопасности и процедуры защиты данных держателей карт:
документированы;
используются;
известны всем заинтересованным лицам.
	Изучить политики обеспечения безопасности и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 3.7 означает, что в случае, если организация хранит учетные данные в бумажном виде, действуют политики и процедуры в соответствии с требованиями 3.1, 3.2.2 и 3.3. Это помогает гарантировать, что сотрудники будут осведомлены о следующих политиках безопасности и документированных процедурах работы для обеспечения безопасного хранения данных держателей карт на постоянной основе.




[bookmark: _Toc386465594]Требование 4. Обеспечить шифрование данных держателей карт при их передаче через сети общего пользования
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	4.2
	1. Применяются ли политики, запрещающие отправку незашифрованного PAN при помощи пользовательских технологий передачи сообщений?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 4.2 означает, что в организации действует документированная политика для сотрудников, запрещающая использование электронной почты, систем мгновенной отправки сообщений и чатов (или других пользовательских технологий передачи данных) для отправки номеров PAN другим сотрудникам или клиентам.


[bookmark: _Toc275790419][bookmark: _Toc58001888]

[bookmark: _Toc386465595]Внедрение строгих мер контроля доступа
[bookmark: _Toc275790421][bookmark: _Toc58001890][bookmark: _Toc386465596]Требование 9. Ограничить физический доступ к данным держателей карт
Примечание. Требования 9.6 и 9.8 относятся только к торгово-сервисным организациям, заполняющим ОЛС P2PE-HW и имеющим бумажные записи (т. е. чеки, напечатанные отчеты и т. д.) с учетными данными, включая номера платежных карт (PAN).
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	9.5
	Защищены ли физически все носители информации (включая, но не ограничиваясь: компьютеры, съемные электронные носители, бумажные счета, бумажные отчеты и факсы)?
В пределах требования 9 термин "носитель данных" включает в себя бумажные и электронные носители, которые содержат данные держателей карт.
	Изучить политики и процедуры физической защиты носителей данных
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.8
	1. Уничтожаются ли носители, содержащие данные о держателях карт, хранение которых более не требуется для выполнения бизнес-задач или требований законодательства?
	Изучить политики и процедуры периодического уничтожения носителей данных
	|_|
	|_|
	|_|
	|_|

	
	1. Выполняется ли уничтожение носителей следующими способами?
	
	
	
	
	

	9.8.1
	a) Уничтожаются ли бумажные материалы путем измельчения, сожжения или преобразования в целлюлозную массу таким образом, чтобы данные о держателях карт не могли быть восстановлены?
	Изучить политики и процедуры периодического уничтожения носителей данных
Опросить сотрудников
Изучить процессы
	|_|
	|_|
	|_|
	|_|

	
	(c)	Обеспечивается ли безопасность контейнеров, в которых хранятся подлежащие уничтожению носители данных, чтобы предотвратить доступ к содержимому контейнеров? 
	Изучить политики и процедуры периодического уничтожения носителей данных
Проверить безопасность контейнера для хранения
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требования 9.5 и 9.8 означает, что организация безопасно хранит все бумаги с учетными данными, например в запертом ящике, шкафу или сейфе, и что такие бумаги уничтожаются, когда они больше не требуются для выполнения бизнес-задач. Данные требования включают документированную политику, определяющую правила защиты и уничтожения бумаг с учетными данными.
Если организация никогда не хранит бумаги, содержащие учетные данные, следует поставить отметку в графе "Н/п" и заполнить форму "Причины неприменимости требований", приведенную в приложении С.

	9.9
	Устройства, считывающие данные с платежных карт путем прямого физического взаимодействия с картой, защищены от подделки и замены следующим образом?
Примечание. Данное требование распространяется на устройства считывания данных путем прямого физического взаимодействия с картой (при проведении карты через устройство или при вставке карты в устройство) в точке продаж. Данное требование не распространяется на компоненты ручного ввода ключа (например, компьютерные клавиатуры и клавиатуры кассового терминала).
Примечание. До 30 июня 2015 года требование 9.9 носит рекомендательный характер, а после этой даты становится обязательным требованием.
	
	
	
	
	

	
	(a) Требуют ли политики и процедуры ведения списка таких устройств?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	(b) Требуют ли политики и процедуры периодической проверки устройств на наличие следов взлома или замены?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	(c) Требуют ли политики и процедуры, чтобы сотрудники наблюдали за подозрительными лицами и сообщали о взломе или подмене устройств?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. Включает ли список устройств следующее?
марка и модель устройства; 
местонахождение устройства (например, адрес объекта, в котором находится устройство); 
серийный номер устройства или другой уникальный идентификатор.
	Изучить список устройств
	|_|
	|_|
	|_|
	|_|

	
	Список является точным и актуальным?
	Проверить местонахождение устройств и сравнить его со списком
	|_|
	|_|
	|_|
	|_|

	
	Обновляется ли список устройств при каждом добавлении, перемещении, списании устройств и т. д.?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. Проверяется ли поверхность устройств для обнаружения признаков взлома (например, прикрепленных к устройствам "скиммеров") или подмены (например, путем проверки серийного номера или других характеристик устройств, чтобы убедиться, что устройство не было заменено на мошенническое)?
Примечание. Признаком того, что устройство было взломано, может служить наличие подозрительных насадок или кабелей, подключенных к устройству, отсутствующие или измененные защитные наклейки (пломбы), поврежденный или перекрашенный корпус, изменение серийного номера или иных внешних обозначений.
	Опросить сотрудников
Изучить процессы осмотра и сравнить их с определенными процессами
	|_|
	|_|
	|_|
	|_|

	
	Сотрудники ознакомлены с процедурами осмотра устройств?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.9.3
	Сотрудники обучены распознаванию признаков взлома или подмены устройств? 
	
	
	
	
	

	
	1. Обучающие материалы для сотрудников в точках продаж включают следующую информацию? 
Следует установить личность третьих лиц, выдающих себя за ремонтников или специалистов техобслуживания, перед предоставлением им доступа для внесения изменений или устранения проблем с устройствами.
Не следует устанавливать, заменять или возвращать устройство поставщику без такой проверки.
Следует следить за подозрительным поведением вблизи устройств (например, попытками посторонних лиц отключить или открыть устройство).
Сотрудники должны сообщать о признаках взлома или подмены устройств соответствующим лицам (например, руководителю или сотруднику службы безопасности).
	Изучить обучающие материалы
	|_|
	|_|
	|_|
	|_|

	
	Сотрудники в местах установки платежных терминалов прошли обучение и знакомы с процедурами распознавания признаков взлома или подмены устройств?
	Опросить сотрудников в местах установки платежных терминалов
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 9.9 означает, что в организации действуют политики и процедуры в соответствии с требованиями 9.9.1 – 9.9.3 и что ведется текущий список устройств, проводятся периодические проверки устройств, а сотрудников обучают обнаружению взломанных или подмененных устройств. 

	9.10
	Убедиться, что политики безопасности и процедуры ограничения физического доступа к данным держателей карт:
документированы;
используются;
известны всем заинтересованным лицам.
	Изучить политики обеспечения безопасности и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 9.10 означает, что на предприятии действуют политики и процедуры в соответствии с требованиями 9.5, 9.8 и 9.9, если применимо к вашей среде. Это помогает гарантировать, что сотрудники будут осведомлены о следующих политиках безопасности и документированных процедурах работы.


[bookmark: _Toc58001891][bookmark: _Toc386465597]
Поддержание политики информационной безопасности
[bookmark: _Toc58001892][bookmark: _Toc386465598]Требование 12. Разработать и поддерживать политику информационной безопасности для всего персонала организации
Примечание. Требование 12 гласит, что торгово-сервисные организации должны иметь политики информационной безопасности для персонала, но сложность данных политик зависит от деятельности предприятия. Соответствующий документ необходимо предоставить всем сотрудникам, чтобы они знали о своих обязанностях по защите платежных терминалов, бумажных документов, содержащих данные держателей карт, и т. д. Если на предприятии нет сотрудников, ожидается, что предприятие понимает и признает свою обязанность по обеспечению безопасности своих хранилищ.
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	12.1
	Существует ли установленная, опубликованная, постоянно поддерживаемая и доведенная до сведения всего персонала политика безопасности? 
	Изучить политику информационной безопасности
	|_|
	|_|
	|_|
	|_|

	12.1.1
	Пересматривается ли политика безопасности по меньшей мере ежегодно и обновляется ли она в случае изменения среды организации?
	Изучить политику информационной безопасности
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.1 означает, что на предприятии действует политика безопасности, соответствующая масштабу и сложности осуществляемой деятельности, которую ежегодно пересматривают и при необходимости обновляют. Например, такая политика может представлять собой простой документ, описывающий защиту хранилищ и платежных устройств в соответствии с руководством по P2PE (PIM) и содержащий номера телефона на случай чрезвычайной ситуации.

	12.4
	Политика и процедуры обеспечения безопасности однозначно определяют обязанности всего персонала организации, относящиеся к информационной безопасности?
	Изучить политику и процедуры информационной безопасности
Опросить несколько ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.4 означает, что политика безопасности организации определяет основные обязанности по обеспечению безопасности для всех сотрудников в соответствии с масштабом и сложностью осуществляемой деятельности. Например, обязанности по обеспечению безопасности могут зависеть от занимаемой должности и различаться у руководителей и продавцов.

	12.5
	Назначены ли определенному сотруднику или группе сотрудников следующие обязанности в области управления информационной безопасностью:
	

	12.5.3
	Разработка, документирование и распространение процедур реагирования на инциденты и сообщения о них, чтобы гарантировать быструю и эффективную обработку всех ситуаций?
	Изучить политику и процедуры информационной безопасности
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.5.3 означает, что в организации назначен сотрудник, отвечающий за план реагирования на инциденты и сообщения о них в соответствии с требованием 12.9.

	12.6
	1. Внедрена ли официальная программа повышения осведомленности персонала по вопросам безопасности с целью донести до них важность обеспечения безопасности данных о держателях карт?
	Изучить программу повышения осведомленности о безопасности
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.6 означает, что на предприятии действует программа повышения осведомленности сотрудников по вопросам безопасности, соответствующая масштабу и сложности осуществляемой деятельности. В качестве примера простой программы повышения осведомленности можно привести листовку, повешенную в служебном офисе или периодическую рассылку электронной почты. К примерам сообщений в рамках программы повышения осведомленности можно отнести описания рекомендаций по безопасности, которым должны следовать сотрудники, такие как правила закрывания дверей и контейнеров; инструкции по выявлению взлома платежного терминала; и способы идентификации сотрудников, обслуживающих аппаратные платежные терминалы.

	12.8
	Имеются ли следующие политики и процедуры взаимодействия с поставщиками услуг, которые имеют доступ к данным держателей карт или могут повлиять на безопасность данных держателей карт?
	
	
	
	
	

	12.8.1
	Составлен и обновляется ли перечень поставщиков услуг?
	Изучить политики и процедуры
Изучить процессы
Изучить перечень поставщиков услуг 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	Составлено ли письменное соглашение, включающее положение о том, что поставщики услуг ответственны за безопасность имеющихся у них данных держателей карт, которые они хранят, обрабатывают или передают от имени клиента, или на безопасность которых они могут повлиять?
Примечание. Точная формулировка положения зависит от договора между двумя сторонами, сведений о предоставляемой услуге и обязанностей каждой из сторон. Формулировка положения не обязательно должна соответствовать формулировке, указанной в данном требовании.
	Изучить письменные соглашения
Изучить политики и процедуры 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	Применяется ли разработанный процесс тщательной проверки поставщика услуг перед началом взаимодействия с ним?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	12.8.4
	Поддерживается ли программа проверки соответствия поставщика услуг требованиям PCI DSS?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	12.8.5
	Хранится ли информация о том, за выполнение каких требований стандарта PCI DSS несет ответственность каждый поставщик услуг, а за какие несет ответственность сама организация?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.8 означает, что организация имеет соглашения с поставщиками услуг, которым они передают данные держателей карт, и список таких поставщиков. Например, такие соглашения имеют место, если организация пользуется услугами компании, занимающейся хранением документов, для хранения бумажным документов, содержащих учетные данные. 

	12.10.1
	(a)	Разработан ли план реагирования на инциденты, применяемый в случае нарушения безопасности систем?
	Изучить план реагирования на инциденты
Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	Пояснение Ответ "Да" на требование 12.10 означает, что в организации есть документированный план реагирования на инциденты и сообщения о них, предназначенный для использования в чрезвычайных ситуациях и соответствующий масштабу и сложности деятельности предприятия. Такой план может представлять собой простой документ с указанием номеров телефона, по которым следует звонить в различных ситуациях, актуальность которого проверяется раз в год, или полный план реагирования на происшествия, включающий запасные помещения для восстановления деятельности и тщательное ежегодное тестирование. Данный план должен быть легко доступен всем сотрудникам в случае чрезвычайной ситуации.
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Это приложение не используется для оценки торгово-сервисных организаций. 
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[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc252615732][bookmark: _Toc386465600]Приложение B.	Компенсационные меры – Форма для заполнения 
Укажите в этой форме компенсационные меры для всех требований, где был выбран ответ "ДА, с КМФ".
Примечание. Только организации, выполнившие оценку рисков, могут пользоваться компенсационными мерами для достижения статуса соответствия.
См. информацию о применении компенсационных мер и руководство по заполнению формы в приложениях B, C и D к стандарту PCI DSS.
Номер и определение требования:      
	
	Требуемая информация
	Объяснение

	1. Ограничения
	Перечислите ограничения, препятствующие выполнению исходного требования стандарта.
	     

	2. Цель
	Определите цель исходного требования и компенсирующей меры.
	     

	3. Определение риска
	Опишите дополнительный риск, связанный с невыполнением исходного требования.
	     

	4. Определение компенсационных мер
	Опишите компенсационную меру и то, как она соответствует требованию, создает дополнительные риски (если создает).
	     

	5. Проверка компенсационных мер
	Опишите, как компенсационные меры были проверены и протестированы.
	     

	6. Соблюдение
	Опишите, как контролируется процесс соблюдения компенсационной меры.
	     



[bookmark: _Toc386465601]
Приложение C.	Причины неприменимости требований
Если в опросном листе был указан ответ "Н/п" ("Не применимо"), поясните в этой таблице, почему соответствующее требование не применимо к вашей организации.

	Требование
	Причина, по которой требование неприменимо

	12.8
	Данные о держателях карт никогда не предоставляются поставщикам услуг.

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     





[bookmark: _Toc386465602][bookmark: _Toc377997591]Раздел 3: Сведения о проверке и аттестации 
	Часть 3. Проверка соответствия стандартам PCI DSS

	На основе результатов, указанных в ОЛС P2PE-HW от (дата заполнения), нижеподписавшиеся лица, указанные в частях 3b-3d (если применимо), заявляют о следующем статусе соответствия организации, указанной в части 2 данного документа на (дата) (выберите один вариант):

	|_|
	Соответствует. Все разделы ОЛС P2PE-HW PCI DSS заполнены, и на все вопросы дан положительный ответ, итоговая оценка СООТВЕТСТВУЕТ. Следовательно, (название торгово-сервисной организации) полностью соответствует стандартам PCI DSS.

	|_|
	Не соответствует. Заполнены не все разделы ОЛС P2PE-HW PCI DSS либо положительный ответ дан не на все вопросы, итоговая оценка НЕ СООТВЕТСТВУЕТ. Следовательно, (название торгово-сервисной организации) не полностью соответствует стандартам PCI DSS.
Дата обеспечения соответствия.      
Организации, отправляющей эту форму со статусом "Не соответствует", может потребоваться заполнить план действий в части 4 данного документа. Перед заполнением части 4 обсудите этот вопрос с банком-эквайером или платежными системами, поскольку заполнение этого раздела требуется не всеми платежными системами.

	|_|
	Соответствует, но освобождено от требований согласно законодательству. На один или несколько вопросов дан ответ "Нет" в связи с юридическим ограничением, не позволяющим выполнить требование. Требуется дополнительная оценка эквайером или представителем платежной системы. 
Если отмечено, то заполните следующие поля:

	
	
	Требование, подпадающее под юридическое ограничение
	Сведения о том, каким образом юридическое ограничение не позволяет выполнить требование
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	Часть 3a. Подтверждение статуса

	Нижеподписавшиеся подтверждают:
(выберите все применимые ответы)

	|_|
	[bookmark: Text21]Опросный лист для самооценки P2PE-HW PCI DSS версии (номер версии ОЛC) был заполнен согласно указанным инструкциям.

	|_|
	Вся информация в указанном ОЛС и в данном свидетельстве соответствует результатам оценки.

	|_|
	Со стандартами PCI DSS ознакомлен(а) и признаю необходимость постоянного соблюдения всех стандартов PCI DSS, применимых к моей сфере деятельности.

	Часть 3a. Подтверждение статуса(продолжение)

	|_|
	Я признаю необходимость повторной оценки моей сферы деятельности и обеспечения соответствия всем новым применимым требованиям PCI DSS в случае изменения моей сферы деятельности. 

	|_|
	На ВСЕХ системах, проверенных в ходе данного аудита, не обнаружено признаков сохранения данных магнитной полосы[footnoteRef:1], CAV2, CVC2, CID, CVV2[footnoteRef:2], а также данных PIN[footnoteRef:3]. [1:  	Данные, зашифрованные на магнитной полосе (или эквивалентные данные в чипе карты), используются для авторизации при проведении операций с предоставлением карты. Организации могут не хранить полные данные дорожки магнитной полосы после авторизации операции. Достаточно хранить только такие элементы, как номер платежной карты, имя держателя карты и дата истечения срока действия карты.]  [2:  	Трех- или четырехзначное значение, напечатанное справа от места для подписи или на лицевой стороне карты, используется для проверки операций без предъявления карты.]  [3:  	Персональный идентификационный номер вводится держателем карты при выполнении операции с предоставлением карты, и/или зашифрованный PIN-блок, присутствующий в сообщении об операции.] 




	Часть 3b. Аттестация торгово-сервисной организации

	


	Подпись руководителя торгово-сервисного предприятия 
	Дата:      

	Имя руководителя торгово-сервисного предприятия:      
	Должность:      


[bookmark: OLE_LINK99]
	Часть 3с. Подтверждение от сертифицированного аудитора безопасности (если применимо)

	Если аудит проводился при участии сертифицированного аудитора безопасности (QSA), опишите выполняемую им функцию:
	      

	


	Подпись QSA 
	Дата:      

	Имя QSA:      
	Компания QSA:      



	Часть 3d. Подтверждение от внутреннего аудитора безопасности (если применимо)

	Если аудит проводился при участии внутреннего аудитора безопасности (ISA), опишите выполняемую им функцию:
	      

	


	Подпись ISA 
	Дата:      

	Имя ISA:      
	Должность:      
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	Часть 4. План действий при несоответствии

	Выберите соответствующий "Статус соответствия требованиям PCI DSS" для каждого требования. Если на какое-либо из требований был дан ответ "Нет", необходимо указать дату, когда компания будет соответствовать данному требованию, а также привести краткое описание действий, которые будут выполнены для обеспечения соответствия. 
Перед заполнением части 4 обсудите этот вопрос с банком-эквайером или платежными системами, поскольку заполнение этого раздела требуется не всеми платежными системами.

	Требование PCI DSS
	Описание требования
	Соответствие требованиям PCI DSS 
(выберите один вариант)
	Дата устранения несоответствия и необходимые для этого действия 
(если для какого-либо из требований указан статус соответствия "НЕТ")

	
	
	ДА
	НЕТ
	

	3
	Обеспечить безопасное хранение данных держателей карт
	|_|
	|_|
	     

	4
	Использовать шифрование данных держателей карт при их передаче через сети общего пользования
	|_|
	|_|
	     

	9
	Ограничить физический доступ к данным держателей карт
	|_|
	|_|
	     

	12
	Разработать и поддерживать политику информационной безопасности для всего персонала организации
	|_|
	|_|
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