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	Дата
	Версия
	Описание

	[bookmark: OLE_LINK46][bookmark: OLE_LINK47]Октябрь 2008 г.
	1.2
	Обеспечено соответствие стандарту PCI DSS версии 1.2 и внедрены незначительные изменения по сравнению с версией 1.1.

	Октябрь 2010 г.
	2.0
	Обеспечено соответствие требованиям и процедурам проверки по стандарту PCI DSS версии 2.0.

	Февраль 2014 г.
	3.0
	Обеспечено соответствие требованиям и процедурам проверки по стандарту PCI DSS версии 3.0 и добавлены дополнительные варианты ответов.




[image: Description: Description: Final-PCI-SSC-Mark-R.PNG]


PCI DSS ОЛС C, версия 3.0.	Февраль 2014 г.
© PCI Security Standards Council, LLC, 2006–2014. Все права защищены.	Стр. i


Содержание
Изменения документа	i
Предварительные пояснения	iv
Порядок оформления самооценки PCI DSS	iv
Интерпретация опросного листа для самооценки	v
Ожидаемое тестирование	v
Заполнение опросного листа для самооценки	v
Рекомендации о неприменимости определенных требований	vi
Освобождение от требований согласно законодательству	vi
Раздел 1:	сведения о проверке соответствия требованиям PCI DSS	1
Раздел 2:	Опросный лист С для самооценки	4
Построение и обслуживание защищенной сети и систем	4
Требование 1.	Установить и обеспечить функционирование межсетевых экранов для защиты данных	4
Требование 2.	Не использовать пароли и другие системные параметры, заданные производителем по умолчанию	5
Защита данных держателей карт	12
Требование 3.	Обеспечить безопасное хранение данных держателей карт	12
Требование 4.	Обеспечить шифрование данных держателей карт при их передаче через сети общего пользования	14
Программа управления уязвимостями	16
Требование 5.	Защищать все системы от вредоносного ПО и регулярно обновлять антивирусное ПО	16
Требование 6.	Разрабатывать и поддерживать безопасные системы и приложения	18
Внедрение строгих мер контроля доступа	20
Требование 7.	Ограничить доступ к данным держателей карт в соответствии со служебной необходимостью	20
Требование 8.	 Определять и подтверждать доступ к системным компонентам	21
Требование 9.	Ограничить физический доступ к данным о держателях карт	23
Регулярный мониторинг и тестирование сети	28
Требование 10. 	Контролировать и отслеживать любой доступ к сетевым ресурсам и данным держателей карт	28
Требование 11.	Регулярно выполнять тестирование систем и процессов обеспечения безопасности	32
Поддержание политики информационной безопасности	39
Требование 12.	Разработать и поддерживать политику информационной безопасности для всего персонала организации	39
Приложение А.	Дополнительные требования PCI DSS для поставщиков услуг с общей средой (хостинг-провайдеров)	43
Приложение B.	Компенсационные меры – Форма для заполнения	44
Приложение C.	Причины неприменимости требований	45
Раздел 3:	Сведения о проверке и аттестации	46
[bookmark: _Toc275753513][bookmark: _Toc377997561]
[image: Description: Description: Final-PCI-SSC-Mark-R.PNG]

PCI DSS ОЛС C, версия 3.0.	Февраль 2014 г.
© PCI Security Standards Council, LLC, 2006–2014. Все права защищены.	Стр. iii
[bookmark: _Toc386484673]Предварительные пояснения
[bookmark: _Toc181416172][bookmark: _Toc275753515][bookmark: _Toc377997562]Опросный лист C для самооценки предназначен для торгово-сервисных организаций, платежные системы которых (например, POS-системы) подключены к сети Интернет (например, с помощью DSL-модема, кабельного модема и т. д.) 
Торгово-сервисные организации обрабатывают данные держателей карт с помощью кассовых аппаратов или других платежных систем, подключенных к сети Интернет, и не хранят данные держателей карт в компьютерных системах. При этом торгово-сервисная организация может иметь физические пункты обслуживания клиентов (в этом случае при проведении операций клиенты предоставляют платежные карты), или же может принимать заказы по почте или по телефону (в этом случае операции проводятся без предоставления платежных карт). 
Торгово-сервисные организации, которым подходит опросный лист C, подтверждают, что:
· в вашей компании платежная система и подключение к сети Интернет находятся на одном и том же устройстве и/или в одной и той же локальной сети (LAN);
· платежное приложение или устройство с подключением к сети Интернет не подключено ни к каким другим системам в вашей среде (чего можно достичь посредством сегментации сети для отделения платежного приложения или устройства от других систем);
· место размещения кассового аппарата не подключено к другим магазинам. Каждая локальная сеть (LAN) существует только в пределах одного магазина;
· ваша компания хранит только бумажные отчеты или квитанции, и эти документы не принимаются в электронном виде;
· ваша компания не хранит данные о держателях карт в электронном формате.
Этот опросный лист для самооценки не относится к торгово-сервисным организациям, работающим в сфере электронной коммерции.
Сокращенная версия ОЛС содержит вопросы, применимые к определенным типам малых торгово-сервисных организаций согласно указанным условиям. Если существуют требования PCI DSS, применимые к вашей сфере деятельности и отсутствующие в данном ОЛС, возможно, данный опросный лист не подходит вашей организации. Кроме того, для соответствия стандартам PCI DSS необходимо выполнить все требования.
[bookmark: _Toc386484674]Порядок оформления самооценки PCI DSS
1. Чтобы определить опросный лист для самооценки, подходящий для вашей среды, см. документ "Инструкции и рекомендации по заполнению опросных листов для самооценки" на веб-сайте Совета по стандартам безопасности данных индустрии платежных карт (PCI SSC). 
2. Убедитесь, что ваша сфера деятельности правильно очерчена и соответствует критериям использования вашего ОЛС (указанным в части 2g раздела "Аттестация на соответствие требованиям").
3. Оцените свою сферу деятельности на соответствие стандарту PCI DSS.
4. Заполните все разделы данного документа.
Раздел 1 (части 1 и 2 свидетельства о соответствии) — сведения проверки соответствия и краткое описание.
Раздел 2 — опросный лист для самооценки PCI DSS (ОЛС С).
Раздел 3 (части 3 и 4 Свидетельства о соответствии) — сведения проверки и аттестации и план действий при несоответствии (если применимо).
5. Направьте ОЛС и Свидетельство о соответствии вместе со всей требуемой документацией — например, результатами ASV-сканирования — эквайеру, платежной системе или другой уполномоченной организации.
[bookmark: _Toc377997563][bookmark: _Toc386484675][bookmark: _Toc275753516]Интерпретация опросного листа для самооценки
Вопросы, расположенные в столбце "Вопрос PCI DSS" данного опросного листа для самооценки, основаны на требованиях PCI DSS. 
Для помощи в процессе оценки предоставляются дополнительные ресурсы, содержащие информацию о требованиях PCI DSS и заполнении опросного листа для самооценки. Обзор некоторых из этих ресурсов приведен ниже.
	Документ 
	включает в себя:

	PCI DSS 
(Стандарт безопасности данных индустрии платежных карт (PCI DSS). Требования и процедуры аудита безопасности)
	· Инструкция по определению области оценки 
· Информация по назначению требований PCI DSS
· Подробные сведения о процедурах проведения проверки
· Руководство по компенсационным мерам

	Инструкции и рекомендации по заполнению ОЛС 
	· Информация обо всех ОЛС и критериях их выбора 
· Как определить, какой ОЛС подходит вашей организации 

	Глоссарий PCI DSS и PA-DSS: основные определения, аббревиатуры и сокращения
	· Описания и определения терминов, используемых в PCI DSS и опросных листах для самооценки 


Эти и другие ресурсы можно найти на веб-сайте Совета по стандартам безопасности данных индустрии платежных карт (PCI SSC) (www.pcisecuritystandards.org). Организациям рекомендуется изучить стандарт PCI DSS и другую вспомогательную документацию перед проведением оценки. 
[bookmark: _Toc386484676]Ожидаемое тестирование
Инструкции, представленные в столбце "Ожидаемое тестирование", основаны на процедурах тестирования по стандарту PCI DSS и предоставляют общее описание типов процессов тестирования, которые необходимо выполнить, чтобы подтвердить соответствие требованию. Полное описание процедур тестирования приведено в PCI DSS. 
[bookmark: _Toc377997564][bookmark: _Toc386484677]Заполнение опросного листа для самооценки
Для каждого вопроса приведен список ответов, определяющих статус вашей компании по отношению к данному требованию. Следует выбрать только один ответ на каждый вопрос. 
Описание значения каждого ответа приведено в таблице ниже.
	
Ответ
	Когда следует использовать такой ответ:

	Да
	Ожидаемое тестирование было проведено, и все элементы требования выполнены согласно стандарту.

	Да, с КМФ
(Компенсационные меры – Форма для заполнения)
	Ожидаемое тестирование было проведено, и требование было выполнено с использованием компенсационных мер. 
Все ответы в данном столбце требуют заполнения документа "Компенсационные меры – Форма для заполнения" (КМФ) в приложении В к ОЛС.
Информация о применении компенсационных мер и руководство по заполнению формы предоставлены в PCI DSS.

	Нет
	Некоторые элементы требования не были выполнены либо находятся в процессе внедрения, либо необходимо дополнительное тестирование для подтверждения выполнения. 

	H/п
(не применимо)
	Требование не применимо к сфере деятельности организации. (Для примера см. раздел Рекомендации о неприменимости определенных требований ниже.)
Все ответы в данном столбце требуют пояснения в приложении С к ОЛС.


[bookmark: _Toc377997565][bookmark: _Toc386484678]Рекомендации о неприменимости определенных требований
[bookmark: _Toc79920776]Хотя многие организации, которые заполняют опросный лист ОЛС C, должны подтверждать соответствие всем требованиям PCI DSS, к некоторым организациям со специфическими бизнес-моделями определенные требования не применяются. 
Например, не требуется, чтобы компания, не использующая беспроводные технологии, подтверждала соответствие требованиям, которые описаны в разделах стандарта PCI DSS, относящихся к управлению беспроводными технологиями (например, требования 1.2.3, 2.1.1 и 4.1.1). Обратите внимание, что на вопрос требования 11.1 (применение процессов для идентификации несанкционированных точек беспроводного доступа) необходимо отвечать даже если в вашей сети нет беспроводных подключений, поскольку данный процесс обнаруживает посторонние устройства, которые могли быть добавлены в сеть скрытно.
[bookmark: _Toc275753517]Если какие-либо требования не применимы к вашей сфере деятельности, выберите вариант "Н/п" для данного конкретного требования и заполните форму "Причины неприменимости требований", приведенную в приложении С, по каждому ответу "Н/п".
[bookmark: _Toc377997566][bookmark: _Toc386484679]Освобождение от требований согласно законодательству 
Если ваша организация подпадает под юридическое ограничение, не позволяющее ей соответствовать требованию PCI DSS, отметьте вариант "Нет" для этого требования и ответьте на соответствующие вопросы в части 3.
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[bookmark: _Toc377997567][bookmark: _Toc386484680]Раздел 1:	сведения о проверке соответствия требованиям PCI DSS 
Инструкции по отправке
Торгово-сервисная организация должна заполнить данное Свидетельство о соответствии в знак заявления о результатах самооценки на соответствие требованиям стандарта PCI DSS, а также процедурам аудита безопасности. Заполните все разделы: Торгово-сервисная организация обязуется обеспечить заполнение каждого раздела соответствующей стороной. Для определения процедур заполнения и отправки отчетности следует обращаться к эквайеру (банку компании) или к представителям платежной системы.
	Часть 1. Информация о торгово-сервисном предприятии и об уполномоченной организации, проводящей аудит безопасности

	Часть 1a. Информация о торгово-сервисном предприятии

	Наименование юридического лица:
	[bookmark: _GoBack]     
	Коммерческое обозначение:
	     

	Контактное лицо:
	     
	Должность: 
	     

	Имя внутреннего аудитора безопасности, ISA (если применимо):
	     
	Должность: 
	     

	Телефон:
	     
	Эл. почта:
	     

	Улица, дом:
	     
	Город:
	     

	Область, край:
	     
	Страна:
	     
	Почтовый индекс:
	     

	URL-адрес:
	     



	Часть 1b. Информация об уполномоченной организации, проводящей аудит безопасности, QSA (если применимо)

	Наименование юридического лица:
	     

	Контактное лицо по аудиту безопасности:
	     
	Должность: 
	     

	Телефон:
	     
	Эл. почта:
	     

	Улица, дом:
	     
	Город:
	     

	Область, край:
	     
	Страна:
	     
	Почтовый индекс:
	     

	URL-адрес:
	     



	Часть 2. Краткое описание

	Часть 2a. Область работы торгово-сервисной организации (выберите все применимые ответы)

	|_| Розничная торговля 			|_| Телекоммуникации 		|_| Розничная торговля продуктами питания и супермаркеты	

	|_| Нефтегазовая отрасль 		|_| Электронная торговля	|_| Обработка заказов по почте или по телефону 

	|_| Другое (укажите):      

	Какие виды платежей обслуживает ваша компания?
|_| Обработка заказов по почте или по телефону 
|_| Электронная торговля
|_| Платежи с предоставлением карты
	К каким видам платежей относится данный ОЛС? 

|_| Обработка заказов по почте или по телефону 
|_| Электронная торговля 
|_| Платежи с предоставлением карты

	Примечание. Если у вашей организации есть вид платежей или процесс, к которому не относится данный ОЛС, обратитесь к эквайеру или представителю платежной системы для проведения проверки для других видов платежей.

	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Часть 2b. Описание сферы применения платежных карт

	Как и с какой целью ваша компания хранит, обрабатывает и/или передает данные о держателях карт? 
	     



	Часть 2c. Объекты	

	Укажите виды и краткое описание объектов, проходящих оценку на соответствие требованиям PCI DSS (например, торговые точки, офисы компании, центры обработки данных, колл-центры и т. д.) 

	Вид объекта
	Местоположение объекта (город, страна)

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	Часть 2d. Платежное приложение (Payment Application)

	Организация использует одно или несколько платежных приложений? |_| Да  |_| Нет

	Укажите следующую информацию, касающуюся платежных приложений, используемых в вашей организации:

	Название платежного приложения
	Номер версии
	Поставщик приложения
	Приложение 
входит в список PA-DSS?
	Дата истечения срока действия нахождения в списке PA-DSS (если применимо)

	     
	     
	     
	|_| Да  |_| Нет
	     

	     
	     
	     
	|_| Да  |_| Нет
	     

	     
	     
	     
	|_| Да  |_| Нет
	     



	Часть 2е. Описание среды 

	Укажите общее описание среды, оценка которой проводится. 
Например:
· входящие и исходящие соединения со средой данных держателей карт;
· критичные компоненты среды данных держателей карт, такие как POS-терминалы, базы данных, веб-сервера и т. д., а также любые другие необходимые компоненты платежной системы.
	     

	Использует ли ваша компания сегментацию сети, которая может повлиять на область оценки по стандарту PCI DSS? 
(См. рекомендации по сегментации сети в разделе "Сегментация сети" стандарта PCI DSS.) 
	|_| Да 
|_| Нет



	Часть 2f. Сторонние поставщики услуг

	Передает ли ваша компания данные держателей карт сторонним компаниям (например, платежным шлюзам, обработчикам платежей, платежным компаниям, поставщикам веб-хостинга, агентам по продаже и бронированию авиабилетов, участникам программы повышения лояльности и т. п.)?
	|_| Да 
|_| Нет

	Если да, укажите:

	Название поставщика услуг:
	Описание услуг:

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	Примечание. Требование 12.8 относится ко всем организациям в данном списке.






	Часть 2g. Допуск к заполнению ОЛС C

	Торгово-сервисная организация подтверждает, что имеет право заполнить данную сокращенную версию опросного листа для самооценки, поскольку выполнены следующие условия.

	|_|
	В вашей торгово-сервисной организации платежная система и подключение к сети Интернет находятся на одном и том же устройстве и (или) в одной и той же локальной сети (LAN);

	|_|	
	Платежное приложение, подключенное к Интернету, не подключено к другим системам в среде торгово-сервисного предприятия.

	|_|
	Место размещения кассового аппарата не подключено к другим магазинам. Каждая локальная сеть (LAN) существует только в пределах одного магазина.

	|_|
	Торгово-сервисное предприятие не хранит данные о держателях карт в электронном формате.

	|_|
	Если торгово-сервисное предприятие хранит данные о держателях карт, то только в виде бумажных отчетов или бумажных копий чеков, но не в электронном виде.
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[bookmark: _Toc275753521][bookmark: _Toc250643216][bookmark: _Toc377997570][bookmark: _Toc386484683]Требование 1.	Установить и обеспечить функционирование межсетевых экранов для защиты данных
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	1.2
	Создана ли конфигурация межсетевых экранов, которая запрещает все соединения между недоверенными сетями и всеми системными компонентами в среде данных о держателях карт?
Примечание. Недоверенной является любая сеть, внешняя по отношению к сетям, принадлежащим проверяемой организации и (или) сеть, которая не контролируется проверяемой организацией.
	
	
	
	
	

	1.2.1
	1. Входящий и исходящий трафик ограничен только необходимыми для среды данных держателей карт соединениями? 
	Изучить стандарты конфигурации межсетевого экрана и маршрутизаторов
Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|

	
	Весь прочий входящий и исходящий трафик явно запрещен (например, путем явного запрета "deny all" или неявного запрета по умолчанию после разрешающих правил)? 
	Изучить стандарты конфигурации межсетевого экрана и маршрутизаторов
Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|

	1.2.3
	Установлены ли межсетевые экраны между всеми беспроводными сетями и средой данных держателей карт, и настроены ли межсетевые экраны на запрет любого трафика из беспроводной сети либо допуск только разрешенного трафика, если такой трафик необходим в целях ведения бизнеса?
	Изучить стандарты конфигурации межсетевого экрана и маршрутизаторов
Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|

	1.3
	Запрещен ли прямой обмен данными между сетью Интернет и любыми компонентами среды данных держателей карт следующим образом:
	
	
	
	
	

	1.3.3
	Отсутствуют ли прямые входящие и исходящие подключения между сетью Интернет и средой данных о держателях карт?
	Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|

	1.3.5
	Является ли исходящий трафик из среды данных о держателях карт в сеть Интернет явно санкционированным?
	Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|

	1.3.6
	Применяется ли проверка с сохранением состояния, т. е. динамическая фильтрация пакетов (в сети разрешены только установленные подключения)?
	Изучить конфигурации межсетевого экрана и маршрутизаторов
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc386484684]Требование 2.	Не использовать пароли и другие системные параметры, заданные производителем по умолчанию
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	2.1
	1. Значения параметров и пароли, заданные производителями по умолчанию, всегда изменяются перед установкой систем в сети?
Это требование относится ко ВСЕМ паролям по умолчанию, включая, в том числе, пароли к операционным системам, программам защиты, приложениям и системным учетным записям, POS-терминалам (в точках продаж), а также строки доступа SNMP и т. д.
	Изучить политики и процедуры
Изучить документацию поставщика
Проверить конфигурации системы и настройки учетной записи
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	Все ненужные для работы учетные записи удалены или отключены перед установкой системы в сеть?
	Изучить политики и процедуры
Изучить документацию поставщика
Проверить конфигурации системы и настройки учетной записи
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	2.1.1
	Изменены ли при установке параметры по умолчанию, установленные поставщиком для беспроводных сред, подключенных к среде с данными держателей карт или передающих данные держателей карт, следующим образом:
	
	
	
	
	

	
	(a) Изменены ли при установке используемые по умолчанию ключи шифрования? Изменяются ли ключи шифрования всякий раз, когда кто-либо, обладающий данными о ключах, уходит из компании либо переходит на другую должность?
	Изучить политики и процедуры
Изучить документацию поставщика
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	(b) Изменены ли при установке установленные по умолчанию строки доступа SNMP беспроводных устройств?
	Изучить политики и процедуры
Изучить документацию поставщика
Опросить сотрудников
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	(c) 
	
	
	
	
	

	
	(d) Изменены ли при установке установленные по умолчанию пароли/парольные фразы точек доступа?
	Изучить политики и процедуры
Опросить сотрудников
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	(e) Обновлены ли микропрограммы беспроводных устройств до актуальной версии с поддержкой стойкого шифрования для аутентификации и передачи данных через беспроводные сети?
	Изучить политики и процедуры
Изучить документацию поставщика
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	(f) Изменены ли прочие настройки безопасности беспроводных устройств, установленные производителем по умолчанию (если применимо)?
	Изучить политики и процедуры
Изучить документацию поставщика
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	2.2
	(a) Разработаны ли стандарты конфигураций всех системных компонентов, и соответствуют ли эти стандарты принятым отраслевым стандартам повышенной безопасности? 
В число источников отраслевых стандартов входят, помимо прочего, институт SANS, Национальный институт стандартов и технологий США (NIST), Международная организация по стандартизации (ISO) и Центр безопасности в Интернете (CIS).
	Изучить стандарты конфигурации системы
Изучить отраслевые стандарты повышения защищенности
Изучить политики и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	(b) Обновляются ли стандарты системных конфигураций по мере обнаружения новых проблем безопасности, как описывается в требовании 6.1?
	Изучить политики и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	(c) Применяются ли стандарты системных конфигураций при настройке новых систем? 
	Изучить политики и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	(d) Включают ли стандарты конфигураций систем следующее: 
изменение всех параметров, заданных поставщиками, и удаление ненужных учетных записей по умолчанию;
каждый сервер должен выполнять одну основную функцию, поскольку необходимо исключить совмещение на одном и том же сервере функций, требующих различных уровней защиты;
должны быть включены только необходимые службы, протоколы, управляющие программы и т. д., требующиеся для функционирования системы;
необходимо настроить дополнительные параметры безопасности для всех указанных служб, протоколов и управляющих программ, которые могут быть небезопасными;
следует настроить параметры безопасности системы таким образом, чтобы исключить возможность некорректного использования системы;
из системы должен быть удален весь неиспользуемый функционал: сценарии, драйверы, дополнительные возможности, подсистемы, файловые системы, ненужные для работы веб-серверы.
	Изучить стандарты конфигурации системы
	|_|
	|_|
	|_|
	|_|

	2.2.1
	1. Используется ли каждый сервер для выполнения одной основной функции, поскольку необходимо исключить совмещение на одном и том же сервере функций, требующих различных уровней защиты?
Например, веб-серверы, серверы баз данных и DNS-серверы следует размещать на разных компьютерах.
	Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	При использовании виртуализации: выполняется ли правило "одна основная функция — один виртуальный системный компонент или устройство"?
	Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	2.2.2
	1. Включены ли только те службы, протоколы и т. п., которые необходимы для работы системы (а службы и протоколы, не связанные напрямую с выполнением необходимых функций, отключены)?
	Изучить стандарты конфигурации
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	Все ли включенные незащищенные службы, управляющие программы и протоколы оправданы согласно документированным стандартам конфигурации?

	Изучить стандарты конфигурации
Опросить сотрудников 
Изучить параметры конфигурации
Сравнить включенные службы и т. д. с документированными обоснованиями
	|_|
	|_|
	|_|
	|_|

	2.2.3
	Дополнительные параметры безопасности документированы и настроены для всех указанных служб, протоколов и управляющих программ, которые могут быть небезопасными? 
Например, следует использовать технологии SSH, S-FTP, SSL или IPSec VPN для защиты таких небезопасных служб, как NetBIOS, общий доступ к файлам, Telnet, FTP и т. д.
	Изучить стандарты конфигурации
Изучить параметры конфигурации
	|_|
	|_|
	|_|
	|_|

	2.2.4
	1. Знают ли администраторы систем и (или) другие сотрудники, настраивающие системные компоненты, об общих параметрах безопасности этих компонентов?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	
	Включены ли общие параметры безопасности в стандарты конфигурации системных компонентов?
	Изучить стандарты конфигурации системы
	|_|
	|_|
	|_|
	|_|

	
	Применены ли параметры безопасности должным образом к системным компонентам?
	Изучить системные компоненты
Изучить настройки параметров безопасности
Сравнить параметры со стандартами конфигурации системы
	|_|
	|_|
	|_|
	|_|

	2.2.5
	1. Удален ли весь неиспользуемый функционал: сценарии, драйверы, дополнительные возможности, подсистемы, файловые системы, ненужные для работы веб-серверы?
	Изучить параметры безопасности системных компонентов
	|_|
	|_|
	|_|
	|_|

	
	Документированы ли включенные компоненты? Поддерживают ли они безопасную конфигурацию?
	Изучить документацию
Изучить параметры безопасности системных компонентов
	|_|
	|_|
	|_|
	|_|

	
	Поддерживают ли системные компоненты только документированные функции?
	Изучить документацию
Изучить параметры безопасности системных компонентов
	|_|
	|_|
	|_|
	|_|

	2.3
	Применяется ли шифрование для административного доступа (исключая консольный доступ) следующими способами: 
Следует использовать такие технологии, как SSH, VPN или SSL/TLS для веб-ориентированных систем администрирования и иных способов неконсольного административного доступа.
	
	
	
	
	

	
	(a) Применяется ли для защиты административного доступа стойкая криптография (с включением метода стойкого шифрования до запроса пароля администратора)?
	Изучить системные компоненты
Проверить конфигурацию системы 
Просмотреть административный журнал
	|_|
	|_|
	|_|
	|_|

	
	(b) Настроены ли системные службы и файлы параметров таким образом, чтобы исключить возможность использования Telnet и других небезопасных команд удаленного входа в систему?
	Изучить системные компоненты
Изучить службы и файлы
	|_|
	|_|
	|_|
	|_|

	
	(c) Применяется ли стойкая криптография для шифрования административного доступа к веб-системам управления?
	Изучить системные компоненты
Просмотреть административный журнал
	|_|
	|_|
	|_|
	|_|

	
	(d) Используются ли надежные криптографические алгоритмы для используемой технологии в соответствии с последними отраслевыми стандартами и (или) рекомендациями поставщиков?
	Изучить системные компоненты
Изучить документацию поставщика
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	2.5
	Убедитесь, что политики обеспечения безопасности и процедуры управления учетными данными поставщиков по умолчанию и другие параметры безопасности: 
документированы;
используются;
известны всем заинтересованным лицам.
	Изучить политики обеспечения безопасности и процедуры
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|
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Защита данных держателей карт
[bookmark: _Toc275753524][bookmark: _Toc250643219][bookmark: _Toc377997573][bookmark: _Toc386484686]Требование 3.	Обеспечить безопасное хранение данных держателей карт
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	3.2
	(c) 	Удаляются ли критичные аутентификационные данные без возможности восстановления по завершении процесса авторизации?
	Изучить политики и процедуры
Проверить конфигурацию системы
Проверить процессы удаления
	|_|
	|_|
	|_|
	|_|

	
	(d) 	Во всех ли системах соблюдается запрет на хранение критичных аутентификационных данных после авторизации (даже если такие данные зашифрованы)?
	
	
	
	
	

	3.2.1
	Полное содержимое дорожки (содержимое магнитной полосы, находящейся на обратной стороне карты, его аналог на чипе либо в ином месте) не хранится после авторизации?
Эти данные также называются "полная дорожка", "дорожка", "дорожка 1", "дорожка 2" и "данные магнитной полосы".
Примечание. Для ведения бизнеса может быть необходимо хранение следующих элементов данных магнитной полосы: 
имя держателя карты; 
номер платежной карты (PAN); 
дата истечения срока действия карты; 
сервисный код. 
Для минимизации рисков разрешается хранить только указанные элементы данных.
	Изучить источники данных, в том числе:
входящие данные о транзакции;
все журналы;
файлы истории;
файлы трассировки;
схемы баз данных;
содержимое баз данных.
	|_|
	|_|
	|_|
	|_|

	3.2.2
	Код CVC или значение, используемое для подтверждения транзакций, выполняемых без непосредственного считывания информации с кредитной карты (трех- или четырехзначное число, изображенное на лицевой или обратной стороне карты), не хранится после авторизации?
	Изучить источники данных, в том числе:
входящие данные о транзакции;
все журналы;
файлы истории;
файлы трассировки;
схемы баз данных;
содержимое баз данных.
	|_|
	|_|
	|_|
	|_|

	3.2.3
	Персональный идентификационный номер (PIN), а также зашифрованный PIN-блок не хранится после авторизации?
	Изучить источники данных, в том числе:
входящие данные о транзакции;
все журналы;
файлы истории;
файлы трассировки;
схемы баз данных;
содержимое баз данных.
	|_|
	|_|
	|_|
	|_|

	3.3
	Применяется ли маскировка номера PAN при его отображении (максимально возможное количество знаков PAN для отображения – первые 6 и последние 4), чтобы только сотрудники с обоснованной коммерческой необходимостью могли видеть его полностью?
Примечание. Это требование не заменяет собой иные более строгие требования к отображению данных держателей карт (например, юридические требования или требования к брендированию платежных карт на чеках кассовых терминалов (в местах продаж).
	Изучить политики и процедуры
Изучить роли, с которыми необходимо видеть полный номер PAN
Проверить конфигурацию системы 
Проверить отображение номера PAN
	|_|
	|_|
	|_|
	|_|
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Требование 4.	Обеспечить шифрование данных держателей карт при их передаче через сети общего пользования
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	4.1
	1. Применяются ли стойкая криптография и протоколы безопасности, такие как SSLTLS, SSH или IPSEC, для защиты конфиденциальных данных о держателях карт при передаче таких данных по сетям общего пользования?
Примеры общедоступных сетей, на которые распространяется стандарт РСI DSS, включают, в том числе: Интернет; беспроводные технологии, включая 802.11 и Bluetooth; мобильные технологии, например GSM, CDMA и GPRS.
	Изучить документированные стандарты
Изучить политики и процедуры 
Выявить все места, в которых осуществляется прием или передача данных держателей карт
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	Принимаются ли только доверенные ключи и/или сертификаты?
	Проверить входящие и исходящие транзакции
Проверить ключи и сертификаты
	|_|
	|_|
	|_|
	|_|

	
	Используют ли протоколы только безопасные конфигурации, без поддержки незащищенных версий и конфигураций?
	Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	Применяются ли нужные алгоритмы стойкого шифрования (согласно рекомендациям поставщиков и отраслевым методикам)?
	Изучить документацию поставщика
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	
	Если используются протоколы SSL/TLS, включены ли они при каждой передаче или получении данных держателей карт? 
Например, для браузерных версий следует убедиться, что:
· в качестве протокола URL-адреса указан HTTPS; и
· данные держателей карт запрашиваются только в том случае, если URL-адрес содержит префикс HTTPS.
	Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	4.1.1
	Применяются ли отраслевые рекомендации (например, IEEE 802.11i) по использованию стойкой криптографии при аутентификации и передаче данных в беспроводных сетях, по которым передаются данные о держателях карт или подключенных к среде данных о держателях карт?
Примечание. Использование протокола WEP в качестве протокола защиты запрещено.
	Изучить документированные стандарты
Проверить беспроводные сети
Изучить настройки системной конфигурации
	|_|
	|_|
	|_|
	|_|

	4.2
	(b)	Применяются ли политики, запрещающие отправку незашифрованного PAN при помощи пользовательских технологий передачи сообщений?
	Изучить политики и процедуры
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Программа управления уязвимостями
[bookmark: _Toc275753527][bookmark: _Toc250643222][bookmark: _Toc377997576][bookmark: _Toc386484689]Требование 5.	Защищать все системы от вредоносного ПО и регулярно обновлять антивирусное ПО
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	5.1
	Развернуто ли антивирусное программное обеспечение на всех системах, подверженных воздействию вирусов?
	Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	5.1.1
	Обеспечивает ли антивирусное ПО защиту от всех известных видов вредоносного ПО (например, вирусов, троянских программ, червей, шпионских программ, рекламных модулей, руткитов)?
	Изучить документацию поставщика
Проверить конфигурацию системы
	|_|
	|_|
	|_|
	|_|

	5.1.2
	Проводятся ли периодические проверки для выявления и оценки рисков заражения вредоносным ПО на системах, которые считаются не подверженными заражению вредоносным ПО?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	5.2
	Убедиться, что поддерживается работоспособность всех антивирусных механизмов:
	
	
	
	
	

	
	(a) Используется ли последняя версия антивирусной программы и баз вирусов?
	Изучить политики и процедуры
Изучить конфигурации антивируса, включая установочный образ 
Изучить системные компоненты
	|_|
	|_|
	|_|
	|_|

	
	(b) Автоматическое обновление и периодическая проверка включены и выполняются?
	Изучить конфигурации антивируса, включая установочный образ 
Изучить системные компоненты
	|_|
	|_|
	|_|
	|_|

	
	(c) Создают ли все антивирусные программы журналы аудита, и хранятся ли такие журналы согласно требованию 10.7 стандарта PCI DSS?
	Изучить конфигурации антивируса
Изучить процессы хранения журналов
	|_|
	|_|
	|_|
	|_|

	5.3
	Убедиться, что все антивирусные механизмы:
работают в активном режиме;
не могут быть отключены или изменены пользователями.
Примечание. Антивирусы могут быть временно отключены только в случае оправданной технической необходимости, с разрешения руководства на индивидуальной основе. Если антивирусная защита должна быть отключена для определенной цели, необходимо получить официальное разрешение. Также может понадобиться принятие дополнительных мер безопасности на период времени, в течение которого антивирусная защита будет неактивна.
	Изучить конфигурации антивируса
Изучить системные компоненты
Изучить процессы
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|
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Требование 6.	Разрабатывать и поддерживать безопасные системы и приложения
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	6.1
	Внедрен ли процесс выявления уязвимостей, включающий следующее:
использование авторитетных внешних источников информации об уязвимостях; 
присвоение уровня риска уязвимостям, включая все уязвимости с высоким и критическим уровнем риска. 
Примечание. Ранжирование рисков должно быть основано на общепринятых отраслевых рекомендациях с учетом потенциального воздействия. Например, критерии ранжирования риска могут основываться на уровне риска по шкале CVSS и (или) классификации поставщика, и (или) типе поражаемых систем.
Методы оценки уязвимостей и определения уровня риска зависят от среды организации и ее стратегии по оценке рисков. Уровень риска должен быть присвоен как минимум всем уязвимостям с высоким уровнем риска для среды. Уязвимости считаются критическими, если они представляют неотвратимую угрозу для среды, влияют на работу важнейших систем и (или) могут привести к взлому, если не будут устранены. Примерами критически важных систем могут служить системы безопасности, потребительские устройства и системы, базы данных и другие системы, осуществляющие хранение, обработку или передачу данных держателей карт.
	Изучить политики и процедуры
Опросить сотрудников
Изучить процессы
	|_|
	|_|
	|_|
	|_|

	6.2
	1. Защищены ли все системные компоненты и программное обеспечение от известных уязвимостей путем установки необходимых обновлений безопасности, выпущенных поставщиком?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	Важные обновления безопасности устанавливаются в течение месяца с момента их выпуска?
Примечание. Критичные обновления системы безопасности должны выявляться согласно процессу ранжирования рисков (см. требование 6.1).
	Изучить политики и процедуры 
Изучить системные компоненты
Сравнить список установленных обновлений безопасности с актуальным списком обновлений от поставщика
	|_|
	|_|
	|_|
	|_|
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Внедрение строгих мер контроля доступа
[bookmark: _Toc275753530][bookmark: _Toc250643225][bookmark: _Toc377997579][bookmark: _Toc386484692]Требование 7.	Ограничить доступ к данным держателей карт в соответствии со служебной необходимостью
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	7.1
	Доступом к вычислительным ресурсам и данным о держателях карт обладают только те сотрудники, которым такой доступ необходим в соответствии с их должностными обязанностями? 
	
	
	
	
	

	7.1.2
	Убедиться, что доступ к привилегированным учетным записям ограничен следующим образом: 
включает только те полномочия, которые необходимы сотрудникам для выполнения своих должностных обязанностей;
предоставлен только сотрудникам, которым он необходим.
	Изучить задокументированную политику контроля доступа 
Опросить сотрудников
Опросить руководство
Изучить привилегированные учетные записи
	|_|
	|_|
	|_|
	|_|

	7.1.3
	Основано ли назначение прав доступа пользователям на классификации должностей и их должностных обязанностях?
	Изучить задокументированную политику контроля доступа 
Опросить руководство
Изучить учетные записи
	|_|
	|_|
	|_|
	|_|
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Требование 8.	 Определять и подтверждать доступ к системным компонентам
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	8.1.5
	1. Учетные записи, используемые поставщиками для доступа, поддержки и обслуживания системных компонентов посредством удаленного доступа, включены только на необходимый промежуток времени и отключены, когда не используются?
	Изучить парольные процедуры
Опросить сотрудников
Изучить процессы 
	|_|
	|_|
	|_|
	|_|

	
	Отслеживается ли активность учетных записей поставщиков во время осуществления удаленной поддержки?
	Опросить сотрудников
Изучить процессы
	|_|
	|_|
	|_|
	|_|

	8.3
	Реализован ли механизм двухфакторной аутентификации для удаленного доступа сотрудников (включая пользователей и администраторов) и любых третьих лиц (включая доступ поставщиков для поддержки или техобслуживания) во внутреннюю сеть из внешней сети?
Примечание. Для двухфакторной аутентификации требуется применение двух из трех методов аутентификации (описание методов аутентификации см. в требовании PCI DSS 8.2). Использование одного метода дважды (например, использование двух различных паролей) не считается двухфакторной аутентификацией.
К примерам технологий двухфакторной аутентификации относятся такие технологии, как RADIUS с токенами; TACACS с токенами и другие технологии, способствующие двухфакторной аутентификации.
	Изучить политики и процедуры
Проверить конфигурацию системы 
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc386484694]Требование 9.	Ограничить физический доступ к данным о держателях карт 
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	9.1.2
	Действуют ли механизмы физического и (или) логического контроля для ограничения доступа к сетевым разъемам, расположенным в общедоступных местах? 
Например, сетевые разъемы, расположенные в общедоступных местах и местах, доступных посетителям, можно включать только, если доступ к сети однозначно разрешен. Также можно внедрить процессы, исключающие наличие посетителей без сопровождения в помещениях с работающими сетевыми разъемами. 
	Изучить политики и процедуры 
Опросить сотрудников
Проверить объекты 
	|_|
	|_|
	|_|
	|_|

	9.5
	Защищены ли физически все носители информации (включая, но не ограничиваясь: компьютеры, съемные электронные носители, бумажные счета, бумажные отчеты и факсы)?
В пределах требования 9 термин "носитель данных" включает в себя бумажные и электронные носители, которые содержат данные держателей карт.
	Изучить политики и процедуры физической защиты носителей данных
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.6
	1. Обеспечен ли строгий контроль за передачей всех видов носителей информации внутри предприятия и за его пределы?
	Изучить политики и процедуры распространения носителей данных
	|_|
	|_|
	|_|
	|_|

	
	Включает ли контроль следующие меры?
	
	
	
	
	

	9.6.1
	Носители информации классифицированы для определения уровня критичности хранимых данных?
	Изучить политики и процедуры классификации носителей данных
Опросить сотрудников службы безопасности
	|_|
	|_|
	|_|
	|_|

	9.6.2
	Пересылка носителей осуществляется только с доверенным курьером или иным способом, который может быть тщательно проконтролирован?
	Опросить сотрудников
Изучить журналы распространения носителей данных и соответствующую документацию 
	|_|
	|_|
	|_|
	|_|

	9.6.3
	Требуется ли получение согласия руководства перед перемещением носителей (особенно при передаче носителей частным лицам)?
	Опросить сотрудников
Изучить журналы распространения носителей данных и соответствующую документацию
	|_|
	|_|
	|_|
	|_|

	9.7
	Поддерживается ли строгий контроль хранения носителей и доступа к ним?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	9.8
	1. Уничтожаются ли носители, содержащие данные о держателях карт, хранение которых более не требуется для выполнения бизнес-задач или требований законодательства?
	Изучить политики и процедуры периодического уничтожения носителей данных
	|_|
	|_|
	|_|
	|_|

	
	(c) 	Выполняется ли уничтожение носителей данных следующими способами?
	
	
	
	
	

	9.8.1
	1. Уничтожаются ли бумажные материалы путем измельчения, сожжения или преобразования в целлюлозную массу таким образом, чтобы данные о держателях карт не могли быть восстановлены?
	Изучить политики и процедуры периодического уничтожения носителей данных 
Опросить сотрудников
Изучить процессы
	|_|
	|_|
	|_|
	|_|

	
	Обеспечивается ли безопасность контейнеров, в которых хранятся подлежащие уничтожению носители данных, чтобы предотвратить доступ к содержимому контейнеров? 
	Проверить безопасность контейнера для хранения
	|_|
	|_|
	|_|
	|_|

	9.9
	Устройства, считывающие данные с платежных карт путем прямого физического взаимодействия с картой, защищены от подделки и замены следующим образом?
Примечание. Данное требование распространяется на устройства считывания данных путем прямого физического взаимодействия с картой (при проведении карты через устройство или при вставке карты в устройство) в точке продаж. Данное требование не распространяется на компоненты ручного ввода ключа (например, компьютерные клавиатуры и клавиатуры кассового терминала).
Примечание. До 30 июня 2015 года требование 9.9 носит рекомендательный характер, а после этой даты становится обязательным требованием.
	
	
	
	
	

	
	(a) Требуют ли политики и процедуры ведения списка таких устройств?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	(b) Требуют ли политики и процедуры периодической проверки устройств на наличие следов взлома или замены?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	(c) Требуют ли политики и процедуры, чтобы сотрудники наблюдали за подозрительными лицами и сообщали о взломе или подмене устройств?
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. Включает ли список устройств:
марку и модель устройства; 
местонахождение устройства (например, адрес объекта, в котором находится устройство); 
серийный номер устройства или другой уникальный идентификатор.
	Изучить список устройств
	|_|
	|_|
	|_|
	|_|

	
	Список является точным и актуальным?
	Проверить местонахождение устройств и сравнить его со списком
	|_|
	|_|
	|_|
	|_|

	
	Обновляется ли список устройств при каждом добавлении, перемещении, списании устройств и т. д.?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. Проверяется ли поверхность устройств для обнаружения признаков взлома (например, прикрепленных к устройствам "скиммеров") или подмены (например, путем проверки серийного номера или других характеристик устройств, чтобы убедиться, что устройство не было заменено на мошенническое)?
Примечание. Признаком того, что устройство было взломано, может служить наличие подозрительных насадок или кабелей, подключенных к устройству, отсутствующие или измененные защитные наклейки (пломбы), поврежденный или перекрашенный корпус, изменение серийного номера или иных внешних обозначений.
	Опросить сотрудников
Изучить процессы осмотра и сравнить их с определенными процессами
	|_|
	|_|
	|_|
	|_|

	
	Сотрудники ознакомлены с процедурами осмотра устройств?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	9.9.3
	Сотрудники обучены распознаванию признаков взлома или подмены устройств? 
	
	
	
	
	

	
	1. Обучающие материалы для сотрудников в точках продаж включают следующую информацию? 
Следует установить личность третьих лиц, выдающих себя за ремонтников или специалистов техобслуживания, перед предоставлением им доступа для внесения изменений или устранения проблем с устройствами.
Не следует устанавливать, заменять или возвращать устройство поставщику без такой проверки. 
Следует следить за подозрительным поведением вблизи устройств (например, попытками посторонних лиц отключить или открыть устройство).
Сотрудники должны сообщать о признаках взлома или подмены устройств соответствующим лицам (например, руководителю или сотруднику службы безопасности).
	Изучить обучающие материалы
	|_|
	|_|
	|_|
	|_|

	
	(b)	Сотрудники в местах установки платежных терминалов прошли обучение и знакомы с процедурами распознавания признаков взлома или подмены устройств?
	Опросить сотрудников в местах установки платежных терминалов
	|_|
	|_|
	|_|
	|_|
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Регулярный мониторинг и тестирование сети
[bookmark: _Toc275753534][bookmark: _Toc250643229][bookmark: _Toc377997583][bookmark: _Toc386484696]Требование 10. 	Контролировать и отслеживать любой доступ к сетевым ресурсам и данным держателей карт
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	10.2
	Действует ли механизм протоколирования следующих событий для каждого системного компонента?
	
	
	
	
	

	10.2.2
	Любые действия, совершенные с использованием административных полномочий.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.2.4
	Неуспешные попытки логического доступа.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.2 5
	Использование и изменение механизмов идентификации и аутентификации, включая, помимо прочего, создание новых учетных записей, расширение привилегий, а также все изменения, добавления, удаления учетных записей с правами суперпользователя ("root") или администратора.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3
	Записываются ли следующие параметры для каждого события каждого системного компонента?
	
	
	
	
	

	10.3.1
	Идентификатор пользователя.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3.2
	Тип события.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3.3
	Дата и время.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3.4
	Успешным или неуспешным было событие.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3.5
	Источник события.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.3.6
	Идентификатор или название данных, системного компонента или ресурса, на которые повлияло событие.
	Опросить сотрудников
Изучить журналы регистрации событий
Проверить настройки журнала регистрации событий
	|_|
	|_|
	|_|
	|_|

	10.6
	Журналы протоколирования событий и события безопасности всех системных компонентов изучаются с целью обнаружения аномалий или подозрительной активности?
Примечание. Для обеспечения соответствия требованию 10.6 могут быть использованы средства сбора и анализа журналов регистрации событий, а также средства оповещения.
	
	
	
	
	

	10.6.1
	(b)	Проверяются ли нижеуказанные журналы и события безопасности не реже одного раза в день (вручную или средствами протоколирования):
все события безопасности; 
журналы всех системных компонентов, осуществляющих хранение, обработку или передачу данных держателей карт и (или) критичных аутентификационных данных, или влияющих на их безопасность; 
журналы всех критичных системных компонентов;
журналы всех серверов и системных компонентов, выполняющих функции защиты (например, брандмауэров, систем обнаружения и предотвращения вторжений, серверов аутентификации, серверов перенаправления электронной торговли и т. д.).
	Изучить политики и процедуры обеспечения безопасности 
Изучить процессы
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	10.6.2
	(b)	Проводятся ли периодическая проверка журналов всех остальных системных компонентов (вручную или автоматически) на основании политик и стратегии управления рисками?
	Изучить политики и процедуры обеспечения безопасности 
Изучить документацию по оценке рисков
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	10.6.3
	(b)	Изучаются ли исключения и аномалии, обнаруженные во время проверки?
	Изучить политики и процедуры обеспечения безопасности 
Изучить процессы
Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	10.7
	(b)	Хранятся ли журналы аудита в течение по крайней мере одного года?
	Изучить политики и процедуры обеспечения безопасности 
Опросить сотрудников 
Изучить журналы регистрации событий
	|_|
	|_|
	|_|
	|_|

	
	(c)	Можно ли быстро восстановить журналы по крайней мере за последние 3 месяца для анализа?
	Опросить сотрудников
Изучить процессы
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753535][bookmark: _Toc250643230][bookmark: _Toc377997584]


[bookmark: _Toc386484697]Требование 11.	Регулярно выполнять тестирование систем и процессов обеспечения безопасности
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	11.1
	1. Установлены ли ежеквартальные процессы для обнаружения авторизованных и неавторизованных беспроводных точек доступа? 
Примечание. Методы, которые могут применяться, включают, но не ограничиваются: сканирование беспроводной сети, физическое/логическое обследование системных компонентов и инфраструктуры, контроль сетевого доступа (NAC) или беспроводные IDS/IPS.
Какие бы методы ни использовались, они должны быть достаточно эффективными в отслеживании и обнаружении неавторизованных беспроводных устройств.
	Изучить политики и процедуры
	|_|
	|_|
	|_|
	|_|

	
	Способна ли применяемая методика отслеживать и обнаруживать любые неавторизованные беспроводные точки доступа, включая, по меньшей мере, следующее:
беспроводные адаптеры, вставленные в системные компоненты;
портативные или мобильные устройства, подключенные к системным компонентам для создания беспроводной точки доступа (например, через USB и т. п.); и
беспроводные устройства, подключенные к сетевому порту или сетевому устройству.
	Оценить методологию
	|_|
	|_|
	|_|
	|_|

	
	Выполняется ли процедура сканирования всех системных компонентов и помещений на наличие неавторизованных беспроводных точек доступа по крайней мере ежеквартально?
	Изучить результаты недавних сканирований беспроводных сетей
	|_|
	|_|
	|_|
	|_|

	
	Если используется система автоматического мониторинга (например, беспроводные IDS/IPS, контроль сетевого доступа и т. п.), создает ли она оповещения для персонала?
	Изучить параметры конфигурации
	|_|
	|_|
	|_|
	|_|

	11.1.1
	Ведется ли список авторизованных беспроводных точек доступа с указанием необходимости каждой точки для ведения дел?
	Изучить инвентарные записи
	|_|
	|_|
	|_|
	|_|

	11.1.2
	1. Регламентирует ли план реагирования на инциденты действия при обнаружении неавторизованной беспроводной точки доступа?
	Изучить план реагирования на инциденты (см. требование 12.10)
	|_|
	|_|
	|_|
	|_|

	
	Предпринимаются ли соответствующие меры при обнаружении неавторизованных беспроводных точек доступа?
	Опросить ответственных сотрудников
Изучить результаты недавних сканирований и меры, предпринятые в связи с ними
	|_|
	|_|
	|_|
	|_|

	11.2
	Проводится ли внешнее и внутреннее сканирование сети на наличие уязвимостей не реже одного раза в квартал, а также после внесения значительных изменений (например, установки новых системных компонентов, изменения топологии сети, изменения правил межсетевых экранов, обновления продуктов)?
Примечание. При проведении ежеквартального сканирования можно объединить несколько отчетов о результатах сканирования для подтверждения того, что все системы были просканированы, а все найденные уязвимости – устранены. Может потребоваться дополнительная документация для подтверждения того, что неустраненные уязвимости находятся в процессе устранения. 
Для первоначального соответствия стандарту PCI DSS успешное прохождение четырех ежеквартальных сканирований необязательно, если аудитор убедился в следующем: 1) последнее сканирование было пройдено успешно, 2) документированные политики и процедуры регламентируют необходимость ежеквартального сканирования, 3) обнаруженные уязвимости были устранены и это подтверждено повторным сканированием (сканированиями). Для всех последующих лет после первоначального подтверждения соответствия стандарту PCI DSS успешное прохождение всех четырех ежеквартальных сканирований обязательно.
	
	
	
	
	

	11.2.1
	1. Проводится ли ежеквартальное внутреннее сканирование сети на наличие уязвимостей?
	Изучить отчеты о результатах сканирования
	|_|
	|_|
	|_|
	|_|

	
	Включает ли ежеквартальный процесс внутреннего сканирования повторное сканирование вплоть до закрытия всех уязвимостей высокого уровня, определенных в требовании 6.1 стандарта PCI DSS?
	Изучить отчеты о результатах сканирования
	|_|
	|_|
	|_|
	|_|

	
	Проводится ли ежеквартальное сканирование квалифицированными сотрудниками компании либо квалифицированной третьей стороной? Также, если применимо, насколько независима эта третья сторона с организационной точки зрения (наличие статуса QSA или ASV не требуется)?
	Опросить сотрудников
	|_|
	|_|
	|_|
	|_|

	11.2.2
	1. Проводится ли ежеквартальное внешнее сканирование сети на наличие уязвимостей?
Примечание. Ежеквартальное внешнее сканирование на наличие уязвимостей должно выполняться сторонней организацией (ASV), сертифицированной Советом PCI SSC. 
См. "Руководство по программе ASV", опубликованное на веб-сайте Совета по стандартам безопасности индустрии платежных карт (PCI SSC), для получения информации об обязанностях клиентов по проведению сканирования, подготовке к сканированию и т. д.
	Изучить результаты четырех последних внешних сканирований на наличие уязвимостей
	|_|
	|_|
	|_|
	|_|

	
	Соответствуют ли результаты каждого ежеквартального внешнего сканирования требованиям Программного руководства по ASV-сканированию (ASV Program Guide) (например, не должно быть уязвимостей с оценкой 4.0 и выше по шкале CVSS, нет узлов, сканирование которых было автоматически прервано)?
	Изучить результаты всех ежеквартальных внешних сканирований на наличие уязвимостей
	|_|
	|_|
	|_|
	|_|

	
	Проводится ли ежеквартальное внешнее сканирование на наличие уязвимостей авторизованным поставщиком услуг сканирования (ASV) PCI SSС?
	Изучить результаты всех ежеквартальных внешних сканирований на наличие уязвимостей
	|_|
	|_|
	|_|
	|_|

	11.2.3
	1. Проводится ли внутреннее и внешнее сканирования и, при необходимости, повторное сканирование после любого значительного изменения в сети?
Примечание. Сканирование должны выполнять квалифицированные специалисты.
	Изучить и сопоставить документацию по контролю изменений и отчеты о результатах сканирования
	|_|
	|_|
	|_|
	|_|

	
	Включает ли в себя процесс сканирования повторное сканирование вплоть до достижения следующих результатов: 
для внешнего сканирования – не будут устранены уязвимости со степенью критичности 4.0 или выше согласно CVSS;
для внутреннего сканирования – получены положительные результаты, закрыты срочные, критические уязвимости или уязвимости высокого уровня, определенные в требовании 6.1 стандарта PCI DSS.
	Изучить отчеты о результатах сканирования
	|_|
	|_|
	|_|
	|_|

	
	Проводится ли сканирование квалифицированными сотрудниками компании либо квалифицированной третьей стороной? Также, если применимо, насколько независима эта третья сторона с организационной точки зрения (наличие статуса QSA или ASV не требуется)?
	Опросить сотрудников 
	|_|
	|_|
	|_|
	|_|

	11.3.4



	В случае использования сегментации для изолирования информационной среды держателей карт (CDE) от других сетей необходимо проверить следующее:
(а)	 Включают ли процедуры тестирования на проникновение тестирование всех методов сегментации для проверки их функционирования и эффективности и изолирования всех непроверенных систем от проверенных? 
	Изучить механизмы контроля сегментации
Изучить методологию тестирования на проникновение
	|_|
	|_|
	|_|
	|_|

	
	(b)	Соответствует ли методология тестирования механизмов контроля сегментации на проникновение следующим требованиям:
проводится не реже одного раза в год и после любого изменения механизмов/методов сегментации;
распространяется на все используемые механизмы/методы сегментации;
включает проверку их функционирования и эффективности, и изолирование всех непроверенных систем от проверенных.
	Изучить результаты последнего теста на проникновение
	|_|
	|_|
	|_|
	|_|

	11.5
	1. Внедрен ли в среде данных держателей карт механизм защиты от изменений (например, мониторинг целостности файлов) для обнаружения несанкционированных изменений критичных системных файлов, конфигурационных файлов и файлов данных?
Примеры файлов, подлежащих отслеживанию:
системные исполняемые файлы;
прикладные исполняемые файлы;
конфигурационные файлы и файлы параметров;
централизованно хранимые файлы, файлы прошлых периодов или архивные файлы, файлы данных аудита и журналов протоколирования событий; 
дополнительные критичные файлы, определяемые организацией (например, путем оценки рисков или другими способами).
	Проверить параметры настройки системы и отслеживаемые файлы
Изучить настройки системной конфигурации
	|_|
	|_|
	|_|
	|_|

	
	Применяется ли механизм защиты от изменений для оповещения персонала о несанкционированных изменениях критичных системных файлов, конфигурационных файлов и файлов данных? Проводится ли сопоставительный анализ критичных файлов не реже одного раза в неделю?
Примечание. Критичные файлы – это файлы, которые изменяются нечасто, но изменение которых может служить признаком взлома или попытки взлома системы. Средства защиты от изменений обычно содержат предустановленный перечень критичных файлов в используемой операционной системе. Другие критичные файлы, такие как файлы для клиентских приложений, должны быть определены самой компанией (т. е. торгово-сервисным предприятием или поставщиком услуг).
	Проверить параметры настройки системы и отслеживаемые файлы
Изучить результаты мониторинга
	|_|
	|_|
	|_|
	|_|

	11.5.1
	Внедрен ли процесс реагирования на любое срабатывание механизма защиты от изменений?
	Изучить настройки системной конфигурации
	|_|
	|_|
	|_|
	|_|
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Поддержание политики информационной безопасности 
[bookmark: _Toc275753537][bookmark: _Toc250643232][bookmark: _Toc377997586][bookmark: _Toc386484699]Требование 12.	Разработать и поддерживать политику информационной безопасности для всего персонала организации
Примечание. В контексте данного требования термином "персонал" обозначаются постоянные сотрудники, временные сотрудники, сотрудники, работающие по совместительству, и консультанты, находящиеся на объекте предприятия или так или иначе имеющие доступ к среде данных о держателях карт.
	Вопрос PCI DSS
	Ожидаемое тестирование
	Ответ
(следует выбрать только один ответ на каждый вопрос)

	
	
	Да
	Да, с КМФ
	Нет
	H/п

	12.1
	Существует ли установленная, опубликованная, постоянно поддерживаемая и доведенная до сведения всего персонала политика безопасности? 
	Изучить политику информационной безопасности
	|_|
	|_|
	|_|
	|_|

	12.1.1
	Пересматривается ли политика безопасности по меньшей мере ежегодно и обновляется ли она в случае изменения среды организации?
	Изучить политику информационной безопасности
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3
	Разработаны ли правила эксплуатации критичных технологий, определяющие надлежащее применение для этих технологий и регламентирующие следующее:
Примечание. К критичным технологиям относятся в том числе: технологии удаленного доступа, беспроводные технологии, использование ноутбуков, планшетов, съемных носителей информации, электронной почты и Интернета.
	
	
	
	
	

	12.3.1
	Явное одобрение использования технологий уполномоченными лицами.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.2
	Аутентификация перед использованием технологии.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.3
	Перечень используемых устройств и сотрудников, имеющих доступ к таким устройствам.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.5
	Допустимые варианты использования технологий.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.6
	Допустимые точки размещения технологий в сети.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.8
	Автоматическое отключение сеансов удаленного доступа после определенного периода бездействия.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.3.9
	Включение удаленного доступа для поставщиков и деловых партнеров только в случае необходимости такого доступа с немедленным отключением после использования.
	Изучить политики использования
Опросить ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.4
	Политика и процедуры обеспечения безопасности однозначно определяют обязанности всего персонала организации, относящиеся к информационной безопасности?
	Изучить политику и процедуры информационной безопасности
Опросить несколько ответственных сотрудников
	|_|
	|_|
	|_|
	|_|

	12.5
	1. Назначены ли определенному сотруднику или группе сотрудников следующие обязанности в области управления информационной безопасностью:
	
	
	
	
	

	12.5.3
	Разработка, документирование и распространение процедур реагирования на инциденты и сообщения о них, чтобы гарантировать быструю и эффективную обработку всех ситуаций?
	Изучить политику и процедуры информационной безопасности
	|_|
	|_|
	|_|
	|_|

	12.6
	1. Внедрена ли официальная программа повышения осведомленности персонала по вопросам безопасности с целью донести до них важность обеспечения безопасности данных о держателях карт?
	Изучить программу повышения осведомленности о безопасности
	|_|
	|_|
	|_|
	|_|

	12.8
	Имеются ли следующие политики и процедуры взаимодействия с поставщиками услуг, которые имеют доступ к данным держателей карт или могут повлиять на безопасность данных держателей карт?
	
	
	
	
	

	12.8.1
	Составлен и обновляется ли перечень поставщиков услуг?
	Изучить политики и процедуры
Изучить процессы
Изучить перечень поставщиков услуг 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	Составлено ли письменное соглашение, включающее положение о том, что поставщики услуг ответственны за безопасность имеющихся у них данных держателей карт, которые они хранят, обрабатывают или передают от имени клиента, или на безопасность которых они могут повлиять?
Примечание. Точная формулировка положения зависит от договора между двумя сторонами, сведений о предоставляемой услуге и обязанностей каждой из сторон. Формулировка положения не обязательно должна соответствовать формулировке, указанной в данном требовании.
	Изучить письменные соглашения
Изучить политики и процедуры 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	Применяется ли разработанный процесс тщательной проверки поставщика услуг перед началом взаимодействия с ним?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	12.8.4
	Поддерживается ли программа проверки соответствия поставщика услуг требованиям PCI DSS?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	12.8.5
	Хранится ли информация о том, за выполнение каких требований стандарта PCI DSS несет ответственность каждый поставщик услуг, а за какие несет ответственность сама организация?
	Изучить процессы
Изучить политики и процедуры и сопутствующую документацию
	|_|
	|_|
	|_|
	|_|

	12.10.1
	1. Разработан ли план реагирования на инциденты, применяемый в случае нарушения безопасности систем?
	Изучить план реагирования на инциденты
Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	Содержит ли план: 
	
	
	
	
	

	
	· описание ролей, обязанностей и схем оповещения в случае компрометации, включая, как минимум, оповещение международных платежных систем;
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· описание процедур реагирования на определенные инциденты;
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· описание процедур восстановления и обеспечения непрерывности бизнеса;
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· описание процессов резервного копирования данных;
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· анализ требований законодательства об оповещении о фактах компрометации; 
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· описание всех критичных системных компонентов;
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|

	
	· ссылки или включение процедур реагирования на инциденты международных платежных систем.
	Изучить процедуры реагирования на инциденты
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc377997587][bookmark: _Toc386484700]Приложение А.	Дополнительные требования PCI DSS для поставщиков услуг с общей средой (хостинг-провайдеров)
Это приложение не используется для оценки торгово-сервисных организаций. 
[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc386484701]
Приложение B.	Компенсационные меры – Форма для заполнения 
Укажите в этой форме компенсационные меры для всех требований, где был выбран ответ "ДА, с КМФ".
Примечание. Только организации, выполнившие оценку рисков, могут пользоваться компенсационными мерами для достижения статуса соответствия.
См. информацию о применении компенсационных мер и руководство по заполнению формы в приложениях B, C и D к стандарту PCI DSS.
Номер и определение требования:      
	
	Требуемая информация
	Объяснение

	1. Ограничения
	Перечислите ограничения, препятствующие выполнению исходного требования стандарта.
	     

	2. Цель
	Определите цель исходного требования и компенсирующей меры.
	     

	3. Определение риска
	Опишите дополнительный риск, связанный с невыполнением исходного требования.
	     

	4. Определение компенсационных мер
	Опишите компенсационную меру и то, как она соответствует требованию, создает дополнительные риски (если создает).
	     

	5. Проверка компенсационных мер
	Опишите, как компенсационные меры были проверены и протестированы.
	     

	6. Соблюдение
	Опишите, как контролируется процесс соблюдения компенсационной меры.
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Приложение C.	Причины неприменимости требований
Если в опросном листе был указан ответ "Н/п" ("Не применимо"), поясните в этой таблице, почему соответствующее требование не применимо к вашей организации.
	Требование
	Причина, по которой требование неприменимо

	3.4
	Данные держателей карт не хранятся в электронном формате 
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[bookmark: _Toc377997591][bookmark: _Toc386484703]Раздел 3:	Сведения о проверке и аттестации
	Часть 3. Проверка соответствия стандартам PCI DSS


На основе результатов, указанных в ОЛС C от (дата заполнения), нижеподписавшиеся лица, указанные в частях 3b-3d (если применимо), заявляют о следующем статусе соответствия предприятия, указанного в части 2 данного документа на (дата): (выберите один ответ):
	|_|
	Соответствует. Все разделы ОЛС PCI DSS заполнены, на все вопросы даны положительные ответы, итоговая оценка СООТВЕТСТВУЕТ. Следовательно, (название торгово-сервисной организации) полностью соответствует стандартам PCI DSS.

	|_|
	Не соответствует. Заполнены не все разделы ОЛС PCI DSS либо положительный ответ дан не на все вопросы, итоговая оценка НЕ СООТВЕТСТВУЕТ. Следовательно, (название торгово-сервисной организации) не полностью соответствует стандартам PCI DSS.
Дата обеспечения соответствия.      
Организации, отправляющей эту форму со статусом "Не соответствует", может потребоваться заполнить план действий в части 4 данного документа. Перед заполнением части 4 обсудите этот вопрос с банком-эквайером или платежными системами.

	|_|
	Соответствует, но освобождено от требований согласно законодательству. На один или несколько вопросов дан ответ "Нет" в связи с юридическим ограничением, не позволяющим выполнить требование. Требуется дополнительная оценка эквайером или представителем платежной системы. 
Если отмечено, то заполните следующие поля:

	
	
	Требование, подпадающее под юридическое ограничение
	Сведения о том, каким образом юридическое ограничение не позволяет выполнить требование
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	Часть 3a. Подтверждение статуса

	Нижеподписавшиеся подтверждают:
(выберите все подходящие ответы)

	|_|
	[bookmark: Text21]Опросный лист для самооценки C PCI DSS версии (номер версии ОЛC) был заполнен согласно указанным инструкциям.

	|_|
	Вся информация в указанном ОЛС и в данном свидетельстве соответствует результатам оценки.

	|_|
	Поставщик платежного приложения подтверждает, что платежная система не хранит критичные аутентификационные данные после авторизации.

	|_|
	Со стандартами PCI DSS ознакомлен(а) и признаю необходимость постоянного соблюдения всех стандартов PCI DSS, применимых к моей сфере деятельности.

	|_|
	Я признаю необходимость повторной оценки моей сферы деятельности и обеспечения соответствия всем новым применимым требованиям PCI DSS в случае изменения моей сферы деятельности. 

	Часть 3a. Подтверждение статуса(продолжение)

	|_|
	На ВСЕХ системах, проверенных в ходе данного аудита, не обнаружено признаков сохранения данных магнитной полосы[footnoteRef:1], CAV2, CVC2, CID, CVV2[footnoteRef:2], а также данных PIN[footnoteRef:3] после авторизации операций. [1:  	Данные, зашифрованные на магнитной полосе (или эквивалентные данные в чипе карты), используются для авторизации при проведении операций с предоставлением карты. Организации не должны хранить полные данные дорожки магнитной полосы после авторизации операции. Из элементов данных магнитной полосы разрешается хранить только номер платежной карты, дату истечения срока действия карты и имя держателя карты.]  [2:  	Трех- или четырехзначное число, напечатанное возле места для подписи или на лицевой стороне карты, используется для подтверждения операций без предъявления карты.]  [3:  	Персональный идентификационный номер, который вводится держателем карты при выполнении операции с предоставлением карты, и (или) зашифрованный PIN-блок, присутствующий в сообщении об операции.] 


	|_|
	ASV-сканирование производится организацией, имеющей статус авторизованного поставщика услуг сканирования PCI SSC (название организации)

	Часть 3b. Аттестация торгово-сервисной организации

	


	Подпись руководителя торгово-сервисного предприятия 
	Дата:      

	Имя руководителя торгово-сервисного предприятия:      
	Должность:      

	Часть 3c. Подтверждение от сертифицированного аудитора безопасности (если применимо)

	Если аудит проводился при участии сертифицированного аудитора безопасности (QSA), опишите выполняемую им функцию:
	      

	

	Подпись QSA 
	Дата:      

	Имя QSA:      
	Компания QSA:      



	Часть 3d. Подтверждение от внутреннего аудитора безопасности (если применимо)

	Если аудит проводился при участии внутреннего аудитора безопасности (ISA), опишите выполняемую им функцию:
	      

	


	Подпись ISA 
	Дата:      

	Имя ISA:      
	Должность:      




	
Часть 4. План действий при несоответствии требованиям

	Выберите соответствующий "Статус соответствия требованиям PCI DSS" для каждого требования. Если на какое-либо из требований был дан ответ "Нет", необходимо указать дату, когда компания будет соответствовать данному требованию, а также привести краткое описание действий, которые будут выполнены для обеспечения соответствия. 
Перед заполнением части 4 обсудите этот вопрос с банком-эквайером или платежными системами. 

	Требование PCI DSS
	Описание требования
	Соответствует требованиям PCI DSS
(выберите один ответ)
	Дата устранения несоответствия и необходимые для этого действия 
(если для какого-либо из требований указан статус соответствия "НЕТ")

	
	
	ДА
	НЕТ
	

	1
	Установить и обеспечить функционирование межсетевых экранов для защиты данных держателей карт
	|_|
	|_|
	     

	2

	Не использовать пароли и другие системные параметры, заданные производителем по умолчанию
	|_|
	|_|
	     

	3
	Обеспечить безопасное хранение данных держателей карт
	|_|
	|_|
	     

	4
	Использовать шифрование данных держателей карт при их передаче через сети общего пользования
	|_|
	|_|
	     

	5
	Защищать все системы от вредоносного ПО и регулярно обновлять антивирусное ПО
	|_|
	|_|
	     

	6
	Разрабатывать и поддерживать безопасные системы и приложения
	|_|
	|_|
	     

	7
	Ограничить доступ к данным держателей карт в соответствии со служебной необходимостью
	|_|
	|_|
	     

	8
	Определять и подтверждать доступ к системным компонентам
	|_|
	|_|
	     

	9
	Ограничить физический доступ к данным держателей карт
	|_|
	|_|
	     

	10
	Контролировать и отслеживать любой доступ к сетевым ресурсам и данным держателей карт
	|_|
	|_|
	     

	11
	Регулярно выполнять тестирование систем и процессов обеспечения безопасности
	|_|
	|_|
	     

	12
	Разработать и поддерживать политику информационной безопасности для всего персонала организации
	|_|
	|_|
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