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Alteracdes no documento

Data Versao Descricéo
1 de outubro de 12 Alinhar o conteido com o novo PCI DSS v1.2 e implementar pequenas alteragdes observadas desde o original
2008 ' vl.1.
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Prefacio

Este documento descreve os 12 requisitos do Padrdo de seguranca de dados do Setor de cartdes de pagamento (PCI DSS), junto com uma
orientacao para explicar o propésito de cada um deles. Este documento destina-se a auxiliar comerciantes, prestadores de servico e instituicdes
financeiras que podem desejar um entendimento mais claro do Padré@o de seguranca de dados do Setor de cartbes de pagamento, bem como o
significado especifico e as intengdes por tras dos requisitos detalhados para proteger os componentes do sistema (servidores, rede, aplicativos,
etc.) que dao suporte aos ambientes dos dados dos portadores de cartdo.

OBSERVACAO: Navegando pelo PCI DSS: Entendendo o porqué dos requisitos é somente uma orientacdo. Ao preencher uma
avaliacdo on-site do PCI DSS ou um Questionario de auto-avaliagdo (SAQ), os Requisitos do PCI DSS dos Padrdes de Seguranca de
Dados e 0s Questionarios de auto-avaliacdo do PCI DSS v1.2 sdo os documentos de registro.

Os requisitos do PCI DSS se aplicam a todos os componentes do sistema que estejam incluidos ou conectados no ambiente dos dados do
portador do cartdo. O ambiente de dados do portador do cartdo integra a rede que possui os dados do portador do cartdo ou dados de
autenticacé@o confidenciais, incluindo componentes de rede, servidores e aplicativos.

= Os componentes de rede podem incluir, mas ndo de forma exclusiva, firewalls, chaves, roteadores, pontos de acesso wireless,
mecanismos de rede e outros mecanismos de seguranca.

= Os tipos de servidor podem incluir, mas ndo de forma exclusiva, o seguinte: Web, banco de dados, autenticacdo, e-mail, proxy, NTP
(network time protocol) e DNS (domain name server).

= Os aplicativos podem incluir, mas ndo de forma exclusiva, todos os aplicativos adquiridos e personalizados, incluindo os aplicativos
internos e externos (Internet).

Uma segmentacéo de rede adequada, isolando os sistemas que armazenam, processam ou transmitem os dados do portador do cartao, pode
reduzir o escopo do ambiente dos dados do portador do cartdo. Um Assessor de Seguranca Qualificado (QSA) pode auxiliar na determinacéo do
escopo dentro do ambiente dos dados do portador do cartdo, junto com orientagéo sobre como estreitar 0 escopo de uma avaliacado do PCI DSS
ao implementar uma segmentacao de rede adequada. Para questdes pertinentes ao fato de a implementacéo especifica ser coerente com o
padrdo ou estar ‘conforme’ com um requisito especifico, o PCI SSC recomenda que as empresas consultem um Assessor de Seguranca
Qualificado (QSA) para validar a implementacdo de tecnologia e processos, bem como a conformidade com o Padrdo de seguranca de dados do
PCI. A experiéncia dos QSAs em trabalhar com ambientes de rede complexos é boa para proporcionar melhores praticas e orientacédo ao
comerciante ou prestador de servi¢cos na tentativa de conquistar conformidade. A Lista de Assessores de Seguranca Qualificados do PCI SSC
pode ser encontrada no seguinte endereco: https://www.pcisecuritystandards.org/pdfs/pci_qsa_list.pdf.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Elementos dos dados do portador do cartao e de autenticacdo confidenciais

A tabela a seguir ilustra os elementos comumente usados do portador do cartédo e dados de autenticacdo confidenciais; se o0 armazenamento de
cada elemento de dados é permitido ou proibido; e se cada elemento de dados deve ser protegido. Esta tabela ndo é detalhada, destina-se

apenas a ilustrar os diferentes tipos de requisitos que se aplicam a cada elemento de dados.

Dados do portador do cartdo séo definidos como o nimero de conta principal (“PAN”, ou nimero do cartdo de crédito) e outros dados obtidos
como parte de uma transacao de pagamento, incluindo os seguintes elementos de dados (veja mais detalhes abaixo, na tabela):

= PAN

= O nome do portador do cartdo
= Data de vencimento

= Cddigo de servico

= Dados de autenticacao confidenciais: (1) dados completos da tarja magnética, (2) CAV2/CVC2/CVV2/CID e (3) PINs/blocos de PIN)

O Numero de conta principal (PAN) é o fator decisivo na aplicabilidade dos requisitos do PCI DSS e do PA-DSS. Se o PAN néo for armazenado,

processado ou transmitido, o PCI DSS e o PA-DSS néo se aplicam.

Armazenament
Elemento de dados 0 permitido
Numero da conta principal Sim
Nome do portador do .
Dados do portador cartio * Sim
€E GIIED Cédigo de servico * Sim
Data de vencimento * Sim
Dados completos da tarja ~
DREES 0l magnética’® Néao
autenticacéo -
T ——— CAV2/CVC2/CVV2/CID Né&o
PIN/Bloco de PIN Néo

Protecao
necessaria

Sim
Sim*
Sim*
Sim*

N/D

N/D

N/D

Sim

Req.do PCIDSS 3, 4

Esses elementos de dados devem ser protegidos se forem armazenados em conjunto com o PAN. Essa protecdo deve ser feita com base nos requisitos do PCI DSS para

protecéo geral do ambiente do portador do cartdo. Além disso, outras legislagdes (por exemplo, relacionadas a protecao de dados do consumidor, privacidade, roubo de
identidade ou seguranca de dados) podem exigir uma protecéo especifica desses dados ou a divulgacéo adequada das praticas de empresas se os dados pessoais do cliente
estiverem sendo coletados durante o curso dos negécios. O PCI DSS, no entanto, ndo se aplica se o PAN néo for armazenado, processado ou transmitido.

Dados de acompanhamento completo da tarja magnética, imagem da tarja magnética no chip ou outro local.

Dados de autenticagdo confidenciais ndo devem ser armazenados apés a autorizagdo (mesmo se forem criptografados).

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Localizagdo dos dados do portador do cartdo e dos dados de autenticagdo confidenciais

Os dados de autenticacé@o confidenciais s&o formados por dados da tarja magnética®, cédigo ou valor de validacdo do cartdo’ e dados do PIN®. O
armazenamento de dados de autenticac&o confidenciais é proibido! Esses dados s&o muito valiosos para individuos mal-intencionados, pois
permitem gerar cartdes de pagamento falsos e criar transag8es fraudulentas. Veja Glossério de termos, abreviagdes e acronimos do PCI DSS e
PA-DSS para obter a definicdo completa de “dados de autenticagdo confidenciais”. As figuras atras e na frente de um cartdo de crédito abaixo
mostram o local dos dados do portador do cartdo e dos dados de autenticacdo confidenciais.

CID CAV2/CID/CVC2/CVV2
(American Express) (todas as outras bandeiras)

igel

A=

1=

T I

L) 1234

PAN 0000 0001 2345 6783

oe2/07 0e2/10
MY CREDIT CARD

eglad <RES [00Q0 000D
ar\sa ta\S0

Data de vencimento Tarja magnética
(dados nos rastros 1 e 2)

4 - ) . - - ~ ~ . . . "
Dados codificados na fita magnética utilizados para autorizagao durante a transagao com o cartdo. Esses dados também podem ser encontrados na imagem da tarja magnética no
chip ou em algum outro lugar do cartdo. As entidades ndo podem reter esses dados apés a autorizacéo da transag&o. Os Unicos elementos dos dados da tarja que podem ser
retidos séo o nimero da conta principal, o nome do portador do cartdo, a data de vencimento e o cédigo de servigo.

5 . L N g . . . - ~ I
O valor de trés ou quatro digitos impressos a direita do painel de assinatura ou na frente do cartdo de pagamento usado para verificar transa¢cdes com cartdo néo presente.

6 . . e a . . ~ ~ . . . x
Numero de identificacéo pessoal inserido pelo portador do cartdo durante uma transagdo com o cartdo e/ou blogueio de PIN criptografado dentro da mensagem da transagao.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Dados do rastro 1 vs. rastro 2

Se os dados completos de uma tarja (seja Rastro 1 ou Rastro 2, da tarja magnética, imagem da tarja magnética no chip ou outro local) forem
armazenados, individuos mal-intencionados que obterem esses dados poderéo reproduzir e vender cartdes de pagamento no mundo inteiro. O
armazenamento de dados completos da tarja também viola as regras operacionais das bandeiras, podendo ocasionar multas e penalidades. A
ilustracdo abaixo fornece informacgdes sobre os dados das Tarjas 1 e 2, descrevendo as diferencas e mostrando o layout dos dados conforme
eles sdo armazenados na tarja magnética.

Rastro 1 Rastro 2
= Contém todos os campos do rastro 1 e do rastro 2 = Tempo de processamento menor para transmissdes discadas mais
=  Comprimento de até 79 caracteres antigas

= Comprimento de até 40 caracteres
VIOLAGAQ MdRmZE?‘aR

i0 20 30 40 50 56
[Blalc|n|c|c|o||=1 3|A|5|B|?EP;U|B l|||C FLIE On|ll |{]l }llgR!ﬂ|e|O|§ ||n{||o|n|s|?|ﬁ[nlu a|n|a|n| | < OK PARA ARMAZENAR I| womc‘o PARAARMAZ@AR
= o o [ Yol ] . 10 20 30 40
Cadigo do
formad =
fomalo - I-l 010’0‘0‘0‘1‘2‘3 415 5‘?'5‘9‘0‘1‘2"‘: .[0‘8‘1“2\1‘2‘0!'5‘4 J‘Z‘I‘I?‘B‘Q‘B}T‘E
Separador )
CWVWTVC
Sovorghlda e ‘ Rfomnznfi t Dados arbitrérios
_— ot PAN | (incluindo CVV/CVC)
sobrenome
"T; Separanr ——Dados de verificagdo do PIN
swdggiif.;f . Data de vencimento—— | Cddigo de servigo
Wﬁ:ﬂﬁ
Codigo de senigo
Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008

Copyright 2008 Conselho de padrfes de seguranca LLC do PCI Pagina 3



Orientacao relacionada para o Padrao de seguranca de dados do PCI

Construa e mantenha uma rede segura

Requisito 1: Instalar e manter uma configuracéo de firewall para proteger os dados do portador do cartdo
Requisito 2: N&o usar padrdes disponibilizados pelo fornecedor para senhas do sistema e outros parametros de seguranca

Proteger os dados do portador do cartdo

Requisito 3: Proteger os dados armazenados do portador do cartdo
Requisito 4: Cadificar a transmisséo dos dados do portador do cartdo em redes abertas e publicas

Manter um programa de gerenciamento de vulnerabilidades

Requisito 5: Usar e atualizar regularmente o software antivirus
Requisito 6: Desenvolver e manter sistemas e aplicativos seguros

Implementar medidas de controle de acesso rigorosas

Requisito 7: Restringir o acesso aos dados do portador do cartdo de acordo com a necessidade de divulgagéo dos negdécios
Requisito 8: Atribuir um ID exclusivo para cada pessoa que tenha acesso a um computador
Requisito 9: Restringir o acesso fisico aos dados do portador do cartdo

Monitorar e Testar as Redes Regularmente

Requisito 10: Acompanhar e monitorar todos os acessos com relacéo aos recursos da rede e aos dados do portador do cartdo
Requisito 11: Testar regularmente os sistemas e processos de seguranga

Manter uma Politica de Seguranca de Informacgdes

Requisito 12: Manter uma politica que aborde a seguranca das informacgdes

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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» Security =
Standards Councll ——

Orientacao para os Requisitos 1 e 2: Construa e mantenha uma rede segura

Requisito 1: Instalar e manter uma configuracao de firewall para proteger os dados do portador do cartédo

Firewalls sao dispositivos do computador que controlam o trafego do computador permitido entre a rede de uma empresa (interna) e redes nao
confidveis (externa), assim como o trafego dentro e fora de muitas areas confidenciais na rede confiavel interna de uma empresa. O ambiente de
dados do portador do cartdo € um exemplo de uma area mais sensivel dentro da rede confiavel de uma empresa.

Um firewall examina todo o trafego da rede e bloqueia aquelas transmissdes que ndo atendem aos critérios de seguranca especificos.

Todos os sistemas devem ser protegidos do acesso ndo autorizado de redes ndo confiaveis, seja acessando o sistema por meio da Internet
como e-commerce, acesso a Internet através dos navegadores na area de trabalho por parte dos funcionarios, acesso via e-mail dos
funcionarios, conexao dedicada como conexdes entre negécios, por meio de redes wireless ou de outras fontes. Com freqiiéncia, trajetos
aparentemente insignificantes que direcionam ou partem de redes ndo confiaveis podem fornecer caminhos ndo protegidos aos sistemas
principais. Os firewalls sdo um mecanismo de protecdo essencial para qualquer rede de computador.

Requisito Orientacéo
1.1  Definir os padrbes de configuragéo do firewall e do Firewalls e roteadores sé@o os principais componentes da arquitetura que
roteador que incluam o seguinte: controlam a entrada e a saida da rede. Esses dispositivos sdo software ou

hardware que blogueiam acesso indesejado e gerenciam acesso autorizado
de e para a rede. Sem politicas e procedimentos para documentar como a
equipe deve configurar firewalls e roteadores, fica facil uma empresa perder
sua primeira linha de defesa na prote¢éo de dados. As politicas e o0s
procedimentos ajudardo a garantir que a primeira linha de defesa da
organizacdo na protecéo de seus dados continue forte.

1.1.1 Processo formal para aprovar e testar todas Uma politica e um processo para aprovar e testar todas as conexdes e

as conexdes de rede e alteracbes as alteracBes nos firewalls e roteadores ajudara a evitar problemas de seguranca
configuracdes do firewall e do roteador causados pela ma configuracéo da rede, do roteador ou do firewall.
1.1.2 Diagrama da rede atual com todas as Os diagramas de rede permitem que a organizac¢ao identifique o local de

conexdes com relacdo aos dados do portador | todos os dispositivos de rede. Além disso, o diagrama de rede pode ser usado

do cartdo, incluindo quaisquer redes wireless | para mapear o fluxo de dados dos dados do portador do cartdo por toda a
rede e entre cada dispositivo, a fim de entender totalmente o escopo do
ambiente dos dados do portador do cartdo. Sem os diagramas da rede atual e
do fluxo de dados, os dispositivos com dados do portador do cartdo podem
ser ignorados e sem querer deixados de fora dos controles de seguranca em
camadas implementados para PCI DSS e, assim, vulneraveis ao
comprometimento.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito
1.1.3

114

115

116

Requisitos para um firewall em cada conexao
da Internet e entre qualquer zona
desmilitarizada (DMZ) e a zona da rede
interna

Descricdo de grupos, funcbes e
responsabilidades quanto ao gerenciamento
I6gico dos componentes da rede

Documentacéo e justificativa comercial para o
uso de todos os servicos, protocolos e portas
permitidas, incluindo a documentagé&o dos
recursos de seguranca implementados para
0s protocolos considerados inseguros

Requisito para analisar os conjuntos de
regras do firewall e do roteador pelo menos a
cada seis meses

Orientacéo

Usar um firewall e todas as conexdes que entram e saem da rede permite que
a organizagdo monitore e controle a entrada e saida de acesso, e minimize as
chances de um individuo mal-intencionado de obter acesso a rede interna.

Essa descricdo de fungdes e a atribuicdo da responsabilidade garante que
alguém seja claramente responsavel pela seguranca de todos os
componentes e esteja ciente da responsabilidade, e também que nenhum
dispositivo figue sem gerenciamento.

Muitas vezes ocorrem comprometimentos decorrentes de servigos e portas
nao utilizados ou inseguros, visto que é frequente eles possuirem
vulnerabilidades conhecidas — e muitas organizag6es estdo vulneraveis a
esses tipos de comprometimentos, pois nao aplicam patches nas
vulnerabilidades de seguranga para servigos, protocolos e portas que néo
utilizam (ainda que as vulnerabilidades ainda estejam presentes). Cada
organizagéo deve decidir claramente quais servigos, protocolos e portas sédo
necessarios para seus negdcios, documenta-los nos registros e garantir que
todos os outros servicos, protocolos e portas sejam desabilitados ou
removidos. Além disso, as organizacbes devem pensar em bloquear todo o
trafego e somente reabrir essas portas depois de ser determinada e
documentada uma necessidade.

Além disso, existem muitos servicos, protocolos ou portas de que uma
empresa pode precisar (ou estarem ativados por padrao) que normalmente
sejam usados por individuos mal-intencionados para comprometer uma rede.
Se esses servigos, protocolos e portas inseguros forem necessarios para a
empresa, o risco apresentado pelo uso desses protocolos deve ser
claramente entendido e aceito pela organizacéo, o uso do protocolo deve ser
justificado e os recursos de seguranca que permitem que esses protocolos
sejam usados com seguranga deverao ser documentados e implementados.
Se esses servigos, protocolos ou portas inseguros nao forem necessarios
para a empresa, eles deverdo ser desativados ou removidos.

Essa analise da a organizacao a oportunidade de, pelo menos a cada seis
meses, limpar todas as regras desnecessarias, obsoletas ou incorretas, e
garantir que todos os conjuntos de regras sé permitam que servigos e portas
nao autorizados correspondam as justificativas de negécios.

E aconselhavel fazer essas analises com mais freqiiéncia, como
mensalmente, para garantir que os conjuntos de regras estejam atualizados e
correspondam as necessidades da empresa, sem abrir furos na seguranca e
correr riscos desnecessarios.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

1.2  Elaborar uma configuracao do firewall que restrinja as
conexdes entre redes ndo confiaveis e quaisquer
componentes do sistema no ambiente de dados do
portador do cartdo.

Observacao: Uma “rede nao confiavel” é qualquer rede que
seja externa as redes que pertencem a entidade em andlise
elou que esteja além da capacidade da entidade de controlar
ou gerenciar.

1.2.1 Restringir o trafego de entrada e saida para aquele
que é necessario para 0 ambiente de dados do
portador do cartao

1.2.2 Proteger e sincronizar os arquivos de configuracdo
do roteador

1.2.3 Instalar firewalls de perimetro entre quaisquer redes
wireless e o0 ambiente de dados do portador do
cartdo, configurando-os para recusar qualquer
trafego a partir do ambiente wireless ou para
controlar qualquer trafego (caso esse trafego seja
necessario para os fins comerciais).

Orientacéo

E essencial instalar protecdo de rede, mais especificamente um firewall, entre
a rede interna e confiavel e qualquer outra rede ndo confiavel que seja externa
e/ou fique fora da capacidade de controle ou gerenciamento da entidade. A
nao-implementacado dessa medida corretamente significa que a entidade
estara vulneravel ao acesso ndo autorizado de individuos ou softwares mal-
intencionados.

Se o firewall estiver instalado, mas néo tiver regras que controlam ou limitam
determinado trafego, individuos mal-intencionados ainda poderao explorar os
protocolos e portas vulneraveis para atacar sua rede.

Esse requisito destina-se a evitar que individuos mal-intencionados acessem
a rede da empresa por meio de enderecos IP ndo autorizados ou usem
servicos, protocolos ou portas de forma n&o autorizada (por exemplo,
enviando dados obtidos dentro da sua rede para um servidor ndo confiavel).

Todos os firewalls devem incluir uma regra que negue todo trafego de entrada
e saida ndo especificamente necessario. Isso evita o surgimento de buracos
inadvertidos que permitam a entrada ou saida de outros trafegos indesejados
e potencialmente prejudiciais.

Apesar de os arquivos de configuracdo de execucdo normalmente serem
implementados com configuragGes seguras, 0os arquivos de inicializacao (os
roteadores s6 executam esses arquivos na reinicializagao) podem nédo ser
implementados com as mesmas configuracdes seguras, pois eles s6 sao
executados ocasionalmente. Quando o roteador for reinicializado sem as
mesmas configuracdes seguras que as dos arquivos de configuracdo de
execucdo, o resultado pode ser regras mais fracas que permitam que
individuos mal-intencionados entrem na rede, pois os arquivos de Inicializagao
podem néo ter sido implementados com as mesmas configuracdes de
seguranca que os arquivos de configuracdo de execucao.

A implementacéo conhecida (ou desconhecida) e a exploracéo da tecnologia
wireless dentro de uma rede € um caminho comum para individuos mal-
intencionados ganharem acesso a rede e aos dados do portador do cartdo. Se
um dispositivo wireless ou uma rede forem instalados sem o conhecimento da
empresa, um individuo mal-intencionado pode facil e “invisivelmente” entrar na
rede. Se os firewalls ndo restringirem o0 acesso das redes wireless no
ambiente do cartdo de pagamento, individuos mal-intencionados que tiverem
acesso nao autorizado a rede wireless poderdo se conectar facilmente ao
ambiente do cartdo de pagamento e comprometer as informacgdes da conta.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
Copyright 2008 Conselho de padrfes de seguranca LLC do PCI Péagina 7



» Security =
Standards Councll ——

Requisito Orientacéo

Proibir o acesso publico direto entre a Internet e
gualquer componente do sistema no ambiente de
dados do portador do cartdo

1.3.1 Implementar uma DMZ para limitar o trafego de

entrada e saida somente aos protocolos que s&o
necessarios para o ambiente de dados do portador
do cartdo

1.3.2 Limitar o trafego de entrada da Internet a enderecos

IP na DMZ.

1.3.3 N&o permitir a entrada ou saida de nenhuma rota

direta com relacédo ao trafego entre a Internet e o
ambiente de dados do portador do cartdo

1.3.4 N&o permitir que enderecos internos sejam

transmitidos via Internet na DMZ

1.3.5 Restringir o trafego de saida do ambiente de dados

do portador do cartdo a Internet de forma que o
trafego de saida possa acessar somente enderecos
de IP na DMZ

O objetivo do firewall € gerenciar e controlar todas as conexdes entre 0s
sistemas publicos e os internos (especialmente aqueles que armazenam os
dados do portador do cartdo). Se for permitido o acesso direto entre sistemas
publicos e aqueles que armazenam os dados do portador do cartdo, as
protecdes oferecidas pelo firewall serdo ignoradas e os componentes do
sistema que armazenam os dados do portador do cartdo poderéo ser
comprometidos.

Estes requisitos destinam-se a evitar que individuos mal-intencionados
acessem a rede da empresa por meio de enderecos IP ndo autorizados ou
usem servicos, protocolos ou portas de forma ndo autorizada (por exemplo,
enviando dados obtidos dentro da sua rede para um servidor externo nao
confiavel em uma rede nao confiavel).

A DMZ faz parte do firewall que direciona para a Internet pablica e gerencia
conexdes entre a Internet e 0s servigos internos que uma organizacao precisa
disponibilizar para o publico (como um servidor da Web). Essa € a primeira
linha de defesa ao isolar e separar o trafego que precisa se comunicar com a
rede interna daquele que nao precisa.

Normalmente um pacote contém os enderecos de IP do computador que
originalmente o enviou, permitindo que os outros computadores da rede
saibam de onde ele vem. Em certos casos, esse endereco de IP de envio
sofrera spoofing por individuos mal-intencionados.

Por exemplo: individuos mal-intencionados enviam um pacote com um
endereco spoof, para que (a menos que seu firewall proiba) o pacote consiga
entrar na sua rede pela Internet, parecendo que se trata de um trafego interno
e, portanto, legitimo. Quando o individuo mal-intencionado estiver dentro da
sua rede, ele podera comegar a comprometer seus sistemas.

A filtragem ingressa € uma técnica que vocé pode usar no seu firewall para
filtrar pacotes que entram na sua rede, como, entre outras coisas, garantindo
que os pacotes nao sofram spoofing, parecendo que vém de sua propria rede
interna.

Para obter mais informac6es sobre a filtragem de pacotes, pense em obter
informacdes sobre uma técnica complementar chamada “filtragem egressa”.

A DMZ também deve avaliar todo o trafego de saida de dentro da rede para
garantir que ele siga as regras estabelecidas. Para a DMZ servir essa funcao
com eficacia, as conexdes de dentro da rede para quaisquer enderecos de
fora da rede ndo deverdo ser permitidas, a menos que primeiro sejam
analisadas e avaliadas quanto a legitimidade pela DMZ.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

1.3.6

1.3.7

1.3.8

Implementar inspe¢é@o com status, também
conhecida como filtragem de pacote dindmico (ou
seja, somente conexdes "estabelecidas" sdo
permitidas na rede)

Posicionar o banco de dados em uma zona da rede
interna, separada da DMZ

Implementar o mascaramento de IP para impedir que
enderecos internos sejam traduzidos e revelados na
Internet, usando o espaco de endereco RFC 1918.
Usar as tecnologias NAT (network address
translation)—por exemplo, PAT (port address
translation)

1.4 Instalar o software de firewall pessoal em quaisquer
computadores méveis e/ou de propriedade do
funcionario com conectividade direta a Internet (por
exemplo, laptops usados pelos funcionéarios) que sejam
usados para acessar a rede da empresa

Orientacéo

Um firewall qgue executa inspecao de pacotes com status mantém o “status”
(ou estado) de cada conexao para o firewall. Ao manter o "status”, o firewall
sabe se 0 que parece ser uma resposta a uma conexao anterior € de fato uma
resposta (visto que isso “lembra” a conexdo anterior) ou se trata-se de um
individuo ou software mal-intencionado tentando fazer spoofing ou enganar o
firewall para permitir a conexao

Os dados do portador do cartdo exigem o mais alto nivel de protecéo de
informacdes. Se os dados do portador do cartdo estiverem localizados dentro
da DMZ, o acesso a essas informag8es serd mais facil para um atacante
externo, pois ha poucas camadas a serem penetradas.

O mascaramento de IP, que é gerenciado pelo firewall, permite que a
organizacgdo tenha enderecos internos que soO sejam visiveis dentro da rede, e
um endereco externo que seja visivel externamente. Se o firewall ndo “ocultar”
(ou mascarar) os enderecos de IP da rede interna, um individuo mal-
intencionado pode descobrir os enderecos de IP internos e tentar acessar a
rede com um endereco de IP obtido por spoofing.

Se o computador nao tiver instalado em si um firewall ou programa antivirus,
spyware, Trojans, virus, worms e rootkits (malware) poderéo ser baixados
e/ou instalados sem conhecimento. O computador fica ainda mais vulneravel
quando estiver diretamente conectado a Internet, e ndo estiver por trds do
firewall corporativo, caso em que o malware carregado em um computador
podera buscar com mas inteng8es nas informacdes dentro da rede quando o
computador for reconectado a rede corporativa.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito 2: Nao usar padrdes disponibilizados pelo fornecedor para senhas do sistema e outros parametros de seguranca

Individuos mal-intencionados (dentro e fora de uma empresa) com freqiiéncia usam senhas padréo do fornecedor e outras configuracdes padrao
do fornecedor para comprometer os sistemas. Essas senhas e configuracdes sdo bastante conhecidas pelas comunidades de hackers e

facilmente determinadas por meio de informac&es publicas.

Requisito

2.1  Sempre alterar os padrfes disponibilizados pelo
fornecedor antes de instalar um sistema na rede — por
exemplo, incluir senhas, strings de comunidade de
SNMP (simple network management protocol) e
eliminar as contas desnecessarias

2.1.1 Em ambientes wireless conectados ao
ambiente de dados do portador do cartdo ou
que transmitam dados do portador do cartédo,
alterar os padrdes do fornecedor wireless,
incluindo, mas néo de forma exclusiva,
chaves de criptografia wireless padrao,
senhas e strings de comunidades de SNMP.
Certificar-se de que as configuracdes de
seguranca do dispositivo wireless estejam
ativadas com relacdo a uma tecnologia de
criptografia robusta para a autenticacéo e a
transmissao

2.2  Desenvolver padrdes de configuracao para todos os
componentes do sistema. Certificar-se de que esses
padrbes abrangem todas as vulnerabilidades de
seguranca conhecidas e estdo em conformidade com
os padrbes de endurecimento do sistema aceitos pelo
setor

Orientacéo

Individuos mal-intencionados (dentro e fora de uma empresa) com freqiéncia
usam senhas padréo do fornecedor e outras configuragoes padréo do
fornecedor para comprometer os sistemas. Essas configuracdes sao
conhecidas nas comunidades de hackers e deixam seu sistema altamente
vulneravel a ataques.

Muitos usuarios instalam esses dispositivos sem aprovacdo da geréncia e ndo
alteram as configura¢des-padrdo nem fazem as configurac6es de seguranga.
Se as redes wireless ndo forem implementadas com configuracdes de
seguranca suficientes (incluindo a alteragdo das configuragbes-padréo), os
sniffers da rede wireless conseguem espreitar o trafego, capturar dados e
senhas e entrar e atacar sua rede com facilidade. Além disso, o protocolo de
troca de chaves para a versao antiga da criptografia o 802.11x (WEP) foi
quebrado e pode tornar a criptografia inatil. Verifique se o firmware dos
dispositivos esta atualizado para suportar protocolos mais seguros, como
WPA/WPA2.

Existem pontos fracos conhecidos em varios sistemas operacionais, bancos
de dados e aplicativos empresariais, e existem também formas conhecidas de
configurar esses sistemas para corrigir as vulnerabilidades de seguranca.
Para ajudar quem néo é especialista nisso, as organizacdes de seguranca
criaram recomendacdes para protecdo do sistema que aconselham como
corrigir esses pontos fracos. Se os sistemas forem deixados com esses
pontos fracos, como por exemplo configuragfes de arquivo fracas ou servigos
e protocolos com falhas (para aqueles servicos e protocolos que nédo sao
necessarios com freqiiéncia), um transgressor podera usar varias e
conhecidas explorac8es para atacar servicos e protocolos vulneraveis e,
assim, ganhar acesso a rede da organizacdo. Visite esses trés exemplos de
sites, onde vocé podera aprender mais sobre as melhores préaticas da
industria que podem ajuda-lo a implementar os padrdes de configuracao:
WWW.Nist.gov, Www.sans.org, www.cisecurity.org.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito

2.2.1 Implementar somente uma funcéo principal por
servidor

2.2.2 Desativar todos os servicos e protocolos
desnecessarios e inseguros (0s servicos e
protocolos que ndo precisam desempenhar
diretamente a funcdo especificada do
dispositivo)

2.2.3 Configurar os parametros de seguranca do
sistema para impedir o uso incorreto.

2.2.4 Remover todas as funcionalidades
desnecessarias, como scripts, drivers,
recursos, subsistemas, sistemas de arquivo e
servidores da Web desnecessarios.

2.3  Criptografar todos os acessos administrativos nédo-
console. Usar tecnologias como SSH, VPN ou
SSL/TLS para o gerenciamento baseado na Web e
outros acessos administrativos ndo-console.

Orientacéo

Isso serve para garantir que os padrdes de configuracdo do sistema da sua
organizagdo e os processos relacionados abordem fungdes do servidor que
precisem ter niveis de seguranca diferentes ou que possam introduzir pontos
fracos de seguranca em outras fun¢des do mesmo servidor. Por exemplo:

1. Um banco de dados que precise ter medidas de seguranca robustas
estaria arriscado a compartilhar um servidor com um aplicativo da Web,
que precisa ser aberto e interagir diretamente com a Internet.

2. A ndo-aplicacdo de um patch em uma fungéo aparentemente pequena
pode resultar em comprometimento que cause impacto em outras fungdes
mais importantes (como um banco de dados) no mesmo servidor.

Esse requisito vale para servidores (normalmente baseados em Unix, Linux ou
Windows), mas nao para sistemas de mainframe.

Conforme informado no item 1.1.7, existem muitos protocolos de que uma
empresa pode precisar (ou estarem ativados por padréo) que normalmente
sejam usados por individuos mal-intencionados para comprometer uma rede.
Para garantir que esses servigos e protocolos estejam sempre desativados ao
implementar novos servidores, este requisito deve fazer parte dos padrbes de
configuracéo de sua organizacéo e dos processos relacionados.

Isso serve para garantir que os padrdes de configuracdo do sistema de sua
organizacgédo e os processos relacionados abordem especificamente as
configurag8es e os pardmetros de seguranca que tenham implicagfes de
seguranca conhecidas.

Os padres de prote¢do do servidor devem incluir processos para resolver
funcionalidades desnecessérias com implicagfes de seguranca especificas
(como remover/desativar FTP ou o servidor da Web, caso o servidor ndo
execute essas funcdes).

Se a administracdo remota nao for feita com autenticacao segura e
comunicacdes criptografadas, informac8es confidenciais de nivel
administrativo ou operacional (como as senhas do administrador) poderéo ser
reveladas a um espido. Um individuo mal-intencionado pode usar essas
informacdes para acessar a rede, tornar-se administrador e roubar os dados.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito Orientacéo

2.4 Os provedores de hospedagem compartilhada devem | Isso serve para provedores de hospedagem que oferecem ambientes de
proteger cada ambiente hospedado da entidade e os hospedagem compartilhada para varios clientes no mesmo servidor. Quando
dados. Esses provedores devem atender a requisitos todos os dados estiverem no mesmo servidor e sob controle de um Gnico

especificos, conforme detalhado no “Anexo A: ambiente, muitas vezes essas configuracdes nesses servidores
Requisitos adicionais do PCl DSS para provedores de | compartilhados ndo serdo gerenciaveis por clientes individuais, permitindo que
hospedagem compartilhada”. os clientes adicionem fungdes e scripts inseguros que causam impacto na

seguranca de todos os outros ambientes de clientes e, assim, facilitando para
um individuo mal-intencionado comprometer os dados de um cliente, obtendo
acesso a todos os dados dos outros clientes. Veja 0 Anexo A.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Orientacao para os Requisitos 3e 4: Proteger os dados do portador do cartéo

Requisito 3: Proteger os dados armazenados do portador do cartédo

Medidas de protecdo como criptografia, truncamento, mascaramento e referenciamento sdo componentes essenciais da protecdo de dados do
portador do cartdo. Se um invasor burlar outros controles de seguranca da rede e obtiver acesso aos dados criptografados, sem as chaves
criptogréficas adequadas, os dados estaréo ilegiveis e inutilizaveis para aquele individuo. Outros métodos eficientes de protecdo dos dados
armazenados devem ser considerados como oportunidades potenciais de minimizagc&o dos riscos. Por exemplo, os métodos para minimizar os
riscos incluem ndo armazenar os dados do portador do cartdo a menos que seja absolutamente necessario, truncar os dados do portador do
cartdo se um PAN completo ndo for necessario e ndo enviar o PAN em e-mails nao criptografados.

Consulte a secao Glossario de termos, abreviacdes e acrénimos do PCI DSS e PA-DSS para obter definicbes de "criptografia robusta" e outros
termos do PCI DSS.

Requisito Orientacéo
3.1 Manter o minimo de armazenamento de dados do O armazenamento prolongado dos dados do portador do cartdo além das
portador do cartdo. Desenvolver uma politica de necessidades da empresa cria um risco desnecessario. Os Unicos dados do

retencao e descarte de dados. Limitar a quantidade de | portador do cartdo que podem ser armazenados sdo o nimero da conta
armazenamento e o periodo de retencdo para o que € | principal, ou PAN (desde que ilegivel), data de vencimento, nome e cédigo de

exigido para fins comerciais, legais e/ou regulatérios, servico. Lembre-se: se vocé ndo precisar, ndo os armazene!
conforme documentado na politica de retengdo de
dados.

3.2  N&o armazenar dados de autenticagdo confidenciais Os dagjps ge a}u'gentica(;éo confidenciais s&o forma%os por dados dagtarja
ap6s a autorizacio (mesmo se estiverem magnetica’, codigo ou valor de validacéo d9 cartdao” e dados do PIN". O
criptografados). armazenamento de dados de autenticagéo confidenciais apos a

autorizagao é proibido! Esses dados sdo muito valiosos para individuos mal-
intencionados, pois permitem falsificar cartdes de pagamento falsos e criar
transacgdes fraudulentas. Veja Glossario de termos, abreviagdes e acrénimos
do PCI DSS e PA-DSS para obter a definicdo completa de “dados de
autenticacdo confidenciais”.

Os dados de autenticacdo confidenciais incluem os
dados conforme mencionados nos seguintes
Requisitos 3.2.1 até 3.2.3.

7 . . ” - L ~ ~ . . . .
Dados codificados na fita magnética utilizados para autorizagao durante a transagao com o cartdo. Esses dados também podem ser encontrados na imagem da tarja magnética no
chip ou em algum outro lugar do cartdo. As entidades ndo podem reter esses dados ap6s a autorizacdo da transagéo. Os Unicos elementos dos dados da tarja que podem ser
retidos séo o nimero da conta principal, o nome do portador do cartdo, a data de vencimento e o cédigo de servigo.

8 . L N . . . o ~ A x
O valor de trés ou quatro digitos impressos a direita do painel de assinatura ou na frente do cartdo de pagamento usado para verificar transag6es com cartao ndo presente.

9 . . e . . ~ - ~ . . .
Numero de identificacéo pessoal inserido pelo portador do cartdo durante uma transagdo com o cartdo e/ou blogueio de PIN criptografado dentro da mensagem da transagao.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito
3.2.1

3.2.2

3.2.3

N&o armazenar o contetdo completo de
qualquer rastro da tarja magnética (localizada
na parte posterior do cartdo, em um chip ou
outro local). Esses dados também séo
denominados como rastro completo, rastro,
rastro 1, rastro 2 e dados da tarja magnética.

Observacao: No curso normal dos negécios,
0s seguintes elementos de dados da tarja
magnética talvez precisem ser retidos:

= O nome do portador do cartéo,

= O numero da conta principal (PAN),
= A data de vencimento e

= O codigo de servico

Para minimizar o risco, armazene somente 0s
elementos de dados conforme necessario
para os negocios.

Observacao: Veja Glossério de termos,
abreviagbes e acrénimos do PCI DSS e PA-
DSS para obter mais informagdes

N&o armazenar o cddigo ou valor de
verificacdo do cartdo (o0 niUmero de trés ou
quatro digitos impresso na frente ou atras do
cartdo de pagamento) usado para verificar as
transacBes com cartdo ndo presente

Observacéo: Veja Glossério de termos,
abreviagbes e acronimos do PCI DSS e PA-
DSS para obter mais informacées

N&o armazenar o PIN (personal identification
number) ou o bloco de PIN criptografado.

Orientacéo

Se for armazenado o rastro inteiro, individuos mal-intencionados que
obtiverem esses dados poderao reproduzir e vender cartbes de pagamento
em todo o mundo.

O objetivo do cédigo de validacao do cartdo é proteger as transagdes do tipo
"cartdo ndo-presente"”, aquelas feitas por Internet, por correio ou telefone
(MO/TO), nas quais 0 consumidor e o cartdo ndo estédo presentes. Esses tipos
de transacdo podem ser autenticadas como originadas do proprietario do
cartdo somente ao solicitar esse codigo de validacao do cartéo, pois o
proprietario do cartdo o tem em maos e pode ler o valor. Se esses dados
proibidos forem armazenados e depois roubados, individuos mal-
intencionados podem executar transac¢6es fraudulentas pela Internet e por
MO/TO.

Esses valores s6 devem ser conhecidos pelo proprietario do cartéo ou pelo
banco que emitiu o cartdo. Se esses dados proibidos forem armazenados e
depois roubados, individuos mal-intencionados podem executar transacgdes de
débito protegidas por senha (por exemplo, saques em caixas eletrdnicos).

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito Orientacéo
3.3  Mascarar o PAN quando exibido (os primeiros seis e A exibicdo do PAN completo em locais como telas de computador, recibos de
guatro ultimos digitos sdo o nimero maximo de digitos | cartdo de pagamento, faxes ou extratos em papel pode fazer com que esses
a serem exibidos). dados sejam obtidos por individuos ndo autorizados e usados de forma
Observacdes: fraudulenta. O PAN pode ser exibido em sua integridade nos recibos do tipo
. E s i funcionari “copia do comerciante”; no entanto, os recibos em papel devem obedecer aos
SSe requisito nao se aplica aos funcionarios e mesmos requisitos de seguranca que as copias eletronicas e seguir as
outras partes interessadas que precisam visualizar | giretrizes do Padréo de seguranca de dados do PCI, especialmente o
0 PAN completo. o o _ Requisito 9, sobre seguranca fisica. O PAN completo também pode ser
= Esse requisito ndo substitui os requisitos mais exibido para as pessoas com necessidade de negdcios legitima de ver o PAN

rigorosos em vigor quanto as exibicdes dos dados completo.
do portador do cartdo — por exemplo, para
recebimentos do ponto de venda (POS).

3.4  Tornar o PAN, no minimo, ilegivel em qualquer local A falta de protecdo dos PANs pode permitir que individuos mal-intencionados
onde ele esteja armazenado (incluindo midia digital visualizem ou fagam download desses dados. Os PANs armazenados no
portatil, midia de back-up, em registros) utilizando armazenamento principal (bancos de dados ou arquivos simples, como
gualquer uma das seguintes abordagens: arquivos de texto e planilhas), além de armazenamento ndo principal (backup,

logs de auditoria, logs de excecao ou de resolucédo de problemas) devem
todos estar protegidos. Danos decorrentes de roubou ou perda de tarjas de
backup durante o transporte poderédo ser reduzidos ao garantir que os PANs
sejam deixados ilegiveis por meio de criptografia, truncamento ou codificacao
hash. Como os logs de auditoria, resolu¢@o de problemas e de exce¢éo
precisam ser retidos, vocé pode evitar a divulgacéo dos dados nos logs ao
deixar os PANs ilegiveis (ou removendo-os e mascarando-0s) em logs.
Consulte a secdo Glossario de termos, abreviagfes e acronimos do PCI DSS
e PA-DSS para obter definicdes de "criptografia robusta”.

» Hashing de dire¢cdo Unica com base na Funcdes de hash de direcédo Unica (como SHA-1) baseadas em uma
criptografia robusta criptografia robusta podem ser usadas para deixar os dados do portador do
cartéo ilegiveis. As fungfes de hashing sdo adequadas quando nao houver
necessidade de recuperar o nimero original (o hashing de direcéo Unica é
irreversivel).

= Truncamento A intencdo do truncamento é que somente uma parte (sem exceder 0s
primeiro seis e os ultimos quatro digitos) do PAN seja armazenado. Isso é
diferente do mascaramento, no qual o PAN inteiro é armazenado, mas isso
ocorre quando ele é exibido (ou seja, somente parte do PAN é exibido em
telas, relatérios, recibos, etc.).

= Tokens de indice e pads (os pads devem ser Os tokens de indice e pads também podem ser usados para tornar os dados
armazenados de forma segura) do portador do cartdo ilegiveis. Um token de indice é um token criptogréafico
gue substitui o PAN, com base em determinado indice para um valor
imprevisivel. Um pad de uso Unico é um sistema no qual uma chave privada,
gerada aleatoriamente, € usada s6 uma vez para criptografar uma mensagem
que entdo é descodificada usando um pad e uma chave de uso Unico
correspondentes.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito

= Criptografia robusta com processos e
procedimentos de gerenciamento-chave
associados

As informacdes de conta MINIMAS que precisam ser
convertidas como ilegiveis sdo o PAN.

Observacoes:

= Se, por algum motivo, uma empresa néo puder
tornar o PAN ilegivel, consulte o “Anexo B:
Controles de compensagéao”.

= “Criptografia robusta” é definida em Glosséario de
termos, abreviacdes e acronimos do PCI DSS e
PA-DSS.

3.4.1 Se a criptografia de disco for utilizada (em vez
da criptografia de bancos de dados no nivel
de arquivo ou coluna), o acesso légico deve
ser gerenciamento independentemente de
mecanismos de controle de acesso a
sistemas operacionais nativos (por exemplo,
néo utilizando bancos de dados de contas de
usuério locais). As chaves da descricdo nao
devem estar ligadas as contas de usuario.

3.5 Proteger as chaves criptograficas usadas para a
criptografia dos dados do portador do cartdo contra a

divulgacéo e o uso incorreto:

3.5.1 Restringir o acesso as chaves criptograficas
ao menor ndmero necessario de
responsaveis pela protegao.

3.5.2 Armazenar chaves criptogréaficas de forma

segura no menor numero possivel de locais e
formatos.

Orientacéo

O objetivo da criptografia robusta (veja a definicdo e os comprimentos da
chave no documento Glossario de termos, abreviagdes e acronimos do PCI
DSS e PA-DSS) é que a criptografia se baseie em um algoritmo testado e
aceito pela empresa (e ndo um algoritmo “feito em casa”).

O objetivo deste requisito é abordar a aceitabilidade da criptografia de disco
para deixar os dados do portador do cartdo ilegiveis. A criptografia de disco
codifica os dados armazenados no armazenamento em massa do computador
e descodifica automaticamente as informacdes quando um usuario autorizado
as solicita. Os sistemas de criptografia de disco interceptam as operagdes de
leitura e gravacao do sistema operacional e executam as transformagéoes
criptograficas adequadas sem nenhuma agéo especial por parte do usuario,
além de fornecer uma senha ou passphrase no inicio de uma sessao. Com
base nessas caracteristicas de criptografia de disco, para obedecer a esse
requisito, 0 método de criptografia de disco ndo pode ter:

1) Associacéo direta com o sistema operacional, ou
2) Chaves de decodificacdo que estejam associadas a contas de usuarios.

As chaves criptograficas devem ser muito bem protegidas, pois quem tiver
acesso a elas conseguira decodificar os dados.

Deve haver muito poucas pessoas com acesso as chaves criptograficas,
normalmente s6 aquelas com responsabilidades de custodia de chaves.

As chaves criptograficas devem ser armazenadas em seguranca,
normalmente criptografas com chaves de criptografia e armazenadas em
muito poucos locais.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

3.6  Documentar e implementar por completo todos os
processos e procedimentos de gerenciamento-chave
com relacdo as chaves criptograficas usadas para a
criptografia dos dados do portador do cartéo, incluindo
0 seguinte:

3.6.1

Geracao de chaves criptogréficas robustas

Orientacéo

A forma como as chaves criptograficas sao gerenciadas é parte essencial da
seguranca continuada da solug&o de criptografia. Um bom processo de
gerenciamento de chaves, seja ele manual ou automatizado, como parte do
produto de criptografia, aborda todos os elementos de chave, de 3.6.1 a 3.6.8.

A solucéo de criptografia deve gerar chaves robustas, conforme definido em
Glossario de termos, abreviac8es e acrdnimos do PCI DSS e PA-DSS, em
"Criptografia robusta".

3.6.2 Proteger a distribuicdo de chaves A solucéo de criptografia deve distribuir as chaves de forma segura, o que
criptograficas significa que as chaves ndo deve ser distribuidas sem limitacdo, e sim
somente para os responsaveis identificados em 3.5.1.
3.6.3 Proteger o armazenamento de chaves A solucgéo de criptografia deve armazenar as chaves com seguranca, o que
criptograficas significa que as chaves ndo devem ser armazenadas sem limitacdo
(criptografe-as com uma chave de criptografia).
3.6.4 Alteraces periddicas nas chaves Se oferecida pelo fornecedor do aplicativo de criptografia, siga todos os
criptograficas processos e recomendagfes do fornecedor para a troca periodica de chaves.
e Conforme considerado necessario e A troca anual das chaves de criptografia € essencial para minimizar o risco de
recomendado pelo aplicativo associado alguém obter as chaves de criptografia e conseguir decodificar os dados.
(por exemplo, nova atribuicdo de chaves);
de preferéncia automaticamente
e Pelo menos anualmente
3.6.5 Inutilizacdo ou substituicdo de chaves Chaves antigas que ndo sdo mais usadas nem necessarias devem ser
criptograficas comprometidas antigas ou aposentadas e destruidas para garantir que nao possam mais ser usadas. Se
suspeitas for necessario manté-las (para usar com dados arquivados e criptografados,
por exemplo), elas deverao ser muito bem protegidas (veja o item 3.6.6
abaixo). A solucgédo de criptografia também deve levar em consideracéo e
facilitar o processo para substituir as chaves que estejam sabidamente ou
potencialmente comprometidas.
Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito Orientacéo
3.6.6 Compartilhamento do conhecimento e a O conhecimento compartilhado e o controle duplo das chaves séo usados
determinag&o do controle duplo de chaves para eliminar a possibilidade de uma pessoa ter acesso a chave inteira. Esse
criptograficas controle normalmente é aplicavel para sistemas manuais de criptografia por

chave, ou quando o gerenciamento de chaves néo for implementado pelo
produto da criptografia. Esse tipo de controle normalmente é implementado
dentro dos modulos de seguranca de hardware.

3.6.7 Prevencéao contra a substituicdo ndo A solucéo de criptografia ndo deve levar em conta nem aceitar a substituicdo
autorizada de chaves criptogréaficas de chaves vindas de fontes ndo autorizadas ou de processos inesperados.
3.6.8 Requisito para que os responsaveis pela Esse processo garante que a pessoa se comprometa com a funcéo de

protecao das chaves criptograficas assinem responsavel pela chave e entenda suas responsabilidades.
um formulario declarando que eles

compreendem e aceitam suas

responsabilidades pela protecdo das chaves.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito 4: Codificar a transmissao dos dados do portador do cartdo em redes abertas e publicas

As informacdes confidenciais devem ser criptografadas durante a transmissao nas redes que sdo facilmente acessadas por individuos mal-

intencionados. Redes wireless configuradas de forma incorreta e vulnerabilidades na criptografia legada e protocolos de autenticacdo podem ser
alvos continuos de individuos mal-intencionados que exploram essas vulnerabilidades para obter acesso privilegiado aos ambientes de dados do
portador do cartdo.

Requisito

4.1

411

Utilizar uma criptografia robusta e protocolos de
seguranca como SSL/TLS ou IPSEC para proteger os
dados confidenciais do portador do cartdo durante a
transmissdo em redes abertas e publicas.

Os exemplos de redes abertas e publicas que estdo no
escopo do PCI DSS séo:

= Alnternet,
= Tecnologias wireless,

= Global System for Mobile communications (GSM),
e

= General Packet Radio Service (GPRS).

Certificar-se de que as redes wireless estejam
transmitindo dados do portador do cartdo ou estejam
conectadas ao ambiente de dados do portador do
cartdo, usar as melhores praticas do setor (por
exemplo, IEEE 802.11i) para implementar a criptografia
robusta para a autenticacdo e a transmissao.

= Para novas implementagdes wireless, sera proibido
implementar o WEP apds 31 de margo de 2009.

= Para as implementacdes wireless atuais, sera
proibido implementar o WEP ap6s 30 de junho de
2010.

Orientacéo

As informagdes confidenciais devem ser criptografas durante a transmisséo
por redes publicas, pois é facil e comum para um individuo mal-intencionado
interceptar e/ou desviar os dados enquanto eles estiverem em transito. O SSL
(Secure Sockets Layer) criptografa paginas da web e os dados inseridos nela.
Ao usar sites protegidos por SSL, verifique se “https” faz parte do URL.

Observe que as versdes do SSL anteriores a v3.0 contém vulnerabilidades
documentadas, como buffer overflows, que um transgressor pode usar para
obter controle do sistema afetado.

Usuérios mal-intencionados usam as varias ferramentas que estao disponiveis
gratuitamente para espionar as comunicacfes wireless. O uso de uma
criptografia adequada pode evitar essa espionagem e a revelacao de
informacdes confidenciais pela rede. Muitos comprometimentos conhecidos
dos dados do portador do cartdo armazenados somente em uma rede com fio
foram originados quando um usuério mal-intencionado expandiu o0 acesso de
uma rede wireless insegura.

A criptografia robusta para autenticacéo e transmisséo dos dados do portador
do cartdo é necessaria para evitar que usuarios mal-intencionados obtenham
acesso a rede wireless — os dados na rede — ou utilizem as redes wireless
para chegar a outros dados ou redes internos. O WEP ndo utiliza criptografia
robusta. A criptografia por WEP nunca deve ser utilizada sozinha, pois e
vulneravel, gragas aos fracos vetores inicias (V) no processo de troca de
chaves do WEP e a falta da rotacdo obrigatéria de chaves. Um transgressor
pode usar as ferramentas de cracking por forga bruta amplamente disponiveis
para penetrar na criptografia por WEP.

Os atuais dispositivos wireless devem ser atualizados (por exemplo: upgrade
do firmware do ponto de acesso para WPA) para dar suporte a criptografia
robusta. Se os dispositivos atuais ndo puderem ser atualizados, devem ser
adquiridos novos equipamentos.

Se as redes wireless estiverem utilizando WEP, elas néo devem ter acesso
aos ambientes dos dados do portador do cartéo.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito Orientacéo

4.2 Nunca enviar PANs néo criptografados por tecnologias | E-mail, sistemas de mensagens instantaneas, bate-papo podem ser
de envio de mensagens de usuario final (por exemplo, | facilmente interceptados por sniffing de pacotes durante a entrega transversal

e-mail, sistemas de mensagens instantaneas, bate- por redes internas e publicas. N&o utilize essas ferramentas de envio de
papo). mensagem para enviar o PAN se elas néo tiverem recurso de criptografia.
Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Orientacao para os Requisitos 5e 6: Manter um programa de gerenciamento de vulnerabilidades

Requisito 5: Usar e atualizar regularmente o software ou programas antivirus

Softwares mal-intencionados, normalmente chamados de "malware" — incluindo virus, worms e cavalos de Troia — adentram a rede durante
muitas atividades de negdécios aprovadas, incluindo e-mail dos funciondrios e uso da Internet, computadores moéveis e dispositivos de
armazenamento, resultando na exploracé@o das vulnerabilidades do sistema. O software antivirus deve ser usado em todos os sistemas
comumente afetados pelo malware para proteger os sistemas de ameacas atuais e potenciais de softwares mal-intencionados.

Requisito Orientacéao
5.1 Implementar softwares antivirus em todos os Existe um fluxo constante de ataques usando faganhas amplamente divulgadas,
sistemas normalmente afetados por softwares mal- muitas vezes do tipo "zero day" (publicado e divulgado por redes em até uma

: . : hora ap0s a descoberta) contra sistemas até entdo seguros. Sem um software
mtencpnados (gjpemalmente em computadores antivirus que seja atualizado regularmente, essas novas formas de software
pessoais e servidores). mal-intencionado podem atacar e desativar sua rede.

Softwares mal-intencionados podem ser baixados e/ou instalados pela Internet
sem vocé saber, mas os computadores também estdo vulneraveis ao usarem
dispositivos removiveis de armazenamento, como CDs e DVDs, USB memory
sticks e discos rigidos, cameras digitais, assistentes pessoais (PDAS) e outros
periféricos. Sem a instalacdo de um software antivirus, esses computadores
podem se tornar ponto de acesso para sua rede e/ou mirar nas informagdes
dentro da rede.

Apesar de os sistemas comumente afetados por softwares mal-intencionados
normalmente nao incluirem mainframes e a maioria dos sistemas Unix (veja
mais detalhes abaixo), cada entidade deve ter um processo de acordo com 0
Requisito de PCI DSS 6.2 para identificar e resolver novas vulnerabilidade de
seguranca e atualizar os padrbes e processos de configuracdo de acordo. As
tendéncias em softwares mal-intencionados relacionadas aos sistemas
operacionais que a entidade usa devem ser incluidas na identificacdo de novas
vulnerabilidades de seguranca, e os métodos para resolver novas tendéncias
devem ser incorporados aos padrdes de configuracdo da empresa e aos
mecanismos de protecdo, conforme necessario.

Normalmente, os sistemas operacionais a seguir normalmente ndo sdo afetados
por softwares mal-intencionados: mainframes e certos servidores Unix (como
AlX, Solaris e HP-Unix). No entanto, as tendéncias do setor para softwares mal-
intencionados podem mudar rapidamente, e cada organiza¢ao deve obedecer
ao Requisito 6.2 para identificar e resolver novas vulnerabilidades de seguranca
e atualizar os padrdes e processos de configuracdo de acordo.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito Orientacéo
5.1.1 Certificar-se de que todos os programas E importante proteger contra TODOS os tipos e formas de softwares mal-
antivirus podem detectar, remover e intencionados.

proteger contra todos os tipos conhecidos
de softwares mal-intencionados.

5.2  Certificar-se de que todos os mecanismos antivirus O melhor software antivirus tem eficacia limitada se ndo tiver assinaturas
estejam atualizados, funcionem ativamente e antivirus atualizada ou se ndo estiver ativo na rede ou no computador de uma
possam gerar registros de auditoria. pessoa. Os logs de auditoria oferecem a capacidade de monitorar a atividades

do virus e as rea¢Bes do antivirus.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito 6: Desenvolver e manter sistemas e aplicativos seguros

Individuos inescrupulosos usam as vulnerabilidades da seguranca para obter acesso privilegiado aos sistemas. Muitas dessas vulnerabilidades
séo solucionadas pelos patches de seguranca disponibilizados pelos fornecedores, que devem ser instalados pelas entidades que gerenciam os
sistemas. Todos os sistemas criticos devem contar com os patches de software adequados lancados mais recentes para proteger contra a
exploracdo e o comprometimento dos dados do portador do cartdo por individuos e softwares mal-intencionados.

Observacdo: Patches de software adequados séo aqueles patches que foram avaliados e testados de forma suficiente para determinar se os
patches ndo entram em conflito com as configurac@es de seguranca existentes. Para aplicativos desenvolvidos internamente, diversas
vulnerabilidades podem ser evitadas ao utilizar processos de desenvolvimento do sistema padréo e técnicas de codificacdo seguras.

Requisito

6.1

6.2

Certificar-se de que todos os componentes do sistema
e softwares tém os patches de seguranca mais
recentes disponibilizados pelos fornecedores
instalados. Instalar patches de seguranca criticos em
até um més apos o langamento.

Observacéo: Uma empresa talvez considere utilizar
uma abordagem baseada nos riscos para priorizar
suas instalacdes de patches. Por exemplo, ao priorizar
mais a infra-estrutura critica (por exemplo, dispositivos
e sistemas disponibilizados ao publico, bancos de
dados) em vez de dispositivos internos menos criticos,
para assegurar que sistemas e dispositivos de
prioridade elevada sejam resolvidos em um més e
dispositivos e sistemas menos criticos em trés meses.

Definir um processo para identificar as vulnerabilidades
de seguranca descobertas recentemente (por exemplo,
inscrever-se em servicos de alerta disponiveis
gratuitamente na Internet). Atualizar os padrfes de
configuracdo conforme exigido pelo Requisito 2.2 do
PCI DSS para solucionar novos problemas de
vulnerabilidade.

Orientacéo

Existe uma quantidade consideravel de ataques usando facanhas
amplamente divulgadas, muitas vezes do tipo “zero day” (publicadas em até
uma hora) contra sistemas até entdo protegidos. Sem implementar os patches
mais recentes nos sistemas criticos assim que possivel, um individuo mal-
intencionado pode usa-las para atacar e desativar a rede. Pense em priorizar
mudancas de forma que patches de seguranca criticos em sistemas
essenciais ou em risco possam ser instalados em até 30 dias, e outras
mudancas menos arriscadas sejam instaladas em 2-3 meses.

A intencdo deste requisito € que as organizac¢des figuem atualizadas com as
novas vulnerabilidades, para que possam proteger adequadamente a rede e
incorporar vulnerabilidades recém-descobertas e relevantes em seus padrdes
de configuracao.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

6.3  Desenvolver aplicativos de software de acordo com o
PCI DSS (por exemplo, autenticacéo segura e
registros) e com base nas melhores praticas do setor,
além de incorporar a seguranca das informacdes em
todo o ciclo de vida do desenvolvimento dos softwares.
Esses processos devem incluir o seguinte:

6.3.1 Teste de todos os patches de seguranca e
alteracBes de configuracdo no sistema e no
software antes da implementacgéo

6.3.1.1 Validacéo de toda entrada (para impedir
scripting de site cruzado, falhas na
injecdo, execucdo de arquivos maliciosos,
etc.)

6.3.1.2 Validacéo de manuseio de erros
adequado

6.3.1.3 Validacé@o de armazenamento
criptogréafico seguro

6.3.1.4 Validacdo das comunicacdes seguras

6.3.1.5 Validacdo de controle de acesso
adequado baseado na fun¢éo (RBAC)

6.3.2 Ambientes de desenvolvimento/testes e de
producéo separados

6.3.3 Separacao dos deveres entre os ambientes
de desenvolvimento/teste e de producao

6.3.4 Os dados de producao (PANs ativos) ndo séo
usados para testes ou desenvolvimento

Orientacéo

Sem a inclusdo de uma protecdo durante as fases de definicdo de requisitos,
design, analise e teste do desenvolvimento de software, as vulnerabilidades
de seguranc¢a podem ser introduzidas inadvertida ou maliciosamente no
ambiente de producgéo.

Garante que todas as instalacfes e mudancas ocorram conforme o esperado,
e que elas ndo tenham fungcBes que sejam inesperadas, indesejadas ou
prejudiciais.

Muitas vezes os ambientes de desenvolvimento e testes s&o menos
protegidos que o ambiente de produ¢édo. Sem uma separacgdo adequada, 0
ambiente de produc¢éo e os dados do portador do cartdo podem estar
arriscados por vulnerabilidades ou processos internos fracos.

Isso minimiza o numero de funcionarios com acesso ao ambiente de producéo
e aos dados do portador do cartdo, ajudando a garantir que o acesso esteja
limitado aqueles que de fato precisem desse acesso.

Os controles de seguranca normalmente ndo séo tao rigidos no ambiente de
desenvolvimento. O uso de dados de producao da aos individuos mal-
intencionados a oportunidade de ganhar acesso ndo autorizado aos dados de
producédo (dados do portador do cartéo).

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Requisito
6.3.5

6.3.6

6.3.7

Remocé&o dos dados de teste e contas antes
gue os sistemas de produgéo tornem-se
ativos

Remocéo das contas dos aplicativos
personalizados, IDs e senhas de usuarios
antes que os aplicativos tornem-se ativos ou
sejam liberados para os clientes

Analisar o codigo personalizado antes de
liberar para producédo ou para os clientes com
0 objetivo de identificar qualquer
vulnerabilidade potencial de codificacao.

Observacao: Esse requisito referente as
analises dos cédigos se aplica a todos os
cédigos personalizados (internos e voltados
para o publico), como parte integrante do
ciclo de vida de desenvolvimento do sistema
exigida pelo Requisito 6.3 do PCI DSS. As
analises dos cddigos podem ser realizadas

por equipes internas instruidas. Os aplicativos

da Web também estéo sujeitos a controles
extras, caso sejam voltados ao publico, para
abranger ameacas e vulnerabilidades
continuas apds a implementacgéo, conforme
definido no Requisito 6.6 do PCI DSS.

Orientacéo

Dados e contas de teste devem ser removidos do codigo da producéo antes
de o aplicativo ser ativado, pois esses itens podem fornecer informagfes
sobre o funcionamento do aplicativo. A posse dessas informacdes pode
facilitar o comprometimento do aplicativo e dos dados relacionados do
portador do cartao.

Contas de aplicativos personalizados, IDs de usuarios e senhas devem ser
removidos do c6digo da producédo antes de o aplicativo ser ativado ou liberado
para os clientes, pois esses itens podem fornecer informacées sobre o
funcionamento do aplicativo. A posse dessas informacdes pode facilitar o
comprometimento do aplicativo e dos dados relacionados do portador do
cartdo.

As vulnerabilidades de seguranca no cédigo personalizado sdo comumente
exploradas por individuos mal-intencionados para obter acesso a uma rede e
comprometer os dados do portador do cartdo. Quem tiver conhecimento de
técnicas de codificac@o seguras deve revisar o cédigo para identificar
vulnerabilidades.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

6.4  Seguir os procedimentos de controle de alteracfes

para todas as alteracdes nos componentes do sistema.

Os procedimentos devem incluir o seguinte:

6.4.1 Documentacdo de impacto.

6.4.2 Endosso da geréncia pelas partes
apropriadas.

6.4.3 Teste da funcionalidade operacional.

6.4.4 Procedimentos de back-out

6.5 Desenvolver todos os aplicativos da Web (internos e
externos, e incluindo o acesso administrativo na Web ao
aplicativo) com base nas diretrizes de codificacéo
seguras, como o Guia do projeto de seguranca do
aplicativo aberto da Web. Abranger a prevencao de
vulnerabilidades de codificagdo comuns nos processos
de desenvolvimento do software, para incluir o seguinte:

Observacao: As vulnerabilidades listadas nos itens 6.5.1
a 6.5.10 estavam atualizadas no guia do projeto de
seguranca do aplicativo aberto da Web quando a verséo
1.2 do PCI DSS foi publicada. No entanto, se e quando o
guia do projeto de seguranca do aplicativo aberto da

Web for atualizado, a versdo atual devera ser usada para

esses requisitos.

Orientacéo

Sem controles de alteracdo de software adequados, 0s recursos de seguranga
podem ser omitidos sem ou com inten¢do ou ainda tornados inoperaveis, e
podem ocorrer irregularidades no processamento ou pode ser introduzido um
cbdigo mal-intencionado. Se as politicas dos funcionarios relacionados para
verificagBes de background e controles de acesso ao sistema néao forem
adequadas, h& um risco de individuos ndo confidveis e sem treinamento terem
acesso irrestrito ao cédigo do software, funcionarios desligados da empresa
podem ter a oportunidade de comprometer sistemas e a¢cdes ndo autorizadas
ndo poderdo ser detectadas.

O impacto da alteragcdo deve ser documentado de forma que todas as partes
afetadas possam planejar adequadamente as mudancas de processamento.

A aprovagdo pela geréncia indica que a alteracéo € legitima, e que a alteragao
autorizada foi sancionada pela organizacéo.

Devem ser realizados testes completos para verificar que todas as acdes
sejam esperadas, os relatérios sejam precisos, que todas as condi¢des
possiveis de erro reajam da forma adequada, etc.

Para cada alteragdo, deve haver procedimentos de back-out in caso de falha
na alteracéo, permitindo restaurar de volta para o estado anterior.

A camada do aplicativo é de alto risco e pode ser almejada por ameacgas
internas e externas. Sem uma seguranca adequada, os dados do portador do
cartdo e outras informacdes confidenciais da empresa poderao ser expostos,
resultando em prejuizo a empresa, seus clientes e sua reputacao.
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6.5.1 Scripting de site cruzado (XSS) Todos os pardmetros devem ser validados antes da inclusdo. Ocorrem falhas
no XSS sempre que o aplicativo pegar os dados fornecidos pelo usuario e
envia-los para um navegador sem primeiro validar ou codificar esse contetido.
O XSS permite que o0s transgressores executem o script no navegador da
vitima, que pode sequestrar sessdes de usuarios, desfigurar sites,
possivelmente introduzir worms, etc.

6.5.2 Falhas na injecdo, particularmente na injecdo | Valida a entrada para verificar se os dados do usuario ndo podem modificar o
SQL. Considerar também as falhas de injecdo | significado dos comandos e das queries. As falhas na injecdo, particularmente
LDAP e Xpath, assim como outras falhas. na injecdo SQL, sdo comuns em aplicacdes da Web. A injecdo ocorre quando

dados fornecidos pelo usuario sdo enviados para um intérprete como parte de
um comando ou query. Os dados hostis do transgressor enganam o intérprete
para executar comandos néo pretendidos ou para alterar os dados e permitem
que o transgressor ataque os componentes dentro da rede por meio do
aplicativo, a fim de iniciar ataques como buffer overflows, ou para revelar tanto
informacdes confidenciais quando funcionalidades no aplicativo do servidor.
Essa também é uma forma conhecida de fazer transa¢des fraudulentas em
sites habilitados para comércio. As informac@es de solicitacGes da web devem
ser validadas antes de serem enviadas para a aplicacdo web — por exemplo,
ao verificar todos os caracteres alfabéticos, mistura de caracteres alfabéticos
e numéricos, etc.

6.5.3 Execucdo de arquivo mal-intencionado Valide a entrada para verificar que o aplicativo ndo aceite nomes de arquivos
inesperados ou arquivos de usuarios. Codigos vulneraveis a incluséo de
arquivos remotos (RFI) permitem que os transgressores incluam codigos e
dados hostis, resultando em ataques devastadores, como comprometimento
total do servidor. Os ataques de execucado de arquivo mal-intencionado afetam
PHP, XML e qualquer framework que aceite nomes de arquivo ou arquivos de
usuarios.

6.5.4 Referéncias diretas a objetos inseguros N&o exponha referéncias de objetos internos aos usuarios. Uma referéncia de
objeto direto ocorre quando o desenvolvedor expde uma referéncia a um
objeto de implementacéo interna, como arquivo, diretério, registro de banco de
dados ou chave, como um URM ou form de parametro. Os transgressores
podem manipular essas referéncias para acessar outros objetos sem
autorizagéao.
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6.5.5 Falsificacdo de solicitacdes de site cruzado N&o responda a credenciais de autorizacdo e tokens enviados
(CSRF) automaticamente pelos navegadores. Um ataque de CSRF forga o navegador

da vitima logada a enviar uma solicitacéo pré-autenticada a um aplicativo da
Web vulneravel, que entéo for¢a o navegador da vitima a executar uma ac¢ao
hostil em beneficio do transgressor. O ataque de CSRF pode serdo tao
poderoso quanto o aplicativo da Web atacado.

6.5.6 Vazamento de informac¢des e manuseio N&o vaze informac8es por mensagens de erro ou outros meios. Os aplicativos
incorreto de erros podem sem querer vazar informacdes sobre sua configuracéo, trabalhos

internos ou violar a privacidade por meio de diversos problemas no aplicativo.
Os transgressores usam esse ponto fraco para roubar dados confidenciais ou
para aplicar ataques mais sérios. Além disso, 0 manuseio incorreto de erros
fornece informacgdes que ajudam um individuo mal-intencionado a
comprometer o sistema. Se um individuo mal-intencionado puder criar erros
que o aplicativo da web ndo conseguir manusear corretamente, eles podem
obter informacdes detalhadas do sistema, criar interrup¢des de negacéo de
servigo, causar falhas de seguranca ou criar problemas no servidor. Por
exemplo: a mensagem “senha incorreta” diz que o ID de usuério fornecido
esta correto e que eles devem concentrar os esfor¢cos somente na senha. Use
mensagens de erro mais genéricas, como “os dados ndo puderam ser
verificados".

6.5.7 Autenticacdo quebrada e gerenciamento de Autentica corretamente 0s usuarios e protege as credenciais da conta e os
sessdo tokens da sesséo, que muitas vezes ndo sao protegidos corretamente. Os
transgressores comprometem senhas, chaves ou tokens de autenticacéo para
assumir a identidades de outros usuarios.

6.5.8 Armazenamento criptografico seguro. Evita falhas criptograficas. Os aplicativos da web raramente usam funcdes
criptograficas propriamente para proteger dados e credenciais. Os
transgressores usam dados com protecdo fraca para conduzir roubo de
identidade e outros crimes, como fraudes de cartdo de crédito.

6.5.9 Comunicacgbes inseguras. Criptografe corretamente todas as comunica¢des autenticadas e
confidenciais. Os aplicativos muitas vezes deixam de criptografar o trafego de
rede quando é necessario proteger comunicacdes confidenciais.
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6.5.10 Falha em restringir o acesso a URLs

6.6  Para aplicativos da Web voltados ao publico, abordar
novas ameacas e vulnerabilidades continuamente e
assegurar que esses aplicativos estejam protegidos
contra ataques conhecidos por qualquer um dos
métodos a seguir:

= Analisar os aplicativos da Web voltados ao publico
por meio de ferramentas ou métodos manuais ou
automaticos de avaliagcdo de seguranca das
vulnerabilidades dos aplicativos, pelo menos
anualmente e apés quaisquer alteracdes

= |Instalar um firewall para aplicativos da Web diante
de aplicativos da Web voltados ao publico

Orientacéo

Forca constantemente o controle de acesso na camada de apresentacéo e na
I6gica de negdcios para todos os URLs. Muitas vezes um aplicativo s6 protege
0s recursos confidenciais ao evitar a exibi¢éo de links ou URLs para usuérios
ndo autorizados. Os transgressores podem usar esse ponto fraco para
acessar e executar operacdes ndo autorizadas, acessando diretamente esses
URLs.

Ataques em aplicativos na Web sdo comuns e muitas vezes bem-sucedidos, e
sdo permitidos por praticas de codificacdo ruins. Este requisito para analisar
aplicativos ou instalar firewalls de aplicativos da Web destina-se a reduzir
enormemente o niumero de comprometimentos em aplicativos da Web que
resultam em viola¢des nos dados do portador do cartéo.

= Ferramentas ou métodos de avaliacdo da seguranca de
vulnerabilidade manual ou automatizada e/ou varredura de
vulnerabilidades do aplicativo podem ser usados para satisfazer este
requisito.

= Firewalls de aplicativo da Web filtram e bloqueiam trafego néo
essencial na camada do aplicativo. Utilizado em conjunto com um
firewall baseado em rede, um firewall de aplicativo da Web
configurado corretamente evita ataques na camada de aplicativos
caso estes estejam codificados ou configurados incorretamente.

Veja Suplemento de Informacgdes: Esclarecimento de Firewalls de Aplicativos
e Revisdes do Cdadigo do Requisito 6.6 (www.pcisecuritystandards.org) para
obter mais informacdes.
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Orientacao para os Requisitos 7,8 e 9: Implementar medidas de controle de acesso rigorosas

Requisito 7: Restringir o acesso aos dados do portador do cartdo de acordo com a necessidade de divulgacéao dos

negocios

Para assegurar que os dados criticos possam ser acessados somente por uma equipe autorizada, os sistemas e processos devem estar
implementados para limitar o acesso com base na necessidade de divulgagdo e de acordo com as responsabilidades da fungdo. A “necessidade
de divulgacéo” é quando os direitos de acesso sao concedidos somente ao menor nimero possivel de dados e privilégios necessarios para

realizar um trabalho.

Requisito

7.1  Limitar o acesso aos componentes do sistema e aos
dados do portador do cartdo somente aquelas pessoas
cuja funcao requer tal acesso. As limitacdes de acesso
devem incluir o seguinte:

7.1.1 Restricdo dos direitos de acesso a IDs de usuéarios
privilegiados ao menor nimero de privilégios
necessarios para desempenhar as responsabilidades
da funcado

7.1.2 A concessdao dos privilégios esta baseada na
classificagéo e na atribuigéo da fungéo da equipe
individual

7.1.3 O requisito de um formulario de autorizagéo assinado
pela geréncia que especifica os privilégios exigidos

7.1.4 Implementacéo de um sistema de controle de acesso
automatico

7.2  Estabelecer um sistema de controle de acesso para 0s
componentes do sistema com mdltiplos usuarios que
restrinja 0 acesso com base na necessidade de
conhecimento do usuario e esteja configurado para
"recusar todos", a menos que seja permitido de forma
especifica. Esse sistema de controle de acesso deve
incluir o seguinte:

Observacéao: A “necessidade de divulgacdo” € quando
os direitos de acesso sao concedidos somente ao
menor nimero possivel de dados e privilégios
necessarios para realizar um trabalho.

7.2.1 Cobertura de todos os componentes do sistema

7.2.2 Concessao dos privilégios as pessoas baseada na
classifica¢é@o e na atribuicdo da fungéo

7.2.3 Configuracéo padrao “recusar todos"?

Orientacéo

Quanto mais pessoas tiverem acesso aos dados do portador do cartdo, mais
risco havera de que a conta do usuario seja utilizada indevidamente. Limitar o
acesso aquelas pessoas com um forte motivo corporativo para ter esse
acesso ajuda sua organizacgdo a evitar o mau uso dos dados do portador do
cartdo por meio de inexperiéncia ou mas intengfes. Quando os direitos de
acesso sdo concedidos somente para uma menor quantidade de dados e
privilégios necessarios para executar um trabalho, isso se chama
“necessidade de divulgacao”, e quando os privilégios sdo atribuidos aos
individuos com base na classificacdo do cargo e na fung¢éo, isso se chama
“controle de acesso adequado baseado na funcdo” ou RBAC. Sua
organizagdo deve criar politicas e processos claros para controle de acesso
de dados com base em “necessidade de divulgacdo” e usar “controle de
acesso adequado baseado na funcéo” para definir como e para quem o
acesso devera ser concedido.

Sem um mecanismo para restringir o0 acesso com base na necessidade de
conhecimento do usuario, este pode sem querer receber acesso aos dados do
portador do cartdo. O uso de um sistema ou mecanismo de controle de
acesso automatizado é essencial para gerenciar varios usuarios. Esse
sistema deve ser criado segundo as politicas, e os processos de controle de
acesso da sua organizagdo (incluindo “necessidade de acesso” e “controle de
acesso baseado na fun¢do”) devem gerenciar o acesso a todos os
componentes do sistema e deve ter uma configuragéo padréo “recusar todos”
para garantir que ninguém receba acesso até que se crie uma regra dando
especificamente tal acesso.
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Requisito 8: Atribuir um ID exclusivo para cada pessoa que tenha acesso a um computador

Atribuir uma identificacdo exclusiva (ID) a cada pessoa com acesso assegura que cada individuo seja exclusivamente responsavel pelas suas
acoes. Quando tal responsabilidade estiver em vigor, as ag6es desempenhadas nos dados e sistemas criticos serado realizadas por usuarios
conhecidos e autorizados, e poderéo levar a eles.

Requisito

8.1

8.2

8.3

8.4

Todos os usuarios recebem um ID exclusivo antes de
permitir que eles acessem os componentes do sistema
ou os dados do portador do cartdo

Além de atribuir um ID exclusivo, um ou mais dos
seguintes métodos foi empregado para autenticar
todos 0s usudarios:

= Senha ou passphrase

= Autenticacdo com dois fatores (por exemplo,
dispositivos de token, smart card, biométrica ou
chaves publicas)

Incorporar a autenticagdo com dois fatores ao acesso
remoto (acesso no nivel da rede que se origina fora
dela) a rede pelos funcionarios, administradores e
terceiros Usar tecnologias como a autenticagdo remota
e o servico dial-in (RADIUS); ou sistema de controle de
acesso ao controlador de acesso do terminal
(TACACS) com tokens; ou VPN (baseado em SSL/TLS
ou IPSEC) com certificados individuais.

Todas as senhas foram consideradas ilegiveis durante
a transmisséo e 0 armazenamento em todos 0s
componentes do sistema que usavam criptografia
robusta (definida no arquivo Glossario de termos,
abreviagfes e acronimos do PCI DSS e PA-DSS).

Orientacéo

Ao garantir que todos os usudrios sejam individualmente identificados, em vez
de usar um ID para varios funciondarios, uma organizacao consegue manter a
responsabilidade individual pelas a¢cbes e uma trilha de auditoria eficaz por
funcionario. Isso ajudara a apressar a resolugdo e a conten¢éo de problemas
quando ocorrer mau uso ou tentativa mal-intencionada.

Esses itens de autenticacdo, quando usados além dos IDs exclusivos, ajuda a
proteger os IDs exclusivos dos usuarios contra 0 comprometimento (visto que
quem estiver tentando o comprometimento precisa conhecer tanto o ID
exclusivo quanto a senha ou outro item de autenticag&o).

A autenticacdo de dois fatores exige duas formas de autenticacdo para
acessos com maior risco, como aqueles originados de fora de sua rede. Para
uma seguranca adicional, sua organizagdo também pode considerar o uso da
autenticacao de dois fatores ao acessar redes de seguran¢a mais alta a partir
de redes de seguranca mais baixa; por exemplo, a partir de computadores
desktop corporativos (seguranga mais baixa) para servidores de
producdo/bancos de dados com dados do portador do cartdo (seguranca alta).

Muitos dispositivos de rede e aplicativos transmitem o ID do usuério e as
senhas sem criptografia por uma rede e/ou também armazenam as senhas
sem criptografia. Um individuo mal-intencionado pode facilmente interceptar o
ID de usuario e a senha sem criptografia ou legivel durante a transmissao
usando um “sniffer”, ou entdo acessar diretamente os IDs do usuério e as
senhas néo criptografas em arquivos onde eles sdo armazenados e usar
esses dados roubados para obter acesso néo autorizado.
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Requisito
8.5

Garantir um controle adequado da autenticagéo e da

senha do usuario para usuarios que nao sejam clientes
e administradores em todos os componentes do
sistema, da forma a seguir:

8.5.1

8.5.2

8.5.3

8.5.4

8.5.5

Controle o0 acréscimo, a exclusédo e a
modificacao dos IDs do usuério, credenciais e
outros objetos do responséavel pela
identificacéo.

Verificar a identidade do usuério antes de
realizar as redefinic6es de senha.

Definir as senhas iniciais para um valor
exclusivo para cada usuario e alterar
imediatamente apds a primeira utilizacao.

Revogar imediatamente o acesso de
quaisquer usuarios desligados da empresa.

Remover/desativar as contas dos usuarios
inativos pelo menos a cada 90 dias.

Orientacéo

Como uma das primeiras etapas tomadas por um individuo mal-intencionado
para comprometer um sistema é explorar senhas fracas ou inexistentes, é
importante implementar bons processos para autenticacdo de usuarios e
gestédo de senhas.

Para garantir que os usuarios adicionados no sistema estejam sejam todos
validos e reconhecidos, a adicao, exclusao e modificacdo dos IDs do usuario
deve ser gerenciada e controlada por um pequeno grupo com autoridade
especifica. A capacidade de gerenciar esses IDs de usuario deve estar
limitada somente a esse pequeno grupo.

Muitos individuos mal-intencionados usam a “engenharia social” — por
exemplo, ligam para o help desk e agem como um usuario legitimo — para
trocar a senha, de forma que possam utilizar um ID de usuério. Pense em
usar uma “pergunta secreta” que s6 0 Usuario em si possa responder para
ajudar os administradores a identificarem o usuario antes de redefinir as
senhas. As perguntas devem sdo protegidas corretamente e ndo podem ser
compartilhadas.

Se a mesma senha for usada para todos os novos usuarios configurados, um
usuario interno, ex-funcionario ou individuo mal-intencionado pode conhecer
ou descobrir facilmente essa senha e uséa-la para ter acesso as contas.

Se um funcionario sair da empresa e ainda tiver acesso a rede por meio de
sua conta de usuario, pode ocorrer um acesso desnecessario ou mal-
intencionado aos dados do portador do cartdo. Esse acesso pode acontecer
pelo ex-funcionario ou por um usuario mal-intencionado que explore a conta
antiga e/ou ndo utilizada. Pense em implementar um processo com o
departamento de RH para notificacdo imediata quando um funcionario for
desligado da empresa, de forma que a conta dele possa ser rapidamente
desativada.

A existéncia de contas inativas permite que um usuario ndo autorizado explore
a conta nao utilizada para possivelmente acessar os dados do portador do
cartdo.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
Copyright 2008 Conselho de padrfes de seguranca LLC do PCI

Outubro de 2008
Péagina 32



» Security =
Standards Council

Requisito
8.5.6

8.5.7

8.5.8

8.5.9

8.5.10

8.5.11

8.5.12

8.5.13

Ativar as contas usadas pelos fornecedores
somente para a manutengéo remota durante
0 periodo necessario.

Transmitir os procedimentos e politicas de
senha a todos 0s usuarios que tém acesso
aos dados do portador do cartdo.

N&o usar contas e senhas em grupo,
compartilhadas ou genéricas.

Alterar as senhas do usuario pelo menos a
cada 90 dias.

Exigir um comprimento minimo de senha de
pelo menos sete caracteres.

Usar senhas que contenham caracteres
alfanumeéricos.

N&o permitir que ninguém envie uma nova
senha que seja a mesma de uma das quatro
Gltimas senhas que tenha sido usada.

Limitar tentativas de acesso repetidas ao
bloquear o ID do usuério apoés seis tentativas,
no maximo.

Orientacéo

Permitir que fornecedores (como os fornecedores do POS) tenham acesso
integral a sua rede caso eles precisem dar suporte ao seu sistema aumenta
as chances de acesso ndo autorizado, seja de um usudrio no ambiente do
fornecedor ou de um individuo mal-intencionado que descubra e use esse
ponto de entrada externo sempre pronto para sua rede. Veja também os itens
12.3.8 e 12.3.9 para saber mais sobre esse tépico.

Comunicar os procedimentos de senha a todos os usuarios os ajuda a
entender e seguir as politicas e a deixa-los alerta contra individuos mal-
intencionados que possam tentar explorar suas senhas para obter acesso aos
dados do portador do cartdo (por exemplo, ligando para um funcionario e
perguntando sua senha para que ele possa “resolver um problema”).

Se varios usuarios compartilharem a mesma conta e senha, fica impossivel
atribuir responsabilidade a um usuario ou fazer um registro eficaz das acoes
dele, pois uma determinada acéo pode ter sido executada por qualquer
pessoa no grupo que compartilhe da conta e da senha.

Senhas fortes sdo a primeira linha de defesa para uma rede, pois um
individuo mal-intencionado muitas vezes primeiro tentara encontrar contas
com senhas fracas ou inexistentes. O individuo mal-intencionado ter4 mais
tempo para localizar essas contas fracas e comprometer uma rede ao estilo
de um DI de usuario valido caso as senhas seja curtas, simples de serem
adivinhadas ou validas por muito tempo sem alteracdes. Senhas fortes podem
ser forcadas e mantidas segundo estes requisitos ao ativar os recursos de
seguranca de senha e de conta que vém com o sistema operacional (como o
Windows, por exemplo), redes, bancos de dados e outras plataformas.

Sem a implementacao de mecanismos de bloqueio de conta, um transgressor
pode tentar continuamente adivinhar uma senha por meio de ferramentas
manuais ou automatizadas (como cracking de senha) até ter sucesso e
ganhar acesso a conta do usuario.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
Copyright 2008 Conselho de padrfes de seguranca LLC do PCI

Outubro de 2008
Pagina 33



» Security =
Standards Council

Requisito

8.5.14 Definir a duragéo do bloqueio para um
minimo de 30 minutos ou até o administrador
ativar o ID do usuério.

8.5.15 Se uma sessao estiver ociosa por mais de 15
minutos, exigir que o usuario redigite a senha
para reativar o terminal.

8.5.16 Autenticar todos o0s acessos para qualquer
banco de dados que contenha dados do
portador do cartdo, incluindo acesso por meio
de aplicativos, administradores e todos os
Outros usuarios.

Orientacéo

Se uma conta estiver bloqueada em funcéo de uma pessoa tentar
continuamente adivinhar a senha, os controles para atrasar a reativacdo
dessas contas bloqueadas evitardo que o individuo mal-intencionado continue
a tentar adivinhar a senha (ele tera de parar por pelo menos 30 minutos até a
conta ser reativada). Além disso, se a reativagado precisar ser solicitada, a
administracéo ou o help desk poderao validar que o proprietario da conta é a
causa do bloqueio (por causa de erros de digitacdo).

Quando os usuarios se distanciam de uma maquina aberta com acesso a
dados criticos de rede e dados do portador do cartdo, essa maquina podera
ser usada por outras pessoas na auséncia do usuario, resultando em acesso
nao autorizado a conta e/ou mau uso da conta.

Sem autenticagao do usuario para acesso a bancos de dados e aplicativos, o
potencial para acesso ndo autorizado ou malicioso aumenta, e esse acesso
nao pode ser registrado, pois o usuario ndo foi autenticado e, assim, néo é
conhecido pelo sistema. Além disso, 0 acesso ao banco de dados s6 deve ser
concedido por meio de métodos programaticos (por exemplo, por meio de
procedimentos armazenados), e ndo por acesso direto ao banco de dados por
usuarios finais (exceto para DBAs, que podem ter acesso direto ao banco de
dados para as tarefas administrativas).
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Requisito 9: Restringir o acesso fisico aos dados do portador do cartéao

Qualquer acesso fisico aos dados ou sistemas que armazenam dados do portador do cartdo fornecem a oportunidade para as pessoas
acessarem dispositivos ou dados e removerem sistemas ou cépias impressas, e deve ser restrito de forma adequada.

Requisito
9.1

Usar controles de entrada facilitados e adequados para

limitar @ monitorar o acesso fisico aos sistemas no
ambiente de dados do portador do cartéo.

9.1.1

9.1.2

9.1.3

Usar cameras de video ou outros
mecanismos de controle de acesso para
monitorar o acesso fisico individual a areas
confidenciais. Analisar os dados coletados e
relacionar com outras entradas. Armazenar,
por pelo menos trés meses, a menos que seja
restringido de outra forma pela lei.

Observacao: “Areas confidenciais” referem-se
a qualquer data center, sala de servidores ou
qualquer area que contenha sistemas que
armazenem dados do portador do cartdo. Isso
exclui as &reas nas quais ha somente
terminais do ponto de venda presentes, como
as areas dos caixas em uma loja de varejo.

Restringir o acesso fisico a pontos de rede
acessiveis publicamente.

Restringir o acesso fisico a pontos de acesso
wireless, gateways e dispositivos portateis.

Orientacéo

Sem controles de acesso fisico, pessoas ndo autorizadas podem
potencialmente ganhar acesso ao edificio e as informagdes confidenciais, e
podem alterar as configuracdes do sistema, introduzir vulnerabilidades na
rede ou destruir ou roubar equipamentos.

Ao investigar violagdes fisicas, esses controles podem ajudar a identificar
individuos que acessam fisicamente as areas que armazenam os dados do
portador do cartao.

Restringir o acesso aos pontos de rede evita que individuos mal-intencionados
se conectem em tomadas de rede prontamente disponiveis que pode lhes dar
acesso aos recursos de rede internos. Pense em desativar as tomadas de
rede enquanto elas nédo estiverem em uso e reativa-las somente enquanto
forem necessarias. Em areas publicas, como salas de conferéncia, crie redes
privadas para permitir que fornecedores e visitantes acessem somente a
Internet, e ndo sua rede interna.

Sem seguranc¢a no acesso a componentes e dispositivos wireless, individuos
mal-intencionados podem usar os dispositivos wireless da sua empresa que
nao estejam sendo utilizados para acessar os recursos de rede ou até para
conectar seus préprios dispositivos a rede wireless, dando-lhes acesso ndo
autorizado. Pense em colocar pontos de acesso wireless e gateways em
areas de armazenamento seguro, como dentro de armarios trancados ou
salas de servidores. Verifique se a criptografia robusta esta ativada. Ative o
bloqueio automatico de dispositivo em dispositivos portateis wireless apés um
periodo longo parado e defina um uma senha nos dispositivos quando eles
forem iniciados.
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Requisito

9.2

9.3

9.4

9.5

Desenvolver procedimentos para ajudar todas as
equipes a diferenciar facilmente os funcionarios dos
visitantes, principalmente nas areas onde os dados do
portador do cartao podem ser acessados.

Para as finalidades desse requisito, "funcionario”
refere-se a funcionérios que trabalham em periodo
integral e meio-periodo, funcionarios e equipes
temporérias, e prestadores de servi¢os e consultores
gue "residem" no endereco da entidade. Um *“visitante”
é definido como um fornecedor, convidado de um
funcionério, equipes de servico ou qualquer pessoa
gue precise adentrar as dependéncias por um breve
periodo, normalmente um dia, no maximo.

Certificar-se de que todos os visitantes sao
identificados da seguinte forma:

9.3.1 Autorizados antes de adentrar as areas onde
os dados do portador do cartdo séo

processados ou mantidos.

Recebem um token fisico (por exemplo, um
crachd ou dispositivo de acesso) que expira e
que identifica os visitantes como ndo sendo
funcionarios.

Devem apresentar o token fisico antes de sair
das dependéncias ou na data do vencimento.

9.3.2

9.3.3

Usar um registro de visitantes para manter um
monitoramento fisico da auditoria da atividade do
visitante. Documente no registro o nome do visitante, a
empresa representada e o funcionario que autoriza o
acesso fisico. Armazene esse registro por pelo menos
trés meses, a menos que seja restringido de outra
forma pela lei.

Armazenar back-ups de midia em um local seguro, de
preferéncia em uma area externa, como um local
alternativo ou de back-up, ou uma area de
armazenamento comercial. Analisar a segurancga do
local pelo menos uma vez por ano.

Orientacéo

Sem sistemas de crachas e controles de porta, usuarios nao autorizados e
mal-intencionados podem facilmente obter acesso as instalacées para roubar,
desativar, interromper ou destruir sistemas criticos e dados do portador do
cartdo. Para o controle ideal, pense em implementar um sistema de acesso
por cracha ou carrdo dentro e fora das areas de trabalho que contenham
dados do portador do cartéo.

O controle de visitantes € importante para reduzir a possibilidade de pessoas
nédo autorizadas e mal-intencionadas obterem acesso a suas instalagdes (e
possivelmente aos dados do portador do cartdo).

Os controles de visitantes sdo importantes para garantir que eles s6 entrem
em areas onde sdo autorizados a tal e que sejam identificados como
visitantes, de forma que os funcionarios possam monitorar suas atividades e
que o0 acesso esteja restrito a somente a duragéo da visita em si.

Um log de visitantes, documentando as informag8es minimas sobre eles, é de
manutencdao facil e barata e, durante uma possivel violagdo de dados, ajuda a
identificar acesso fisico a um edificio ou a uma sala e um possivel acesso aos
dados do portador do cartdo. Pense em implementar logs na entrada as
instalag@es e, especialmente, em zonas onde estejam presentes os dados do
portador do cartdo.

Se armazenados em um local ndo protegido, os backups que contém dados
do portador do cartdo podem ser facilmente perdidos, roubados ou copiados
com mas inten¢des. Para armazenamento protegido, pense em contratar uma
empresa de armazenamento de dados comerciais OU, para empresas
menores, usar um cofre em um banco.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

9.6

9.7

9.8

9.9

Proteger fisicamente todos os documentos impressos e
as midias eletrbnicas que contenham dados do
portador do cartdo.

Manter o controle rigoroso quanto a distribui¢éo interna
ou externa de qualquer tipo de midia que contenha
dados do portador do cartdo, incluindo o seguinte:

9.7.1 Classificar a midia para que ela possa ser

identificada como confidencial.

9.7.2 Enviar a midia via mensageiro seguro ou
outro método de entrega que possa ser

monitorado com precisao.

Certificar-se de que a geréncia aprova quaisquer e
todas as midias contendo dados do portador do cartdo
gue sdo movidas de uma area segura (principalmente
qguando as midias forem distribuidas as pessoas).

Manter um controle rigoroso sobre o armazenamento e
a acessibilidade das midias que contenham dados do
portador do cartao.

9.9.1 Manter adequadamente os registros do
inventario de todas as midias e realizar
inventarios das midias pelo menos uma vez

por ano.

Orientacéo

Os dados do portador do cartdo estardo suscetiveis a visualizagdo, copia ou
escaneamento nao autorizado caso estejam desprotegidos enquanto
estiverem em midia portatil, forem impressos ou deixados na mesa de
alguém. Pense em adotar procedimentos e processos para proteger os dados
do portador do cartdo em midias distribuidas a usuarios internos e/ou
externos. Sem tais procedimentos, os dados poderdo ser perdidos ou
roubados e usados para fins fraudulentos.

As midias néo identificadas como confidenciais podem néo ser tratadas com o
cuidado necessario e podem ser perdidas ou roubadas. Inclua um processo
de classificagéo de midia nos procedimentos recomendados no Requisito 9.6
acima.

A midia pode ser perdida ou roubada se for enviada por um método nao
rastredvel, como remessa postal. Use os servicos de um mensageiro seguro
para entregar midias que contenham dados do portador do cartao, de forma
gue vocé possa usar os sistemas de rastreamento para manter inventario e
localizacédo dos envios.

Os dados do portador do cartdo que saem de &reas seguras sem um
processo aprovado pela geréncia podem levar a dados perdidos ou roubados.
Sem um processo firme, os locais de midia ndo sédo rastreados e nao existe
um processo para onde os dados vao ou a forma como eles séo protegidos.
Inclua o desenvolvimento de um processo aprovado pela geréncia para
transferéncia de midia nos procedimentos recomendados no Requisito 9.6
acima.

Sem métodos cuidadosos de inventario e controles de armazenamento,
midias roubadas ou ausentes podem passar despercebidas por tempo
indefinido. Inclua o desenvolvimento de um processo para limitar o acesso a
midia com dados do portador do cartdo nos procedimentos recomendados
acima no Requisito 9.6.

Se a midia ndo passar por inventario, midias roubadas ou perdidas podem
passar despercebidas por bastante tempo. Inclua o desenvolvimento de um
processo para inventarios de midia e armazenamento seguro nos
procedimentos recomendados no Requisito 9.6 acima.
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Requisito Orientacédo

9.10 Destruir as midias que contém dados do portador do Se ndo forem tomadas medidas para destruir as informacdes contidas nos
cartdo quando eles ndo forem mais necessarios por discos rigidos de computadores, em CDs e em papel, o descarte dessas
motivos de negdcios ou legais, conforme se segue: informacdes pode resultar em comprometimento e levar a perdas financeiras

ou de reputacdo. Por exemplo: individuos mal-intencionados podem usar uma
técnica conhecida como “dumpster diving”, na qual eles pesquisam em lixeiras
e usam as informacdes encontradas para iniciar um ataque. Inclua o
desenvolvimento de um processo para destruir corretamente a midia com

9.10.1 Triturar, incinerar ou amassar materiais
impressos para que os dados do portador do
cartdo ndo possam ser recuperados.

9.10.2 Tornar os dados do portador do cartdo nas dados do portador do cartdo, incluindo o armazenamento adequado de tais
midias eletrnicas irrecuperaveis, para que midias antes da destruicdo, nos procedimentos recomendados acima no
esses dados ndo possam ser reconstruidos. Requisito 9.6.
Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
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Orientacao para os Requisitos 10 e 11:

Monitorar e Testar as Redes Regularmente

Requisito 10: Acompanhar e monitorar todos 0s acessos com relagédo aos recursos da rede e aos dados do portador do

cartao

Mecanismos de registro e a capacidade de monitorar as atividades dos usuarios sao fundamentais na prevencgéo, detecgédo ou minimizacéo do
impacto do comprometimento dos dados. A presenca de registros em todos os ambientes permite o monitoramento, o alerta e a andlise completa
qguando algo dé& errado. Determinar a causa de um comprometimento é muito dificil sem registros das atividades do sistema.

Requisito

10.1 Definir um processo para vincular todos 0s acessos
aos componentes do sistema (principalmente o acesso
realizado com privilégios administrativos como raiz)

10.2

para cada usuario individual.

Implementar trilhas de auditoria automatizadas para
todos 0os componentes do sistema para recuperar 0s

seguintes eventos:

10.2.1 Todos os usuérios tém acesso aos dados do

10.2.2

10.2.3
10.2.4
10.2.5

10.2.6
10.2.7

portador do cartdo

Todas as a¢Bes desempenhadas por
gualquer pessoa com privilégios raiz ou
administrativos

Acesso a todas as trilhas de auditoria
Tentativas de acesso ldgico invalidas

Uso de mecanismos de identificacao e
autenticacao

Inicializacéo dos logs de auditoria

Criacao e exclusdo de objetos do nivel do sistema

Orientacéo

E essencial ter um processo ou sistema que vincule o acesso do usuério aos
componentes do sistema acessados e, mais particularmente, aqueles
usuarios com privilégios administrativos. Esse sistema gera logs de auditoria e
oferece a capacidade de rastrear as atividades suspeitas de um usuario
especifico. Equipes forenses pos-incidente dependem muito desses logs para
iniciar a investigacao.

Individuos mal-intencionados na rede muitas vezes executam varias tentativas
de acesso nos sistemas alvejados. Gerar trilhas de auditoria de atividades
suspeitas alerta o administrador do sistema, envia dados a outros
mecanismos de monitoramento (como sistemas de deteccao de intrusdo) e
fornece uma trilha do histérico para acompanhamento pds-acidente.
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Requisito

10.3 Registrar pelo menos as seguintes entradas das trilhas
de auditoria para todos os componentes do sistema
para cada evento:

10.3.1 Identificacdo do usuario
10.3.2 Tipo de evento

10.3.3 Data e hora

10.3.4 Indicacgéo de sucesso ou falha
10.3.5 Origem do evento

10.3.6 A identidade ou o nome dos dados afetados,
componentes do sistema ou recurso

10.4 Sincronizar todos os relégios e horarios do sistema
critico.

10.5 Proteger as trilhas de auditoria para que ndo possam
ser alteradas.

10.5.1 Limitar a exibicdo de trilhas de auditoria as
pessoas que tém uma necessidade
relacionada a funcéo.

10.5.2 Proteger os arquivos de trilha de auditoria de
modificacdes nao autorizadas.

10.5.3 Fazer imediatamente o back-up dos arquivos
de trilha de auditoria em um servidor de
registros centralizado ou midias que sejam
dificeis de alterar.

10.5.4 Documentar registros quanto as tecnologias
externas em um servidor de registros na LAN
interna.

Orientacéo

Ao registrar essas entradas para os eventos auditaveis em 10.2, um possivel
comprometimento podera ser rapidamente identificado, e com detalhes
suficientes para saber quem, o que, onde, quando e porqué.

Se um individuo mal-intencionado tiver entrado na rede, ele muitas vezes
tentara mudara os carimbos de data e hora de suas a¢fes dentro dos logs de
auditoria para evitar a deteccéo da atividade. Para equipes de forenses p0ds-
incidente, a hora de cada atividade é essencial para determinar a forma como
os sistemas foram comprometidos. Um individuo mal-intencionado também
pode tentar alterar diretamente o relégio em um servidor de hora, caso as
restricdes de acesso ndo estejam adequadas, para reconfigurar a hora para
antes de ele ter entrado na rede.

Muitas vezes um individuo mal-intencionado que entra em uma rede tenta
editar os logs de auditoria para ocultar suas atividades. Sem protecéo
adequada dos logs de auditoria, sua concluséo, precisdo e integridade nao
poderdo ser garantidas, e os logs de auditoria poderao ser inutilizados como
ferramenta de investigacao apdés um comprometimento.

Uma protegdo adequada dos logs de auditoria inclui forte controle de acesso
(limitar o acesso aos logs baseado somente na “necessidade de divulgacdo”)
e uso da segregacdo interna (para deixar os logs mais dificeis de serem
encontrados e modificados). Ao gravar os logs de tecnhologias que usam
recursos externos, como wireless, firewalls, DNS e servidores de e-mail, o
risco de esses logs serem perdidos ou alterados € diminuido, pois eles estao
mais seguros dentro da rede interna.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2
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Requisito

10.6

10.7

10.5.5 Usar softwares de monitoramento da
integridade dos arquivos ou de deteccao de
alteracbes nos registros para assegurar que
os dados de registro existentes ndo possam
ser alterados sem gerar alertas (embora os
novos dados que estejam sendo adicionados
nao gerem um alerta).

Analisar os registros de todos os componentes do
sistema pelo menos diariamente. As andlises dos
registros incluem aqueles servidores que
desempenham fun¢des de seguranga como sistema de
deteccao de invasdes (IDS) e servidores de protocolo
de autenticacdo, autorizacdo e inventario (AAA) (por
exemplo, RADIUS).

Observacdao: As ferramentas de coleta, analise e alerta
dos registros podem ser usadas para estar em
conformidade com o Requisito 10.6

Manter um histérico da trilha de auditoria por pelo
menos um ano, com um minimo de trés meses
imediatamente disponivel para andlise (por exemplo,
on-line, arquivado ou recuperavel a partir do back-up).

Orientacéo

Os sistemas de monitoramento da integridade do arquivo verificam as
alteracbes nos arquivos criticos e notificam quando essas alteragdes sao
observadas. Para fins de monitoramento da integridade do arquivo, uma
entidade normalmente monitora os arquivos que ndo mudam regularmente,
mas que, quando alterados, indicam um possivel comprometimento. Para
arquivos de registro (que ndo mudam com frequiéncia), o que deve ser
monitorado €, por exemplo, quando um arquivo de log é excluido, cresce
rapidamente ou diminui significativamente, e quaisquer outras indicacdes de
que um individuo mal-intencionado mexeu indevidamente no arquivo de log.
Existem ferramentas de prateleira e de cédigo aberto disponiveis para
monitoramento da integridade do arquivo.

Varias violagBes ocorrem durante dias ou meses antes de serem detectadas.
A verificacdo diaria dos logs minimiza a quantidade de tempo e exposi¢céo de
uma violacéo em potencial. O processo de analise do log nédo precisa ser
manual. Especialmente para as entidades com um grande namero de
servidores, pense em usar ferramentas de coleta, analise e alerta de log.

Guardar os logs por pelo menos um ano leva em conta o fato de muitas vezes
se levar um tempo até notar que ocorreu ou esta ocorrendo um
comprometimento, e permite que os investigadores tenham um histérico de
log suficiente para determinar melhor a quantidade de tempo de uma potencial
violacdo e os possiveis sistemas afetados. Ao ter trés meses de logs
imediatamente disponiveis, uma entidade pode rapidamente identificar e
minimizar o impacto da violagdo de dados. O armazenamento de tarjas de
backup fora do local pode resultar em cronogramas mais longos para
restaurar dados, executar analises e identificar sistemas ou dados afetados.
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Requisito 11: Testar regularmente os sistemas e processos de seguranca

As vulnerabilidades estdo sendo continuamente descobertas por individuos mal-intencionados e pesquisadores, e sdo apresentadas por novos
softwares. Os componentes do sistema, processos e softwares personalizados devem ser testados com freqiiéncia para assegurar que 0s
controles de seguranca continuem refletindo um ambiente em transformacéo.

Requisito

11.1 Testar a presenca de pontos de acesso wireless
usando um analisador wireless pelo menos
trimestralmente ou implementando um IDS/IPS
wireless para identificar todos os dispositivos wireless
gue estao sendo usados.

11.2 Executar varreduras quanto as vulnerabilidades das
redes internas e externas pelo menos trimestralmente
e apo6s qualquer mudanca significativa na rede (como
instalag6es de novos componentes do sistema,
mudancas na topologia da rede, modificacdes das
normas do firewall, upgrades de produtos).

Observacao: As varreduras trimestrais quanto as
vulnerabilidades externas devem ser realizadas por um
Fornecedor Aprovado de Varredura (ASV) qualificado pelo
Conselho de Seguranca de Dados do Setor de Cartdes de
Pagamento (PCI SSC). As varreduras realizadas ap6s as
alterac6es na rede devem ser desempenhadas pela equipe
interna da empresa.

Orientacéo

A implementagédo e/ou exploragdo da tecnologia wireless dentro de uma rede
€ um dos caminhos mais comuns para usuarios mal-intencionados obterem
acesso a rede e aos dados do portador do cartdo. Se um dispositivo wireless
ou uma rede forem instalados sem o conhecimento da empresa, ele pode
permitir que um transgressor entre na rede de forma facil e invisivel. Além de
analisadores wireless, podem ser usados varredores de porta e outras
ferramentas de rede que detectam dispositivos wireless.

Em funcéo da facilidade com que o ponto de acesso wireless pode ser
conectado a uma rede, da dificuldade em detectar sua presenca e do risco
cada vez maior apresentado por dispositivos wireless ndo autorizados, essas
varreduras devem ser executadas até quando existir uma politica proibindo o
uso da tecnologia wireless.

Uma organizacao deve ter, como parte de seu plano de resposta a incidentes,
procedimentos documentados a serem seguidos no caso de ser detectado um
ponto de acesso wireless ndo autorizado. Um IDS/IPS wireless deve ser
configurado para gerar automaticamente um alerta, mas o plano também deve
documentar procedimentos de resposta caso um dispositivo ndo autorizado
seja detectado durante uma varredura wireless manual.

Uma varredura de vulnerabilidade é uma ferramenta automatizada executada
em dispositivos de rede interna e externa e servidores, feita para expor
possiveis vulnerabilidades e identificar portas em redes que podem ser
encontradas e exploradas por individuos mal-intencionados. Quando esses
pontos fracos sdo identificados, a entidade os corrige e repete a verificacdo
para chegar se as vulnerabilidades foram mesmo corrigidas.

No momento da avaliagao inicial do PCI DSS pela entidade, é possivel que
quatro varreduras trimestrais ainda nao tenham sido realizadas. Se o
resultado da verificagdo mais recente atingir os critérios para aprovacao e
houver politicas e procedimentos para varreduras trimestrais futuras, o
objetivo desse requisito estara atingido. Caso essas condi¢cfes sejam
atendidas, ndo é necessario postergar uma avaliagdo “no local” para este
requisito em funcao da falta de quatro varreduras.
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Requisito

11.3

114

115

Realizar testes de penetracdo externos e internos pelo
menos uma vez por ano e apos qualquer upgrade ou
modificacao significativa na infra-estrutura ou nos
aplicativos (como um upgrade no sistema operacional,
uma sub-rede adicionada ao ambiente ou um servidor
da Web adicionado ao ambiente). Esses testes de
penetracdo devem incluir o seguinte:

11.3.1 Testes de penetracdo na camada de rede.

11.3.2 Testes de penetra¢do na camada do
aplicativo.

Usar sistemas de detecg&o de invaséo e/ou sistemas
de prevencgéo contra invasdo para monitorar todo o
trafego no ambiente de dados do portador do cartdo e
alertar as equipes sobre comprometimentos suspeitos.

Manter todos os mecanismos de deteccao e prevencao

contra invasoes atualizados.

Implementar softwares de monitoramento da
integridade dos arquivos para alertar as equipes
quanto a modificagdo ndo autorizada de arquivos
criticos do sistema, arquivos de configuracao ou
arquivos de conteddo; e configurar o Software para
realizar comparacfes de arquivos criticos pelo menos
semanalmente.

Observacédo: Para fins de monitoramento da
integridade dos arquivos, 0s arquivos criticos
normalmente sédo aqueles que ndo sdo alterados com
freqliéncia, mas sua modificacdo poderia indicar um
comprometimento do sistema ou um risco de
comprometimento. Normalmente, os produtos de
monitoramento da integridade dos arquivos vém pré-
configurados com arquivos criticos para o sistema
operacional relacionado. Outros arquivos criticos,
como aqueles para os aplicativos personalizados,
devem ser avaliados e definidos pela entidade (ou
seja, o0 comerciante ou prestador de servicos).

Orientacéo

Os testes de penetracdo na rede e no aplicativo sdo diferentes das varreduras
de vulnerabilidade no fato de que os testes de penetragdo sdo mais manuais,
tentam explorar algumas das vulnerabilidades identificadas nas varreduras e
incluem técnicas usadas por individuos mal-intencionados para se
aproveitarem dos fracos sistemas ou processos de seguranca.

Antes de os aplicativos, dispositivos de rede e sistemas serem colocados em
producéo, eles devem ser “endurecidos” e protegidos usando as melhores
praticas de seguranca (segundo o Requisito 2.2). As varreduras de
vulnerabilidade e os testes de penetracdo devem expor todas as
vulnerabilidades restantes que posteriormente poderdo ser encontradas e
exploradas por um transgressor.

Essas ferramentas comparam o trafego que entra na rede com “assinaturas”
conhecidas de milhares de tiPos de comprometimento (ferramentas de hacker,
Trojans e outros tipos de malware) e envia alertas e/ou interrompe a tentativa
enguanto ela esta acontecendo. Sem uma abordagem proativa a uma
deteccdo de atividade ndo autorizada por meio dessas ferramentas, os
ataques (ou mau uso) de recursos de computador podem passar
despercebidos em tempo real. Os alertas de seguranca gerados por essas
ferramentas devem ser monitorados, de forma que as tentativas de intruséo
possam ser interrompidas.

Existem milhares de tipos de comprometimento, e outro tanto é descoberto
diariamente. Versfes antigas desses sistemas ndo tém as “assinaturas” atuais
e nao identificardo novas vulnerabilidades que poderdo levar a uma violacédo
néo detectada. Os fornecedores desses produtos fornecem atualizagbes
freqlientes, muitas vezes diarias.

Os sistemas de monitoramento da integridade do arquivo (FIM) verificam as
alterac8es nos arquivos criticos e notificam quando essas alteracdes sao
detectadas. Existem ferramentas de prateleira e de cédigo aberto disponiveis
para monitoramento da integridade do arquivo. Se ndo implementadas
corretamente e se o resultado do FIM né&o for monitorado, um individuo mal-
intencionado pode alterar o conteddo do arquivo de configuracdo, os
programas do sistema operacional ou os executaveis do aplicativo. Essas
alteracBes ndo autorizadas, se nao detectadas, podem tornar os controles de
seguranca ineficazes e/ou resultar no roubo dos dados do portador do cartdo
sem impacto perceptivel no processamento normal.
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Manter uma Politica de Seguranca de Informacgdes

Requisito 12: Manter uma politica que aborde a seguranca das informacdes para funcionarios e prestadores de servicos.

Uma politica de seguranca sélida determina o tom da seguranca para toda a empresa e informa aos funcionarios o que é esperado deles. Todos
os funcionéarios devem estar cientes da confidencialidade dos dados e de suas responsabilidades para protegé-los. Para as finalidades desse
requisito, "funcionarios" refere-se a funcionarios que trabalham em periodo integral e meio-periodo, funcionarios e equipes temporarias, e
prestadores de servigcos e consultores que "residem" no endereco da empresa.

Requisito

121

12.2 Desenvolver procedimentos de seguranca operacional

12.3

Definir, publicar, manter e disseminar uma politica de
segurancga que realize o seguinte:

12.1.1 Atenda a todos os requisitos do PCI DSS.
12.1.2 Inclua um processo anual que identifica

ameacas e vulnerabilidades e resulta em uma

avaliacdo de risco formal.

Inclui uma analise pelo menos uma vez por
ano e atualizagGes quando o ambiente &
modificado.

12.1.3

diariamente que estejam em conformidade com os
requisitos nessa especificacéo (por exemplo,
procedimentos de manutengéo da conta do usuario e
procedimentos de analise de registros).

Desenvolver politicas de utilizagcao para tecnologias
criticas voltadas aos funcionarios (por exemplo,
tecnologias de acesso remoto, tecnologias wireless,
midia eletrénica removivel, laptops, dados
pessoais/assistentes digitais (PDAs), uso de e-mail e
uso da Internet) para definir o uso adequado dessas
tecnologias para todos os funcionarios e prestadores
de servi¢os. Assegurar que essas politicas de
utilizag&o exijam o seguinte:

Orientacéo

A politica de seguranca de informacdes de uma empresa cria um guia para
implementar as medidas de seguranca para proteger seus ativos mais
valiosos. Uma politica de seguranca sélida determina o tom da seguranca
para toda a empresa e informa aos funcionarios o que é esperado deles.
Todos os funcionéarios devem estar cientes da confidencialidade dos dados e
de suas responsabilidades para protegé-los.

As ameacas de seguranca e 0os métodos de prote¢do evoluem rapidamente
ao longo do ano. Sem atualizar a politica de seguranca para refletir essas
alterac6es, agora séo abordadas novas medidas de prote¢éo para lutar contra
essas ameagas.

Procedimentos diarios de seguranca operacional agem como “instrucdes de
mesa” para os trabalhadores usarem nas atividades diarias de manutencao e
administracéo do sistema. Os procedimentos de seguranca operacional nao
documentados levam a trabalhadores que néo estéo cientes do escopo total
de suas tarefas, processos que ndo podem ser repetidos com facilidade por
novos trabalhadores e possiveis falhas nesses processos que podem permitir
gue um individuo mal-intencionado obtenha acesso a sistemas e recursos
criticos.

As politicas de uso por funcionarios podem ou proibir o uso de determinados
dispositivos e outras tecnologias, se for essa a politica da empresa, ou
fornecer orientagdo para os funcionarios quanto ao uso e a implementacao
corretos. Se ndo estiverem em vigor politicas de uso, os funcionarios podem
usar as tecnologias na violagédo da politica da empresa, permitindo que
individuos mal-intencionados consigam acesso a sistemas criticos e dados do
portador do cartdo. Um exemplo pode ser configurar sem saber redes wireless
sem seguranca. Para garantir que os padrées da empresa sejam seguidos e
que somente as tecnologias aprovadas sejam implementadas, pense em
confinar a implementacao somente as equipes operacionais e ndo permitir
que funcionarios ndo especializados/gerais instalem essas tecnologias.
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Requisito
12.3.1

12.3.2

12.3.3

12.34

12.3.5
12.3.6
12.3.7

12.3.8

12.3.9

Aprovacéo explicita do gerenciamento

Autenticacdo para o uso da tecnologia

Uma lista de todos esses dispositivos e
equipes com acesso

Identificac@o dos dispositivos com
proprietario, informacgdes de contato e
finalidade

Usos aceitaveis das tecnologias
Locais de rede aceitaveis para as tecnologias
Lista dos produtos aprovados pela empresa

Desconexao automatica das sessdes para
tecnologias de acesso remoto ap6s um
periodo especifico de inatividade

Ativagdo das tecnologias de acesso remoto
para fornecedores somente quando for
necessario por parte dos fornecedores, com
uma desativacao imediata apds 0 uso

12.3.10 Ao acessar remotamente os dados do

portador do cartdo por meio de tecnologias de
acesso remoto, proibir a cépia, a
transferéncia e o armazenamento dos dados
do portador do cartdo em discos rigidos locais
e midias eletrdnicas removiveis.

Orientacéo

Sem exigir aprovacao adequada da gestao para implementagéo dessas
tecnologias, um funcionario pode implementar inocentemente uma solucao
para uma necessidade de negdcios percebida, mas também abrir um grande
buraco que deixe os sistemas e dados criticos vulneraveis a individuos mal-
intencionados.

Se a tecnologia for implementada sem autenticagdo adequada (IDs de usuario
e senhas, tokens, VPNSs, etc.), individuos mal-intencionados podem facilmente
usar essa tecnologia desprotegida para acessar sistemas criticos e dados do
portador do cartdo.

Os individuos mal-intencionados podem violar a seguranca fisica e colocar
seus proprios dispositivos na rede como “back door”, e os funcionarios
tambem podem se desviar dos procedimentos e instalar dispositivos. Um
inventario preciso, com rétulos adequados nos dispositivos, permite uma
rapida identificacdo das instalacdes ndo aprovadas. Pense em criar uma
convencgao de nomes oficiais para dispositivos e rotule e registre todos os
dispositivos de forma coerente com os controles de inventario criados.

Ao definir 0 uso corporativo aceitavel e a localiza¢do dos dispositivos e da
tecnologia aprovados pela empresa, a empresa fica mais capaz de gerenciar
e controlar falhas nas configuracdes e nos controles operacionais, a fim de
garantir que nao tenha sido aberta uma “back door” para um individuo mal-
intencionado obter acesso a sistemas criticos e a dados do portador do
cartdo.

As tecnologias de acesso remoto sao frequientes "back doors" a recursos
criticos e a dados do portador do cartdo. Ao desconectar as tecnologias de
acesso remoto quando ndo estiverem em uso (por exemplo, aquelas usadas
para dar suporte aos sistemas pelo POS ou por outros fornecedores), o
acesso e o0s riscos a rede sdo minimizados. Pense em usar controles para
desconectar dispositivos depois de 15 minutos de inatividade. Veja também o
Requisito 8.5.6 para saber mais sobre esse tépico.

Para garantir que os funcionarios estejam cientes de suas responsabilidades
de ndo armazenar nem copiar dados do portador do cartdo para o computador
pessoal local ou outras midias, sua empresa deve contar com uma politica
que proiba claramente essas atividades.
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Requisito

12.4 Certificar-se de que a politica e os procedimentos de
seguranca definem claramente as responsabilidades
guanto a seguranga das informacgdes para todos os
funcionarios e prestadores de servigos.

125

12.6

Atribuir um individuo ou uma equipe as seguintes
responsabilidades de gerenciamento da seguranca das
informacdes:

1251

12.5.2

12.5.3

1254

1255

Estabelecimento, documentacéo e
distribuicdo de politicas e procedimentos de
seguranca

Monitoramento e analise de alertas e
informacdes de segurancga, e distribuicdo para
as equipes apropriadas

Definicdo, documentacao e distribuicdo dos
procedimentos de resposta e escalacdo de
incidentes de seguranca para assegurar que
todas as situagfes sejam abordadas de modo
oportuno e eficiente

Administracdo das contas dos usuarios,
incluindo adi¢@es, exclusdes e modificacdes

Monitoramento e controle de todo acesso aos
dados

Implementar um programa formal de conscientiza¢ao
da seguranca para conscientizar todos os funcionarios
sobre a importancia da seguranca dos dados do
portador do cartdo.

12.6.1

12.6.2

Instruir os funcionarios quando da
contratacdo e pelo menos uma vez por ano.

Exigir que os funcionarios reconhegam, pelo
menos uma vez por ano, que leram e
compreenderam a politica e os
procedimentos de seguran¢a da empresa.

Orientacéo

Sem papéis e responsabilidades claramente definidos e atribuidos, pode
haver uma interacdo inconsistente com o grupo de segurancga, levando a uma
implementac&o ndo protegida de tecnologias ou ao uso de tecnologias ndo
protegidas ou desatualizadas.

Cada pessoa ou equipe com responsabilidades pela gestédo da seguranca das
informacdes deve estar claramente ciente das responsabilidades e das tarefas
relacionadas por meio da politica especifica. Sem essa responsabilidade,
falhas nos processos podem dar acesso a recursos criticos ou dados do
portador do cartdo.

Se os usuarios nado forem treinados sobre as responsabilidades de seguranga,
as protecdes e os processos que forem implementados poderao se tornar
ineficazes por causa de erros do funcionario ou a¢des nao intencionais.

Se o programa de conscientizacao de seguranca nao incluir sessfes de
atualizacdo anuais, 0s principais processos e procedimentos de seguranca
poderdo ser esquecidos ou ignorados, resultando em exposicdo dos recursos
criticos e dos dados do portador do cartéo.

Exigir um reconhecimento por parte dos funcionarios (por exemplo, por escrito
ou eletronicamente) ajuda a garantir que eles tenham lido e entendido as
politicas e os procedimentos de seguranga e que eles tenham se
comprometido a obedecer a essas politicas.
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Requisito

12.7

12.8

12.9

Selecionar funcionarios potenciais (veja a definigdo de
"funcionario” no item 9.2 acima) antes da contratacéo
para minimizar o risco de ataques de fontes internas.

Para os funcionarios como caixas de loja que tém
acesso somente a um nimero do cartdo por vez ao
viabilizar uma transacéo, esse requisito & apenas uma
recomendacéo.

Se os dados do portador do cartdo forem
compartilhados com prestadores de servi¢cos, manter e
implementar politicas e procedimentos para gerenciar
os prestadores de servicos, incluindo o seguinte:

12.8.1

12.8.2

12.8.3

12.8.4

Manter uma lista dos prestadores de servicos.

Manter um acordo por escrito que inclua um
reconhecimento de que os prestadores de
servigos sao responsaveis pela seguranca
dos dados do portador do cartdo que eles
possuirem.

Deve haver um processo definido para a
contratacao dos prestadores de servi¢os,
incluindo uma due diligence adequada antes
da contratacao.

Manter um programa para monitorar o status
de conformidade quanto ao PCI DSS dos
prestadores de servigos.

Implementar um plano de resposta a incidentes.
Preparar-se para reagir imediatamente a uma falha
no sistema.

Orientacéo

Executar investigacdes de histérico completas antes de contratar funcionarios
que se esperam ter acesso aos dados do portador do cartdo reduz o risco do
uso nao autorizado de PANSs e outros dados do portador do cartdo por
pessoas com histdricos questionaveis ou criminais. Espera-se que uma
empresa tenha uma politica e um processo para verificagdes de historico,
incluindo o préprio processo de decisdo para o qual os resultados da
verificacdo do histérico tenham impacto sobre as decisdes de contratacéo (e
gual seria esse impacto).

Se o comerciante ou o prestador de servico compartilhar os dados do portador
do cartdo com um prestador de servico, devem ser aplicados certos requisitos
para garantir a protecdo continua desses dados por tais prestadores de
servico.

Saber quem sao os prestadores de servico identifica quando possiveis riscos
se estenderem para fora da organizacéo.

O reconhecimento dos prestadores de servi¢o evidencia o compromisso deles
com manter uma seguranca adequada dos dados do portador do cartdo que
séo obtidos dos clientes e, assim, responsabiliza-os.

O processo garante que qualquer envolvimento de um prestador de servico
seja totalmente vetado internamente pela organizacéo, que deve incluir uma
andlise de risco antes de estabelecer um relacionamento formal com o
prestador de servigos.

Conhecer o status de conformidade do prestador de servico com o PCI DSS
fornece uma garantia a mais de que eles estdo de acordo com 0S mesmos
requisitos aos quais a organizacao esta sujeita.

Sem um plano de resposta a incidentes de seguranga completo que seja
adequadamente disseminado, lido e entendido pelas partes responsaveis, a
confusédo e a falta de uma resposta unificada podem criar mais tempo ocioso
para a empresa, exposicao publica desnecessaria e novas responsabilidades
legais.
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Requisito
12.9.1

12.9.2

12.9.3

12.9.4

12.95

12.9.6

Criar o plano de resposta a incidentes a ser
implementado no caso de falha no sistema.
Certificar-se de que o plano aborda o
seguinte, pelo menos:

» Funcg®es, responsabilidades e
estratégias de comunicacao e contato no
caso de um comprometimento, incluindo
a notificacao as bandeiras de
pagamento, pelo menos

* Procedimentos de resposta especificos a
incidentes

= Procedimentos de recuperacgéo e
continuidade dos negdcios

= Processos de back-up dos dados

= Andlise dos requisitos legais visando ao
relato dos comprometimentos

= Abrangéncia e resposta de todos os
componentes criticos do sistema

= Referéncia ou inclusédo de
procedimentos de resposta a incidentes
por parte das bandeiras de pagamento

Testar o plano pelo menos uma vez por ano.

Designar equipes especificas para estarem
disponiveis em tempo integral para reagir aos
alertas.

Fornecer o treinamento adequado a equipe
que e responsavel pela resposta as falhas do
sistema.

Incluir alertas de sistemas de deteccédo de
invasao, prevencédo contra invasdes e
monitoramento da integridade dos arquivos.

Desenvolver um processo para modificar e
aprimorar o plano de resposta a incidentes,
de acordo com as licdes aprendidas e para
incorporar os desenvolvimentos do setor.

Orientacéo

O plano de resposta a incidentes deve ser completo e conter todos os
elementos-chave para permitir que sua empresa reaja com eficiéncia no caso
de uma violacdo que possa causar impacto nos dados do portador do cartdo.

Sem testes adequados, etapas essenciais podem ser perdidas, o que poderia
limitar a exposicdo durante um incidente.

Sem uma equipe de reagdo a incidentes treinada e prontamente disponivel,
podem ocorrer danos extensos a rede, e dados e sistemas criticos podem
ficar “poluidos” pelo manuseio inadequado dos sistemas almejados. Isso pode
evitar o sucesso de uma investigagdo pés-incidente. Se ndo estiverem
disponiveis recursos internos, pense em contratar um fornecedor que os
forneca.

Esses sistemas de monitoramento sao feitos para se concentrar em possiveis
riscos aos dados, sdo essenciais para se tomar uma agao rapida para evitar
uma violacdo e devem estar incluidos nos processos de resposta a incidentes.

Incorporar as “licdes aprendidas” no plano de reacéo a incidentes depois de
um incidente ajuda a manter o plano atualizado e capaz de reagir as ameacas
que surgirem e as tendéncias de seguranca.
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compartilhada

Requisitos adicionais do PCI DSS para provedores de hospedagem

Requisito A.1: Os provedores de hospedagem compartilhada devem proteger o ambiente de dados do portador do cartédo

Conforme mencionado no Requisito 12.8, todos os prestadores de servicos com acesso aos dados do portador do cartdo (incluindo os
provedores de hospedagem compartilhada) devem seguir o PCI DSS. Além disso, o Requisito 2.4 afirma que os provedores de hospedagem
compartilhada devem proteger o ambiente hospedado e os dados de cada entidade. Portanto, os provedores de hospedagem compartilhada
também devem estar em conformidade com os requisitos nesse Anexo.

Requisito

Al

Proteja 0 ambiente hospedado e os dados de cada
entidade (seja comerciante, prestador de servicos ou
outra entidade), de acordo com os itens A.1.1 a A.1.4:

Um provedor de hospedagem deve atender a esses
requisitos, assim como a todas as outras secdes
relevantes do PCI DSS.

Observacéo: Embora um provedor de hospedagem
possa atender a esses requisitos, a conformidade da
entidade de que utiliza o provedor de hospedagem néo
€ assegurada. Cada entidade deve estar em
conformidade com o PCI DSS e validar a
conformidade, conforme aplicavel.

A.1.1 Certificar-se de que cada entidade executa
somente 0S processos que tém acesso aos
dados do portador do cartdo daquela
entidade.

A.1.2 Restringir o acesso e os privilégios de cada

entidade somente ao préprio ambiente de
dados do portador do cartao.

Orientacéo

O Anexo A do PCI DSS é destinado a provedores de hospedagem
compartilhada que desejam fornecer aos clientes do comerciante e/ou
prestador de servico um ambiente de hospedagem em conformidade com o
PCI DSS. Essas etapas devem ser cumpridas, além de todos os outros
requisitos relevantes do PCI DSS.

Se um comerciante ou prestador de servi¢o puder executar seus aplicativos
proprios no servidor compartilhado, eles devem ser executados com o ID de
usuério do comerciante ou prestador de servigo, € ndo como um usuario
privilegiado. O usuario privilegiado pode ter acesso aos ambientes de dados
do portador do cartdo de todos os outros comerciantes e prestadores de
servigo, além dos seus proprios.

Para garantir que os acessos e 0s privilégios estejam restritos, de forma que
cada comerciante ou prestador de servigo sO tenha acesso ao préprio
ambiente dos dados do portador do cartao, considere o seguinte: (1)
privilégios do ID de usuério do servidor da Web do comerciante ou do
prestador de servicgo; (2) permisses concedidas para ler, gravar e executar
arquivos; (3) permissdes concedidas para gravar em binarios do sistema; (4)
permissdes concedidas aos arquivos de log do comerciante e do prestador de
servico; e (5) controles para garantir que um comerciante ou prestador de
servigo ndo possa monopolizar os recursos do sistema.
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Requisito Orientacéo
A.1.3 Certificar-se de que os registros e as trilhas Os logs devem estar disponiveis em um ambiente de hospedagem
de auditoria estao ativadas e sdo exclusivas compartilhado, de forma que os comerciantes e prestadores de servico
para o ambiente de dados do portador do tenham acesso e consigam analisar os logs especificos ao ambiente dos

cartdo de cada entidade, além de estarem em | dados do portador do cartdo.
conformidade com o Requisito 10 do PCI
DSS.

A.1.4 Ativar processos para providenciar uma Os provedores de hospedagem compartilhada devem ter processos para
investigacdo forense oportuna no caso de um | fornecer uma resposta rapida e facil no caso de uma investigacéo forense ser
comprometimento em qualquer comerciante necessaria para um comprometimento, até o nivel adequado de detalhes, de
ou prestador de servigos hospedado. forma que os detalhes individuais do comerciante ou do prestador de servico

estejam disponiveis.
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Anexo A: Padréo de seguranca de dados do PCIl: documentos relacionados

Os documentos a seguir foram criados para auxiliar comerciantes e prestadores de servico a entenderem o Padréo de seguranca de dados do
PCI e as responsabilidades e requisitos de conformidade.

Documento Publico

Requisitos dos Padrdes de Seguranca de Dados do PCI e Procedimentos de Todos os comerciantes e prestadores de servico
Avaliacdo da Seguranca

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos Todos os comerciantes e prestadores de servigco

Padréo de seguranca de dados do PCI: Diretrizes e instrugdes do Questionario  Todos os comerciantes e prestadores de servi¢o
de auto-avaliacédo

Padréo de seguranca de dados do PCI: Questionario A de auto-avaliagdo e atestado ~ Comerciantes™
Padréo de seguranca de dados do PCI: Questionario B de auto-avaliagdo e atestado Comerciantes'®
Padréo de seguranca de dados do PCI: Questionario C de auto-avaliacéo e atestado Comerciantes™®
Padréo de seguranca de dados do PCI: Questionario D de auto-avaliacdo e atestado ~ Comerciantes'® e todos os prestadores de servico

Glossério de termos, abreviagfes e acronimos do PCI DSS e PA-DSS Todos os comerciantes e prestadores de servico

1% para determinar o Questionario de auto-avaliacédo adequado, veja Padrdo de seguranca de dados do PCI: Diretrizes e instrucées do
Questionario de auto-avaliacéo, “Selecionando o SAQ e certificado que melhor se aplica a sua organizacao”.

Navegando pelo PCI DSS: Entendendo o porqué dos requisitos, v1.2 Outubro de 2008
Copyright 2008 Conselho de padrfes de seguranca LLC do PCI Pagina 51



