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[bookmark: _Toc385966598]開始する前に
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]SAQ C-VT は、インターネットに接続されたパーソナルコンピュータ上にある隔離された仮想端末のみによってカード会員データを処理する加盟店に適用される要件を示すために作成されました。
仮想端末は、ペイメントカードトランザクションを承認するアクワイアラー、プロセサー、または第三者サービスプロバイダの Web サイトへの Web ブラウザベースのアクセスです。加盟店は安全に接続された Web ブラウザを使用してペイメントカードデータを手動で入力します。物理端末の場合と異なり、仮想端末はデータをペイメントカードから直接には読み取りません。ペイメントカードトランザクションを手動で入力するため、一般に仮想端末は取引量の少ない加盟店環境で物理端末の代わりに使用されます。
SAQ C-VT 加盟店は仮想端末のみによってカード会員データを処理し、カード会員データをコンピュータシステムに保存しません。これらの仮想端末は、仮想端末の支払い処理機能をホストする第三者にアクセスするインターネットに接続されています。この第三者は、プロセサー、アクワイアラー、またはカード会員データを保存、処理、伝送（あるいはこれらすべて）するその他の第三者サービスプロバイダである場合があります。
この SAQ オプションはキーボードを介して、一度に 1 つのトランザクションをインターネットベースの仮想端末ソリューションに手動で入力する加盟店にのみ適用されることを目的としています。SAQ C-VT の加盟店は、従来型（カードを提示する）加盟店、または通信販売（カードを提示しない）加盟店のいずれかです。
 SAQ C-VT の加盟店は、この支払チャネルに関して以下を確認します。
· あなたの会社の唯一の支払い処理は、インターネットに接続された Web ブラウザによってアクセスされる仮想端末によって行われます。
· あなたの会社の仮想端末ソリューションは PCI DSS を検証済みの第三者サービスプロバイダによって提供され、ホストされます。
· あなたの会社は、一箇所に隔離され、環境内の他の場所またはシステムに接続されていないコンピュータを介して、PCI DSS に準拠する仮想端末ソリューションにアクセスします（これはコンピュータを他のシステムから隔離するためにファイアウォールまたはネットワークセグメンテーションによって実現されます）。
· あなたの会社のコンピュータにはカード会員データを保存するソフトウェア（バッチ処理またはストアアンドフォワード用のソフトウェアなど）がインストールされていません。
· あなたの会社には、カード会員データをキャプチャまたは保存するためのハードウェアデバイス（カードリーダーなど）は取り付けられていません。
· あなたの会社は、カード会員データを、何らかのチャネル（内部ネットワークまたはインターネットなど）を介して電子的に受信または伝送しません。
· あなたの会社は紙の計算書または領収書のみを保管し、これらの書類を電子的に受信することはありません。また
· あなたの会社は、カード会員データを電子形式で保存しません。
この SAQ は電子商取引チャネルには適用されません。
この短いバージョンの SAQ には、前述の適用基準で定義されているように、特定のタイプの小規模加盟店の環境に適用される質問が含まれています。あなたの環境に適用される PCI DSS 要件があり、この SAQ で扱われていない場合、この SAQ はあなたの環境に適していないということです。また、PCI DSS 準拠のため、適用できる PCI DSS 要件すべてに準拠する必要があります。

[bookmark: _Toc181416172][bookmark: _Toc275753515][bookmark: _Toc377997562][bookmark: _Toc385966599]PCI DSS 自己評価の記入方法
1. あなたの環境に適用される SAQ を見つけます - PCI SSC ウェブサイトにある『PCI DSS: 自己問診のガイドラインと手引き』をご覧ください。
2. あなたの環境が、使用している SAQ の適用範囲に適しており、適用基準を満たしていることを確認します（準拠証明書のパート 2g を参照）。
3. PCI DSS の準拠についてあなたの環境を評価します。
4. この文書のすべてのセクションを完了します。
セクション 1 (AOC パート 1 & 2) - 評価の説明と概要
セクション 2 - PCI DSS 自己問診 (SAQ C-VT)
セクション 3 (AOC パート 3 & 4) - 検証と準拠証明の詳細および非準拠 DISC（Discover Information Security Compliance） 要件に対するアクションプラン（該当する場合）
5. SAQ および準拠証明書を ASV スキャン レポート等、他の必須文書とともに、アクワイアラー、ペイメントブランドまたは他の要求者に提出します。
[bookmark: _Toc377997563][bookmark: _Toc385966600][bookmark: _Toc275753516]自己問診（SAQ）について
この自己問診の「PCI DSS 質問」 欄にある質問は、PCI DSS の要件に基づくものです。 
PCI DSS 要件と自己問診の記入方法に関するガイダンスを提供するその他のリソースが評価プロセスを支援するために用意されています。これらのリソースの概要を以下に示します。
	文書 
	内容

	PCI DSS 
（PCI データセキュリティ基準の要件とセキュリティ評価手順）
	· 範囲設定のガイダンス 
· すべての PCI DSS の趣旨に関するガイダンス
· テスト手順の詳細
· 代替コントロールに関するガイダンス

	SAQ 説明およびガイドライン文書 
	· すべての SAQ とその適用基準についての情報  
· どの SAQ があなたの組織に適しているかを判断する方法 

	PCI DSS と PA-DSS の用語集（用語、略語、および頭字語）
	· PCI DSS と自己問診で使用されている用語の説明と定義 


これらのリソースおよび他のリソースは PCI SSC ウェブサイト(www.pcisecuritystandards.org)でご覧いただけます。評価を開始する前に PCI DSS および付属文書を読むことを推奨します。
[bookmark: _Toc385966601]必要なテスト
「必要なテスト」欄では、PCI DSS に記載されているテスト手順に基づくもので、要件が満たされていることを確認するために実施すべきテストの種類に関する概要を説明しています。各要件のテスト手順の詳細説明は PCI DSS に記載されています。
[bookmark: _Toc377997564][bookmark: _Toc385966602]自己問診の記入方法
各質問に対し、その要件に関するあなたの会社の準拠状態を示す回答の選択肢が与えられています。各質問に対して回答を一つだけ選択してください。
各回答の意味を次の表に説明します。
	
回答
	説明

	はい
	必要なテストが実施され、要件の全要素が記載されている通り満たされました。

	はい、CCW 付
（代替コントロールワークシート）
	必要なテストが実施され、代替コントロールの助けを借りて要件が満たされた。
この欄の回答にはすべて、SAQ の付録 B の代替コントロールワークシート (CCW) への記入が必要です。
ワークシートの記入方法についての代替コントロールとガイダンスの使用に関する情報は、PCI DSS に記載されています。

	いいえ
	要件の要素の全部または一部が満たされていないか、導入中、あるいは確立したかを知るためにさらにテストが必要です。

	N/A
（該当なし）
	この要件は会社の環境に該当しません（「特定の要件が適用されない場合」を参照）。
この欄に回答した場合はすべて、SAQ 付録 C の説明が必要です。


[bookmark: _Toc377997565][bookmark: _Toc385966603]特定の要件が適用されない場合
[bookmark: _Toc79920776]SAQ C を行う会社の多くは各 PCI DSS 要件への準拠を検証する必要がありますが、特定のビジネスモデルの会社には適用されない要件もあります。たとえば、ワイヤレス技術をまったく使用しない会社は、ワイヤレス技術の管理に特化した PCI DSS セクションへの準拠を検証する必要がありません。（例えば、要件 1.2.3、2.1.1、4.1.1など）。
[bookmark: _Toc275753517]要件があなたの会社の環境に該当しない場合、その要件に対して「N/A」オプションを選択し、「N/A」を選択した各項目について付録の「適用されない理由についての説明」ワークシートに説明を入力します。
[bookmark: _Toc377997566][bookmark: _Toc385966604]法的例外 
あなたの会社が法的制限を受けており、PCI DSS の要件を満たすことができない場合は、その要件の「いいえ」の欄にチェックマークを付け、該当する証明書をパート 3 に記入してください。
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[bookmark: _Toc377997567][bookmark: _Toc385966605]セクション 1:	評価情報 
提出方法
加盟店は、PCI データセキュリティ基準（PCI DSS）の要件およびセキュリティ評価手順の自己問診結果を表明するものとしてこの文書の記入を完了する必要があります。この文書のすべてのセクションの記入を完了します。加盟店は、該当する場合、各セクションが関連当事者によって記入されることを確認する責任を負います。レポートおよび提出要件については、アクワイアラー（加盟店銀行）またはペイメントブランドに問い合わせてください。
	パート 1.  加盟店と認定セキュリティ評価機関の会社情報

	パート 1a. 加盟店の会社情報

	会社名:
	[bookmark: _GoBack]     
	DBA (商号):
	     

	名前:
	     
	役職: 
	     

	ISA 名（該当する場合）:
	     
	役職: 
	     

	電話番号:
	     
	電子メール:
	     

	会社住所:
	     
	市区町村:
	     

	都道府県:
	     
	国:
	     
	郵便番号:
	     

	URL:
	     

	パート 1b. 認定セキュリティ評価機関の会社情報（該当する場合）

	会社名:
	     

	QSA リーダーの名前:
	     
	役職: 
	     

	電話番号:
	     
	電子メール:
	     

	会社住所:
	     
	市区町村:
	     

	都道府県:
	     
	国:
	     
	郵便番号:
	     

	URL:
	     



	パート 2.  概要

	パート 2a. 加盟店のビジネスの種類（該当するものすべてを選択してください）

	|_| 小売 			|_| 情報通信		|_| 食料雑貨およびスーパーマーケット	

	|_| 石油			|_| 電子商取引			|_| 通信販売(MOTO) 

	|_| その他（具体的に記入してください）:      

	あなたの会社はどのような種類の支払チャネルを提供していますか?
|_| 通信販売(MOTO) 
|_| 電子商取引
|_| カード提示（対面式）
	この SAQ でカバーされている支払チャネルはどれですか? 

|_| 通信販売(MOTO) 
|_| 電子商取引 
|_| カード提示（対面式）

		注: あなたの会社の支払チャネルまたは処理でこの SAQ でカバーされていないものがある場合は、それら他のチャネルの検証についてアクワイアラーまたはペイメントブランドに相談してください。

	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]パート 2b. 支払カード取扱方法の説明

	カード会員データをどのように、またどのような機能で、保存、処理、伝送していますか?   
	     



	パート 2c. 場所	

	PCI DSS レビューに含まれている施設の種類と場所の概要を挙げてください（小売店、事業所、データセンター、コールセンターなど）。

	施設の種類
	施設の場所（市区町村、国）

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	パート 2d. ペイメントアプリケーション

	会社で一つまたは複数のペイメントアプリケーションが使用されていますか?  |_| はい|_| いいえ

	あなたの会社が使用するペイメントアプリケーションについての次の情報を記入してください。

	ペイメントアプリケーションの名前
	バージョン
番号
	アプリケーション
ベンダ
	アプリケーションは
PA-DSS  に記載されているものですか?
	PA-DSS 検証の有効期限（該当する場合）

	     
	     
	     
	|_| はい|_| いいえ
	     

	     
	     
	     
	|_| はい|_| いいえ
	     

	     
	     
	     
	|_| はい|_| いいえ
	     



	パート 2e. 環境の説明 

	この評価の対象となる環境の 概要 を説明しています。
例:
· カード会員データ環境（CDE）との接続
· POSデバイス、データベース、Webサーバーなど、カード会員データ環境内の重要なコンポーネント、および該当する場合に必要となる他の支払要素
	     

	あなたの会社は、PCI DSS 環境の範囲に影響するようなネットワークセグメンテーションを使用していますか? 
（ネットワークセグメンテーションについては、PCI DSS の「ネットワークセグメンテーション」セクションを参照してください。） 
	|_| はい  
|_| いいえ



	パート 2f. 第三者サービスプロバイダ

	あなたの会社は、1 つ以上の第三者サービスプロバイダと関係がありますか（ゲートウェイ、ペイメントプロセサー、ペイメントサービスプロバイダ(PSP)、Web ホスティング会社、航空券予約代理店、ロイヤルティプログラム代理店など）?
	|_| はい  
|_| いいえ

	「はい」と答えた場合:

	サービスプロバイダ名:
	提供されるサービスの説明:

	     
	     

	     
	     

	     
	     

	     
	     

	注: 要件 12.8 は、このリストのすべての事業体に適用されます。



	パート 2g. SAQ C-VT 適用加盟店

	加盟店は、以下の理由でこの支払チャネルに関してこの短縮版自己問診に記入していることをここに証明します。

	|_|
	加盟店の支払い処理は、インターネットに接続された Web ブラウザでアクセスする仮想端末のみによって行われます。

	|_|
	加盟店の仮想端末ソリューションは PCI DSS を検証済みの第三者サービスプロバイダによって提供され、ホストされます。

	|_|
	加盟店は、一箇所に隔離され加盟店の環境内の他の場所またはシステムに接続されていないコンピュータを介して仮想端末にアクセスします。

	|_|
	加盟店のコンピュータにはカード会員データを保存するソフトウェア（バッチ処理またはストアアンドフォワード用のソフトウェアなど）がインストールされていません。

	|_|
	加盟店のコンピュータには、カード会員データをキャプチャまたは保存するためのハードウェアデバイス（カードリーダーなど）は取り付けられていません。

	|_|
	加盟店は、カード会員データを、何らかのチャネル（内部ネットワークまたはインターネットなど）を介して電子的に受信または伝送しません。

	|_|
	加盟店はカード会員データを電子形式で保存していません。また

	|_|
	加盟店がカード会員データを保存する場合、保存するのは紙の計算書または領収書のコピーのみであり、電子的に受領したものではありません。
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[bookmark: _Toc377997568][bookmark: _Toc385966606]セクション 2:	自己問診 C-VT
注: 以下の質問は、PCI DSS 要件およびセキュリティ評価手順に定義されているとおり、PCI DSS 要件とテスト手順に従って番号付けされています。
自己評価の完了日:      
[bookmark: _Toc149814932][bookmark: _Toc276041531][bookmark: _Toc276048947][bookmark: _Toc250643215][bookmark: _Toc377997569][bookmark: _Toc385966607][bookmark: _Toc275753540][bookmark: OLE_LINK23][bookmark: OLE_LINK24]安全なネットワークとシステムの構築と維持
[bookmark: _Toc275753521][bookmark: _Toc250643216][bookmark: _Toc377997570][bookmark: _Toc385966608]要件1:	データを保護するために、ファイアウォールをインストールして構成を維持する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	1.2
	信頼できないネットワークとカード会員データ環境内のすべてのシステム間の接続が、次のように、ファイアウォール/ルーター構成によって制限されていますか? 
注: 「信頼できないネットワーク」とは、レビュー対象の事業体に属するネットワーク外のネットワーク、または事業体の制御または管理が及ばないネットワーク（あるいはその両方）のことです。
	
	
	
	
	

	1.2.1
	1. 着信および発信トラフィックを、カード会員データ環境に必要なトラフィックに制限されていますか? 
	ファイアウォール/ルーター構成基準のレビュー
ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	
	たとえば明示の「すべてを拒否」、または許可文の後の暗黙の拒否を使用することで、他のすべての着信および発信トラフィックが明確に拒否されていますか?  
	ファイアウォール/ルーター構成基準のレビュー
ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	1.2.3
	すべてのワイヤレスネットワークとカード会員データ環境の間に境界ファイアウォールがインストールされており、これらのファイアウォールはワイヤレス環境とカード会員データ環境間のトラフィックを拒否または（業務上必要な場合）承認されたトラフィックのみを許可するように構成されていますか?
	ファイアウォール/ルーター構成基準のレビュー
ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	1.3
	インターネットとカード会員データ環境内のすべてのシステムコンポーネント間の、直接的なパブリックアクセスは禁止されていますか? 
	
	
	
	
	

	1.3.3
	インターネットとカード会員データ環境間の着信または発信トラフィックの直接接続は禁止されていますか? 
	ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	1.3.5
	カード会員データ環境からインターネットへの発信トラフィックは明示的に承認されていますか? 
	ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	1.3.6
	動的パケットフィルタリングとも呼ばれる、ステートフルインスペクションが実装されていますか（ネットワーク内へは、確立された接続のみ許可されます）? 
	ファイアウォール/ルーター構成の検査
	|_|
	|_|
	|_|
	|_|

	1.4
	(a) インターネットに直接接続するすべてのモバイルデバイスまたは従業員所有のデバイス（あるいはその両方）で、ネットワークの外側ではインターネットに接続され、またネットワークへのアクセスにも使用されるものに（従業員が使用するラップトップなど）、パーソナルファイアウォールソフトウェアがインストールされて、アクティブになっていますか?
	ポリシーと構成基準のレビュー 
モバイルデバイスまたは従業員所有デバイス（またはその両方）の検査
	|_|
	|_|
	|_|
	|_|

	
	(b) パーソナルファイアウォールソフトウェアが所定の構成に設定され、アクティブに実行されており、モバイルデバイスや従業員所有のデバイスのユーザによって変更できないようになっていますか?
	ポリシーと構成基準のレビュー 
モバイルデバイスまたは従業員所有デバイス（またはその両方）の検査
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753522][bookmark: _Toc250643217][bookmark: _Toc377997571][bookmark: _Toc385966609]要件2:	システムパスワードおよび他のセキュリティパラメータにベンダ提供のデフォルト値を使用しない
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	2.1
	1. システムをネットワークに導入する前に、ベンダ提供のデフォルト値が必ず変更されていますか? 
これは、オペレーティングシステム、セキュリティサービスを提供するソフトウェア、アプリケーション、システムアカウント、POS 端末、簡易ネットワーク管理プロトコル（SNMP）コミュニティ文字列で使用されるがこれらに限定されない、すべてのデフォルトパスワードに適用されます。
	ポリシーと手順のレビュー
ベンダの文書の審査
システム構成とアカウント設定の確認
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	
	ネットワーク上にシステムをインストールする前に不要なデフォルトアカウントを削除または無効化されましたか?
	ポリシーと手順のレビュー
ベンダの文書のレビュー
システム構成とアカウント設定の審査
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	2.1.1
	カード会員データ環境に接続されている、またはカード会員データを伝送するワイヤレスベンダのデフォルト値が、以下のように変更されていますか?
	
	
	
	
	

	
	(a) 暗号化キーがインストール時のデフォルトから変更されていて、キーの知識を持つ人物が退社または異動するたびに、キーが変更されている
	ポリシーと手順のレビュー
ベンダの文書のレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	
	(b) ワイヤレスデバイスのデフォルトの SNMP コミュニティ文字列がインストール時に変更されている
	ポリシーと手順のレビュー
ベンダの文書のレビュー
担当者のインタビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	(c) 
	
	
	
	
	

	
	(d) アクセスポイントのデフォルトのパスワード/パスフレーズがインストール時に変更されている
	ポリシーと手順のレビュー
担当者のインタビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	(e) ワイヤレスデバイスのファームウェアが更新され、ワイヤレスネットワーク経由の認証および伝送用の強力な暗号化をサポートしている
	ポリシーと手順のレビュー
ベンダの文書のレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	(f) その他、セキュリティに関連するワイヤレスベンダのデフォルト値は変更されている（該当する場合） 
	ポリシーと手順のレビュー
ベンダの文書のレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	2.2.2
	1. 必要なサービス、プロトコル、デーモンなどのみがシステムの機能に必要なものとして有効になっていますか（デバイスの特定機能を実行するのに直接必要でないサービスおよびプロトコルが無効になっている）? 
	構成基準のレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	有効になっているが安全でないサービス、デーモン、プロトコルを特定し、それらが文書化された構成基準に従って正当化されていることを確認しましたか?

	構成基準のレビュー
担当者のインタビュー 
構成設定の審査
有効になっているサービス等を文書化されている正当理由と比較する
	|_|
	|_|
	|_|
	|_|

	2.2.3
	安全でないとみなされている必要なサービス、プロトコル、またはデーモンに追加のセキュリティ機能は実装されていますか? 
たとえば、SSH、S-FTP、SSL、または IPSec VPN などの安全なテクノロジを使用して、 NetBIOS、ファイル共有、Telnet、FTP などの安全性の低いサービスを保護するなど。
	構成基準のレビュー
構成設定の審査
	|_|
	|_|
	|_|
	|_|

	2.2.4
	1. システムコンポーネントを構成するシステム管理者または担当者（あるいはその両方）は、それらのコンポーネントの一般的なセキュリティパラメータ設定に関する知識がありますか? 
	担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	
	システム構成基準に一般的なシステムセキュリティパラメータ設定が含まれていますか? 
	システム構成基準のレビュー
	|_|
	|_|
	|_|
	|_|

	
	セキュリティパラメータ設定は、システムコンポーネントに適切に設定されていますか? 
	システムコンポーネントの検査
セキュリティパラメータの設定を検査
設定をシステム構成基準と比較する
	|_|
	|_|
	|_|
	|_|

	2.2.5
	1. スクリプト、ドライバ、機能、サブシステム、ファイルシステム、不要な Web サーバなど、不要な機能がすべて削除されていますか?
	システムコンポーネント状のセキュリティパラメータの検査
	|_|
	|_|
	|_|
	|_|

	
	有効な機能が文書化され、安全な構成がサポートされていますか? 
	文書のレビュー
システムコンポーネント状のセキュリティパラメータの検査
	|_|
	|_|
	|_|
	|_|

	
	システムコンポーネントには文書化された機能しかありませんか? 
	文書のレビュー
システムコンポーネント状のセキュリティパラメータの検査
	|_|
	|_|
	|_|
	|_|

	2.3
	すべての非コンソール管理アクセスは暗号化されていますか以下のように暗号化されていますか?  
Webベースの管理など非コンソール管理アクセスについては、SSH、VPN、またはSSL/TLSなどのテクノロジを使用します。
	
	
	
	
	

	
	(a) すべての非コンソール管理アクセスは強力な暗号化技術を使用して暗号化され、管理者パスワードが要求される前に、強力な暗号化方式が実行されていますか? 
	システムコンポーネントの検査
システム構成の審査 
管理者ログインの観察
	|_|
	|_|
	|_|
	|_|

	
	(b) システムサービスおよびパラメータファイルは、Telnet などの安全でないリモートログインコマンドを使用できないように構成されていますか? 
	システムコンポーネントの検査
サービスとファイルの検査
	|_|
	|_|
	|_|
	|_|

	
	(c) Web ベース管理インターフェイスへの管理者アクセスは、強力な暗号化技術で暗号化されていますか? 
	システムコンポーネントの検査
管理者ログインの観察
	|_|
	|_|
	|_|
	|_|

	
	(d) 使用テクノロジの強力な暗号化が業界のベストプラクティスとベンダの推奨事項に従って導入されていますか?
	システムコンポーネントの検査
ベンダの文書のレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753523][bookmark: _Toc250643218][bookmark: _Toc377997572][bookmark: _Toc385966610]
カード会員データの保護
[bookmark: _Toc275753524][bookmark: _Toc250643219][bookmark: _Toc377997573][bookmark: _Toc385966611]要件 3:	保存されるカード会員データを保護する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	3.2
	(c) 	機密認証データは認証プロセスが完了し次第削除するか復元不可能にしていますか?
	ポリシーと手順のレビュー
システム構成の審査
削除プロセスの審査
	|_|
	|_|
	|_|
	|_|

	
	(d) 	すべてのシステムが、（暗号化されている場合も）承認後のセンシティブ認証データの非保存に関する以下の要件に準拠していますか? 
	
	
	
	
	

	3.2.2
	カード検証コードまたは値（ペイメントカードの前面または裏面に印字された 3 桁または 4 桁の数字）は認証後保存されませんか? 
	以下を含むデータソースの確認
受信トランザクションデータ
すべてのログ
履歴ファイル
トレースファイル
データベーススキーマ
データベースコンテンツ
	|_|
	|_|
	|_|
	|_|

	3.2.3
	個人識別番号（PIN）または暗号化された PIN ブロックを認証後保存していませんか?
	以下を含むデータソースの確認
受信トランザクションデータ
すべてのログ
履歴ファイル
トレースファイル
データベーススキーマ
データベースコンテンツ
	|_|
	|_|
	|_|
	|_|

	3.3
	表示時に PAN をマスクして（最初の 6 桁と最後の 4 桁が最大表示桁数）、業務上の正当な必要性がある関係者だけが  PAN 全体を見ることができるようにしますか?
注: カード会員データの表示（法律上、またはペイメントカードブランドによる POS  レシート要件など）に関するこれより厳しい要件がある場合は、その要件より優先されることはありません。
	ポリシーと手順のレビュー
フル PAN の表示にアクセスする必要のある役割のレビュー
システム構成の審査 
PAN の表示を観察

	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc79920781][bookmark: _Toc275753525][bookmark: _Toc250643220][bookmark: _Toc377997574][bookmark: _Toc385966612]
要件 4:	オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号化する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	4.1
	1. オープンな公共ネットワーク経由で機密性の高いカード会員データを伝送する場合、強力な暗号化技術と SSL/TLS または IPSEC などのセキュリティプロトコルが使用されていますか? 
PCI DSS の範囲内のオープンな公共ネットワークの例として、インターネット、ワイヤレス技術（802.11および Bluetooth を含む）、携帯電話技術（Global System for Mobile Communications（GSM）、Code division multiple access (CDMA)、General Packet Radio Service（GPRS））が挙げられますが、これらに限定されません。
	文書化された基準のレビュー
ポリシーと手順のレビュー 
CHDの送受信先をすべてレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	信頼できるキーまたは証明書（あるいはその両方）のみが受け付けられていますか? 
	発着信の観察
キーと証明書の審査
	|_|
	|_|
	|_|
	|_|

	
	セキュリティプロトコルが安全な構成のみを使用するように、また安全でないバージョンまたは構成がサポートされないように実装されていますか? 
	システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	使用中の暗号化手法に適切な強度の暗号化が実装されていますか（ベンダの推奨事項/ベストプラクティスを確認する）? 
	ベンダの文書のレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	
	(f) SSL/TLS 実装の場合：カード会員データの送受信時に SSL/TLS が有効になっていますか? 
たとえば、ブラウザベースの実装の場合：
· ブラウザの URL プロトコルとして "HTTPS" が表示される
· カード会員データは、URL に "HTTPS" が表示される場合にのみ要求される
	システム構成の審査
	|_|
	|_|
	|_|
	|_|

	4.1.1
	カード会員データを伝送する、またはカード会員データ環境に接続しているワイヤレスネットワークには、業界のベストプラクティス（IEEE 802.11i など）を使用して、認証および伝送用に強力な暗号化が実装されていますか? 
注: セキュリティ制御としての WEP の使用は、禁止されています。
	文書化された基準のレビュー
ワイヤレスネットワークのレビュー
構成設定の審査
	|_|
	|_|
	|_|
	|_|

	4.2
	1. 実施されているポリシーは、保護されていない PAN のエンドユーザメッセージングテクノロジでの送信を防ぐものとなっていますか? 
	ポリシーと手順のレビュー
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脆弱性管理プログラムの維持
[bookmark: _Toc275753527][bookmark: _Toc250643222][bookmark: _Toc377997576][bookmark: _Toc385966614]要件 5:	すべてのシステムをマルウェアから保護し、ウィルス対策ソフトウェアまたはプログラムを定期的に更新する 
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付き
	いいえ
	N/A

	5.1
	悪意のあるソフトウェアの影響を受けやすいすべてのシステムに、アンチウィルスソフトウェアが導入されていますか? 
	システム構成の審査
	|_|
	|_|
	|_|
	|_|

	5.1.1
	アンチウィルスプログラムは、すべての既知のタイプの悪意のあるソフトウェア（ウィルス、トロイの木馬、ワーム、スパイウェア、アドウェア、ルートキットなど）に対して検知、駆除、保護が可能ですか? 
	ベンダの文書のレビュー
システム構成の審査
	|_|
	|_|
	|_|
	|_|

	5.1.2
	定期的に評価を行って、進化を続けるマルウェアの脅威を特定して評価することで、システムにウィルス対策ソフトウェアが依然として必要ないかどうかを判断していますか?
	担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	5.2
	すべてのウィルス対策メカニズムが以下のように維持されていますか?
	
	
	
	
	

	
	(a) ウィルス対策ソフトウェアと定義が最新に保たれていますか?
	ポリシーと手順の審査
ソフトウェアのマスタインストールを含め、ウィルス対策構成の審査
システムコンポーネントの検査
	|_|
	|_|
	|_|
	|_|

	
	(b) 自動更新と定期スキャンは有効になっており、実行されていますか? 
	ソフトウェアのマスタインストールを含め、ウィルス対策構成の審査 
システムコンポーネントの検査
	|_|
	|_|
	|_|
	|_|

	
	(c) すべてのアンチウィルスメカニズムが監査ログを生成し、ログが PCI DSS 要件 10.7 に従って保持されていますか? 
	アンチウィルス設定の検査
ログ保持プロセスのレビュー
	|_|
	|_|
	|_|
	|_|

	5.3
	すべてのウィルス対策メカニズムが
実行されていますか?
ユーザーが無効にしたり、変更できなくなっていますか?
注: ウィルス対策ソリューション は、ケースバイケースで経営管理者により許可されたことを前提に、正当な技術上のニーズがある場合に限り、一時的に無効にすることができます。特定の目的でアンチウィルス保護を無効にする必要がある場合、正式な許可を得る必要があります。アンチウィルス保護が無効になっている間、追加のセキュリティ手段が必要になる場合があります。
	アンチウィルス設定の検査
システムコンポーネントの検査
プロセスの観察
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc275753528][bookmark: _Toc250643223][bookmark: _Toc377997577][bookmark: _Toc385966615]
要件 6:	安全性の高いシステムとアプリケーションを開発し、保守する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	6.1
	以下を含む、セキュリティの脆弱性を識別するためのプロセスが導入されていますか?
セキュリティ脆弱性情報の信頼できる外部情報源の使用 
すべての「高」リスクと「重大」な脆弱性の識別を含む脆弱性のランク分けの割り当て 
注: リスクのランク分けは、業界のベストプラクティスと考えられる影響の程度に基づいている必要があります。たとえば、脆弱性をランク分けする基準は、CVSS ベーススコア、ベンダによる分類、影響を受けるシステムの種類などを含む場合があります。
脆弱性を評価し、リスクのランクを割り当てる方法は、組織の環境とリスク評価戦略によって異なります。 リスクのランクは、最小限、環境に対する「高リスク」とみなされるすべての脆弱性を特定するものである必要があります。リスクのランク分けに加えて、環境に対する差し迫った脅威をもたらす、重要システムに影響を及ぼす、対処しないと侵害される危険がある場合、脆弱性は「重大」とみなされます。重要システムの例としては、セキュリティシステム、一般公開のデバイスやシステム、データベース、およびカード会員データを保存、処理、送信するシステムなどがあります。
	ポリシーと手順のレビュー
担当者のインタビュー
プロセスの観察
	|_|
	|_|
	|_|
	|_|

	6.2
	1. すべてのシステムコンポーネントとソフトウェアに、ベンダ提供のセキュリティパッチがインストールされ、既知の脆弱性から保護されていますか?
	ポリシーと手順のレビュー
	|_|
	|_|
	|_|
	|_|

	
	(c) 重要なセキュリティパッチが、リリース後 1 カ月以内にインストールされていますか?
注: 要件 6.1 で定義されているリスクのランク分けプロセスに従って、重要なセキュリティパッチを識別する必要があります。
	ポリシーと手順のレビュー 
システムコンポーネントの検査
各システムにインストールされたセキュリティパッチのリストと、ベンダの最新のセキュリティパッチのリストを比較する
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753529][bookmark: _Toc250643224][bookmark: _Toc377997578][bookmark: _Toc385966616]強力なアクセス制御手法の導入
[bookmark: _Toc275753530][bookmark: _Toc250643225][bookmark: _Toc377997579][bookmark: _Toc385966617]要件 7:	カード会員データへのアクセスを、業務上必要な範囲内に制限する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	7.1
	システムコンポーネントとカード会員データへのアクセスは、業務上必要な人に限定されていますか?  
	
	
	
	
	

	7.1.2
	特権ユーザー ID へのアクセスが次のように制限されていますか? 
職務の実行に必要な最小限の特権に制限されている
そのアクセス権を特に必要とする役割にのみ割り当てられる
	紙面のアクセスコントロールポリシーを審査する 
担当者のインタビュー
管理職のインタビュー
特権ユーザー ID のレビュー
	|_|
	|_|
	|_|
	|_|

	7.1.3
	アクセス権の付与は、個人の職種と職務に基づいていますか?
	紙面のアクセスコントロールポリシーを審査する 
管理職のインタビュー
ユーザー ID のレビュー
	|_|
	|_|
	|_|
	|_|


 


[bookmark: _Toc275753532][bookmark: _Toc377997581][bookmark: _Toc250643227][bookmark: _Toc385966618]要件 9:	カード会員データへの物理アクセスを制限する
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付
	いいえ
	N/A

	9.5
	媒体（コンピュータ、リムーバブル電子メディア、紙の受領書、紙のレポート、FAX など）はすべて物理的にセキュリティ保護されていますか? 
要件 9 の目的で、"媒体" とは、カード会員データを含むすべての紙および電子媒体のことです。
	媒体を物理的にセキュリティ保護するポリシーと手順のレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	9.6
	1. あらゆる種類の媒体の、内部または外部の配布に関して、厳格な管理が行われていますか? 
	媒体の配布ポリシーと手順のレビュー
	|_|
	|_|
	|_|
	|_|

	
	(d) 管理には、以下の内容が含まれていますか? 
	
	
	
	
	

	9.6.1
	媒体は、機密であることが分かるように分類されていますか? 
	媒体の分類ポリシーと手順のレビュー
セキュリティ担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	9.6.2
	媒体は、安全な配達業者または正確な追跡が可能なその他の配送方法によって送付されていますか? 
	担当者のインタビュー
ログや文書を追跡して媒体の配布を検査する 
	|_|
	|_|
	|_|
	|_|

	9.6.3
	媒体を移動する前（特に媒体を個人に配布する場合）に管理者の承認を得ていますか? 
	担当者のインタビュー
ログや文書を追跡して媒体の配布を検査する
	|_|
	|_|
	|_|
	|_|

	9.7
	媒体の保存およびアクセスに関して、厳格な管理が維持されていますか? 
	ポリシーと手順のレビュー
	|_|
	|_|
	|_|
	|_|

	9.8
	1. ビジネスまたは法律上の理由で不要になった場合、媒体はすべて破棄されていますか? 
	定期的な媒体破棄ポリシーと手順のレビュー
	|_|
	|_|
	|_|
	|_|

	
	(c) 破棄は、以下の方法によって行われていますか?
	
	
	
	
	

	9.8.1
	1. ハードコピー資料は、カード会員データを再現できないように、クロスカット裁断、焼却、またはパルプ状に溶解していますか? 
	定期的な媒体破棄ポリシーと手順のレビュー 
担当者のインタビュー
プロセスの観察
	|_|
	|_|
	|_|
	|_|

	
	1. 破棄する情報を含む材料の保存に使用されているストレージコンテナは、中身にアクセスできないようにセキュリティ保護されていますか? 
	定期的な媒体破棄ポリシーと手順のレビュー 
ストレージコンテナのセキュリティの検査
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc275753536][bookmark: _Toc250643231][bookmark: _Toc377997585][bookmark: _Toc385966619]
情報セキュリティポリシーの整備 
[bookmark: _Toc275753537][bookmark: _Toc250643232][bookmark: _Toc377997586][bookmark: _Toc385966620]要件 12:	すべての担当者の情報セキュリティポリシーを整備する
注: 要件 12 において、"担当者" とは、フルタイムおよびパートタイムの従業員、臨時従業員および担当者、事業体の敷地内に "常駐" しているか、または会社の敷地のカード会員データ環境にアクセスできる請負業者やコンサルタントのことです。
	PCI DSS 質問
	必要なテスト
	回答
（各質問に対して 1 つ回答を選んでください）

	
	
	はい
	はい、CCW 付き
	いいえ
	N/A

	12.1
	すべての関係する担当者に対してセキュリティポリシーが確立、公開、維持、および周知されていますか?  
	情報セキュリティポリシーのレビュー
	|_|
	|_|
	|_|
	|_|

	12.1.1
	少なくとも年に一度レビューし、環境が変更された場合に更新していますか?
	情報セキュリティポリシーのレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	12.3
	これらのテクノロジの適切な使用を定義する、重要なテクノロジに関する使用ポリシーが作成され、以下を要求していますか?
注: 重要なテクノロジの例には、リモートアクセスおよびワイヤレステクノロジ、ノートパソコン、タブレット、リムーバブル電子メディア、電子メールの使用、インターネットの使用がありますが、これらに限定されません
	
	
	
	
	

	12.3.1
	テクノロジを使用するために、権限を持つ関係者による明示的な承認が要求されていますか? 
	使用ポリシーのレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	12.3.3
	このようなすべてのデバイスおよびアクセスできる担当者のリストは用意されていますか? 
	使用ポリシーのレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	12.3.5
	テクノロジの許容される利用法が要求されていますか? 
	使用ポリシーのレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	12.4
	セキュリティポリシーおよび手順に、すべての担当者の情報セキュリティに対する責任が明確に定義されていますか? 
	情報セキュリティのポリシーおよび手順のレビュー
担当者のインタビュー
	|_|
	|_|
	|_|
	|_|

	12.5
	1. 個人またはチームに以下の情報セキュリティ管理責任が正式に割り当てられていますか? 
	
	
	
	
	

	12.5.3
	セキュリティインシデントの対応およびエスカレーション手順を確立、文書化、および周知して、あらゆる状況をタイムリーかつ効果的に処理していますか? 
	情報セキュリティのポリシーおよび手順のレビュー
	|_|
	|_|
	|_|
	|_|

	12.6
	1. 正式なセキュリティに関する認識を高めるプログラムを実施して、すべての担当者がカード会員データセキュリティの重要性を認識するようにしていますか? 
	セキュリティ認識プログラムのレビュー
	|_|
	|_|
	|_|
	|_|

	12.8
	カード会員データを共有するか、カード会員データのセキュリティに影響し得るサービスプロバイダを管理するポリシーと手順が以下の通り整備および実施されていますか?
	
	
	
	
	

	12.8.1
	サービスプロバイダのリストが整備されていますか? 
	ポリシーと手順のレビュー
プロセスの観察
サービスプロバイダのリストのレビュー 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	サービスプロバイダが自社の所有する、または顧客に委託されて保管、処理、伝送する、あるいは顧客のカード会員データ環境の安全に影響を及ぼすような、カード会員データのセキュリティに対して責任を負うことに同意した、書面での契約が維持されていますか? 
注: 同意の正確な言葉づかいは、両当事者間の同意事項、提供サービスの詳細、各当事者に割り当てられた責任によって異なります。同意には、この要件に記載されているのとまったく同じ言葉づかいを含める必要はありません。
	契約の観察
ポリシーと手順のレビュー 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	契約前の適切なデューディリジェンスを含め、サービスプロバイダとの契約に関するプロセスが確立されていますか? 
	プロセスの観察
ポリシーと手順および付属文書のレビュー
	|_|
	|_|
	|_|
	|_|

	12.8.4
	少なくとも年 1 回サービスプロバイダの PCI DSS 準拠ステータスを監視するプログラムが維持されていますか? 
	プロセスの観察
ポリシーと手順および付属文書のレビュー
	|_|
	|_|
	|_|
	|_|

	12.8.5
	どの PCI DSS 要件がそれぞれのサービスプロバイダにより管理され、どの要件が対象の事業体により管理されるかについての情報が維持されていますか?
	プロセスの観察
ポリシーと手順および付属文書のレビュー
	|_|
	|_|
	|_|
	|_|

	12.10.1
	(a)	システム違反が発生した場合に実施されるインシデント対応計画が作成されていますか? 
	インシデント対応計画のレビュー
インシデント対応手順のレビュー
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc377997587][bookmark: _Toc385966621]付録 A:	共有ホスティングプロバイダ向けの PCI DSS 追加要件

この付録は加盟店の評価には使用されません。
[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc385966622]
付録 B:	代替コントロールワークシート 
このワークシートを使用して、「はい、CCW 付」にチェックが付けられている要件について代替コントロールを定義します。
注: 準拠を実現するために代替コントロールの使用を検討できるのは、リスク分析を実施済みで、正当なテクノロジまたはビジネス上の制約がある企業のみです。
このワークシートの記入方法については、PCI DSS の付録 B、C、Dの代替コントロールとガイダンスについての項を参照してください。
要件番号と定義:      
	
	必要な情報
	説明

	1. 制約
	元の要件への準拠を不可能にする制約を列挙する。
	     

	2. 目的
	元のコントロールの目的を定義し、代替コントロールによって満たされる目的を特定する。
	     

	3. 特定されたリスク
	元のコントロールがないことで生じる追加リスクを特定する。
	     

	4. 代替コントロールの定義
	代替コントロールを定義し、元のコントロールの目的および追加リスク（ある場合）にどのように対応するかを説明する。
	     

	5. 代替コントロールの検証
	代替コントロールの検証およびテスト方法を定義する。
	     

	6. 維持
	代替コントロールを維持するために実施するプロセスおよび管理を定義する。
	     



[bookmark: _Toc275753543][bookmark: _Toc377997589][bookmark: _Toc385966623]
付録 C:	適用されない理由についての説明
“N/A” （該当なし）欄を選択した場合、このワークシートで該当要件が自社に適用されない理由を説明してください。
	要件
	要件が適用されない理由

	3.4
	カード会員データが電子的に保存されることはない 
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[bookmark: _Toc377997591][bookmark: _Toc385966624]セクション 3:	検証と証明の詳細
	パート 3. PCI DSS 検証


SAQ B-IP の日付(完了日) 付の結果を基に、署名者は、本書のパート 2 に記載されている事業体について (日付) 現在で以下の準拠状態を証明します。（1 つ選んでください）:
	|_|
	準拠: PCI SAQ のすべてのセクションの記入を完了し、すべての質問に対する回答が肯定的であったため、全体的な評価が準拠になり、(加盟店名)は PCI DSS に完全に準拠していることが示されました。

	|_|
	非準拠:  PCI SAQ のすべてのセクションの記入を完了したが、一部の質問に対する回答が肯定的でなかったため、全体的な評価が非準拠になり、(加盟店名)は PCI DSS に完全には準拠していないことが示されました。
準拠の目標期日:      
非準拠の状態でこのフォームを提出する事業体は、本書のパート 4 にあるアクションプランの記入を完了しなければならない場合があります。パート 4 に記入する前にアクワイアラーまたはペイメントブランドに確認してください。

	|_|
	準拠、法的例外付き:  法的制限のために要件を満たすことができないため、1 つ以上の要件に「いいえ」"と答えられています。このオプションには、アクワイアラーまたはペイメントブランドからの追加レビューが必要です。
選択されている場合、次の各項目に記入してください。

	
	
	影響を受けた要件
	法的制限により要件を満たすことができなかった理由の詳細
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	パート 3a. 状態の確認

	署名者が以下を確認します。
（該当する項目すべてを選んでください）

	|_|
	[bookmark: Text21]PCI DSS 自己問診 C-VT、バージョン(SAQ バージョン番号)を、同書の指示に従って完了しました。

	|_|
	上記で参照されている SAQ およびこの証明書のすべての情報は、評価の結果をすべての重要な点において公正に表しています。

	|_|
	私は、当社のペイメントアプリケーションベンダに、当社のペイメントシステムでは承認後の機密認証データが保存されないことを確認しました。

	|_|
	私は PCI DSS を読み、当社の環境に適用される範囲において、常に PCI DSS への完全な準拠を維持する必要があることを認識しています。

	|_|
	私は、当社の環境が変化した場合には新しい環境を再評価し、該当する追加の PCI DSS 要件を導入する必要があることを認識しています。

	パート 3a. 状態の確認（続き）

	|_|
	取引承認後にフルトラックデータ[footnoteRef:1]、CAV2、CVC2、CID、CVV2 データ、または PIN データ[footnoteRef:2]が保存されているという証拠は、この評価でレビューされたすべてのシステムで見つかりませんでした。[footnoteRef:3] [1:  	カードを提示する取引中に、承認のために使用される磁気ストライプのエンコードされたデータまたはチップ内の同等のデータ。取引承認の後、事業体はフルトラックデータ全体を保持することはできません。。保持できるトラックデータの要素は、プライマリアカウント番号(PAN)、有効期限、カード会員名のみです。]  [2:  	カードを提示しない取引を検証するために使用される、署名欄またはペイメントカードの前面に印字されている 3  桁または 4 桁の値。]  [3:  	カードを提示する取引中に、カード会員によって入力される個人識別番号、または取引メッセージ内に存在する暗号化された PIN ブロック、あるいはその両方。] 


	|_|
	ASV スキャンは PCI SSC 認定スキャニングベンダ（ASV 名）が実施しています。



	パート 3b. 加盟店の証明書

	


	加盟店役員の署名 
	日付:      

	加盟店役員名:      
	役職:      



	パート 3c. QSA の確認（該当する場合）

	この評価に QSA が関与しているか、支援している場合、実施した役割を説明してください。
	      

	


	QSA の署名 
	日付:      

	QSA の名前:      
	QSA の会社:      



	パート 3d. ISA の確認（該当する場合）

	この評価に ISA が関与しているか、支援している場合、実施した役割を説明してください。
	      

	


	ISA の署名 
	日付:      

	ISA の名前:      
	役職:      





	
パート 4. 非準拠要件に対するアクションプラン

	要件ごとに該当する “PCI DSS 要件への準拠状態” を選択してください。要件に対して “いいえ” を選択した場合は、会社が要件に準拠する予定である日付と、要件を満たすために講じられるアクションの簡単な説明を記入する必要があります。
パート 4 に記入する前にアクワイアラーまたはペイメントブランドに確認してください。

	PCI DSS 要件
	要件の説明
	PCI DSS要件への準拠
（1 つ選んでください）
	修正日とアクション 
（“いいえ” が選択されている要件すべて）

	
	
	はい
	いいえ
	

	1
	カード会員データを保護するために、ファイアウォールをインストールして構成を維持する
	|_|
	|_|
	     

	2

	システムパスワードおよびその他のセキュリティパラメータにベンダ提供のデフォルト値を使用しない
	|_|
	|_|
	     

	3
	保存されるカード会員データを保護する
	|_|
	|_|
	     

	4
	オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号化する
	|_|
	|_|
	     

	5
	すべてのシステムをマルウェアから保護し、ウィルス対策ソフトウェアまたはプログラムを定期的に更新する 
	|_|
	|_|
	     

	6
	安全性の高いシステムとアプリケーションを開発し、保守する
	|_|
	|_|
	     

	7
	カード会員データへのアクセスを、業務上必要な範囲内に制限する
	|_|
	|_|
	     

	9
	カード会員データへの物理アクセスを制限する
	|_|
	|_|
	     

	12
	すべての担当者の情報セキュリティポリシーを整備する
	|_|
	|_|
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