[image: image7.jpg]Security -
Standards Council






[image: image1.png]Security ™
Standards Council




準拠証明書 – サービスプロバイダ
PCI（Payment Card Industry） 
データセキュリティ基準
オンサイト評価の準拠証明書 – サービスプロバイダ
バージョン 2.0
2010 年 10 月
提出に関する指示
認定セキュリティ評価機関（QSA）とサービスプロバイダは、PCI データセキュリティ基準（PCI DSS）に対するサービスプロバイダの準拠状態を明らかにするものとしてこの文書を完成させる必要があります。すべての該当するセクションを完成させて、要求元のペイメントブランドに提出します。
	パート 1. サービスプロバイダと認定セキュリティ評価機関の情報

	サービスプロバイダの組織情報

	会社名:
	     
	DBA:
	     

	名前:
	     
	役職: 
	     

	電話番号:
	     
	電子メール:
	     

	会社住所:
	     
	市区町村:
	     

	都道府県:
	     
	国:
	     
	郵便番号:
	     

	URL:
	     

	

	認定セキュリティ評価機関の会社情報

	会社名:
	     

	QSA リーダーの名前:
	     
	役職: 
	     

	電話番号:
	     
	電子メール:
	     

	会社住所:
	     
	市区町村:
	     

	都道府県:
	     
	国:
	     
	郵便番号:
	     

	URL:
	     


	パート 2  PCI DSS 評価情報 

	パート 2a. PCI DSS 評価範囲に含まれていた提供されたサービス（該当するものすべてにチェック）

	 FORMCHECKBOX 
 支払い処理 – POS
	 FORMCHECKBOX 
 税金/政府支払い
	 FORMCHECKBOX 
 不正行為および返金サービス

	 FORMCHECKBOX 
 支払い処理 – インターネット 
	 FORMCHECKBOX 
 支払い処理 – ATM
	 FORMCHECKBOX 
 支払い処理 – MOTO

	 FORMCHECKBOX 
 イシュアの処理
	 FORMCHECKBOX 
 ペイメントゲートウェイ/スイッチ
	 FORMCHECKBOX 
 清算と決済

	 FORMCHECKBOX 
 アカウント管理
	 FORMCHECKBOX 
 3-D 安全なホスティングプロバイダ
	 FORMCHECKBOX 
 ロイヤルティプログラム

	 FORMCHECKBOX 
 バックオフィスサービス
	 FORMCHECKBOX 
 プリペイドサービス
	 FORMCHECKBOX 
 加盟店のサービス

	 FORMCHECKBOX 
  ホスティングプロバイダ – Web
	 FORMCHECKBOX 
 管理サービス
	 FORMCHECKBOX 
 請求管理

	 FORMCHECKBOX 
 ネットワークプロバイダ/トランスミッタ
	 FORMCHECKBOX 
 ホスティングプロバイダ – ハードウェア
	 FORMCHECKBOX 


	 FORMCHECKBOX 
 記録管理
	 FORMCHECKBOX 
 データの準備
	 FORMCHECKBOX 


	 FORMCHECKBOX 
 その他（記入してください）:      

	PCI DSS レビューに含まれる施設および所在地のリスト:      

	

	パート 2b. 関係

	1 つ以上の第三者のサービスプロバイダと関係がありますか（ゲートウェイ、Web ホスティング企業、航空券予約代理店、ロイヤルティプログラム代理店など）? 
 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
いいえ

	

	パート 2c. 取引処理

	カード会員データをどのように、またどのような機能で、保存、処理、伝送していますか?      

	あなたの会社が使用するペイメントアプリケーションについての次の情報を記入してください。


	使用中のペイメントアプリケーション
	バージョン番号
	PABP/PA-DSS 準拠を最後に検証した日付

	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	
	

	パート 3. PCI DSS 検証


(ROC の日付) 付の準拠に関するレポート（“ROC”）で言及されている結果を基に、(QSA の名前) は、本書のパート 2 に記載されている事業体について (日付) 現在で以下の準拠状態を証明します（1 つをチェックしてください）。
	 FORMCHECKBOX 

準拠: ROC 内のすべての要件が “対応
” になっていて、合格スキャンが PCI SSC Approved Scanning Vendor（ASV）(ASV の名前) によって完了されています。これにより、(サービスプロバイダの名前) は、PCI DSS (ここにバージョン番号を記入) に完全に準拠していることを示しました。  FORMTEXT  FORMTEXT  FORMTEXT 

	 FORMCHECKBOX 

非準拠:  ROC 内のいくつかの要件が “未対応” であるために全体的な評価が非準拠になっている、または合格スキャンが PCI SSC Approved Scanning Vendor（ASV）によって完了されていません。これにより、(サービスプロバイダの名前) は、PCI DSS への完全な準拠を示しませんでした。
準拠の目標期日:      
非準拠の状態でこのフォームを提出する事業体は、本書のパート 4 にあるアクションプランを完了しなければならない場合があります。すべてのペイメントブランドがこのセクションを要求するわけではないため、パート 4 を完成させる前にペイメントブランドに確認してください。

	パート 3a. 準拠状態の確認

	QSA およびサービスプロバイダは以下を確認します:

	 FORMCHECKBOX 


	ROC は、PCI DSS 要件およびセキュリティ評価手順、バージョン (ここにバージョン番号を記入) の指示に従って完了されました。

	 FORMCHECKBOX 


	上記で参照されている ROC およびこの証明書のすべての情報は、評価の結果をすべての重要な点において公平に表しています。

	 FORMCHECKBOX 


	サービスプロバイダは、PCI DSS に目を通し、常に完全な PCI DSS 準拠を維持する必要があることを認識しています。

	 FORMCHECKBOX 


	取引承認の後の磁気ストライプ（つまりトラック）データ、CAV2、CVC2、CID、 CVV2 の各データ、または PIN データが保存されているという証拠は、この評価でレビューされたどのシステムにも見つかりませんでした。


	パート 3b. QSA およびサービスプロバイダの確認 

	

	サービスプロバイダ役員の署名 
	日付:      

	サービスプロバイダ役員名:      
	役職:      

	QSA リーダーの署名 
	日付:      

	QSA リーダーの名前:      
	役職:      


	パート 4. 非準拠状態に対するアクションプラン

	要件ごとに該当する “準拠状態” を選択してください。要件に対して “いいえ” を選択した場合は、会社が要件に準拠する予定である日付と、要件を満たすために講じられるアクションの簡単な説明を記入する必要があります。すべてのペイメントブランドがこのセクションを要求するわけではないため、パート 4 を完成させる前にペイメントブランドに確認してください。

	PCI 要件
	説明
	準拠状態
（1 つを選択）
	改善日およびアクション
（準拠状態が “いいえ” の場合）

	1
	カード会員データを保護するために、ファイアウォール構成をインストールして維持する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	2
	システムパスワードおよびその他のセキュリティパラメータにベンダ提供のデフォルト値を使用しない。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	3
	保存されたカード会員データを保護する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	4
	オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号化する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	5
	アンチウィルスソフトウェアを使用し、定期的に更新する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	6
	安全性の高いシステムとアプリケーションを開発し、保守する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	7
	カード会員データへのアクセスを、業務上必要な範囲内に制限する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	8
	コンピュータにアクセスできる各ユーザに一意の ID を割り当てる。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	9
	カード会員データへの物理アクセスを制限する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	10
	ネットワークリソースおよびカード会員データへのすべてのアクセスを追跡および監視する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	11
	セキュリティシステムおよびプロセスを定期的にテストする。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     

	12
	情報セキュリティポリシーを整備する。
	 FORMCHECKBOX 
 はい
 FORMCHECKBOX 
 いいえ
	     


	[image: image2.jpg]| -
AMERICAN]
EXPRES:





	[image: image3.jpg]DISCOVER





	[image: image4.jpg]Uchl
]




	[image: image5.jpg]MasterCard
Worldwide




	[image: image6.jpg]





� 	“対応” という結果には、QSA によってレビューされる代替コントロールも含める必要があります。代替コントロールが要件に関連するリスクを十分に軽減すると判断された場合、QSA はその要件を “対応” とする必要があります。
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