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用語 定義 

AAA 「認証（authentication）、承認（authorization）、およびアカウンティング
（accounting）」の頭字語です。検証可能な個人情報に基づいてユーザを認証
し、ユーザ権限に基づいてユーザを承認し、ユーザのネットワークリソース
の消費状況を管理するためのプロトコル（規約）です。 

アクセス制御 情報または情報処理を行うリソースの利用を、承認されたユーザまたはアプ
リケーションのみに制限するメカニズムです。 

アカウント番号 「プライマリアカウント番号（PAN）」を参照してください。 

アクワイアラー 「加盟店銀行」または「加盟店金融機関」とも呼ばれます。ペイメントカー
ド承認のために、加盟店との関係を開始し、それを維持管理する事業体で
す。 

アドウェア 悪意のあるソフトウェアの一種で、アドウェアがインストールされると、コ
ンピュータは強制的に広告を自動で表示またはダウンロードします。 

AES 「Advanced Encryption Standard（次世代標準暗号化方式）」の略語です。
NIST（アメリカ国立標準技術研究所）が 2001 年 11 月に FIPS PUB 197（ま
たは FIPS 197）として採用した共通鍵暗号方式で使用されているブロック暗
号です。「強力な暗号化技術」を参照してください。 

ANSI 「American National Standards Institute（米国規格協会）」の頭字語です。米
国の自主的な標準化機構および適合性認定機構を管理および調整する、私的
な非営利団体です。 

アンチウィルス ウィルス、ワーム、トロイ（またはトロイの木馬）、スパイウェア、アドウ
ェア、ルートキットなど、さまざまな形式の悪意のあるソフトウェア（「マ
ルウェア」とも呼ばれます）を検出、除去し、これらのソフトウェアからコ
ンピュータを保護するプログラム（ソフトウェア）です。 

アプリケーション 内部および外部（例：Web）アプリケーションを含む、すべての市販および
カスタムソフトウェアプログラムまたはソフトウェアプログラムグループを
指します。 

監査ログ 「監査証跡」とも呼ばれます。システムアクティビティの時系列の記録で
す。取引の開始から 終結果までのオペレーション、手順、またはイベント
を取り巻く、または牽引する一連の環境およびアクティビティの再構築、レ
ビュー、調査を可能にする、十分な証跡を提供します。  
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用語 定義 

ASV 「Approved Scanning Vendor」の頭字語です。PCI SSC によって承認され
た、外部の脆弱性スキャンサービスを実施する会社です。 

認証 個人、デバイス、またはプロセスが本人（またはその物）であることを検証
するプロセスです。 

承認 ユーザ、プログラム、またはプロセスにアクセス権などの権限を付与しま
す。ネットワークでは、承認により、認証後にユーザまたはプログラムが行
うことのできる動作が定義されます。   

ペイメントカードトランザクションでは、加盟店が、特定の取引にペイメン
トカードを使用する許可の承認を受け取るプロセスを指します。    

バックアップ アーカイブ目的で、またはデータを損傷または損失から保護する目的のため
に作成される、データの複製コピーです。 

Bluetooth（ブルートゥ
ース） 

短距離通信技術を使用して、近距離にある 2 台のデバイス間でデータのやり
取りを平易に行う無線通信規格です。 

カード会員 ペイメントカードが発行される対象となる消費者または消費者以外の顧客、
またはペイメントカードの使用を承認された個人を指します。 

カード会員データ カード会員データの 小限のデータ要素は、プライマリアカウント番号（以
降、PAN）の全桁数です。カード会員データは、PAN の全桁数に次のいずれ
かのデータ要素を加えた形式で構成することもできます。 

 カード会員名 

 有効期限 

 サービスコード 

ペイメントトランザクションの一部として伝送または処理される可能性のあ
る、その他のデータ要素については、「センシティブ認証データ」を参照し
てください。 
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用語 定義 

カード会員データ環境 
 

カード会員データまたはセンシティブ認証データを保有するコンピュータシ
ステムネットワーク領域、およびカード会員データの処理、保管、伝送に直
接関わる、またはサポートするシステムおよびセグメントです。ネットワー
クを適切にセグメント化し、カード会員データを保管、処理、伝送するシス
テムをそれ以外のシステムから隔離することで、カード会員データ環境の範
囲を狭め、結果として PCI DSS 評価の範囲を縮小することができます。カー
ド会員データ環境は、システムコンポーネントによって構成されています。
「システムコンポーネント」を参照してください。 

カード検証コードまた
は値 
 

次のいずれかを指します。（1）磁気ストライプデータ、または（2）印刷さ
れたセキュリティ機能。 

(1) カードの磁気ストライプ上のデータ要素で、安全な暗号化処理を使用し
てストライプ上のデータ整合性を保護し、変更や偽造があった場合、そ
れを明らかにします。ペイメントカードブランドによって、CAV、
CVC、CVV、または CSC と呼ばれます。各カードブランドで使用され
ている用語を次に示します。 

 CAV – Card Authentication Value（JCB ペイメントカード） 

 CVC – Card Validation Code（MasterCard ペイメントカード） 

 CVV – Card Verification Value（Visa および Discover ペイメントカー
ド） 

 CSC – Card Security Code（American Express ペイメントカード） 

(2) Discover、JCB、MasterCard、および Visa ペイメントカードの場合、カ
ード裏面の署名欄領域の右端に印刷されている 3 桁の数値が、2 つ目の
種類のカード検証コードまたは値になります。American Express ペイメ
ントカードの場合、ペイメントカードの表面の PAN の上に印刷されてい
る 4 桁のエンボス加工された数値が、このコードになります。このコー
ドは、各プラスティックカードと一意に関連付けられており、PAN とプ
ラスティックカードを結び付けています。次に、概要を示します。 

 CID - Card Identification Number（American Express および Discover 

ペイメントカード） 

 CAV2 – Card Authentication Value 2（JCB ペイメントカード）  

 CVC2 – Card Validation Code 2（MasterCard ペイメントカード） 

 CVV2 – Card Verification Value 2（Visa ペイメントカード） 
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CIS 「Center for Internet Security」の頭字語です。不適切な技術セキュリティ制
御による、企業の事業および電子商取引の中断によるリスクを削減すること
を目的とした、非営利企業です。 

列レベルのデータベー
ス暗号化 

データベース全体の内容をすべて暗号化する技術に対して、データベースの
特定列の内容を暗号化する技術またはテクノロジ（ソフトウェアまたはハー
ドウェア）です。「ディスク暗号化」または「ファイルレベル暗号化」も参
照してください。 

代替コントロール 事業体が正当な技術上の制約または文書化されたビジネス上の制約のために
記載されているとおりに明示的に要件を満たすことができないが、その他の
コントロールを通じて要件に関連するリスクを十分に軽減している場合、代
替コントロールを検討することができます。代替コントロールは、次の要件
を満たす必要があります。  

(1) 元の PCI DSS 要件の目的および厳密さを満たす。  

(2) 元の PCI DSS 要件と同等レベルの防御を提供する。  

(3) （単にその他の PCI DSS 要件に準拠するだけでなく）その他の PCI 

DSS 要件 "以上" のことを実現する。  

(4) PCI DSS 要件に従わないことによって課せられるその他のリスクを考慮
する。  

代替コントロールの使用法については、『PCI DSS の要件およびセキュリテ
ィ評価手順』の付録 B および C「代替コントロール」を参照してください。  

侵害 「データ侵害」または「データ違反」とも呼ばれます。コンピュータシステ
ムへの侵入があり、カード会員データの不正な開示/盗難、変更、または破壊
が疑われることです。 

コンソール ネットワーク環境で、サーバまたはメインフレームコンピュータへのアクセ
スまたは制御を行うための画面およびキーボードです。 

消費者 商品、サービスまたはその両方を購入する個人です。 

暗号化技術 情報セキュリティ、特に暗号化と認証に関する数学的処理およびコンピュー
タサイエンス技術です。アプリケーションおよびネットワークセキュリティ
において、アクセス制御、情報の機密保護および整合性を実現するためのツ
ールです。 

データベース 容易に抽出できるように、情報を整理および管理するための構造化された形
式です。簡易なデータベースの例として、テーブルやスプレッドシートが挙
げられます。 
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データベース管理者 「DBA」とも呼ばれます。データベースの管理責任者です。 

デフォルトアカウント システムを 初に使用する際、初期アクセスを可能にするために、システ
ム、アプリケーション、またはデバイスで事前定義されているログインアカ
ウントです。 
 

デフォルトパスワード システム、アプリケーション、またはデバイスで事前定義されているシステ
ム管理アカウントまたはサービスアカウントのパスワードです。一般に、デ
フォルトアカウントと関連付けられています。デフォルトアカウントおよび
デフォルトパスワードは、公開され広く知られているため、容易に推測でき
ます。 

消磁 「ディスク消磁」とも呼ばれます。ディスクの磁気を除去して、ディスクに
格納されているすべてのデータを永久に破棄するプロセスまたは技術です。 

ディスク暗号化 デバイス（ハードディスク、フラッシュドライブなど）に格納されているす
べてのデータを暗号化する技術またはテクノロジ（ソフトウェアまたはハー
ドウェア）です。特定のファイルまたは列の暗号化には、ファイルレベル暗
号化または列レベルのデータベース暗号化が使用されます。  

DMZ 「Demilitarized Zone（非武装地帯）」の略語です。組織の内部プライベート
ネットワークへの追加のセキュリティ層となる、物理または論理サブネット
ワークまたはコンピュータホストです。DMZ はインターネットと組織の内部
ネットワークの間に新たなネットワークセキュリティ層を追加し、外部の者
が内部ネットワーク全体ではなく、DMZ 内のデバイスにのみ直接アクセスで
きるようにします。  

DNS 「ドメインネームシステム（Domain Name System）」または「ドメインネ
ームサーバ（Domain Name Server）」の頭字語です。インターネットなどネ
ットワーク上の分散データベースに、ドメイン名に関連する情報を格納する
システムです。 

DSS 「データセキュリティ基準」の頭字語で、「PCI DSS」とも呼ばれます。 

二重管理 2 つ以上 の別個の事業体（一般にユーザ）が協力して、機密性の高い機能ま
たはセンシティブ情報を保護するプロセスです。攻撃を受けやすい取引に関
わるマテリアルの物理的な保護に、両方の事業体が均等に責任を持ちます。1 

人のユーザにマテリアル（暗号キーなど）へのアクセスまたはマテリアルの
使用が許可されることはありません。二重管理では、手動によるキーの生
成、移送、読み込み、保管、取得の際、事業体間でキーに関する知識を分割
することが求められます。（「知識分割」も参照してください。） 
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動的パケットフィルタ
リング 

「ステートフルインスペクション」を参照してください。 

ECC 「Elliptic Curve Cryptography（楕円曲線暗号）」の頭字語です。有限領域で
の楕円曲線に基づく公開鍵暗号化方式です。「強力な暗号化技術」を参照し
てください。 

Egress フィルタリング 承認されていない（不正な）トラフィックが内部ネットワークから出て行か
ないように、内部ネットワークからルーターを経由して出て行くトラフィッ
クをフィルタリングする手法です。 

暗号化 情報を、特定の暗号化キーの所有者以外は理解できない形式に変換するプロ
セスです。暗号化を使用すると、暗号化プロセスと復号化プロセス（暗号化
の逆）の間で情報を不正な開示から保護できます。 

暗号化アルゴリズム 暗号化されていないテキストまたはデータを暗号化されたテキストまたはデ
ータに変換する（および元に戻す）一連の数学的な手順です。 

ファイル整合性監視 特定のファイルまたはログを監視して、変更された場合にそれを検出する技
術またはテクノロジです。重要なファイルまたはログが変更された場合、該
当するセキュリティ担当者に警告を送信します。 

ファイルレベル暗号化 特定ファイルの内容をすべて暗号化する技術またはテクノロジ（ソフトウェ
アまたはハードウェア）です。「ディスク暗号化」または「列レベルのデー
タベース暗号化」も参照してください。  

FIPS 「Federal Information Processing Standards（連邦情報処理標準）」の頭字語
です。米国連邦政府により公的に認められた標準で、民間の機関および請負
業者でも使用されます。 

ファイアウォール ネットワークリソースを不正アクセスから保護するハードウェアまたはソフ
トウェアテクノロジ（あるいはその両方）です。ファイアウォールは、セキ
ュリティレベルの異なるネットワーク間のコンピュータトラフィックを、一
連のルールやその他の基準に基づいて許可または拒否します。 

フォレンジック 「コンピュータフォレンジック」とも呼ばれます。情報セキュリティに関連
しており、調査ツールや分析技術を応用して、コンピュータリソースから証
拠を収集し、データ侵害の原因を特定します。 



 
 
 

PCI データセキュリティ基準およびペイメントアプリケーションデータセキュリティ基準 2008 年 10 月 

用語集（用語、略語、および頭字語）  8  

FTP 「ファイル転送プロトコル（File Transfer Protocol）」の頭字語です。インタ
ーネットなどの公共ネットワークを介して、コンピュータ間でデータを転送
するネットワークプロトコルです。パスワードやファイル内容が平文で保護
されずに送信されるため、FTP は一般に安全でないプロトコルと考えられて
います。FTP は、SSH などの技術を使用することで安全に実装できます。 

GPRS 「General Packet Radio Service」の頭字語です。GSM 携帯電話ユーザが利
用できるモバイルデータサービスです。制限された帯域幅を効率的に使用し
ます。特に、電子メールや Web の閲覧など、少量のデータを送受信する際に
適しています。 

GSM 「Global System for Mobile Communications」の頭字語です。携帯電話およ
びモバイルネットワークの一般的な標準です。GSM 標準のユビキティによ
り、携帯電話の利用者の間での国際ローミングが一般的になり、利用者は世
界の多くの場所で携帯電話を使用できるようになります。 

ハッシュ（ハッシン
グ） 

強力な暗号化技術を通じてデータを固定長のメッセージダイジェストに変換
し、カード会員データを読み取り不能にするプロセスです。  

ホスト コンピュータのソフトウェアが配置されている、メインコンピュータのハー
ドウェアです。 

ホスティングプロバイ
ダ 

加盟店およびその他のサービスプロバイダに、さまざまなサービスを提供し
ます。サービスの範囲は、サーバ上の共有領域から「ショッピングカード」
オプションの全範囲まで、ペイメントアプリケーションからペイメントゲー
トウェイおよびプロセッサへの接続まで、および 1 台のサーバにつき 1 人の
顧客の専用ホスティングなど、簡易なものから複雑なものまで多岐にわたり
ます。ホスティングプロバイダは、単一サーバ上で複数の事業体をホストす
る共有ホスティングプロバイダである場合があります。 

HTTP 「ハイパーテキスト転送プロトコル（Hypertext Transfer Protocol）」の頭字
語です。World Wide Web 上で情報を転送または伝達する、オープンなインタ
ーネットプロトコルです。 

HTTPS 「Hypertext Transfer Protocol over Secure Socket Layer（Secure Socket 

Layer を経由するハイパーテキスト転送プロトコル）」の頭字語です。World 

Wide Web 上で認証および暗号化された通信を提供する、セキュリティ保護
された HTTP。Web ベースのログインなど、セキュリティが問題となる通信
のために設計されています。 

ID 特定のユーザまたはアプリケーションの識別子です。 
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IDS 「侵入検知システム（Intrusion Detection System）」の頭字語です。ネット
ワークまたはシステムへの侵入の試みを識別し、警告するソフトウェアまた
はハードウェアです。イベントを監視してセンサーに対する警告および制御
を行うコンソール、センサーによってログ記録されたイベントをデータベー
スに記録する中央エンジンなど、セキュリティイベントを生成するセンサー
で構成されています。検知されたセキュリティイベントに対して、システム
のルールを使用して警告を生成します。 

IETF 「インターネットエンジニアリングタスクフォース（Internet Engineering 

Task Force）」の頭字語です。インターネットアーキテクチャの発展および
スムースなインターネット運用を図るネットワーク設計者、作業者、ベンダ
ー、研究者の、オープンかつ大規模な国際コミュニティです。IETF には正式
なメンバーシップはなく、関心のあるすべての個人ユーザに開かれていま
す。 

インデックストークン 指定されたインデックスに基いて、PAN を予測不可能な値に置き換える暗号
トー 

クンです。 

情報セキュリティ 情報を保護し、情報の機密性、整合性、可用性を保証します。 

情報システム 情報の収集、処理、保全、使用、共有、配布、処分のために組織化された、
個別の構造化データリソースの集合です。 

Ingress フィルタリング ルーターを介して内部ネットワークに入ってくるトラフィックをフィルタリ
ングして、着信パケットが発信元であると主張するネットワークから実際に
来たかどうかを検証する手法です。 

安全でないプロトコル/
サービス/ポート 

機密性または整合性（あるいはその両方）が完全に制御されていないため
に、セキュリティ上の問題が発生しているプロトコル、サービス、またはポ
ートです。こうしたセキュリティ上の問題として、データおよび認証の資格
情報（例: インターネット上で転送する平文のパスワード/パスフレーズ）を伝
送するサービス、プロトコル、およびポート、またデフォルトで、または誤
った構成により、不正使用を容易に許可してしまうこれらのものを含みま
す。安全でないプロトコル、サービス、ポートの例として、FTP がありま
す。 
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IP 「インターネットプロトコル（Internet Protocol）」の頭字語です。パケット
をルーティングするためのアドレス情報および一部の制御情報を含む、ネッ
トワーク層のプロトコルです。IP は、インターネットプロトコルスイートの
主要なネットワーク層プロトコルです。 

IP アドレス 「インターネットプロトコルアドレス（Internet Protocol Address）」とも呼
ばれます。インターネット上で特定のコンピュータを一意に識別する、数値
コードです。 

IP アドレススプーフィ
ング 

悪意のあるユーザが、コンピュータに不正にアクセスするために使用する攻
撃手法です。悪意のあるユーザは、信頼できるホストから来たことを示す IP 

アドレスで、虚偽のメッセージをコンピュータに送信します。 

IPS 「侵入防止システム（Intrusion Prevention System）」の頭字語です。IDS は
侵入の試みを検知しますが、IPS はさらに侵入の試みをブロックします。 

IPSEC 「Internet Protocol Security（インターネットプロトコルセキュリティ）」の
頭字語です。すべての IP パケットを暗号化または認証（あるいはその両方）
を行い、IP 通信をセキュリティ保護するための規格です。IPSEC は、ネット
ワーク層でセキュリティを提供します。 

ISO 「国際標準化機構（International Organization for Standardization）」の呼び
名でより広く知られています。150 か国を超える国々の標準化機関ネットワ
ークからなる非政府機関です。メンバーは各国 1 人ずつで、スイスのジュネ
ーブにある事務局が組織を調整しています。 

イシュア 「発行銀行」または「発行金融機関」とも呼ばれます。消費者または消費者
以外の顧客に直接ペイメントカードを発行する事業体です。 

キー 暗号化技術では、キーは、プレーンテキスト（暗号化されていないテキス
ト）を暗号化テキストに変換する際に暗号化アルゴリズムの出力を決定する
値です。一般に、キーの長さによって、任意のメッセージでテキストを復号
化する難しさが決まります。「強力な暗号化技術」を参照してください。 

LAN 「ローカルエリアネットワーク（Local Area Network）」の頭字語です。一般
に建物または建物群など、狭い領域を対象とするコンピュータネットワーク
を指します。 

LDAP 「Lightweight Direct Access Protocol」の頭字語です。ユーザのアクセス許可
のクエリおよび修正、および保護されたリソースへのアクセス権の付与に利
用される認証および承認データリポジトリです。  
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LPAR 「Logical Partition（論理パーティション）」の略語です。コンピュータの全
リソース - プロセッサ、メモリおよび記憶装置 - をより小さい単位に分割また
はパーティショニング（区画化）し、別個のオペレーティングシステムおよ
びアプリケーションを実行できるようにするシステムです。一般に、異なる
オペレーティングシステムやアプリケーションを単一のデバイスで使用でき
るようにするために、論理パーティションを使用します。各パーティション
（区画）は互いに通信をするように設定したり、ネットワークインタフェー
スなどサーバの一部のリソースを共有するように設定したり、またはしない
ように設定する場合があります。  

MAC 「Message Authentication Code」の頭字語です。暗号化技術で、メッセージ
の認証のために使用する情報の一部分です。「強力な暗号化技術」を参照し
てください。 

MAC アドレス 「Media Access Control Address」の略語です。製造業者がネットワークアダ
プタやネットワークインタフェースカードに割り当てる、一意の ID 番号で
す。 

磁気ストライプデータ 「トラックデータ」とも呼ばれます。ペイメントトランザクション中に、承
認のために使用される磁気ストライプまたはチップにエンコードされたデー
タです。チップ上の磁気ストライプイメージ、または磁気ストライプのトラ
ック 1 またはトラック 2（あるいはその両方）上のデータです。取引承認の
受領後、事業体は磁気ストライプデータ全体を保持してはなりません。  

メインフレーム 大容量のデータ入力/出力を処理するために設計され、スループットコンピュ
ーティングに重点をおいたコンピュータです。メインフレームでは、複数の
コンピュータを操作しているかのように、複数のオペレーティングシステム
を実行できます。多くの従来型システムではメインフレームシステムが使用
されています。 

悪意のあるソフトウェ
ア/マルウェア 

所有者の認識または同意なしに、コンピュータシステムに侵入したり、損傷
を与えるように設計されたソフトウェアです。こうしたソフトウェアは、一
般に、業務上承認された活動を通じて、システムの脆弱性を利用してネット
ワークに侵入します。例として、ウィルス、ワーム、トロイ（またはトロイ
の木馬）、スパイウェア、アドウェア、ルートキットなどがあります。 

マスキング 表示する際に、データの一部（セグメント）を隠す方法です。マスキング
は、PAN 全体を表示する業務上の要件がない場合に使用されます。 
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加盟店 PCI DSS では、加盟店は、PCI SSC のメンバー 5 社（American Express、
Discover、JCB、MasterCard、Visa）のいずれかのロゴが記載されたペイメ
ントカードを、商品またはサービス（あるいはその両方）の支払に受け入れ
る事業体として定義されます。ペイメントカードを商品またはサービス（あ
るいはその両方）の支払に受け入れる加盟店は、販売したサービスにより、
他の加盟店またはサービスプロバイダの代わりにカード会員データを保管、
処理、伝送する処理が発生する場合、サービスプロバイダともなる場合があ
ります。たとえば、ISP は月次請求にペイメントカードを受け入れる加盟店
ですが、加盟店を顧客としてホストする場合は、サービスプロバイダでもあ
ります。 

監視 停電、警報、または他の事前定義イベントが発生した場合に、担当者に警告
するために、継続的にコンピュータまたはネットワークリソースを監督する
システムまたはプロセスの使用。 

MPLS 「マルチプロトコルラベルスイッチング（Multi Protocol Label Switching）」
の頭字語です。パケット通信ネットワーク群に接続するための、ネットワー
クまたは通信メカニズムです。 

NAT 「ネットワークアドレス変換（Network Address Translation）」の頭字語で
す。ネットワークマスカレードまたは IP マスカレードと呼ばれています。あ
るネットワーク内で使用されている IP アドレスを、別のネットワーク内で認
識されている別の IP アドレスに変更することです。 

ネットワーク リソースを共有するために接続された、2 台以上のコンピュータを指します。

ネットワークコンポー
ネント 

ファイアウォール、スイッチ、ルーター、ワイヤレスアクセスポイント、ネ
ットワーク機器、その他のセキュリティ機器などが含まれますが、これらに
限定されるわけではありません。 

ネットワークセキュリ
ティスキャン 

事業体のシステムの脆弱性を、手動/自動ツールを使用してリモートでチェッ
クするプロセスです。内部および外部システムの調査や、ネットワークに公
開されているサービスのレポートなどを行うセキュリティスキャンです。こ
のスキャンでは、悪意のあるユーザに利用される可能性のある、オペレーテ
ィングシステム、サービス、デバイスの脆弱性を特定できます。 
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ネットワークセグメン
テーション 

カード会員データ環境の規模を縮小して、PCI DSS 評価の範囲を狭める方法
です。そのためには、ネットワーク制御によって、カード会員データを保
管、処理、伝送しないシステムを、カード会員データを保管、処理、伝送す
るシステムから隔離する必要があります。ネットワークセグメンテーション
の使用については、『PCI DSS 要件およびセキュリティ評価手順』のネット
ワークセグメンテーションに関するセクションを参照してください。  

NIST 「National Institute of Standards and Technology（米国国立標準技術研究
所）」の頭字語です。米国商務省の技術局内にある、規制管理を行わない連
邦政府機関です。計測学、規格、技術を進歩させることで、米国の技術革新
と産業競争力を促進し、経済安全保障の強化および生活の質の向上をはかる
ことを目的としています。 

NMAP ネットワークをマップし、ネットワークリソース内で開放されている（オー
プンな）ポートを識別する、セキュリティスキャンソフトウェアです。 

消費者以外のユーザ カード会員を除く、システムコンポーネントにアクセスするユーザです。従
業員、管理者、サードパーティなどですが、これらに限定されるわけではあ
りません。 

NTP 「ネットワークタイムプロトコル（Network Time Protocol）」の頭字語で
す。コンピュータシステムの時計を、パケットスイッチングネットワーク、
可変遅延データネットワークで同期するためのプロトコルです。 

オフザシェルフ（その
まま） 

特定の顧客またはユーザ向けにカスタマイズまたは設計されたのではなく、
在庫品をすぐに使用できる製品を指します。 

オペレーティングシス
テム/OS 

すべての動作の管理と調整、およびコンピュータリソースの共有を行う、コ
ンピュータシステムのソフトウェアです。オペレーティングシステムの例と
して、Microsoft Windows、Mac OS、Linux および Unix などがあります。 

OWASP 「Open Web Application Security Project」の頭字語です。アプリケーション
ソフトウェアのセキュリティを向上させるために、2004 年に設立された非営
利団体です。OWASPは、Web アプリケーションの も危険な脆弱性を一覧
表示した、OWASP トップ 10 を発表しました。（http://www.owasp.org を参
照してください）。 

PA-QSA 「ペイメントアプリケーション認定セキュリティ評価機関（Payment 

Application Qualified Security Assessor）」の頭字語で、PA-DSS に基づいて
ペイメントアプリケーションの評価を行うことを、PCI SSC により承認され
た会社です。 
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PAN 「プライマリアカウント番号（Primary Account Number）」の頭字語で、
「アカウント番号」とも呼ばれます。イシュアおよび特定のカード会員アカ
ウントを識別する、一意なカード番号（一般に、クレジットカードまたはデ
ビットカード）です。  

パスワード/パスフレー
ズ 

ユーザを認証する文字列です。 

パッド 暗号化技術において、ワンタイムパッドとは、平文と同じ長さの乱数キー、
すなわち「パッド」を 1 回だけ使用する暗号化アルゴリズムです。さらに、
キーが本当に乱数で、決して再使用されず、秘密が保持される場合、ワンタ
イムパッドは解読できません。 

PAT 「ポートアドレス変換（Port Address Translation）」の頭字語で、「ネット
ワークアドレスポート変換」とも呼ばれます。ポート番号も変換する NAT の
種類です。 

パッチ 機能を追加したり、不具合を修正したりする、既存のソフトウェアのアップ
デートです。 

ペイメントカード PCI DSS では、PCI SSC の設立メンバーである American Express、Discover 

Financial Services、JCB International、MasterCard Worldwide、Visa Inc. の
ロゴが記載されたすべてのペイメントカード/デバイスを指します。 

PCI 「Payment Card Industry」の頭字語です。 

PDA 「Personal Data Assistant」または「Personal Digital Assistant」の頭字語で
す。携帯電話、電子メール、Web 閲覧などの機能を持つ小型の携帯情報端末
です。 

ペネトレーションテス
ト 

ペネトレーションテストでは、脆弱性に攻撃を試み、不正アクセスなどの悪
意のある行為が可能かどうかを判断します。 ペネトレーションテストでは、
ネットワークとアプリケーションに関連する管理と処理の他に、ネットワー
クとアプリケーションのテストが行われます。また、ネットワーク外部から
の侵入（外部テスト）とネットワーク内部からの漏えいの両方に対して実施
します。  
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PIN 「個人識別番号（Personal Identification Number）」の頭字語です。ユーザお
よびユーザ認証を行うシステムのみが知っている、秘密の数値パスワードで
す。入力した PIN とシステムの PIN が一致する場合のみ、ユーザはアクセス
を許可されます。一般に、PIN は ATM でのキャッシング取引に使用されま
す。また、カード会員の署名に替わりに PIN が使用される場合、EMV チップ
カードで PIN が使用されます。 

ポリシー 許容できるコンピューティングリソースの使用およびセキュリティの実践を
管理し、操作手順の開発を指導する、組織全体にわたるルールです。 

POS 「Point of Sale（販売時点情報管理）」の頭字語です。加盟店でペイメントカ
ードトランザクションの処理に使用される、ハードウェアまたはソフトウェ
ア（あるいはその両方）です。 

プライベートネットワ
ーク 

プライベート IP アドレス領域を使用する組織によって確立されたネットワー
クです。プライベートネットワークは、一般に、ローカルエリアネットワー
クとして設計されます。公共ネットワークからプライベートネットワークへ
のアクセスは、ファイアウォールやルーターを使用して適切に保護する必要
があります。 

手順 ポリシーを説明したもので、ポリシーの実行方法および実装方法を示しま
す。 

プロトコル ネットワーク内で使用される、合意された通信方式です。ネットワーク上で
処理を実行する際にコンピュータ製品が従うべき、ルールや手順を説明した
仕様です。 

公共ネットワーク 公衆にデータ伝送サービスを提供する目的で、通信プロバイダによって確立
および運用されるネットワークです。公共ネットワーク上でデータを伝送す
る場合、伝送中にデータが傍受、変更、または宛先が転換される可能性があ
ります。PCI DSS で扱う範囲の公共ネットワークの例として、インターネッ
ト、ワイヤレス、およびモバイルテクノロジがあります。 

PVV 「PIN Verification Value」の頭字語です。ペイメントカードの磁気ストライプ
にエンコードされた任意の値です。 

QSA 「認定セキュリティ評価機関（Qualified Security Assessor）」の頭字語で、
PA-DSS オンサイト評価の実施を、PCI SSC により承認された会社です。  

RADIUS 「Remote Authentication Dial-In User Service」の略語です。RADIUS サーバ
に渡されたユーザ名やパスワードなどの情報が正しいかどうかを確認して、
システムへのアクセスを許可する、認証/アカウンティングシステムです。 
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RBAC 「役割ベースアクセス制御（Role-based Access Control）」の頭字語です。
特定の承認されたユーザのアクセスを、職責に基づいて制限する制御手法で
す。 

リモートアクセス リモートからのコンピュータネットワークへのアクセス。一般に、リモート
アクセスはネットワーク外からのアクセスです。リモートアクセステクノロ
ジの例として、VPN があります。 

リムーバブル電子メデ
ィア 

デジタル化されたデータを格納し、コンピュータシステム間で容易に取り外
し/持ち運びできるメディアです。リムーバブル電子メディアの例として、
CD-ROM、DVD-ROM、USB フラッシュドライブおよびリムーバブルハード
ドライブがあります。 

準拠に関するレポート 「ROC」とも呼ばれます。事業体の PCI DSS への準拠状態を詳細に記載した
レポートです。 

検証レポート 「ROV」とも呼ばれます。ペイメントアプリケーションの PCI PA-DSS への
準拠を詳細に記載したレポートです。 

再キー入力 暗号化キーを変更して、同じキーで暗号化されるデータ量を制限するプロセ
スです。 

リスク分析/評価 貴重なシステムリソースおよび脅威を識別するプロセスです。すなわち、予
測頻度および発生コストに基づいて脆弱性による損失（潜在的な損失）を定
量化し、（任意で）全体的な脆弱性を 小限に抑えるためにリソースを対応
策に割り当てる方法を推奨するプロセスです。  

ルートキット 悪意のあるソフトウェアの一種で、許可なしにインストールされた場合、そ
の存在を隠して、コンピュータシステムの管理者レベルの制御を取得しま
す。 

ルーター 2 つ以上のネットワークを接続するハードウェアまたはソフトウェアです。ア
ドレスを参照して情報を正しい宛先に渡して、並べ替えおよび解釈を行いま
す。ソフトウェアルーターは、ゲートウェイと呼ばれることもあります。 

RSA Ron Rivest、Adi Shamir、Len Adleman によって 1977 年に MIT で開発され
た公開鍵暗号化アルゴリズムです。RSA はそれぞれの頭文字をとって付けら
れました。 

無害化 攻撃によってアクセスされた場合に、ファイル、デバイス、またはシステム
からセンシティブなデータを削除またはデータを変更して、データを無害化
するプロセスです。 
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SANS 「SysAdmin, Audit, Networking and Security」の頭字語です。コンピュータセ
キュリティのトレーニングの提供および専門家を認定する機関です。
（www.sans.org を参照してください。） 

SDLC 「システム開発ライフサイクル（System Development Life Cycle）」の頭字
語です。計画、分析、設計、テスト、および実装を含む、ソフトウェアまた
はコンピュータシステムの開発段階です。 

安全なワイプ 「安全な削除」とも呼ばれます。特定のファイルをコンピュータシステムか
ら完全に削除するために使用されるプログラムユーティリティです。 

セキュリティ責任者 組織のセキュリティ関連業務の 高責任者です。 

セキュリティポリシー 組織が機密情報を管理、保護、配布する方法を定めた、一連の規定、ルー
ル、および実践のセットです。 

SAQ 「自己問診（Self-Assessment Questionnaire）」の頭字語です。事業体が 

PCI DSS への準拠を自己検証する際に使用するツールです。 

機密エリア データセンタ、サーバルーム、またはカード会員データを保管、処理、また
は伝送するシステムが設置されているエリアです。これには、小売店のレジ
など、POS 端末のみが存在するエリアは含まれません。 

センシティブ認証デー
タ 

カード会員を認証するために使用されるセキュリティ関連情報（カード検証
コード/値、磁気ストライプ全データ、PIN、PIN ブロック）で、平文または
別の保護されていない形式で表示されています。  

責務の分離 異なる担当者間で職務の工程を分離して、1 人の担当者がプロセスを破滅させ
ることがないようにします。 

サーバ 他のコンピュータに通信処理、ファイル記憶域、印刷機器へのアクセスなど
のサービスを提供するコンピュータです。サーバには、Web、データベー
ス、アプリケーション、認証、DNS、メール、プロキシ、NTP などがありま
すが、これらに限定されるわけではありません。 

サービスコード 磁気ストライプ内の 3 桁または 4 桁の数値で、トラックデータ上でペイメン
トカードの有効期限に続いて記録されています。サービス属性の定義、取引
の国内外の区別、使用制限の特定など、さまざまに使用されます。 
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サービスプロバイダ カード会員データの処理、保管、伝送に直接関わる、ペイメントブランドで
ない事業体です。これには、カード会員データのセキュリティを制御する、
またはカード会員データのセキュリティに影響を与えうるサービスを提供す
る会社も含まれます。例として、マネージドファイアウォール、IDS および
その他のサービスを提供するマネージドサービスプロバイダや、ホスティン
グプロバイダなどの事業体が挙げられます。アプリケーション層へのアクセ
スなしの通信リンクのみを提供する通信会社などの事業体は、除外されま
す。 
 

SHA-1/SHA-2 「Secure Hash Algorithm」の頭字語です。SHA-1 および SHA-2 を含む、暗
号ハッシュ関数のファミリまたはセットです。「強力な暗号化技術」を参照
してください。  

スマートカード 「チップカード」または「IC カード（Integrated Circuit Card）」とも呼ばれ
ます。集積回路を埋め込んだペイメントカードの一種です。回路は「チッ
プ」とも呼ばれ、磁気ストライプデータと同等のデータおよびその他のデー
タを含むペイメントカードデータが収録されています。 

SNMP 「簡易ネットワーク管理プロトコル（Simple Network Management 

Protocol）」の頭字語です。管理者がすべきあらゆる状況に関して、ネットワ
ーク接続デバイスの監視をサポートします。 

知識分割 2 つ以上の事業体が別々にキーコンポーネントを持っており、個々の知識では
暗号化キーを生成できないようにした状態を指します。 

スパイウェア 悪意のあるソフトウェアの一種で、インストールされた場合、ユーザの同意
なしにユーザのコンピュータを傍受したり、部分的に制御したりします。 

SQL 「Structured Query Language」の頭字語です。リレーションシップデータベ
ースマネジメントシステムでのデータの作成、変更、抽出に使用するコンピ
ュータ言語です。 

SQL インジェクション データベース駆動型 Web サイトでの攻撃の形式です。悪意のあるユーザが、
インターネットに接続されたシステム上で安全でないコードを利用して、不
正な SQL コマンドを実行することです。SQL インジェクション攻撃は、通常
はデータを入手できないデータベースから情報を盗むため、またはデータベ
ースをホストしているコンピュータを介してして組織のホストコンピュータ
にアクセスするために使用されます。 
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SSH 「Secure Shell（セキュアシェル）」の略語です。リモートログインまたはリ
モートファイル転送などのネットワークサービスを暗号化するプロトコルス
イートです。 

SSL 「Secure Sockets Layer」の頭字語です。Web ブラウザと Web サーバ間のチ
ャネルを暗号化して、チャネル上を伝送されるデータのプライバシーと信頼
性を確保するための、確立されている業界標準です。 

ステートフルインスペ
クション 

「動的パケットフィルタリング」とも呼ばれます。通信パケットを追跡して
強力なセキュリティを提供する、ファイアウォールの機能です。適切な応答
（「確立された接続」）の着信パケットのみが、ファイアウォールの通過を
許可されます。 

強力な暗号化技術 業界で認められたテスト済のアルゴリズムに、十分なキーの長さと適切なキ
ー管理の実践が伴った暗号化技術です。暗号化技術とは、データを保護する
技法で、暗号化（復号可能）とハッシング（復号不能な「一方向」）の両方
が含まれます。業界で認められたテスト済のハッシングアルゴリズムの例と
して、SHA-1 が挙げられます。業界で認められたテスト済の暗号化の標準お
よびアルゴリズムの例として、AES（128 ビット以上）、TDES（ 小倍長キ
ー）、RSA（1024 ビット以上）、ECC（160 ビット以上）、および ElGamal

（1024 ビット以上）が挙げられます。  

詳細については、NIST Special Publication 800-57

（http://csrc.nist.gov/publications/）を参照してください。  

SysAdmin 「システム管理者（System Administrator）」の略語です。コンピュータシス
テムまたはネットワークの管理を担当する、高い権限を持つユーザです。 

システムコンポーネン
ト 

カード会員データ環境に組み込まれている、またはこれに接続するすべての
ネットワークコンポーネント、サーバ、またはアプリケーションを指しま
す。 

TACACS 「Terminal Access Controller Access Control System」の頭字語です。リモー
トアクセスサーバと認証サーバ間で通信するネットワークで、ネットワーク
へのユーザアクセス権を決定するために使用される、一般的なリモート認証
プロトコルです。 

TCP 「Transmission Control Protocol」の頭字語です。インターネットの基本的な
通信言語またはプロトコルです。 
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TDES 「Triple Data Encryption Standard（トリプルデータ暗号化標準）」の頭字語
で、「3DES」または「Triple DES」とも呼ばれます。DES 暗号を 3 回使用
するブロック暗号です。「強力な暗号化技術」を参照してください。 

TELNET 「Telephone Network Protocol」の略語です。一般に、ネットワーク上のデバ
イスに、ユーザ主導のコマンドラインログインセッションを提供します。ユ
ーザ資格証明は平文で伝送されます。  

脅威 情報または情報処理リソースが意図的または偶発的に失われたり、変更され
たり、公開されたり、アクセス不能になったり、または影響を受けたりし
て、組織の損失を招く原因となる状態または行為です。 

TLS 「Transport Layer Security」の頭字語です。通信を行う 2 つのアプリケーシ
ョン間で、データ機密性とデータ整合性を実現するために設計されていま
す。TLS は SSL の後継です。 

トークン 動的な認証または 2 因子認証を実行するハードウェアまたはソフトウェアで
す。 

取引データ 電子ペイメントカードトランザクションに関連するデータです。 

トロイ 「トロイの木馬」とも呼ばれます。悪意のあるソフトウェアの一種で、イン
ストールされた場合、トロイはユーザの認識なしにコンピュータシステムに
対して不正な機能を実行している間に、ユーザには正常な機能を実行できる
ようにします。 

トランケーション PAN データのセグメントを完全に削除して、PAN 全体を読み取りできないよ
うにする手法です。  

信頼できるネットワー
ク 

組織の制御または管理の及ぶ範囲内のネットワークです。 

2 因子認証 2 つ以上の因子を検証してユーザを認証する方法です。検証する要素は、ユー
ザが持っているもの（ハードウェアまたはソフトウェアトークン）、ユーザ
が知っていること（パスワード、パスフレーズ、PIN）、またはユーザ自身
（指紋または他の形式の生体認証）などです。 

信頼できないネットワ
ーク 

組織に属するネットワーク外のネットワーク、および組織の制御または管理
が及ばないネットワークです。 
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VLAN 「仮想 VLAN（Virtual LAN）」または「仮想ローカルエリアネットワーク
（Virtual Local Area Network）」の頭字語です。単一の従来型物理ローカルエ
リアネットワークを越えて拡張可能な論理ローカルエリアネットワークで
す。  

VPN 「仮想プライベートネットワーク（Virtual Private Network）」の頭字語で
す。一部の接続が、物理回線による直接接続ではなく、インターネットなど
の大規模ネットワーク内の仮想回線で行われるコンピュータネットワークで
す。この場合、仮想ネットワークのエンドポイントは、大規模ネットワーク
をトンネリングします。通常のアプリケーションでは公共のインターネット
を介してセキュリティ保護された通信が行われますが、VPN は認証またはコ
ンテンツの暗号化など強力なセキュリティ機能を使用する場合と使用しない
場合があります。  

脆弱性 悪意のあるユーザに利用されて、システムへの侵入およびシステムの整合性
の侵害を許してしまう、システム上の弱点です。 

WAN 「ワイドエリアネットワーク（Wide Area Network）」の頭字語です。一般に
地域または会社全体のコンピュータシステムなど、広い範囲を対象とするコ
ンピュータネットワークを指します。 

Web サーバ Web クライアントからの HTTP 要求を受け入れて、HTTP 応答（一般に Web 

ページ）を提供するプログラムが組み込まれたコンピュータです。 

WEP 「Wired Equivalent Privacy」の頭字語です。ワイヤレスネットワークの暗号
化に使用される弱いアルゴリズムです。WEP 接続は、容易に入手可能なソフ
トウェアで数分以内解読できる、などの重大な脆弱性が業界の専門家によっ
て確認されています。「WPA」を参照してください。 

ワイヤレスアクセスポ
イント 

「AP」とも呼ばれます。ワイヤレス通信デバイスをワイヤレスネットワーク
に接続できるようにするデバイスです。通常はワイヤード（有線）ネットワ
ークに接続されており、ネットワーク上においてワイヤレスデバイスとワイ
ヤード（有線）デバイス間でデータを中継できます。 

ワイヤレスネットワー
ク 

回線への物理的接続なしで、コンピュータを接続するネットワークです。 

WLAN 「ワイヤレスローカルエリアネットワーク（Wireless Local Area Network）」
の頭字語です。ワイヤーなしで 2 台以上のコンピュータまたはデバイスをリ
ンクする、ローカルエリアネットワークです。 
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WPA/WPA2 「WiFi Protected Access」の頭字語です。ワイヤレスネットワークをセキュ
リティ保護するセキュリティプロトコルです。WPA は WEP の後継で、WEP 

より強力なセキュリティを提供すると考えられています。WPA の次世代プロ
トコルとして WPA2 も発表されました。 

 


