[image: image7.jpg]Security -
Standards Council






[image: image1.png]Security ™
Standards Council




Attestation de conformité – Commerçants 
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Version 2.0 
Octobre 2010
Instructions de transmission
Ce document doit être complété par un QSA (Qualified Security Assessor) ou un commerçant (si le service d'audit interne du commerçant effectue la validation) à titre de déclaration sur l'état de conformité du commerçant avec la norme PCI DSS (Payment Card Industry Data Security Standard). Compléter toutes les sections qui s'appliquent et envoyer l'attestation à l'acquéreur ou à la marque de cartes de paiement demandeuse.
	 Partie 1.  Renseignements sur le commerçant et l'évaluateur de sécurité qualifié

	Renseignements sur la société du commerçant

	Nom de la société :
	     
	DBA(s) :
	     

	Nom du contact :
	     
	Poste occupé : 
	     

	Téléphone :
	     
	Courriel :
	     

	Adresse professionnelle :
	     
	Ville :
	     

	État/province :
	     
	Pays :
	     
	Code postal :
	     

	URL :
	     

	

	Renseignements sur la société QSA

	Nom de la société :
	     

	Nom du principal contact QSA :
	     
	Poste occupé : 
	     

	Téléphone :
	     
	Courriel :
	     

	Adresse professionnelle :
	     
	Ville :
	     

	État/province :
	     
	Pays :
	     
	Code postal :
	     

	URL :
	     


	Partie 2 Type d’entreprise du commerçant (cocher toutes les cases concernées)

	 FORMCHECKBOX 
 Détaillant 
 FORMCHECKBOX 
 Télécommunications
 FORMCHECKBOX 
 Épiceries et supermarchés


	 FORMCHECKBOX 
 Pétrole
 FORMCHECKBOX 
 Commerce électronique 
 FORMCHECKBOX 
 Vente par correspondance/téléphone

	 FORMCHECKBOX 
 Voyages et loisirs    
 FORMCHECKBOX 
 Autres (préciser) :      

	Indiquer les installations et les sites compris dans l’examen PCI DSS :      

	Partie 2b.  Relations

	La société entretient-elle une relation avec un ou plusieurs prestataires de services tiers (par exemple, passerelles, société d’hébergement sur le Web, tour opérateurs, agents de programmes de fidélité, etc.)?
 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non

	La société entretient-elle une relation avec plusieurs acquéreurs? 
 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non

	Partie 2c.  Traitement des transactions

	Comment et dans quelle mesure l'entreprise stocke-t-elle, traite-t-elle et/ou transmet-elle des données de titulaire de carte?      

	
	

	Application de paiement utilisée
	Numéro de version
	Dernière version validée selon les normes PABP/PA-DSS

	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 



	Partie 3. Validation des PCI DSS


En se basant sur les résultats mentionnés dans le Rapport sur la conformité en date du (date du Rapport), (nom du QSA/nom du commerçant) certifie l'état de conformité de l'entité identifiée dans la Partie 2 de ce document au (date) (cocher une seule case) :
	 FORMCHECKBOX 

Conforme : Toutes les exigences du Rapport sur la conformité sont notées « en place »
, et une analyse a été réalisée avec succès par le prestataire de services d'analyse agréé PSI SSC (nom du prestataire de services d'analyse agréé (ASV)). En conséquence, la conformité totale de (nom de la société du commerçant) avec la norme PCI DSS a été démontrée (insérer le numéro de version).  FORMTEXT  FORMTEXT  FORMTEXT 

	 FORMCHECKBOX 

Non conforme :  Certaines exigences du Rapport sur la conformité sont notées comme étant « en place », d’où une évaluation globale NON CONFORME, ou aucune analyse n’a été réalisée avec succès par un prestataire de services d’analyse agréé (ASV) par le PCI SSC. (Nom de la société du commerçant) n’est donc pas conforme aux normes PCI DSS. 
Date cible de mise en conformité :      
Une entité qui soumet ce formulaire avec l’état Non conforme peut être invitée à remplir le plan d’action décrit dans la Partie 4 de ce document. Vérifier ce renseignement auprès de l’acquéreur ou de la marque de carte de paiement avant de remplir la Partie 4, puisque toutes les marques de cartes de paiement ne l’exigent pas.

	Partie 3a. Confirmation de l’état de conformité

	Le QSA/commerçant confirme les éléments suivants :

	 FORMCHECKBOX 


	Le Rapport sur la conformité a été complété conformément aux conditions et procédures d'évaluation de la sécurité de la norme PCI DSS, Version (insérer le numéro de version), et aux instructions du présent document.

	 FORMCHECKBOX 


	Toutes les informations présentes dans le rapport susmentionné ainsi que dans cette attestation illustrent honnêtement les résultats des évaluations, à tous points de vue.

	 FORMCHECKBOX 


	Le commerçant a confirmé avec le fournisseur de l'application de paiement que l'application de paiement n'enregistre pas les données d'authentification sensibles après l'autorisation.

	 FORMCHECKBOX 


	Le commerçant a lu les normes PCI DSS et s’engage à garantir une pleine conformité avec leurs exigences à tout moment.

	 FORMCHECKBOX 


	Aucune preuve de stockage de données de bandes magnétiques (c’est-à-dire des pistes)
, de données CAV2, CVC2, CID ou CVV2
, ou de données du NIP
 après autorisation de transaction n’a été trouvée sur AUCUN des systèmes examinés pendant cette évaluation.

	Partie 3b.  Ratification par le QSA et le commerçant 

	

	Signature du représentant du commerçant 
	Date :      

	Nom du représentant du commerçant :      
	Poste occupé :      

	


	Signature du QSA principal 
	Date :      

	Nom du QSA principal :      
	Poste occupé :      


	Partie 4. Plan d’action en cas d’état Non conforme

	Sélectionner l’état de conformité approprié pour chaque exigence. Si la réponse « Non » est donnée à la moindre exigence, indiquer la date à laquelle la société devra se mettre en conformité et une brève description des actions à mettre en œuvre à cette fin. Vérifier ce renseignement auprès de l’acquéreur ou de la marque de carte de paiement avant de remplir la Partie 4 puisque toutes les marques de cartes de paiement ne l’exigent pas.

	Exigence PCI
	Description
	État de conformité 
(cocher une seule option)
	Date et actions de mise en conformité 
(si l’état de conformité est « Non »)

	1
	Installer et gérer une configuration de pare-feu pour protéger les données de titulaire de carte.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	2
	Ne pas utiliser les mots de passe système et autres paramètres de sécurité par défaut définis par le fournisseur.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	3
	Protéger les données de titulaire de carte stockées.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	4
	Crypter la transmission des données de titulaire de carte sur les réseaux publics ouverts.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	5
	Utiliser des logiciels antivirus et les mettre à jour régulièrement.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	6
	Développer et gérer des systèmes et des applications sécurisés.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	7
	Restreindre l’accès aux données de titulaire de carte aux seuls individus qui doivent les connaître.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	8
	Affecter un ID unique à chaque utilisateur d’ordinateur.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	9
	Limiter l’accès physique aux données de titulaire de carte.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	10
	Effectuer le suivi et surveiller tous les accès aux ressources réseau et aux données de titulaire de carte.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	11
	Tester régulièrement les processus et les systèmes de sécurité.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
	     

	12
	Gérer une politique de sécurité des informations.
	 FORMCHECKBOX 
 Oui
 FORMCHECKBOX 
 Non
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� 	Les résultats « en place » doivent inclure des contrôles compensatoires examinés par le QSA/le service d'audit interne du commerçant. S'il est déterminé que les contrôles compensatoires limitent suffisamment les risques associés à la condition, le QSA doit marquer la condition comme étant « en place ».


� 	Données encodées sur la bande magnétique ou données équivalentes utilisées pour une autorisation lors d’une transaction carte présente. Les entités ne peuvent pas conserver l’ensemble des données sur bande magnétique après autorisation des transactions. Les seuls éléments de données de piste pouvant être conservés sont le numéro de compte, la date d’expiration et le nom du détenteur.


� 	La valeur à trois ou quatre chiffres imprimée sur l’espace dédié à la signature ou sur la face avant d’une carte de paiement, utilisée pour vérifier les transactions carte absente.


� 	Les données NIP (Personal Identification Number, numéro d’identification personnel) saisies par le titulaire de la carte lors d’une transaction carte présente et/ou le bloc NIP crypté présent dans le message de la transaction.
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