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Section 1 : Renseignements relatifs à l'évaluation
Instructions de transmission
Ce document doit être rempli comme déclaration des résultats de l'auto-évaluation du commerçant en lien avec les Exigences et procédures d'évaluation de sécurité de la norme de sécurité des données de l'industrie des cartes de paiement. Remplissez toutes les sections. Le commerçant est responsable de s'assurer que chaque section est remplie par les parties appropriées, le cas échéant. Communiquez avec votre acquéreur (institution financière du commerçant) ou avec les marques de carte de paiement pour déterminer les procédures de rapport et de transmission.
	Partie 1. Renseignements sur le commerçant et l'évaluateur de sécurité qualifié

	Partie 1a. Renseignements sur l'entreprise du commerçant

	Nom de l'entreprise :
	[bookmark: _GoBack]     
	DBA (faisant affaires sous le nom de) :
	     

	Nom du contact :
	     
	Poste occupé : 
	     

	Nom(s) ISA (le cas échéant)
	     
	Poste occupé : 
	     

	Téléphone :
	     
	Courriel :
	     

	Adresse professionnelle
	     
	Ville :
	     

	État/province :
	     
	Pays :
	     
	Code postal :
	     

	URL :
	     



	Partie 1b. Renseignements sur la société QSA (le cas échéant)

	Nom de l'entreprise :
	     

	Nom du principal contact QSA :
	     
	Poste occupé : 
	     

	Téléphone :
	     
	Courriel :
	     

	Adresse professionnelle
	     
	Ville :
	     

	État/province :
	     
	Pays :
	     
	Code postal :
	     

	URL :
	     



	Partie 2. Résumé	

	Partie 2a : Type d’entreprise du commerçant (cochez toutes les cases adéquates)

	|_| Détaillant 		|_| Télécommunications		|_| Épiceries et supermarchés

	|_| Pétrole		|_|  Vente par correspondance/téléphone		|_| Autres (préciser) :      

	Quels types de réseaux de paiement votre entreprise dessert-elle?
|_| Vente par correspondance/téléphone (MOTO) 
|_| Commerce électronique
|_| Carte présente (face à face)
	Quels réseaux de paiement sont-ils concernés par ce SAQ?

|_| Vente par correspondance/téléphone (MOTO)
|_| Commerce électronique 
|_| Carte présente (face à face)

	Remarque : Si votre organisaton détient un réseau de paiement ou un processus qui n'est pas traité par ce SAQ, consultez votre acquéreur ou votre marque de paiement afin de valider d'autres réseaux.



	Partie 2b. Description de l'activité de carte de paiement

	Comment et dans quelle mesure l'entreprise stocke-t-elle, traite-t-elle et/ou transmet-elle des données de titulaire de carte? 
	     



	Partie 2c. Emplacements

	Énumérez les types de locaux et faites un résumé des emplacements inclus dans l’examen PCI DSS (par exemple : commerces de détail, siège social, centre d’appel, etc.) : 

	Type de local
	Emplacement(s) du local (ville, pays)

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	Partie 2d. Solution P2PE

	Fournissez les renseignements suivants concernant le terminal virtuel que l'organisation utilise :

	Nom du prestataire de la solution P2PE : 
	     

	Nom de la solution P2PE :
	     

	Numéro de référence PCI SSC
	     

	Dispositifs P2PE de la liste utilisés par le commerçant :
	     



	Partie 2e. Description de l'environnement 

	Présentez une description détaillée de l'environnement couvert par cette évaluation.
Par exemple :
· Connexions internes et externes de l'environnement des données des titulaires de cartes (CDE).
· Composants critiques du système à l'intérieur du CDE, dont les dispositifs POS, les bases de données, les serveurs web, etc., et tout autre composant de paiement nécessaire, le cas échéant.
	     

	Votre entreprise utilise-t-elle la segmentation de réseau pour modifier la portée de votre environnement PCI DSS? 
(Consultez la section Segmentation de réseau PCI DSS pour plus de détails sur la segmentation de réseau) 
	|_| Oui
|_| Non



	Partie 2f. Prestataires de services tiers

	Votre entreprise partage-t-elle les données des titulaires de cartes avec des prestataires de services tiers (par exemple, passerelles, tours opérateurs, agents de programmes de fidélité, etc.)?
Si oui :
	|_| Oui
|_| Non

	Nom du prestataire de service :
	Description des services offerts :

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	Remarque : La condition 12.8 s'applique à toutes les entités de cette liste.



	Partie 2g. Conditions à remplir pour remplir le SAQ P2PE-HW

	Le commerçant déclare être en droit de remplir cette version abrégée du questionnaire d’auto-évaluation en confirmant les éléments suivants en lien avec le réseau de paiement :

	|_|
	Tout traitement de paiement est effectué par la solution P2PE approuvée par le PCI SSC (selon les critères ci-dessus).

	|_|
	Les seuls systèmes dans l’environnement du commerçant qui stockent, traitent ou transmettent les données de compte sont les dispositifs de point d’interaction (POI) qui sont approuvées pour utilisation avec la solution P2PE validée et listée PCI.

	|_|
	Le commerçant ne reçoit ou ne transmet pas d’autre manière électronique les données de titulaire de carte.

	|_|
	Le commerçant vérifie qu’il n’existe pas de système ancien de stockage électronique de données de titulaire de carte dans l’environnement. 

	|_||_||_|
	Si le commerçant stocke des données de titulaire de carte, il s’agit uniquement de rapports sur papier ou de copies de reçus sur papier, et ces documents ne sont pas reçus en format électronique et

	|_|
	Le commerçant a mis en œuvre tous les contrôles du Mode d’emploi P2PE (PIM) fourni par le prestataire de la solution P2PE.
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[bookmark: _Toc380148191][bookmark: _Toc377997591]Section 2 : Questionnaire d’auto-évaluation P2PE-HW
Cette Attestation de conformité reflète les résultats d’une auto-évaluation, documentée dans le questionnaire d’auto-évaluation qui l'accompagne.
	L'évaluation documentée dans cette attestion et dans le questionnaire d'évaluation a été effectuée le :
	     

	Des contrôles compensatoires ont-ils été utilisés pour satisfaire une condition dans le questionnaire d'auto-évaluation?
	|_| Oui 		|_| Non

	Des conditions ont-elles été marquées comme étant « Non applicables » dans le SAQ?
	|_| Oui 		|_| Non

	Une contrainte légale a-t-elle empêché le respect des conditions du SAQ?
	|_| Oui 		|_| Non
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Section 3 : Détails de validation et d’attestation 
	Partie 3. Validation de la norme PCI DSS

	En se basant sur les résultats mentionnés dans le SAQ P2PE-HW en date du(date d’achèvement), les signataires identifiés dans les parties 3b à 3d, le cas échéant, confirment le statut de conformité suivant pour l’entité identifiée dans la partie 2 de ce document en date du (date) :

	|_|
	Conforme : Toutes les sections du SAQ PCI DSS P2PE-HW sont remplies et toutes les questions ont reçu la réponse « Oui », d’où une évaluation globale CONFORME; (Nom de l'entreprise du commerçant) est donc conforme à la norme PCI DSS.

	|_|
	Non conforme : Toutes les questions du SAQ PCI DSS P2PE-HW ne sont pas sont remplies, ou toutes les questions n’ont pas reçu une réponse affirmative, ce qui justifie une classification globale comme NON CONFORME, ainsi, (nom de la société de commerçant) n’a pas apporté la preuve de sa pleine conformité à la norme PCI DSS.
Date cible de mise en conformité :      
Une entité qui soumet ce formulaire avec l’état Non conforme peut être invitée à remplir le plan d’action décrit dans la Partie 4 de ce document. Vérifiez cette information auprès de l’acquéreur ou de la marque de carte de paiement avant de compléter la Partie 4, puisque toutes les marques de cartes de paiement ne l’exigent pas.

	|_|
	Conforme, mais avec exception légale : Une ou plusieurs conditions donnent lieu à une mention « Non » en raison d’une restriction légale qui ne permet pas de respecter la condition. Cette option nécessite un examen supplémentaire de la part de l’acquéreur ou de la marque de paiement. 
Si elle est cochée, procédez comme suit :

	
	
	Condition concernée
	Détails de la manière dont les contraintes légales empêchent le respect de la condition.
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	Partie 3a. Reconnaissance du statut

	Le ou les signataires confirment :
(Cochez toutes les réponses qui s'appliquent)

	|_|
	[bookmark: Text21]Le questionnaire d’auto-évaluation P2PE-HW de la PCI DSS, version (version du SAQ), a été rempli selon les instructions fournies dans ce document.

	|_|
	Tous les renseignements présents dans le questionnaire d’auto-évaluation mentionné ci-dessus ainsi que dans cette attestation illustrent honnêtement les résultats de l’évaluation.

	|_|
	J’ai lu la norme PCI DSS et je reconnais être tenu de maintenir la pleine conformité à cette norme, ainsi qu’elle s’applique à mon environnement, à tout moment.

	Partie 3a. Reconnaissance du statut(suite)

	|_|
	Si mon environnement change, je reconnais que je dois procéder à une nouvelle évaluation de mon environnement et mettre en oeuvre toute condition de la norme PCI DSS applicable. 

	|_|
	Aucune preuve de, données de piste complètes[footnoteRef:2], de données CAV2, CVC2, CID ou CVV2[footnoteRef:3], ou de données du NIP[footnoteRef:4]) n'a été trouvée sur AUCUN système examiné pendant cette évaluation. [2:  	Données encodées sur la bande magnétique ou données équivalentes utilisées pour une autorisation lors d’une transaction carte présente. Les entités ne peuvent pas conserver l’ensemble des données sur bande magnétique après autorisation des transactions. Les seuls éléments de données de piste pouvant être conservés sont le numéro de compte, la date d'expiration et le nom du détenteur.]  [3:  	La valeur à trois ou quatre chiffres imprimée sur la droite de l’espace dédié à la signature ou sur la face avant d’une carte de paiement, utilisée pour vérifier les transactions carte absente.]  [4:  	Le numéro d’identification personnel saisi par le titulaire de la carte lors d’une transaction carte présente et/ou le PIN de blocage chiffré présent dans le message de la transaction.] 




	Partie 3b. Attestation de commerçant

	


	Signature du représentant du commerçant 
	Date :      

	Nom du représentant du commerçant :      
	Poste occupé :      
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	Partie 3c. Reconnaissance QSA (le cas échéant)

	Si un QSA a pris part ou a aidé à cette évaluation, décrire le rôle joué :
	      

	


	Signature du QSA 
	Date :      

	Nom du QSA :      
	Entreprise du QSA :      



	Partie 3d. Reconnaissance ISA (le cas échéant)

	Si un ISA a pris part ou a aidé à cette évaluation, décrire le rôle joué :
	      

	


	Signature de l'ISA 
	Date :      

	Nom de l'ISA :      
	Poste occupé :      




	Partie 4. Plan d’action en cas d’état Non conforme

	Sélectionner la réponse appropriée pour « conforme aux conditions PCI DSS » pour chaque condition. Si la réponse « NON » est donnée à la moindre condition, indiquez la date à laquelle votre entreprise devra devenir conforme et une brève description des actions à mettre en œuvre à cette fin. 
Vérifiez cette information auprès de l’acquéreur ou de la marque de carte de paiement avant de compléter la Partie 4, puisque toutes les marques de cartes de paiement ne l’exigent pas.

	Condition de la norme PCI DSS
	Description de la condition
	Conformité aux conditions de la PCI DSS (cochez une seule option)
	Date et actions de mise en conformité 
(si « NON » a été sélectionné pour la moindre des conditions)

	
	
	OUI
	NON
	

	3
	Protéger les données de titulaire de carte stockées
	|_|
	|_|
	     

	4
	Crypter la transmission des données de titulaire de carte sur les réseaux publics ouverts
	|_|
	|_|
	     

	9
	Restreindre l’accès physique aux données de titulaire de carte
	|_|
	|_|
	     

	12
	Gérer une politique de sécurité des informations pour l’ensemble du personnel
	|_|
	|_|
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