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Declaración de cumplimiento – Comerciantes 

Norma de seguridad de datos de la Industria de tarjetas de pago (PCI)
Declaración de cumplimiento para
evaluaciones in situ – Comerciantes
Versión 2.0 
Octubre de 2010
Instrucciones para la presentación
El presente documento debe ser completado por un Asesor de Seguridad Certificado (QSA) o comerciante (si la auditoría interna del comerciante realiza la validación) como declaración del estado de cumplimiento del comerciante con las Normas de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS). Complete todas las secciones correspondientes y envíe al adquiriente o a la marca de pago solicitante.
	 Parte 1.  Información sobre Comerciante y Asesor de Seguridad Certificado

	Información de la organización del comerciante

	Nombre de la empresa:
	     
	Nombre(s) comercial(es) (DBA):
	     

	Nombre del contacto:
	     
	Cargo: 
	     

	Teléfono:
	     
	Correo electrónico:
	     

	Dirección comercial:
	     
	Ciudad:
	     

	Estado/Provincia:
	     
	País:
	     
	Código postal:
	     

	URL:
	     

	

	Información de la empresa sobre el Asesor de Seguridad Certificado

	Nombre de la empresa:
	     

	Nombre del contacto del QSA principal:
	     
	Cargo: 
	     

	Teléfono:
	     
	Correo electrónico:
	     

	Dirección comercial:
	     
	Ciudad:
	     

	Estado/Provincia:
	     
	País:
	     
	Código postal:
	     

	URL:
	     


	Parte 2  Tipo de negocio del comerciante (marque todo lo que corresponda)

	 FORMCHECKBOX 
 Comercio minorista 
 FORMCHECKBOX 
 Telecomunicaciones
 FORMCHECKBOX 
 Tiendas de comestibles y supermercados

	 FORMCHECKBOX 
 Petróleo
 FORMCHECKBOX 
 Comercio electrónico
 FORMCHECKBOX 
 Pedidos por correo/teléfono


	 FORMCHECKBOX 
 Viajes y entretenimientos    
 FORMCHECKBOX 
 Otros (especifique):      

	Enumere las instalaciones y ubicaciones incluidas en la revisión de la PCI DSS:      

	Parte 2b.  Relaciones

	¿Su empresa tiene relación con uno o más agentes externos (por ejemplo, empresas de puertas de enlace y Web hosting, agentes de reservas aéreas, agentes de programas de lealtad, etc.)?
 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No

	¿Está relacionada su empresa con más de un adquiriente? 
 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No

	Parte 2c.  Procesamiento de transacciones

	¿De qué forma y en qué capacidad almacena, procesa y/o transmite su empresa los datos de titulares de tarjetas?      

	
	

	Aplicación de pago en uso:
	Número de versión:
	Validado por última vez según PABP/PA-DSS

	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 



	Parte 3. Validación de la PCI DSS


Según los resultados observados en el informe sobre cumplimiento de fecha (date of ROC), (QSA Name/Merchant Name) afirma que el siguiente estado corresponde al estado de cumplimiento de la entidad identificada en la Parte 2 del presente documento al (date) (marque una opción):
	 FORMCHECKBOX 

En cumplimiento: Todos los requisitos del informe sobre cumplimiento tienen la marca “implementado
”, y el Proveedor Aprobado de Escaneo (ASV Name) de PCI SSC completó un análisis aprobado, por consiguiente, (Merchant Company Name) ha demostrado total cumplimiento con las (insert version number).  FORMTEXT  FORMTEXT  FORMTEXT 

	 FORMCHECKBOX 

Falta de cumplimiento:  Algunos requisitos del informe sobre cumplimiento tienen la marca “no implementado”, lo que tiene como resultado una calificación general de NO CONFORME, o bien el Proveedor Aprobado de Escaneo de PCI SSC no ha completado un análisis aprobado, y por consiguiente(Merchant Company Name) no ha demostrado total cumplimiento con las PCI DSS. 
Fecha objetivo para el cumplimiento:      
Es posible que se exija a una entidad que presente este formulario con un estado de Falta de cumplimiento que complete el Plan de acción en la Parte 4 de este documento. Verifique con su adquiriente o con las marcas de pago antes de completar la Parte 4, ya que no todas las marcas de pago requieren esta sección.

	Parte 3a. Confirmación del estado de cumplimiento

	Confirmación de QSA/comerciante:

	 FORMCHECKBOX 


	El informe sobre cumplimiento se completó de acuerdo con los Requisitos de las PCI DSS y procedimientos para la evaluación de la seguridad, versión (insert version number), y de conformidad con las instrucciones allí consideradas.

	 FORMCHECKBOX 


	Toda la información que aparece dentro del informe de cumplimiento antes mencionado y en esta declaración muestran los resultados de la evaluación de manera equitativa en todos sus aspectos sustanciales.

	 FORMCHECKBOX 


	El comerciante ha confirmado con el proveedor de la aplicación de pago que su aplicación de pago no almacena los datos de autenticación confidenciales después de la autorización.

	 FORMCHECKBOX 


	El comerciante ha leído las PCI DSS y reconoce que deben cumplir plenamente con las PCI DSS en todo momento.

	 FORMCHECKBOX 


	No hay evidencia de almacenamiento de datos de banda magnética (es decir, de pistas)
, datos de CAV2 (Valor de autenticación de la tarjeta 2), CVC2 (Código de validación de la tarjeta 2), CID (Número de identificación de la tarjeta) o CVV2 (Valor de verificación de la tarjeta 2)
ni de datos de PIN
 después de la autorización de la transacción en NINGÚN sistema revisado durante esta evaluación.

	Parte 3b.  Agradecimientos del QSA y el comerciante 

	

	Firma del director ejecutivo del comerciante 
	Fecha:      

	Nombre del Oficial Ejecutivo del comerciante:      
	Cargo:      

	


	Firma del QSA principal 
	Fecha:      

	Nombre del QSA principal:      
	Cargo:      


	Parte 4. Plan de acción para el estado “Falta de cumplimiento”

	Seleccione el “Estado de cumplimiento” correspondiente para cada requisito. Si la respuesta a cualquier requisito es “No”, debe proporcionar la fecha en la que la empresa cumplirá con el requisito y una breve descripción de las medidas que se tomarán para cumplirlo. "Consulte con su adquiriente o la(s) marca(s) de pago antes de completar la Parte 4, ya que no todas las marcas de pago necesitan esta sección."

	Requisito PCI
	Descripción
	Estado de cumplimiento
(Seleccione uno)
	Fecha y medidas de corrección 
(si el estado de cumplimiento es “No”)

	1
	Instale y mantenga una configuración de firewall para proteger los datos de titulares de tarjetas.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	2
	No utilice los valores predeterminados que ofrece el proveedor para las contraseñas del sistema u otros parámetros de seguridad.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	3
	Proteja los datos del titular de la tarjeta que fueron almacenados.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	4
	Cifre la transmisión de datos de titulares de tarjetas a través de redes abiertas y públicas.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	5
	Utilice y actualice con regularidad un software de antivirus.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	6
	Desarrolle y mantenga sistemas y aplicaciones seguros.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	7
	Restrinja el acceso a datos de titulares de tarjetas sólo a la necesidad de conocimiento de la empresa.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	8
	Asigne una ID única a cada persona que tenga acceso a equipos.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	9
	Restrinja el acceso físico a datos de titulares de tarjetas.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	10
	Rastree y supervise todo acceso a los recursos de red y datos de titulares de tarjetas.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	11
	Pruebe con regularidad los sistemas y procesos de seguridad.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
	     

	12
	Mantenga una política que aborde la seguridad de la información.
	 FORMCHECKBOX 
 Sí
 FORMCHECKBOX 
 No
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� 	Los resultados “Implementado” deben incluir los controles de compensación revisados por la auditoría interna del QSA/comerciante. Si se determina que los controles de compensación mitigan el riesgo asociado con el requisito de manera suficiente, el QSA debe marcar el requisito como “implementado”.


� 	Datos codificados en la banda magnética, o su equivalente, utilizada para la autorización durante una transacción con tarjeta presente. Es posible que las entidades no retengan todos los datos de banda magnética después de la autorización de la transacción. Los únicos elementos de los datos de pistas que pueden retenerse son el número de cuenta, la fecha de vencimiento y el nombre.


� 	El valor de tres o cuatro dígitos impreso en el panel de firma o en el anverso de la tarjeta de pago que se utiliza para verificar las transacciones con tarjeta ausente (CNP).


� 	El número de identificación personal ingresado por el titular de la tarjeta durante una transacción con tarjeta presente y/o el bloque de PIN cifrado presente en el mensaje de la transacción.
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