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Konformitätsbescheinigung – Dienstanbieter
Payment Card Industry (PCI) 
Datensicherheitsstandard
Konformitätsbescheinigung für 
Vor-Ort-Beurteilungen – Dienstanbieter
Version 2.0 
Oktober 2010
Anleitung zum Einreichen
Der qualifizierte Sicherheitsprüfer (QSA) und der Dienstanbieter müssen dieses Dokument als Erklärung der Konformität des Dienstanbieters mit dem Payment Card Industry-Datensicherheitsstandard (PCI DSS) ausfüllen. Füllen Sie sämtliche zutreffenden Abschnitte aus, und senden Sie das Dokument an die Zahlungsmarke.
	Teil 1.  Informationen zu Dienstanbietern und qualifizierten Sicherheitsprüfern

	Informationen zum Dienstanbieterunternehmen

	Name des Unternehmens:
	     
	DBA(s):
	     

	Name des Ansprechpartners:
	     
	Titel: 
	     

	Telefonnr.:
	     
	E-Mail:
	     

	Geschäftsadresse:
	     
	Ort:
	     

	Bundesland/Kreis:
	     
	Land:
	     
	PLZ:
	     

	URL:
	     

	

	Informationen zum qualifizierten Sicherheitsprüfer

	Name des Unternehmens:
	     

	QSA-Leiter:
	     
	Titel: 
	     

	Telefonnr.:
	     
	E-Mail:
	     

	Geschäftsadresse:
	     
	Ort:
	     

	Bundesland/Kreis:
	     
	Land:
	     
	PLZ:
	     

	URL:
	     


	Teil 2  Informationen zur PCI-DSS-Bewertung  

	Teil 2a. Geleistete Services, die in der PCI-DSS-Bewertung (alle zutreffenden Optionen auswählen) BEURTEILT WURDEN:

	 FORMCHECKBOX 
 Zahlungsabwicklung – POS
	 FORMCHECKBOX 
 Steuern/Zahlungen an den Staat
	 FORMCHECKBOX 
 Betrugsmanagement und Ausgleichszahlungen

	 FORMCHECKBOX 
 Zahlungsabwicklung – Internet 
	 FORMCHECKBOX 
 Zahlungsabwicklung – ATM
	 FORMCHECKBOX 
 Zahlungsabwicklung – MOTO

	 FORMCHECKBOX 
 Ausstellungsdienste
	 FORMCHECKBOX 
 Zahlungs-Gateway/Switch
	 FORMCHECKBOX 
 Abwicklung und Abrechnung

	 FORMCHECKBOX 
 Kontoführung
	 FORMCHECKBOX 
 3-D Secure-Hosting-Anbieter
	 FORMCHECKBOX 
 Treueprogramme

	 FORMCHECKBOX 
 Back-Office-Services
	 FORMCHECKBOX 
 Prepaid Services
	 FORMCHECKBOX 
 Händlerservices

	 FORMCHECKBOX 
 Hosting-Anbieter – Web
	 FORMCHECKBOX 
 Verwaltete Services
	 FORMCHECKBOX 
 Rechnungsverwaltung

	 FORMCHECKBOX 
 Netzbetreiber/Sender
	 FORMCHECKBOX 
 Hosting-Anbieter – Hardware
	 FORMCHECKBOX 


	 FORMCHECKBOX 
 Archivmanagement
	 FORMCHECKBOX 
 Datenaufbereitung
	 FORMCHECKBOX 


	 FORMCHECKBOX 
 Sonstiges (bitte angeben):      

	Liste der Einrichtungen und Standorte, die in der PCI-DSS-Prüfung berücksichtigt wurden:      

	

	Teil 2b.  Beziehungen

	Hat Ihr Unternehmen eine Beziehung mit einem oder mehreren Drittdienstanbietern (z. B. Gateways, Webhosting-Anbieter, Flugreiseagenturen, Anbieter von Kundentreueprogrammen usw.)?
 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein

	

	Teil 2c. Transaktionsverarbeitung

	Wie und in welcher Kapazität speichert, verarbeitet bzw. überträgt Ihr Unternehmen Karteninhaberdaten?      

	Bitte geben Sie folgenden Informationen bezüglich der Zahlungsanwendungen an, die in Ihrem Unternehmen verwendet werden:


	Verwendete Zahlungsanwendung
	Versionsnummer
	Letzte Validierung gemäß PABP/PA-DSS

	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	     
	     
	 FORMDROPDOWN 


	
	

	Teil 3. PCI-DSS-Validierung


Auf der Grundlage der Ergebnisse des Konformitätsberichts („ROC“) vom (Datum des ROC) stellt  (QSA Name) den folgenden Konformitätsstatus für die in Teil 2 dieses Dokuments vom (Datum) ermittelte Stelle fest (Zutreffendes ankreuzen):
	 FORMCHECKBOX 

Konform: Alle Anforderungen im ROC werden als „vorhanden
, und es wurde ein Scan von einem von PCI-SCC zugelassenen Approved Scanning Vendor (ASV Name)ausgefüllt , nach dem sich (Name Dienstanbieter) als voll konform mit der PCI-DSS (Versionsnummer eintragen) erwiesen hat.  FORMTEXT  FORMTEXT  FORMTEXT 

	 FORMCHECKBOX 

Nicht konform:  Einige Anforderungen des ROC sind „nicht erfüllt“, was insgesamt zur BeurteilungNICHT KONFORMgeführt hat,oder es wurde noch kein Scan mit positivem Ergebnis von einem durch PCI SSC zugelassenen Approved Scanning Vendor durchgeführt, weswegen (Name des Dienstanbieters) nicht vollständig mit PCI DSS konform ist. 
Zieldatum für Konformität:      
Eine Stelle, die dieses Formular mit dem Status „Nicht konform“ einreicht, muss evtl. den Aktionsplan in Teil 4 dieses Dokuments ausfüllen. Sprechen Sie sich mit Ihrer/Ihren Zahlungsmarke(n) ab, bevor Sie Teil 4 ausfüllen, da nicht alle Zahlungsmarken diesen Abschnitt erfordern.

	Teil 3a. Bestätigung des Status „Konform“

	QSA und Dienstanbieter bestätigen:

	 FORMCHECKBOX 


	Der ROC wurde nach den Vorgaben von PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren (Versionsnummer eintragen) durchgeführt und anhand der hier vorliegenden Anweisungen ausgefüllt.

	 FORMCHECKBOX 


	Alle Informationen im oben genannten ROC und in dieser Bescheinigung stellen die Ergebnisse der Beurteilung in allen zentralen Aspekten korrekt dar.

	 FORMCHECKBOX 


	Der Dienstanbieter kennt die PCI-Datensicherheitsstandards und erkennt an, dass er jederzeit vollständige PCI DSS-Konformität aufweisen muss.

	 FORMCHECKBOX 


	Es liegen keine Hinweise auf Magnetstreifendaten (aus einer Spur) vor
CAV2-, CVC2-, CID- oder CVV2-Daten
oder PIN-Daten
 gespeichert wurden.


	Teil 3b.  Bestätigungen von QSA und Dienstanbieter 

	

	Unterschrift des Beauftragten des Dienstanbieters 
	Datum:      

	Name des Beauftragten des Dienstanbieters:      
	Titel:      

	Unterschrift des leitenden QSA 
	Datum:      

	Name des leitenden QSA:      
	Titel:      


	Teil 4. Aktionsplan für Status „Nicht konform“

	Bitte wählen Sie den jeweiligen Konformitätsstatus für jede Anforderung aus. Wenn Sie einen der Punkte mit „Nein“ beantworten, müssen Sie das Datum angeben, an dem das Unternehmen die Anforderung erfüllt. Geben Sie außerdem eine kurze Beschreibung der Aktionen an, die unternommen werden, damit die Anforderung erfüllt werden. Sprechen Sie sich mit Ihrer/Ihren Zahlungsmarke(n) ab, bevor Sie Teil 4 ausfüllen, da nicht alle Zahlungsmarken diesen Abschnitt erfordern.

	PCI-Anforderung
	Beschreibung
	Konformitätsstatus
(eine Option auswählen)
	Abhilfedatum und Aktionen 
(bei Konformitätsstatus „Nein“)

	1
	Installation und Wartung einer Firewall-Konfiguration zum Schutz von Karteninhaberdaten
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	2
	Ändern der vom Anbieter festgelegten Standardeinstellungen für Systemkennwörter und andere Sicherheitsparameter
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	3
	Schutz gespeicherter Karteninhaberdaten
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	4
	Verschlüsselung bei der Übertragung von Karteninhaberdaten über offene, öffentliche Netze
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	5
	Verwendung und regelmäßige Aktualisierung von Antivirensoftware
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	6
	Entwicklung und Wartung sicherer Systeme und Anwendungen
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	7
	Beschränkung des Zugriffs auf Karteninhaberdaten je nach geschäftlichem Informationsbedarf
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	8
	Zuweisung einer eindeutigen ID für jede Person mit Computerzugriff
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	9
	Beschränkung des physischen Zugriffs auf Karteninhaberdaten
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	10
	Verfolgung und Überwachung des gesamten Zugriffs auf Netzwerkressourcen und Karteninhaberdaten
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	11
	Regelmäßiges Testen der Sicherheitssysteme und -prozesse
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
	     

	12
	Befolgung einer Informationssicherheits-Richtlinie
	 FORMCHECKBOX 
 Ja
 FORMCHECKBOX 
 Nein
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� 	Als „Implementiert“ sind auch vom QSA geprüfte Kompensationskontrollen aufzufassen. Wenn die Kompensationskontrollen die mit der Anforderung im Zusammenhang stehenden Risiken angemessen vermindern, muss der QSA die Anforderung als „Implementiert“ betrachten,


� 	Im Magnetstreifen verschlüsselte Daten oder gleichwertige Daten auf einem Chip, die bei der Autorisierung während einer Transaktion bei vorliegender Karte verwendet werden. Einheiten dürfen nach der Transaktionsautorisierung keine vollständigen Magnetstreifendaten speichern. Die einzigen Elemente der Spurdaten, die beibehalten werden dürfen, sind Kontonummer, Ablaufdatum und Name.


� Der drei- oder vierstellige Wert, der im oder rechts neben dem Unterschriftenfeld bzw. vorne auf einer Zahlungskarte aufgedruckt ist und zur Verifizierung von Transaktionen bei nicht vorliegender Karte verwendet wird.


� Persönliche Identifizierungsnummer, die vom Karteninhaber bei einer Transaktion bei vorliegender Karte eingegeben wird, bzw. ein verschlüsselter PIN-Block in der Transaktionsnachricht.
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