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	Açıklama

	Uygulanamaz
	1.0
	Kullanılmıyor.
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	2.0
	PCI SSC tarafından belirtilen onaylanmış P2PE çözümünün bir parçası olarak yalnızca donanım terminalleri kullanan üye iş yerlerine yönelik SAQ P2PE-HW oluşturmak için.  
Bu SAQ, PCI DSS v2.0 ile kullanıma yöneliktir. 

	Şubat 2014
	3.0
	İçeriği, PCI DSS v3.0 gereksinimleri ve test prosedürleriyle uyumlu kılmak ve ek yanıt seçeneklerini kapsamak için.
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[bookmark: _Toc419812949][bookmark: _Toc58001881]Başlamadan Önce
[bookmark: _Toc419812950]SAQ P2PE-HW İçin Üye İş Yeri Uygunluğu Kriterleri
[bookmark: _Toc79920775]SAQ P2PE-HW, yalnızca onaylanmış ve PCI listesinde bulunan Noktadan Noktaya Şifreleme (P2PE) çözümünde yer alan donanım ödeme terminalleri aracılığıyla kart sahibi verilerini işleyen üye iş yerleri için geçerli gereksinimleri ele almak için geliştirilmiştir.
SAQ P2PE-HW üye iş yerleri, herhangi bir bilgisayar sisteminde şifresiz metin şeklindeki kart sahibi verilerine erişemez ve yalnızca, bir PCI SSC onaylı P2PE çözümünden donanım ödeme terminalleri aracılığıyla hesap verilerini girebilir. SAQ P2PE-HW üye iş yerleri ya geleneksel işletme (kartlı) ya da postayla/telefonla sipariş (kartsız) şeklindeki üye iş yerleridir. Örneğin, bir postayla/telefonla siparişi alan üye iş yeri, kart sahibi verilerini kâğıt üzerinde veya telefon üzerinden alıyorsa ve doğrudan ve yalnızca onaylanmış bir P2PE donanım cihazına giriyorsa SAQ P2PE için uygun olabilir.
[bookmark: _Toc38707293]SAQ P2PE-HW üye iş yerleri, bu ödeme kanalı için şunları onaylar:
· Şirketiniz, onaylanmış bir PCI P2PE çözümünün parçası olarak kullanılan donanım ödeme terminali dışında herhangi bir sistemde ya da elektronik ortamda (örneğin bilgisayarlar, taşınabilir diskler veya ses kayıtları) kart sahibi verilerini depolamaz, işlemez veya iletmez;
· Şirketiniz, uygulanan PCI P2PE çözümünün, PCI SSC'nin Onaylanmış Noktadan Noktaya Şifreleme Çözümleri listesinde bulunduğunu doğrular; 
· Şirketiniz kart sahibi verilerini depoluyorsa bu tür veriler yalnızca kâğıt üzerindeki raporlarda ya da kâğıt ekstrelerin kopyalarındadır ve elektronik olarak alınmaz ve
· Şirketiniz, P2PE Çözüm Sağlayıcısı tarafından sağlanan P2PE Kullanım Kılavuzundaki (PIM) tüm kontrolleri uygulamıştır.
Bu SAQ e-ticaret kanallarına uygulanamaz.
Bu kısaltılmış SAQ sürümü, yukarıdaki uygunluk kriterlerinde tanımlandığı şekilde, küçük üye iş yeri ortamının belirli bir türüne uygulanan soruları içerir. Ortamınıza uygulanabilen, bu SAQ'ya dâhil edilmeyen PCI DSS gereksinimlerinin olması, bu SAQ'nun ortamınıza uygun olmadığının bir göstergesi olabilir. 
[bookmark: _Toc58001882][bookmark: _Toc419812951][bookmark: _Toc79920776][bookmark: _Toc39204870]PCI DSS Öz Değerlendirme Tamamlama Adımları
1. Ortamınız için uygulanabilir SAQ'yu belirleyin; bilgi için PCI SSC web sitesindeki Öz Değerlendirme Anketi Talimatları ve Kuralları belgesine başvurun.
2. Ortamınızın uygun biçimde kapsama dâhil edildiğini ve kullanmakta olduğunuz SAQ'ya yönelik uygunluk kriterlerini karşıladığını onaylayın (Uygunluk Belgesi Bölüm 2g'de tanımlandığı şekliyle). 
3. Tüm PIM öğelerini uyguladığınızı onaylayın.
4. Uygulanabilir PCI DSS gereksinimleriyle uyum için ortamınızı değerlendirin.
5. Bu belgenin tüm kısımlarını doldurun:
· Kısım 1 (AOC Bölüm 1 ve 2 – Değerlendirme Bilgileri ve Yönetici Özeti)
· Kısım 2 – PCI DSS Öz Değerlendirme Anketi (SAQ P2PE-HW)
· Kısım 3 (AOC Bölüm 3 ve 4) – Doğrulama ve Onaylama Ayrıntıları, Uyumsuz Gereksinimler İçin Eylem Planı (uygulanabilirse)
6. [bookmark: _Toc58001883]SAQ ve Uygunluk Belgesini (istenen diğer belgelerle birlikte) kart kabul eden kuruluşunuza, ödeme markanıza veya diğer istemciye gönderin.
[bookmark: _Toc377997563][bookmark: _Toc419812952][bookmark: _Toc85101331][bookmark: _Toc86074618]Öz Değerlendirme Anketini Anlama
Bu öz değerlendirme anketindeki “PCI DSS Sorusu” sütununda bulunan sorular PCI DSS'deki gereksinimleri temel alır.  
Değerlendirme sürecine yardımcı olması için, PCI DSS gereksinimleri ve öz değerlendirme anketinin nasıl tamamlandığı konusunda ek kaynaklar sağlanmıştır. Bu kaynaklardan bazılarına genel bir bakış aşağıda verilmektedir:
	Belge 
	Şunları içerir:

	PCI DSS 
(PCI Veri Güvenliği Standardı Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri)
	· Kapsam Konusunda Rehberlik 
· Tüm PCI DSS Gereksinimleri konusunda rehberlik
· Test prosedürlerinin ayrıntıları
· Telafi Edici Kontroller Konusunda Rehberlik

	SAQ Talimatları ve Kurallarına ilişkin belgeler 
	· Tüm SAQ'lar ve bunların uygunluk kriterleri konusunda bilgi
· Kuruluşunuz için hangi SAQ'nun doğru olduğunu belirleme 

	PCI DSS ve PA-DSS Terimler, Kısaltmalar ve Kısa Adlar Sözlüğü
	· PCI DSS ve öz değerlendirme sorularında kullanılan terimlerin açıklamaları ve tanımları 


Bunlar ve diğer kaynaklar PCI SSC web sitesinde bulunabilir (www.pcisecuritystandards.org). Kuruluşların, bir değerlendirme başlatmadan önce PCI DSS ve diğer destekleyici belgeleri gözden geçirmesi önerilir, 
[bookmark: _Toc419812953]Beklenen Test
“Beklenen Test” sütununda verilen talimatlar, PCI DSS'deki test prosedürlerini temel alır ve bir gereksinimin karşılanmış olduğunu doğrulamak için gerçekleştirilmesi gereken test etkinliklerinin türleri konusunda üst düzey açıklama sağlar. Her gereksinime yönelik test prosedürlerinin tam ayrıntıları PCI DSS'de bulunabilir. 
[bookmark: _Toc377997564][bookmark: _Toc419812954]Öz Değerlendirme Anketini Doldurma
Her soru için, gereksinimle ilgili olarak şirketinizin durumunu belirtmek üzere bir yanıtlar seçkisi vardır. Her soru için yalnızca bir yanıt seçilmelidir. 
Her yanıta ait anlamın bir açıklaması aşağıdaki tabloda sunulmaktadır:
	
Yanıt
	Bu yanıtın kullanılma zamanı:

	Evet
	Beklenen test gerçekleştirilmiş ve gereksinimin tüm unsurları belirtildiği gibi karşılanmış.

	CCW ile evet
(Telafi Edici Kontrol Çalışma Sayfası)
	Beklenen test gerçekleştirilmiş ve gereksinim, telafi edici bir kontrolün yardımıyla karşılanmış. 
Bu sütundaki tüm yanıtlar, SAQ'nun Ek B kısmındaki bir Telafi Edici Kontrol Çalışma Sayfasının (CCW) doldurulmasını gerektirir.
Telafi edici kontrollerin kullanımı konusunda bilgi ve çalışma sayfasının nasıl tamamlandığı hakkında rehberlik PCI DSS'de sunulmaktadır.

	Hayır
	Gerekliliğin unsurlarının bazıları ya da hiçbiri karşılanmadı, uygulanmaya devam ediyor veya yürürlükte olup olmadıklarının bilinmesinden önce daha fazla test gerektiriyor. 

	Uygulanamaz
Uygulanamaz
	Gereksinim, kuruluşun ortamına uygulanamaz. (Örnekler için aşağıdaki Belirli, Özel Gereksinimlerin Uygulanamazlığı Kılavuzuna bakın.)
Bu sütundaki tüm yanıtlar, SAQ'nun Ek C kısmında destekleyici bir açıklama gerektirir.


[bookmark: _Toc419812955]Belirli, Özel Gereksinimlerin Uygulanamazlığıyla İlgili Rehberlik
Herhangi bir gereksinim ortamınıza uygulanmaz şeklinde kabul edilirse, o belirli gereksinim için “Uygulanmaz” seçeneğini işaretleyin ve her bir “Uygulanmaz” girişi için Ek C'deki “Uygulanamazlık Açıklaması” çalışma sayfasını doldurun.
[bookmark: _Toc377997566][bookmark: _Toc419812956]Yasal Özel Durum 
Kuruluşunuz, bir PCI DSS gereksinimini karşılamasını engelleyen bir yasal kısıtlamaya tabiyse o gereksinim için “Hayır” sütununu işaretleyip, Bölüm 3'teki ilgili onayı doldurun. 
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[bookmark: _Toc419812957]Kısım 1: Değerlendirme Bilgileri
Gönderime Yönelik Talimatlar
Bu belge, Payment Card Industry Veri Güvenliği Standardı (PCI DSS) Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri ile üye iş yerinin öz değerlendirme sonuçlarının bir beyanı olarak doldurulmalıdır. Tüm kısımları doldurun. Üye iş yeri, her kısmın, uygun olduğu şekliyle ilgili taraflarca tamamlanmasını sağlamaktan sorumludur. Raporlama ve gönderim prosedürlerini belirlemek için kart kabul eden kuruluşunuzla (ticari banka) veya ödeme markalarınızla iletişime geçin.
	Bölüm 1. Üye İş Yeri ve Yetkili Güvenlik Denetçisi Bilgileri

	Bölüm 1a. Üye İş Yeri Kuruluş Bilgileri

	Şirket Adı:
	[bookmark: _GoBack]     
	DBA (Faaliyet Gösterdiği İsim):
	     

	İlgili Kişi Adı:
	     
	Unvan: 
	     

	ISA Adları (mümkünse)
	     
	Unvan: 
	     

	Telefon:
	     
	E-posta:
	     

	İş Adresi
	     
	Şehir:
	     

	Eyalet/İl:
	     
	Ülke:
	     
	Posta Kodu:
	     

	URL:
	     



	Bölüm 1b. Yetkili Güvenlik Denetçisi Şirket Bilgileri (uygulanabilirse)

	Şirket Adı:
	     

	Baş QSA İlgili Kişi Adı:
	     
	Unvan: 
	     

	Telefon:
	     
	E-posta:
	     

	İş Adresi
	     
	Şehir:
	     

	Eyalet/İl:
	     
	Ülke:
	     
	Posta Kodu:
	     

	URL:
	     



	Bölüm 2. Yönetici Özeti	

	Bölüm 2a: Ticari işletme tipi (tüm uygun olanları işaretleyin):

	|_| Perakendeci 		|_| Telekomünikasyon		|_| Bakkal ve Süpermarketler

	|_| Petrol		|_| Postayla/Telefonla Sipariş		|_| Diğer (lütfen belirtin):      

	İşletmeniz hangi ödeme kanalı türlerini sunuyor?
|_| Postayla/telefonla sipariş (MOTO) 
|_| E-Ticaret
|_| Kartlı (yüz yüze)
	Bu SAQ hangi ödeme kanallarını kapsıyor?

|_| Postayla/telefonla sipariş (MOTO)
|_| E-Ticaret 
|_| Kartlı (yüz yüze)

	Not: Kuruluşunuz, bu SAQ'ya dâhil olmayan bir ödeme kanalına ya da sürece sahipse, diğer kanallara yönelik doğrulama için kart kabul eden kuruluşunuza veya ödeme markanıza danışın.



	Bölüm 2b. Ödeme Kartı İşletmesinin Açıklaması

	İşletmeniz, kart sahibi verilerini nasıl ve hangi kapasitede saklar, işler ve/veya iletir?  
	     



	Bölüm 2c. Konumlar

	PCI DSS gözden geçirmesine dâhil edilen tesislerin tiplerini ve konumların bir özetini listeleyin (örneğin perakende satış yerleri, şirket ofisleri, çağrı merkezleri vb.): 

	Tesis türü
	Tesis konumları (şehir, ülke)

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	Bölüm 2d. P2PE Çözümü

	Kuruluşunuzun kullandığı doğrulanmış P2PE çözümüyle ilgili aşağıdaki bilgileri sunun:

	P2PE Çözüm Sağlayıcısının Adı: 
	     

	P2PE Çözümünün Adı:
	     

	PCI SSC Başvuru Numarası
	     

	Üye İş Yeri Tarafından Kullanılan Belirtilen P2PE Cihazları:
	     



	Bölüm 2e. Ortam Açıklaması 

	Bu değerlendirmenin kapsadığı ortamın bir üst düzey açıklamasını sağlayın.
Örnek:
· Kart sahibi verileri ortamına (CDE) gelen ve giden bağlantılar.
· CDE içindeki, POS cihazları, veri tabanları, web sunucuları vb. gibi kritik sistem bileşenleri ve uygulanabildiği şekliyle diğer gerekli ödeme bileşenleri.
	     

	İşletmeniz, PCI DSS ortamınızın kapsamını etkilemek için ağ bölümleme kullanıyor mu? 
(Ağ bölümleme konusunda rehberlik için, PCI DSS'nin Ağ Bölümleme kısmına başvurun) 
	|_| Evet
|_| Hayır



	Bölüm 2f. Üçüncü Taraf Hizmet Sağlayıcılar

	Şirketiniz, kart sahibi verilerini üçüncü taraf hizmet sağlayıcılarla paylaşıyor mu (örneğin geçitler, havayolu rezervasyon acenteleri, bağlılık programı acenteleri vb.)?
Evetse:
	|_| Evet
|_| Hayır

	Hizmet sağlayıcının adı:
	Sunulan hizmetlerin açıklaması:

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	Not: Gereksinim 12.8, bu soruya karşılık olarak belirtilen tüm kuruluşlara uygulanır.



	Bölüm 2g. SAQ P2PE-HW Doldurmaya Uygunluk

	Üye iş yeri, bu ödeme kanalı için, aşağıdaki nedenlerden dolayı Öz Değerlendirme Anketinin bu kısaltılmış sürümünü doldurmaya uygunluğu onaylar:

	|_|
	Tüm ödeme işlemi, PCI SSC tarafından onaylanan, doğrulanmış P2PE çözümü aracılığıyla yapılır (yukarıdakilere göre).

	|_|
	Üye iş yeri ortamında, hesap verilerini depolayan, işleyen ya da ileten sistemler yalnızca, doğrulanmış ve PCI listesinde bulunan P2PE çözümüyle kullanım için onaylanmış Etkileşim Noktası (POI) cihazlarıdır.

	|_|
	Üye iş yeri, bunun dışında elektronik olarak kart sahibi verilerini almaz veya iletmez.

	|_|
	Üye iş yeri, ortamda elektronik kart sahibi verilerinin hiçbir mevcut depolaması olmadığını doğrular. 

	|_||_||_|
	Üye iş yeri kart sahibi verilerini depoluyorsa bu tür veriler yalnızca kâğıt üzerindeki raporlarda ya da kâğıt ekstrelerin kopyalarındadır ve elektronik olarak alınmaz ve

	|_|
	Üye iş yeri, P2PE Çözüm Sağlayıcısı tarafından sağlanan P2PE Kullanım Kılavuzundaki (PIM) tüm kontrolleri uygulamıştır.
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[bookmark: _Toc58001884][bookmark: _Toc419812958]Kısım 2: Öz Değerlendirme Anketi P2PE-HW
Not: Aşağıdaki sorular, PCI DSS Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri belgesinde tanımlandığı şekliyle, asıl PCI DSS gereksinimleri ve test prosedürlerine göre numaralandırılır. Bu SAQ P2PE-HW ile, PCI DSS gereksinimlerinin yalnızca bir alt kümesi sağlandığından, bu soruların numaralandırması art arda olmayabilir. 
Öz değerlendirme anketinin doldurulma tarihi:      
[bookmark: _Toc275790416][bookmark: _Toc58001885][bookmark: _Toc419812959]Kart Sahibi Verilerini Koruyun
[bookmark: _Toc275790417][bookmark: _Toc58001886][bookmark: _Toc419812960]Gereksinim 3: Saklanan kart sahibi verilerini koruyun
Not: Gereksinim 3 yalnızca, birincil hesap numaralarını da (PAN) içeren hesap verilerinin bulunduğu kâğıt üstündeki kayıtlara (örneğin ekstreler, yazdırılmış raporlar vb.) sahip SAQ P2PE-HW üye iş yerlerine uygulanır. 
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	3.1
	Veri saklama ve imha politikaları, prosedürleri ve süreçleri aşağıdaki gibi uygulanıyor mu?:
	
	
	
	
	

	
	Veri saklama miktarı ve saklama süresi, yasal, düzenleyici ve iş gereksinimleri için gerekli olanlarla sınırlanıyor mu?
	Veri saklama ve imha politikaları ile prosedürlerini gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	Yasal, düzenleyici ya da iş nedenleri için daha fazla gerekli olmadığında, kart sahibi verilerini güvenli biçimde silmeye yönelik yürürlükte tanımlanmış süreçler var mı?
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
Silme mekanizmasını inceleyin 
	|_|
	|_|
	|_|
	|_|

	
	Kart sahibi verileri için özel saklama gereksinimleri var mı? 
Örneğin, kart sahibi verilerinin, y iş nedenleri için X süre tutulması gereklidir.
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
Saklama gereksinimlerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Tanımlı saklama gereksinimlerini aşan, depolanan kart sahibi verilerini belirlemek ve güvenli biçimde silmek için üç aylık bir süreç var mı?
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
Silme süreçlerini gözlemleyin
	|_|
	|_|
	|_|
	|_|

	
	Depolanan tüm kart sahibi verileri, veri saklama politikasında tanımlanan gereksinimleri karşılıyor mu? 
	Dosyaları ve sistem kayıtlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 3.1'deki gereksinimlere verilen "Evet" yanıtları, bir üye iş yeri hesap verileri içeren kâğıtlar (örneğin ekstreler ya da kâğıt üzerindeki raporlar) saklıyorsa üye iş yerinin yalnızca, iş nedenleri, yasal ve/veya düzenleyici nedenler için gerekli olduğu sürece kâğıtları sakladığı ve daha fazla gerek kalmadığında yok ettiği anlamına gelir.
Bir üye iş yeri, hesap verileri içeren kâğıtları asla yazdırmıyor veya saklamıyorsa, "Uygulanamaz" sütununu işaretlemeli ve Ek C'deki "Uygulanamazlık Açıklaması" çalışma sayfasını doldurmalıdır.

	3.2.2
	Tüm kâğıt depolama için, kart doğrulama kodu ya da değeri (ödeme kartının önünde ya da arkasında yazılı üç veya dört basamaklı sayı) yetkilendirme sonrasında saklanmıyor mu?
	Kâğıt veri kaynaklarını inceleyin 
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 3.2.2'ye verilen bir "Evet" yanıtı, üye iş yeri, bir işlem yürütülürken kart güvenlik kodunu yazıyorsa üye iş yerinin, işlem tamamlandıktan hemen sonra kâğıdı güvenli biçimde yok ettiği (örneğin kâğıt öğütücüyle) veya kâğıt saklanmadan önce kodu gizlediği (örneğin keçeli kalemle "karalayarak") anlamına gelir.
Üye iş yeri, ödeme kartının önünde ya da arkasında yazılı üç veya dört basamaklı sayıyı ("kart güvenlik kodu") asla talep etmiyorsa "Uygulanamaz" sütununu işaretlemeli ve Ek C'deki "Uygulanamazlık Açıklaması" çalışma sayfasını doldurmalıdır.

	3.3
	PAN gösterildiğinde, yalnızca geçerli iş gereksinimine sahip personelin tam PAN'yi aşağıdaki gibi görebileceği şekilde gizleniyor mu (ilk altı ve son dört basamak görüntülenecek en fazla basamak sayısıdır)?
Not: Bu gereksinim, kart sahibi verilerinin görüntülenmesine yönelik yürürlükte olan daha katı gereksinimlerin (örneğin, satış noktası (POS) ekstreleri için yasal ya da ödeme kartı markası gereksinimleri) yerine geçmez.
	Politikaları ve prosedürleri gözden geçirin
Tam PAN'nin görüntülendiği alana erişmesi gereken rolleri gözden geçirin
Sistem yapılandırmalarını inceleyin 
PAN ekranlarını gözlemleyin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 3.3'e verilen bir "Evet" yanıtı, kâğıtta gösterilen PAN'lerin yalnızca en fazla ilk altı ve son dört basamağı gösterdiği anlamına gelir. 
Üye iş yeri, PAN'yi kâğıt üzerinde asla göstermiyor veya yazdırmıyorsa "Uygulanamaz" sütununu işaretlemeli ve Ek C'deki "Uygulanamazlık Açıklaması" çalışma sayfasını doldurmalıdır.

	3.7
	Saklanan kart sahibi verilerini korumak için güvenlik politikaları ve operasyonel prosedürler var mı?:
Belgeleniyor mu?
Kullanımda mı?
Tüm etkilenen taraflarca biliniyor mu?
	Güvenlik politikalarını ve operasyonel prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 3.7'ye verilen bir "Evet" yanıtı, üye iş yeri hesap verilerinin kâğıt depolamasına sahipse üye iş yerinin, Gereksinim 3.1, 3.2.2 ve 3.3 için politika ve prosedürlerinin mevcut olduğu anlamına gelir. Bu, personelin, kart sahibi verilerinin kesintisiz bir temelde güvenli depolanmasını yönetmeye yönelik güvenlik politikalarını ve belgelenmiş operasyonel prosedürleri bilmesini ve izlemesini sağlamaya yardımcı olur.




[bookmark: _Toc419812961]Gereksinim 4:  Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	4.2
	1. Korunmayan PAN'lerin, son kullanıcı mesajlaşma teknolojileri aracılığıyla gönderilmediğini belirten politikalar yürürlükte mi?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 4.2'ye verilen bir "Evet" yanıtı, üye iş yerinin, çalışanlara yönelik, PAN'leri, örnek olarak diğer çalışanlara ya da müşterilere göndermek için e-posta, anlık mesajlaşma veya sohbet (ya da diğer son kullanıcı mesajlaşma teknolojileri) kullanamadıklarını bilmeleri amacıyla yazılı bir belgeye ya da politikaya sahip olduğu anlamına gelir.
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Not: Gereksinim 9.6 ve 9.8 yalnızca, birincil hesap numaralarını da (PAN) içeren hesap verilerinin bulunduğu kâğıt üstündeki kayıtlara (örneğin ekstreler, yazdırılmış raporlar vb.) sahip SAQ P2PE-HW üye iş yerleri için geçerlidir. üye iş yerlerine uygulanır.
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	9.5
	Tüm ortamlar (bunlarla sınırlı olmamak üzere, bilgisayarlar, taşınabilen elektronik ortamlar, kâğıt ekstreler, kâğıt üzerindeki raporlar ve fakslar dâhil) fiziksel olarak güvenlik altına alınmış durumda mı?
Gereksinim 9'un amaçları için, “ortam” terimi, kart sahibi verilerini içeren tüm kâğıt üzerindeki ve elektronik ortamlara karşılık gelir.
	Ortamları fiziksel olarak güvenli kılmaya yönelik politikaları ve prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.8
	1. Tüm ortamlar, iş nedenleri ya da yasal nedenler için daha fazla gerekli olmadığında imha ediliyor mu?
	Düzenli ortam imha politikalarını ve prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	1. Ortam imhası aşağıdaki gibi gerçekleştiriliyor mu?:
	
	
	
	
	

	9.8.1
	a) Basılı malzemeler, kart sahibi verileri yeniden oluşturulamayacak şekilde enine kesiliyor, yakılıyor ya da hamur haline getiriliyor mu?
	Düzenli ortam imha politikalarını ve prosedürlerini gözden geçirin
Personelle görüşün
Süreçleri gözlemleyin
	|_|
	|_|
	|_|
	|_|

	
	(c)	İçeriklere erişimi önlemek için güvenli biçimde yok edilecek bilgiler içeren malzemelere yönelik depolama kutuları kullanılıyor mu? 
	Düzenli ortam imha politikalarını ve prosedürlerini gözden geçirin
Depolama kutularının güvenliğini kontrol edin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 9.5 ve 9.8'deki gereksinimlere verilen "Evet" yanıtları, üye iş yerinin, hesap verileri bulunan kâğıtları, örnek olarak kilitli bir çekmecede, dolapta veya kasada saklayarak güvenli biçimde depoladığı ve iş amaçları için daha fazla gerek olmadığında bu tür kâğıtları yok ettiği anlamına gelir. Bu, çalışanlara yönelik, hesap verileri içeren kâğıtların nasıl güvende tutulduğunu ve daha fazla gerekmediğinde nasıl yok edildiğini bilmeleri için yazılı bir belgeyi ya da politikayı kapsar.
Bir üye iş yeri, hesap verileri bulunan kâğıtları asla saklamıyorsa "Uygulanamaz" sütununu işaretlemeli ve Ek C'deki "Uygulanamazlık Açıklaması" çalışma sayfasını doldurmalıdır.

	9.9
	Kartla doğrudan fiziksel etkileşimle ödeme kartı verilerini alan cihazlar, tahrifata ve değiştirmeye karşı aşağıdaki şekilde korunuyor mu?
Not: Bu gereksinim, satış noktasında kartlı işlemlerde (yani kart çekilen ya da sokulan) kullanılan kart okuma cihazları için geçerlidir. Bu gereksinimin bilgisayar klavyeleri ve POS tuş takımları gibi manuel tuş girişli bileşenlere uygulanması amaçlanmamaktadır.
Not: Gereksinim 9.9, ardından bir gereksinim haline geleceği 30 Haziran 2015 tarihine kadar en iyi uygulamadır.
	
	
	
	
	

	
	(a) Politikalar ve prosedürler, bu tür cihazların bir listesinin tutulmasını gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(b) Politikalar ve prosedürler, tahrifat ya da değiştirme kontrolü için cihazların düzenli olarak incelenmesini gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(c) Politikalar ve prosedürler, personelin, şüpheli davranışın farkına varacak ve cihazların tahrifatını ya da değiştirilmesini rapor edecek şekilde eğitim almasını gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. Cihazların listesi aşağıdakileri içeriyor mu?
Cihazın markası, modeli 
Cihazın konumu (örneğin, cihazın bulunduğu site ya da tesisin adresi) 
Cihaz seri numarası veya diğer benzersiz tanımlama yöntemi
	Cihazların listesini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Liste doğru ve güncel mi?
	Cihaz konumlarını gözlemleyin ve listeyle karşılaştırın
	|_|
	|_|
	|_|
	|_|

	
	Cihazlar eklendiğinde, yeniden konumlandırıldığında, kullanımdan kaldırıldığında vb. cihazların listesi güncelleniyor mu?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. Cihaz yüzeyleri, tahrifatı (örneğin cihazlara kart kopyalayıcıların eklenmesi) veya değiştirmeyi (örneğin bir sahte cihazla çekilmemiş olduğunu doğrulamak için seri numarasını ya da diğer cihaz özelliklerini kontrol ederek) aşağıdaki şekilde tespit etmek için düzenli olarak inceleniyor mu?
Not: Bir cihazın tahrif edilmiş veya değiştirilmiş olabileceğine ilişkin belirtilere örnekler, cihaza takılmış umulmadık eklentileri ya da kabloları, eksik ya da değiştirilmiş güvenlik etiketlerini, kırılmış ya da farklı renkteki kasayı veya seri numarası ya da diğer harici işaretlerdeki değişiklikleri içerir.
	Personelle görüşün
İnceleme süreçlerini gözlemleyin ve tanımlı süreçlerle karşılaştırın
	|_|
	|_|
	|_|
	|_|

	
	Personel, cihazların incelenmesine yönelik prosedürlerin farkında mı?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.9.3
	Personel, aşağıdakileri kapsamak için, cihazları tahrif ya da değiştirme girişimlerinin farkına varacak şekilde eğitim alıyor mu? 
	
	
	
	
	

	
	1. Satış noktası konumlarındaki personele yönelik eğitim malzemeleri aşağıdakileri içeriyor mu? 
Tamir ya da bakım personeli olduğunu iddia eden üçüncü taraf şahısların kimliğini, cihazlarda değişiklik ya da sorun giderme işlemleri yapmaları için erişim hakkı tanımadan önce doğrulayın.
Doğrulama yapmadan cihazları kurmayın, değiştirmeyin ya da iade etmeyin. 
Cihazların etrafındaki şüpheli hareketlere karşı dikkatli olun (örneğin, tanınmayan kişiler tarafından cihazları çıkarma ya da açma girişimleri).
Şüpheli hareketleri ve cihazın tahrifatına ya da değiştirildiğine ilişkin belirtileri uygun personele (örneğin bir müdüre ya da güvenlik görevlisine) rapor edin.
	Eğitim malzemelerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Satış noktası konumlarındaki personel eğitim almış mı ve cihazları tahrifat ya da değiştirme girişimlerini tespit ve rapor etmeye yönelik prosedürlerin farkında mı?
	POS konumlarındaki personelle görüşün
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 9.9'daki gereksinimlere verilen "Evet" yanıtları, üye iş yerinin, Gereksinim 9.9.1 – 9.9.3 yerine politikalara ve prosedürlere sahip olduğu, cihazların geçerli bir listesini tuttuğu, düzenli cihaz incelemeleri yaptığı ve tahrif edilmiş ya da değiştirilmiş cihazları tespit etmek amacıyla nelere bakacakları konusunda çalışanlara eğitim verdiği anlamına gelir.  

	9.10
	Kart sahibi verilerine fiziksel erişimi kısıtlamak için güvenlik politikaları ve operasyonel prosedürler var mı?:
Belgeleniyor mu?
Kullanımda mı?
Tüm etkilenen taraflarca biliniyor mu?
	Güvenlik politikalarını ve operasyonel prosedürleri inceleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 9.10'a verilen bir "Evet" yanıtı, üye iş yerinin, Gereksinim 9.5, 9.8 ve 9.9 için, ortamınız için uygulanabilir şekilde politikalara ve prosedürlere sahip olduğu anlamına gelir. Bu, personelin, güvenlik politikalarını ve belgelenmiş operasyonel prosedürlerin farkında olmasını ve bunları izlemesini sağlamaya yardımcı olur.
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Bir Bilgi Güvenliği Politikası Sürdürün
[bookmark: _Toc58001892][bookmark: _Toc419812965]Gereksinim 12: Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün
Not: Gereksinim 12, üye iş yerlerinin, personeline yönelik bilgi güvenliği politikalarına sahip olması gerektiğini ancak bu politikaların, üye iş yerinin operasyonlarının boyutuna ve karmaşıklığına göre gerektiği kadar basit ya da karmaşık olabileceğini belirtir. Politika belgesi, ödeme terminallerini, kart sahibi verileri bulunan her türlü kâğıt belgeyi vb. korumaya yönelik sorumluluklarının farkında olmaları için tüm personele verilmelidir. Bir üye iş yerinin hiç çalışanı yoksa üye iş yerinin, mağazalarındaki güvenliğe yönelik sorumluluğunu anlaması ve kabul etmesi beklenir.
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	12.1
	Bir güvenlik politikası oluşturuluyor, yayımlanıyor, sürdürülüyor ve tüm ilgili personele yayılıyor mu? 
	Bilgi güvenliği politikasını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.1.1
	Güvenlik politikası en az yıllık olarak gözden geçiriliyor ve ortam değiştiğinde güncelleniyor mu?
	Bilgi güvenliği politikasını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 12.1'deki gereksinimlere verilen "Evet" yanıtları, üye iş yerinin, operasyonlarının boyutu ve karmaşıklığı için makul bir güvenlik politikasına sahip olduğu ve politikanın yıllık olarak gözden geçirilip gerektiğinde güncellendiği anlamına gelir. Örneğin, bu tür bir politika, saklama ve ödeme cihazlarının P2PE Kullanım Kılavuzuna (PIM) göre nasıl korunacağını ve acil durumda kimin aranacağını kapsayan basit bir belge olabilir.

	12.4
	Güvenlik politikası ve prosedürleri, tüm personel için bilgi güvenliği sorumluluklarını açık biçimde tanımlıyor mu?
	Bilgi güvenliği politikası ve prosedürlerini gözden geçirin
Sorumlu personelden bir kısmı ile görüşün
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 12.4'e verilen bir "Evet" yanıtı, üye iş yerinin güvenlik politikasının tüm personel için, üye iş yerinin operasyonlarının boyutu ve karmaşıklığıyla tutarlı temel güvenlik sorumluluklarını tanımladığı anlamına gelir. Örneğin, güvenlik sorumlulukları, bir müdürden/sahipten ve memurlardan beklenen sorumluluklar gibi çalışan düzeylerine göre temel sorumluluklara uygun olarak tanımlanabilir.

	12.5
	Aşağıdaki bilgi güvenliği yönetimi sorumlulukları resmi olarak bir kişiye ya da ekibe atanıyor mu?:
	

	12.5.3
	Tüm durumların zamanında ve etkin ele alınmasını sağlamak için güvenlik olay müdahalesi ve eskalasyon prosedürleri oluşturma, belgeleme ve dağıtma var mı?
	Bilgi güvenliği politikası ve prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 12.5.3'e verilen bir "Evet" yanıtı, üye iş yerinin, 12.9'da gerektirilen olay müdahalesi ve eskalasyon planı konusunda sorumlu olarak belirlenmiş bir personele sahip olduğu anlamına gelir.

	12.6
	1. Tüm personelin, kart sahibi verileri güvenliğinin bilincinde olmasını sağlamak için resmi bir güvenlik bilinci programı yürürlükte mi?
	Güvenlik bilinci programını geçirin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: Gereksinim 12.6'ya verilen bir "Evet" yanıtı, üye iş yerinin, operasyonlarının boyutu ve karmaşıklığıyla tutarlı olan geçerli bir güvenlik bilinci programına sahip olduğu anlamına gelir. Örneğin, basit bir bilinç programı, arka ofise asılan bir el ilanı veya tüm çalışanlara gönderilen düzenli e-posta olabilir. Bilinç programı mesajlarına, kapıların ve saklama kutularının nasıl kilitlendiği, bir ödeme terminalinin tahrif edilip edilmediğinin nasıl belirlendiği ve donanımsal ödeme terminallerine hizmet vermek için gelebilen yetkili personelin nasıl teşhis edildiği gibi, tüm çalışanların izlemesi gereken güvenlik ipuçlarının açıklamaları örnek olarak verilebilir.

	12.8
	Kart sahibi verilerinin paylaşıldığı hizmet sağlayıcılarını yönetmek amacıyla politikalar ve prosedürler, aksi halde kart sahibi verilerinin güvenliğini etkileyebilir,  aşağıdaki şekilde uygulanıp sürdürülüyor mu?:
	
	
	
	
	

	12.8.1
	Hizmet sağlayıcıların bir listesi tutuluyor mu?
	Politikaları ve prosedürleri gözden geçirin
Süreçleri gözlemleyin
Hizmet sağlayıcıların listesini gözden geçirin 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	Hizmet sağlayıcıların, hizmet sağlayıcının sahip olduğu veya müşteri adına başka şekilde sakladığı, işlediği ya da ilettiği kart sahibi verilerinin güvenliğinden veya müşterinin kart sahibi verileri ortamının güvenliğini etkileyebilme durumundan sorumlu olduklarının kabulünü içeren yazılı bir sözleşme sürdürülüyor mu?
Not: Bir kabulün kesin şekli, iki taraf arasındaki sözleşmeye, sağlanmakta olan hizmetin ayrıntılarına ve her tarafa atanan sorumluluklara bağlı olacaktır. Kabul, bu gereksinimde sağlanan kesin şekli kapsamak zorunda değildir.
	Yazılı sözleşmeleri gözlemleyin
Politikaları ve prosedürleri gözden geçirin 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	Hizmet sağlayıcılarla anlaşmaya yönelik, anlaşma öncesi uygun durum tespitini de içeren oluşturulmuş bir süreç var mı?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.8.4
	Hizmet sağlayıcıların PCI DSS uyum durumunu en az yıllık olarak izlemek için bir program sürdürülüyor mu?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.8.5
	Her hizmet sağlayıcı tarafından hangi PCI DSS gereksinimlerinin yönetildiği ve hangilerinin kuruluş tarafından yönetildiği konusunda bilgi tutuluyor mu?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 12.8'deki gereksinimlere verilen "Evet" yanıtları, üye iş yerinin, kart sahibi verilerini paylaştığı hizmet sağlayıcılarla sözleşmeleri bulunduğu ve bu sağlayıcıların bir listesine sahip olduğu anlamına gelir. Örnek olarak, bu tür sözleşmeler, bir üye iş yeri, hesap verileri içeren kâğıt belgeleri saklamak için bir belge tutma şirketinden yararlanıyorsa uygulanabilir. 

	12.10.1
	(a)	Sistem ihlali durumunda uygulanacak bir olay müdahale planı oluşturulmuş mu?
	Olay müdahale planını gözden geçirin
Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	Rehberlik: 12.10'daki gereksinimlere verilen "Evet" yanıtları, üye iş yerinin, acil durumlar için kullanılacak olan, üye iş yerinin operasyonlarının boyutu ve karmaşıklığıyla tutarlı bir olay müdahale ve eskalasyon planı belgelemiş olduğu anlamına gelir. Örnek olarak, bu tür bir plan, arka ofiste postalanan, çeşitli durumların ortaya çıkmasında aranacak, hâlâ uygun olduğu yıllık gözden geçirmeyle onaylanan kişileri gösteren basit bir belge olabilir ama yedek "güncel site" ve derinlemesine yıllık testi de içeren tam bir olay müdahale planına da genişletilebilir. Bu plan, acil bir durumda kaynak olarak tüm personelin kullanımı için hazır tutulmalıdır.
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Bu ek, üye iş yeri değerlendirmeleri için kullanılmaz. 
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[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc252615732][bookmark: _Toc419812967]Ek B:	Telafi Edici Kontroller Çalışma Sayfası 
“CCW ile EVET” seçeneğinin işaretlendiği herhangi bir gereksinime yönelik telafi edici kontrolleri tanımlamak için bu çalışma sayfasını kullanın.
Not: Uyumu sağlamak için telafi edici kontrollerin kullanımını, yalnızca bir risk analizini üstlenmiş ve geçerli teknolojik ya da belgelenmiş iş kısıtlamalarına sahip şirketler düşünebilir.
Telafi edici kontroller konusunda bilgi ve bu çalışma sayfasını doldurmaya ilişkin rehberlik için PCI DSS'nin Ek B, C ve D bölümlerine bakın.
Gereksinim Numarası ve Tanımı:      
	
	Gerekli Bilgi
	Açıklama

	1. Kısıtlamalar
	Orijinal gereksinimle uyumu önleyen kısıtlamaları belirtin.
	     

	2. Amaç
	Orijinal kontrolün amacını tanımlayın; telafi edici kontrolle karşılanan amacı belirleyin.
	     

	3. Belirlenen Risk
	Orijinal kontrolün eksikliğinden kaynaklanan ek riskleri belirleyin.
	     

	4. Telafi Edici Kontrollerin Tanımı
	Telafi edici kontrolleri tanımlayın ve orijinal kontrolün amaçlarını nasıl ele aldıklarını ve varsa artan riski açıklayın.
	     

	5. Telafi Edici Kontrollerin Doğrulanması
	Telafi edici kontrollerin nasıl doğrulandığını ve test edildiğini tanımlayın.
	     

	6. Bakım
	Telafi edici kontrollerin sürdürülmesi için yürürlükte olan süreç ve kontrolleri tanımlayın.
	     



[bookmark: _Toc419812968]
Ek C:	Uygulanamazlık Açıklaması
Ankette “Uygulanamaz” sütunu işaretlendiyse ilgili gereksinimin kuruluşunuz için neden uygulanamaz olduğunu açıklamak amacıyla bu çalışma sayfasını kullanın.

	Gereksinim
	Gerekliliğin Uygulanamaz Olmasının Nedeni

	12.8
	Kart sahibi verileri, hizmet sağlayıcılarla asla paylaşılmaz.

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     





[bookmark: _Toc419812969][bookmark: _Toc377997591]Kısım 3: Doğrulama ve Onaylama Ayrıntıları 
	Bölüm 3. PCI DSS Doğrulaması

	(tamamlanma tarihi) tarihli SAQ P2PE-HW'de belirtilen sonuçlar temelinde, uygun olduğu şekliyle 3b-3d Bölümlerinde tanımlanan imza sahipleri, (tarih) tarihinden itibaren bu belgedeki Bölüm 2'de tanımlanan kuruluş için aşağıdaki uygunluk durumunu bildirir (birini işaretleyin):

	|_|
	Uyumlu: PCI DSS SAQ P2PE-HW'nin tüm kısımları tamamlanıp tüm sorular olumlu olarak yanıtlanarak, genel anlamda UYUMLU derecesiyle sonuçlandığından dolayı (Üye Şirket Adı), PCI DSS'ye tam uyum göstermiştir.

	|_|
	Uyumsuz: PCI DSS SAQ P2PE-HW'nin tüm kısımları tamamlanmayıp tüm sorular olumlu olarak yanıtlanmayarak, genel anlamda UYUMSUZ derecesiyle sonuçlandığından dolayı (Üye Şirket Adı), PCI DSS'ye tam uyum göstermemiştir.
Uyum İçin Hedef Tarih:      
Bu formu Uyumsuz durumuyla gönderen kuruluşun, bu belgede Bölüm 4'teki Eylem Planını doldurması gerekebilir. Tüm ödeme markaları bu kısmı gerektirmediğinden, Bölüm 4'ü tamamlamadan önce kart kabul eden kuruluşunuz veya ödeme markalarınızla kontrol edin.

	|_|
	Yasal özel durum ile uyumlu: Bir ya da daha fazla gereksinim, gereksinimin karşılanmasını engelleyen yasal bir kısıtlamadan dolayı “Hayır” olarak işaretlenir. Bu seçenek, kart kabul eden kuruluşun ya da ödeme markasının ek gözden geçirme yapmasını gerektirir. 
İşaretlenirse aşağıdakileri doldurun:

	
	
	Etkilenen Gereksinim
	Yasal kısıtlamanın, gereksinimin karşılanmasını neden engellediğinin ayrıntıları
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	Bölüm 3a. Durumun Kabulü

	İmza sahipleri onayı:
(Tüm uygun olanları işaretleyin)

	|_|
	[bookmark: Text21]PCI DSS Öz Değerlendirme Anketi P2PE-HW, Sürüm (SAQ sürümü), orada bulunan talimatlara göre tamamlandı.

	|_|
	Yukarıda başvurulan SAQ içindeki ve bu onaydaki tüm bilgiler, değerlendirmemin sonuçlarını tam anlamıyla temsil etmektedir.

	|_|
	PCI DSS'yi okudum ve ortamıma uygulandığı şekliyle her zaman PCI DSS uyumluluğunu sürdürmem gerektiğini anlıyorum.

	Bölüm 3a. Durumun Kabulü (devam)

	|_|
	Ortamım değişirse ortamımı yeniden değerlendirmem ve uygun olan ek PCI DSS gereksinimlerini uygulamam gerektiğini anlıyorum. 

	|_|
	Bu değerlendirme sırasında HERHANGİ BİR sistemde, hiçbir kanıt, tam izleme verisi[footnoteRef:1], CAV2, CVC2, CID ya da CVV2 verisi[footnoteRef:2] veya PIN verisi[footnoteRef:3]) bulunamadı. [1:  	Kartlı işlem sırasında kimlik doğrulama için kullanılan manyetik şeride kodlanmış veya bir çip üzerindeki eşdeğer veriler. Kuruluşlar, işlem yetkilendirmesinin ardından tam manyetik şerit verilerini tutmayabilir. Tutulabilecek izleme verileri öğeleri hesap numarası, sona erme tarihi ve addır.]  [2:  	Kartsız işlemleri doğrulamak için kullanılan, imza paneli üzerinde ya da sağında veya bir ödeme kartının yüzünde basılı üç ya da dört basamaklı değer.]  [3:  	Bir kartlı işlem sırasında kart sahibi tarafından girilen Kişisel Kimlik Numarası ve/veya işlem mesajı içinde mevcut olan şifreli PIN engelleme.] 




	Bölüm 3b. Üye İş Yeri Onayı

	


	Üye İş Yeri İcra Memurunun İmzası 
	Tarih:      

	Üye İş Yeri İcra Memurunun Adı:      
	Unvan:      


[bookmark: OLE_LINK99]
	Bölüm 3c. QSA Kabulü (mümkünse)

	Bu değerlendirmeye bir QSA dâhil edildiyse ya da desteklendiyse yerine getirilen görevi açıklayın:
	      

	


	QSA'nın İmzası 
	Tarih:      

	QSA Adı:      
	QSA Şirketi:      



	Bölüm 3d. ISA Kabulü (mümkünse)

	Bu değerlendirmeye ISA dâhil edildiyse ya da desteklendiyse, yerine getirilen görevi açıklayın:
	      

	


	ISA'nın İmzası 
	Tarih:      

	ISA Adı:      
	Unvan:      
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	Bölüm 4. Uyumsuz Durumu İçin Eylem Planı

	Her gereksinime yönelik “PCI DSS Gereksinimleriyle Uyumlu” için uygun yanıtı seçin. Gereksinimlerden herhangi birine “HAYIR” yanıtını verirseniz, Şirketinizin gereksinimle uyumlu hale gelmesinin beklendiği tarihi ve gereksinimi karşılamak için gerçekleştirilmekte olan eylemlerin kısa bir açıklamasını sağlamanız gerekebilir. 
Tüm ödeme markaları bu kısmı gerektirmediğinden, Bölüm 4'ü tamamlamadan önce kart kabul eden kuruluşunuz veya ödeme markalarınızla kontrol edin.

	PCI DSS Gerekliliği
	Gerekliliğin Açıklaması
	PCI DSS Gereksinimlerine Uyum (Birini Seçin)
	İyileştirme Tarihi ve Eylemleri 
(Herhangi bir Gereksinim için “HAYIR” seçilirse)

	
	
	EVET
	HAYIR
	

	3
	Saklanan kart sahibi verilerini koruyun
	|_|
	|_|
	     

	4
	Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin
	|_|
	|_|
	     

	9
	Kart sahibi verilerine fiziksel erişimi kısıtlayın
	|_|
	|_|
	     

	12
	Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün
	|_|
	|_|
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