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	1.2
	Yeni PCI DSS v1.2 ile içerik uyumu sağlamak ve özgün v1.1 sürümünden bu yana belirlenen küçük değişiklikleri uygulamak için.

	Ekim 2010
	2.0
	Yeni PCI DSS v2.0 gereksinimleri ve test prosedürleriyle içerik uyumu sağlamak için.

	Şubat 2014
	3.0
	İçeriği, PCI DSS v3.0 gereksinimleri ve test prosedürleriyle uyumlu kılmak ve ek yanıt seçeneklerini kapsamak için.
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[bookmark: _Toc419807676]Başlamadan Önce
[bookmark: _Toc181416172][bookmark: _Toc275753515][bookmark: _Toc377997562]SAQ C, ödeme uygulaması sistemleri (örneğin satış noktası sistemleri) internete bağlı olan (örneğin, DSL, kablo modem vb. aracılığıyla) üye iş yerlerinin gereksinimlerini ele almak için geliştirilmiştir.
SAQ C üye iş yerleri, kart sahibi verilerini bir satış noktası (POS) sistemi ya da internete bağlı diğer ödeme uygulaması sistemleri aracılığıyla işler, herhangi bir bilgisayar sisteminde kart sahibi verilerini saklamaz ve geleneksel işletme (kartlı) ya da postayla/telefonla sipariş (kartsız) şeklindeki üye iş yerleri olabilir.
SAQ C üye iş yerleri, bu ödeme kanalı için şunları onaylar:
· Şirketiniz, aynı cihazda ve/veya aynı yerel ağda (LAN) bir ödeme uygulaması sistemi ve bir internet bağlantısına sahiptir;
· Ödeme uygulaması sistemi/internet cihazı, ortamınız içindeki başka herhangi bir sisteme bağlı değildir (bu, ödeme uygulaması sistemini/internet cihazını tüm diğer sistemlerden ayırmak için ağ bölümleme aracılığıyla yapılabilir);
· POS ortamının fiziksel konumu diğer tesislere veya konumlara bağlı değildir ve herhangi bir LAN yalnızca tek bir konum içindir;
· Şirketiniz yalnızca, kâğıt üzerindeki raporları ya da ekstrelerin kâğıt kopyalarını tutar ve bu belgeler elektronik olarak alınmaz ve
· Şirketiniz, kart sahibi verilerini elektronik biçimde saklamaz.
Bu SAQ e-ticaret kanallarına uygulanamaz.
Bu kısaltılmış SAQ sürümü, yukarıdaki uygunluk kriterlerinde tanımlandığı şekilde, küçük üye iş yeri ortamının belirli bir türüne uygulanan soruları içerir. Ortamınıza uygulanabilen, bu SAQ'ya dâhil edilmeyen PCI DSS gereksinimlerinin olması, bu SAQ'nun ortamınıza uygun olmadığının bir göstergesi olabilir. Ayrıca, PCI DSS uyumlu olmak için yine de tüm uygulanabilir PCI DSS gereksinimleriyle uyumlu olmanız gerekir.
[bookmark: _Toc419807677]PCI DSS Öz Değerlendirme Tamamlama Adımları
1. Ortamınız için uygulanabilir SAQ'yu belirleyin; bilgi için PCI SSC web sitesindeki Öz Değerlendirme Anketi Talimatları ve Kuralları belgesine başvurun. 
2. Ortamınızın uygun biçimde dâhil edildiğini ve kullanmakta olduğunuz SAQ'ya yönelik uygunluk kriterlerini karşıladığını onaylayın (Uygunluk Belgesi Bölüm 2g'de tanımlandığı şekliyle).
3. Uygulanabilir PCI DSS gereksinimleriyle uyum için ortamınızı değerlendirin.
4. Bu belgenin tüm kısımlarını doldurun:
Kısım 1 (AOC Bölüm 1 ve 2) – Değerlendirme Bilgileri ve Yönetici Özeti.
Kısım 2 – PCI DSS Öz Değerlendirme Anketi (SAQ C)
Kısım 3 (AOC Bölüm 3 ve 4) – Doğrulama ve Onaylama Ayrıntıları, Uyumsuz Gereksinimler İçin Eylem Planı (uygulanabilirse)
5. SAQ ve Uygunluk Belgesini, istenen diğer belgelerle birlikte (ASV tarama raporları gibi) kart kabul eden kuruluşunuza, ödeme markanıza veya diğer istemciye gönderin.
[bookmark: _Toc377997563][bookmark: _Toc419807678][bookmark: _Toc275753516]Öz Değerlendirme Anketini Anlama
Bu öz değerlendirme anketindeki “PCI DSS Sorusu” sütununda bulunan sorular PCI DSS'deki gereksinimleri temel alır.
Değerlendirme sürecine yardımcı olması için, PCI DSS gereksinimleri ve öz değerlendirme anketinin nasıl tamamlandığı konusunda ek kaynaklar sağlanmıştır. Bu kaynaklardan bazılarına genel bir bakış aşağıda verilmektedir:
	Belge 
	Şunları içerir:

	PCI DSS 
(PCI Veri Güvenliği Standardı Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri)
	· Kapsam Konusunda Rehberlik 
· Tüm PCI DSS Gereksinimleri konusunda rehberlik
· Test prosedürlerinin ayrıntıları
· Telafi Edici Kontroller Konusunda Rehberlik

	SAQ Talimatları ve Kurallarına ilişkin belgeler 
	· Tüm SAQ'lar ve bunların uygunluk kriterleri konusunda bilgi  
· Kuruluşunuz için hangi SAQ'nun doğru olduğunu belirleme 

	PCI DSS ve PA-DSS Terimler, Kısaltmalar ve Kısa Adlar Sözlüğü
	· PCI DSS ve öz değerlendirme sorularında kullanılan terimlerin açıklamaları ve tanımları 


Bunlar ve diğer kaynaklar PCI SSC web sitesinde bulunabilir (www.pcisecuritystandards.org). Kuruluşların, bir değerlendirme başlatmadan önce PCI DSS ve diğer destekleyici belgeleri gözden geçirmesi teşvik edilir.
[bookmark: _Toc419807679]Beklenen Test
“Beklenen Test” sütununda verilen talimatlar, PCI DSS'deki test prosedürlerini temel alır ve bir gereksinimin karşılanmış olduğunu doğrulamak için gerçekleştirilmesi gereken test etkinliklerinin türleri konusunda üst düzey açıklama sağlar. Her gereksinime yönelik test prosedürlerinin tam ayrıntıları PCI DSS'de bulunabilir. 
[bookmark: _Toc377997564][bookmark: _Toc419807680]Öz Değerlendirme Anketini Doldurma
Her soru için, gereksinimle ilgili olarak şirketinizin durumunu belirtmek üzere bir yanıtlar seçkisi vardır. Her soru için yalnızca bir yanıt seçilmelidir. 
Her yanıta ait anlamın bir açıklaması aşağıdaki tabloda sunulmaktadır:
	
Yanıt
	Bu yanıtın kullanılma zamanı:

	Evet
	Beklenen test gerçekleştirilmiş ve gereksinimin tüm unsurları belirtildiği gibi karşılanmış.

	CCW ile evet
(Telafi Edici Kontrol Çalışma Sayfası)
	Beklenen test gerçekleştirilmiş ve gereksinim, telafi edici bir kontrolün yardımıyla karşılanmış. 
Bu sütundaki tüm yanıtlar, SAQ'nun Ek B kısmındaki bir Telafi Edici Kontrol Çalışma Sayfasının (CCW) doldurulmasını gerektirir.
Telafi edici kontrollerin kullanımı konusunda bilgi ve çalışma sayfasının nasıl tamamlandığı hakkında rehberlik PCI DSS'de sunulmaktadır.

	Hayır
	Gerekliliğin unsurlarının bazıları ya da hiçbiri karşılanmadı, uygulanmaya devam ediyor veya yürürlükte olup olmadıklarının bilinmesinden önce daha fazla test gerektiriyor. 

	Uygulanamaz
Uygulanamaz
	Gereksinim, kuruluşun ortamına uygulanamaz.  (Örnekler için aşağıdaki Belirli, Özel Gereksinimlerin Uygulanamazlığıyla İlgili Rehberlik bölümüne bakın.)
Bu sütundaki tüm yanıtlar, SAQ'nun Ek C kısmında destekleyici bir açıklama gerektirir.


[bookmark: _Toc377997565][bookmark: _Toc419807681]Belirli, Özel Gereksinimlerin Uygulanamazlığıyla İlgili Rehberlik
[bookmark: _Toc79920776]SAQ C dolduran çoğu kuruluşun, bu SAQ'daki her PCI DSS gereksinimiyle uyumu doğrulaması gerektiği halde, çok özel iş modellerine sahip bazı kuruluşlar bazı gereksinimlerin uygulanmadığını görebilir.  
Örneğin, herhangi bir kapasitede kablosuz teknoloji kullanmayan bir şirketin, PCI DSS'nin kablosuz teknoloji yönetimine özel kısımlarıyla (örnek olarak Gereksinim 1.2.3, 2.1.1 ve 4.1.1) uyumu doğrulaması beklenmeyecektir. Süreç, bilginiz olmadan eklenmiş olabilecek sahte ya da yetkisiz cihazları tespit ettiğinden, ağınızda kablosuz teknolojileri kullanmasanız bile Gereksinim 11.1'in ( yetkisiz kablosuz erişim noktalarını belirlemeye yönelik süreçlerin kullanımı) yine de yanıtlanması gerektiğine dikkat edin.
[bookmark: _Toc275753517]Herhangi bir gereksinim ortamınıza uygulanmaz şeklinde kabul edilirse, o belirli gereksinim için “Uygulanmaz” seçeneğini işaretleyin ve her bir “Uygulanmaz” girişi için Ek C'deki “Uygulanamazlık Açıklaması” çalışma sayfasını doldurun.
[bookmark: _Toc377997566][bookmark: _Toc419807682]Yasal Özel Durum 
Kuruluşunuz, bir PCI DSS gereksinimini karşılamasını engelleyen bir yasal kısıtlamaya tabiyse o gereksinim için “Hayır” sütununu işaretleyip, Bölüm 3'teki ilgili onayı doldurun.
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[bookmark: _Toc377997567][bookmark: _Toc419807683]Kısım 1:	Değerlendirme Bilgileri 
Gönderime Yönelik Talimatlar
Bu belge, Payment Card Industry Veri Güvenliği Standardı Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri (PCI DSS) ile üye iş yerinin öz değerlendirme sonuçlarının bir beyanı olarak doldurulmalıdır. Tüm kısımları doldurun: Üye iş yeri, her kısmın, uygun olduğu şekliyle ilgili taraflarca tamamlanmasını sağlamaktan sorumludur. Raporlama ve gönderim prosedürlerini belirlemek için kart kabul eden kuruluşla (ticari banka) veya ödeme markalarıyla iletişime geçin.
	Bölüm 1.  Üye İş Yeri ve Yetkili Güvenlik Denetçisi Bilgileri

	Bölüm 1a. Üye İş Yeri Kuruluş Bilgileri

	Şirket Adı:
	[bookmark: _GoBack]     
	DBA (faaliyet gösterdiği isim):
	     

	İlgili Kişi Adı:
	     
	Unvan: 
	     

	ISA Adları (uygulanabilirse):
	     
	Unvan: 
	     

	Telefon:
	     
	E-posta:
	     

	İş Adresi:
	     
	Şehir:
	     

	Eyalet/İl:
	     
	Ülke:
	     
	Posta Kodu:
	     

	URL:
	     



	Bölüm 1b. Yetkili Güvenlik Denetçisi Şirket Bilgileri (uygulanabilirse)

	Şirket Adı:
	     

	Baş QSA İlgili Kişi Adı:
	     
	Unvan: 
	     

	Telefon:
	     
	E-posta:
	     

	İş Adresi:
	     
	Şehir:
	     

	Eyalet/İl:
	     
	Ülke:
	     
	Posta Kodu:
	     

	URL:
	     



	Bölüm 2. Yönetici Özeti

	Bölüm 2a. Ticari İşletme Tipi (tüm uygun olanları işaretleyin)

	|_| Perakendeci 			|_| Telekomünikasyon		|_| Bakkal ve Süpermarketler	

	|_| Petrol			|_| E-Ticaret			|_| Postayla/telefonla sipariş (MOTO) 

	|_| Diğer (lütfen belirtin):      

	İşletmeniz hangi ödeme kanalı türlerini sunuyor?
|_| Postayla/telefonla sipariş (MOTO) 
|_| E-Ticaret
|_| Kartlı (yüz yüze)
	Bu SAQ hangi ödeme kanallarını kapsıyor? 

|_| Postayla/telefonla sipariş (MOTO) 
|_| E-Ticaret 
|_| Kartlı (yüz yüze)

	Not: Kuruluşunuz, bu SAQ'ya dâhil olmayan bir ödeme kanalına ya da sürece sahipse, diğer kanallara yönelik doğrulama için kart kabul eden kuruluşunuza veya ödeme markanıza danışın.

	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Bölüm 2b. Ödeme Kartı İşletmesinin Açıklaması

	İşletmeniz, kart sahibi verilerini nasıl ve hangi kapasitede saklar, işler ve/veya iletir?
	     



	Bölüm 2c. Konumlar	

	PCI DSS gözden geçirmesine dâhil edilen tesislerin tiplerini ve konumların bir özetini listeleyin (örneğin perakende satış yerleri, kurumsal ofisler, veri merkezleri, çağrı merkezleri vb.) 

	Tesis türü
	Tesis konumları (şehir, ülke)

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     



	Bölüm 2d. Ödeme Uygulaması

	Kuruluş bir ya da daha fazla Ödeme Uygulaması kullanıyor mu?  |_| Evet    |_| Hayır

	Kuruluşunuzun kullandığı Ödeme Uygulamalarıyla ilgili olarak aşağıdaki bilgileri verin:

	Ödeme Uygulaması Adı
	Sürüm Numarası
	Uygulama Sağlayıcı
	Uygulama 
PA-DSS Listesinde mi?
	PA-DSS Listesi Sona Erme tarihi (varsa)

	     
	     
	     
	|_| Evet    |_| Hayır
	     

	     
	     
	     
	|_| Evet    |_| Hayır
	     

	     
	     
	     
	|_| Evet    |_| Hayır
	     



	Bölüm 2e. Ortam Açıklaması 

	Bu değerlendirmenin kapsadığı ortamın bir üst düzey açıklamasını sağlayın. 
Örnek:
· Kart sahibi verileri ortamına (CDE) gelen ve giden bağlantılar.
· CDE içindeki, POS cihazları, veri tabanları, web sunucuları vb. gibi kritik sistem bileşenleri ve uygulanabildiği şekliyle diğer gerekli ödeme bileşenleri.
	     

	İşletmeniz, PCI DSS ortamınızın kapsamını etkilemek için ağ bölümleme kullanıyor mu? 
(Ağ bölümleme konusunda kılavuz için, PCI DSS'nin “Ağ Bölümleme” kısmına başvurun) 
	|_| Evet  
|_| Hayır



	Bölüm 2f. Üçüncü Taraf Hizmet Sağlayıcılar

	Şirketinizin, herhangi bir üçüncü taraf hizmet sağlayıcıyla (örneğin ağ geçitleri, ödeme işlemci kuruluşlar, ödeme hizmeti sağlayıcıları [PSP], web barındırma şirketleri, havayolu rezervasyon acenteleri, bağlılık programı acenteleri vb.) kart sahibi verilerini paylaşıyor mu?
	|_| Evet  
|_| Hayır

	Evetse:

	Hizmet sağlayıcının adı:
	Sunulan hizmetlerin açıklaması:

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	Not: Gereksinim 12.8, bu listedeki tüm kuruluşlara uygulanır.



	Bölüm 2g. SAQ C Doldurmaya Uygunluk

	Üye iş yeri, bu ödeme kanalı için, aşağıdaki nedenlerden dolayı Öz Değerlendirme Anketinin bu kısaltılmış sürümünü doldurmaya uygunluğu onaylar:

	[bookmark: Check8]|_||_||_|
	Üye iş yeri, aynı cihazda ve/veya aynı yerel ağda (LAN) bir ödeme uygulaması sistemi ve bir internet bağlantısına sahiptir;

	[bookmark: Check9]|_||_||_|	
	Ödeme uygulaması sistemi/internet cihazı, üye iş yeri ortamında başka hiçbir sisteme bağlı değildir;

	|_||_||_|
	POS ortamının fiziksel konumu diğer tesislere veya konumlara bağlı değildir ve herhangi bir LAN yalnızca tek bir konum içindir;

	[bookmark: Check12]|_||_||_|
	Üye iş yeri, kart sahibi verilerini elektronik biçimde saklamaz ve

	|_||_||_|
	Üye iş yeri kart sahibi verilerini saklıyorsa bu tür veriler yalnızca kâğıt üzerindeki raporlar ya da kâğıt ekstrelerin kopyalarıdır ve elektronik olarak alınmaz.
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[bookmark: _Toc377997568][bookmark: _Toc419807684]Kısım 2:	Öz Değerlendirme Anketi C
Not: Aşağıdaki sorular, PCI DSS Gereksinimleri ve Güvenlik Değerlendirme Prosedürleri belgesinde tanımlandığı şekliyle, PCI DSS gereksinimleri ve test prosedürlerine göre numaralandırılır. 
Öz değerlendirme anketinin doldurulma tarihi:      
[bookmark: _Toc149814932][bookmark: _Toc276041531][bookmark: _Toc276048947][bookmark: _Toc250643215][bookmark: _Toc377997569][bookmark: _Toc419807685][bookmark: _Toc275753540][bookmark: OLE_LINK23][bookmark: OLE_LINK24]Güvenli Bir Ağ ile Sistemler Oluşturun ve Devamlılığını Sağlayın
[bookmark: _Toc275753521][bookmark: _Toc250643216][bookmark: _Toc377997570][bookmark: _Toc419807686]Gereksinim 1:	Verileri korumak için bir güvenlik duvarı yapılandırması kurun ve devamlılığını sağlayın
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	1.2
	Güvenlik duvarı ve yönlendirici yapılandırmaları, güvenli olmayan ağlarla kart sahibi verileri ortamındaki herhangi bir sistem arasındaki bağlantıları aşağıdaki gibi kısıtlıyor mu?:
Not: “Güvenli olmayan ağ”, gözden geçirme altındaki şirkete ait ağlar için harici ve/veya kuruluşun kontrol ya da yönetimi dışında olan herhangi bir ağdır.
	
	
	
	
	

	1.2.1
	1. Gelen ve giden trafik, kart sahibi verileri ortamı için gerekli olanla kısıtlanıyor mu? 
	Güvenlik duvarı ve yönlendirici yapılandırması standartlarını gözden geçirin
Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Tüm diğer gelen ve giden trafik özel olarak reddediliyor mu (örneğin, açık bir “tümünü reddet” veya izin verdikten sonra dolaylı reddet ifadesi kullanılarak)? 
	Güvenlik duvarı ve yönlendirici yapılandırması standartlarını gözden geçirin
Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	1.2.3
	Tüm kablosuz ağlarla kart sahibi verileri ortamı arasında çevre güvenlik duvarları kuruluyor ve bu güvenlik duvarları, kablosuz ortamla kart sahibi verileri ortamı arasındaki trafiği reddetmek veya trafik iş amaçları için gerekliyse yalnızca yetkili trafiğe izin vermek için yapılandırılıyor mu?
	Güvenlik duvarı ve yönlendirici yapılandırması standartlarını gözden geçirin
Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	1.3
	İnternet ve kart sahibi verileri ortamındaki herhangi bir bileşen arasında doğrudan genel erişim aşağıdaki şekilde yasaklanıyor mu?:
	
	
	
	
	

	1.3.3
	İnternet ve kart sahibi verileri ortamı arasında gelen ve giden trafik için doğrudan bağlantılar yasaklanıyor mu?
	Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	1.3.5
	Kart sahibi verileri ortamından internete giden trafik açık biçimde yetkilendiriliyor mu?
	Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	1.3.6
	Dinamik paket filtreleme olarak da bilinen durum denetimi uygulanıyor mu (yani ağa yalnızca kurulan bağlantıların girmesine izin veriliyor)?
	Güvenlik duvarı ve yönlendirici yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753522][bookmark: _Toc250643217][bookmark: _Toc377997571]
[bookmark: _Toc419807687]Gereksinim 2:	Sistem şifreleri ve diğer güvenlik parametreleri için sağlayıcı tarafından verilen varsayılanları kullanmayın
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	2.1
	1. Sağlayıcı tarafından verilen varsayılanlar, ağda bir sistem kurulmadan önce her zaman değiştiriliyor mu?
Bu, bunlarla sınırlı olmamak üzere, işletim sistemleri, güvenlik hizmetleri sağlayan yazılımlar, uygulama ve sistem hesapları, satış noktası (POS) terminalleri, Basit Ağ Yönetimi Protokolü (SNMP) topluluk dizeleri vb. tarafından kullanılanları da içeren TÜM varsayılan şifreler için geçerlidir.
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini inceleyin
Sistem yapılandırmalarını ve hesap ayarlarını gözleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	Ağda bir sistem kurulmadan önce gereksiz varsayılan hesaplar kaldırılıyor veya devre dışı bırakılıyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini gözden geçirin
Sistem yapılandırmalarını ve hesap ayarlarını inceleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	2.1.1
	Kart sahibi verileri ortamına bağlı olan veya kart sahibi verilerini ileten kablosuz bağlantılar için, TÜM kablosuz sağlayıcı varsayılanları kurulumlarda aşağıdaki şekilde değiştiriliyor mu?:
	
	
	
	
	

	
	(a) Şifreleme anahtarları kurulumda varsayılandan değiştiriliyor mu ve anahtarları bilen herhangi birinin şirketten ayrılması durumunda ya da pozisyon değişikliklerinde değiştiriliyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	(b) Kablosuz cihazlardaki varsayılan SNMP topluluk dizeleri kurulumda değiştiriliyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini gözden geçirin
Personelle görüşün
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(c) 
	
	
	
	
	

	
	(d) Erişim noktalarındaki varsayılan şifreler/parolalar kurulumda değiştiriliyor mu?
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(e) Kablosuz ağlar üzerinden kimlik doğrulama ve iletim için güçlü şifrelemeyi desteklemek amacıyla kablosuz cihazlardaki donanım yazılımı güncelleniyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(f) Mümkünse, diğer güvenlikle ilgili kablosuz sağlayıcı varsayılanları değiştiriliyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sağlayıcı belgelerini gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	2.2
	(a) Yapılandırma standartları tüm sistem bileşenleri için geliştiriliyor mu ve endüstri tarafından kabul edilmiş sistem güçlendirme standartlarıyla uyumlu mu? 
Endüstri tarafından kabul edilmiş sistem güçlendirme standartlarının kaynakları arasında, bunlarla sınırlı olmamak üzere, SysAdmin Denetim Ağı Güvenliği (SANS) Enstitüsü, Ulusal Standart Teknolojisi Enstitüsü (NIST), Uluslararası Standartlaştırma Örgütü (ISO) ve İnternet Güvenliği Merkezi (CIS) vardır.
	Sistem yapılandırma standartlarını gözden geçirin
Endüstri tarafından kabul edilmiş güçlendirme standartlarını gözden geçirin
Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	(b) Gereksinim 6.1'de tanımlandığı şekliyle yeni güvenlik açığı sorunları belirlendiğinde, sistem yapılandırma standartları güncelleniyor mu?
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	(c) Yeni sistemler yapılandırılırken, sistem yapılandırma standartları uygulanıyor mu? 
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	(d) Sistem yapılandırma standartları aşağıdakilerin tümünü içeriyor mu?: 
Sağlayıcı tarafından sunulan tüm varsayılanlar değiştiriliyor mu ve gereksiz varsayılan hesaplar kapatılıyor mu?
Aynı sunucuda aynı anda var olandan farklı güvenlik düzeyleri gerektiren işlevleri önlemek için sunucu başına yalnızca bir birincil işlev uygulanıyor mu?
Sistemin işlevi için yalnızca gerekli hizmetler, protokoller, arka plan yordamları vb. etkinleştiriliyor mu?
Güvenli olmadığı düşünülen gerekli hizmetler, protokoller ya da arka plan yordamları için ek güvenlik özellikleri uygulanıyor mu?
Hatalı kullanımı önlemek için sistem güvenlik parametreleri yapılandırılıyor mu?
Komut dizileri, sürücüler, özellikler, alt sistemler, dosya sistemleri gibi tüm gereksiz işlevsellikler ve gereksiz web sunucuları kaldırılıyor mu?
	Sistem yapılandırma standartlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	2.2.1
	1. Aynı sunucuda aynı anda var olandan farklı güvenlik düzeyleri gerektiren işlevleri önlemek için sunucu başına yalnızca bir birincil işlev uygulanıyor mu?
Örneğin web sunucuları, veritabanı sunucuları ve DNS ayrı sunucularda uygulanmalıdır.
	Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Sanallaştırma teknolojileri kullanılıyorsa sanal sistem bileşeni ya da cihazı başına yalnızca bir adet birincil işlev uygulanıyor mu?
	Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	2.2.2
	1. Sistemin işlevi için yalnızca gerekli hizmetler, protokoller, arka plan yordamları vb. etkinleştiriliyor mu (cihazın belirlenmiş işlevini gerçekleştirmek için doğrudan gerekli olmayan hizmetler ve protokoller devre dışı bırakılıyor mu)?
	Yapılandırma standartlarını gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Etkinleştirilen tüm güvenli olmayan hizmetler, arka plan yordamları ya da protokoller, belgelenen yapılandırma standartlarına göre gerekçelendiriliyor mu?

	Yapılandırma standartlarını gözden geçirin
Personelle görüşün 
Yapılandırma ayarlarını inceleyin
Etkinleştirilen hizmetleri vb. belgelenen gerekçelerle karşılaştırın
	|_|
	|_|
	|_|
	|_|

	2.2.3
	Güvenli olmadığı düşünülen gerekli hizmetler, protokoller ya da arka plan yordamları için ek güvenlik özellikleri belgeleniyor ve uygulanıyor mu? 
Örneğin, NetBIOS, dosya paylaşımı, Telnet, FTP vb. gibi güvenli olmayan hizmetleri korumak için SSH, S-FTP, SSL ya da IPSec VPN gibi güvenli teknolojiler kullanın.
	Yapılandırma standartlarını gözden geçirin
Yapılandırma ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	2.2.4
	1. Sistem bileşenlerini yapılandıran sistem yöneticileri ve/veya personel, bu sistem bileşenlerine yönelik ortak güvenlik parametresi ayarları konusunda bilgili mi?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	
	Sistem yapılandırma standartlarına ortak sistem güvenlik parametresi ayarları dâhil ediliyor mu?
	Sistem yapılandırma standartlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Güvenlik parametresi ayarları, sistem bileşenlerinde uygun biçimde ayarlanıyor mu?
	Sistem bileşenlerini inceleyin
Güvenlik parametresi ayarlarını inceleyin
Ayarları sistem yapılandırma standartlarıyla karşılaştırın
	|_|
	|_|
	|_|
	|_|

	2.2.5
	1. Tüm gereksiz işlevler (komut dizileri, sürücüler, özellikler, alt sistemler, dosya sistemleri gibi) ve gereksiz web sunucuları kaldırılmış mı?
	Sistem bileşenlerindeki güvenlik parametrelerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Etkinleştirilen işlevler belgeleniyor ve güvenli yapılandırmayı destekliyorlar mı?
	Belgeleri gözden geçirin
Sistem bileşenlerindeki güvenlik parametrelerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Sistem bileşenlerinde yalnızca belgelenen işlevler mi mevcut?
	Belgeleri gözden geçirin
Sistem bileşenlerindeki güvenlik parametrelerini inceleyin
	|_|
	|_|
	|_|
	|_|

	2.3
	Konsol dışı yönetim erişimi aşağıdaki şekilde şifreleniyor mu?: 
Web tabanlı yönetim ve diğer konsol dışı yönetim erişimi için SSH, VPN ya da SSL/TLS gibi teknolojiler kullanın.
	
	
	
	
	

	
	(a) Tüm konsol dışı yönetim erişimi güçlü kriptografiyle şifreleniyor ve yöneticinin şifresi istenmeden önce güçlü bir şifreleme yöntemi çalıştırılıyor mu?
	Sistem bileşenlerini inceleyin
Sistem yapılandırmalarını inceleyin 
Bir yönetici oturum açmasını gözleyin
	|_|
	|_|
	|_|
	|_|

	
	(b) Telnet ve diğer güvenli olmayan uzaktan oturum açma komutlarının kullanımını önlemek için sistem hizmetleri ve parametre dosyaları yapılandırılıyor mu?
	Sistem bileşenlerini inceleyin
Hizmetleri ve dosyaları inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(c) Web tabanlı yönetim arayüzlerine yönetici erişimi güçlü kriptografiyle şifreleniyor mu?
	Sistem bileşenlerini inceleyin
Bir yönetici oturum açmasını gözleyin
	|_|
	|_|
	|_|
	|_|

	
	(d) Kullanımdaki teknoloji için, en iyi endüstri uygulamasına ve/veya sağlayıcının önerilerine göre güçlü kriptografi uygulanıyor mu?
	Sistem bileşenlerini inceleyin
Sağlayıcı belgelerini gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	2.5
	Sağlayıcı varsayılanlarını ve diğer güvenlik parametrelerini yönetmeye yönelik güvenlik politikaları ve operasyonel prosedürler: 
Belgeleniyor mu?
Kullanımda mı?
Tüm etkilenen taraflarca biliniyor mu?
	Güvenlik politikalarını ve operasyonel prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|
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Kart Sahibi Verilerini Koruyun
[bookmark: _Toc275753524][bookmark: _Toc250643219][bookmark: _Toc377997573][bookmark: _Toc419807689]Gereksinim 3:	Saklanan kart sahibi verilerini koruyun
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	3.2
	(c)	Yetkilendirme süreci tamamlandıktan sonra, hassas kimlik doğrulama verileri siliniyor mu veya kurtarılamaz duruma getiriliyor mu?
	Politikaları ve prosedürleri gözden geçirin
Sistem yapılandırmalarını inceleyin
Silme süreçlerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(d) 	Tüm sistemler, yetkilendirme sonrasında hassas kimlik doğrulama verilerinin saklanmamasıyla (şifreli olsa bile) ilgili aşağıdaki gereksinimlere uyuyor mu?:
	
	
	
	
	

	3.2.1
	Herhangi bir izin (bir kartın arkasında bulunan manyetik şeritte, bir çipte veya başka bir konumda yer alan eşdeğer veriler) tüm içerikleri, yetkilendirme sonrasında saklanmıyor mu?
Bu veri alternatif olarak tam iz, iz, iz 1, iz 2 ve manyetik şerit verileri olarak adlandırılır.
Not: İşletmenin normal gidişatında, manyetik şeritten aşağıdaki veri unsurlarının tutulması gerekebilir: 
Kart sahibinin adı, 
Birincil hesap numarası (PAN), 
Son kullanma tarihi ve 
Hizmet kodu  
Riski en aza indirmek için, işletme için gerektiği biçimde yalnızca bu veri unsurlarını saklayın.
	Aşağıdakileri de içeren veri kaynaklarını inceleyin:
Gelen işlem verileri
Tüm günlükler
Geçmiş dosyaları
İzleme dosyaları
Veri tabanı şeması
Veri tabanı içerikleri
	|_|
	|_|
	|_|
	|_|

	3.2.2
	Kart doğrulama kodu ya da değeri (ödeme kartının önünde ya da arkasında yazılı üç veya dört basamaklı sayı) yetkilendirme sonrasında saklanmıyor mu?
	Aşağıdakileri de içeren veri kaynaklarını inceleyin:
Gelen işlem verileri
Tüm günlükler
Geçmiş dosyaları
İzleme dosyaları
Veri tabanı şeması
Veri tabanı içerikleri
	|_|
	|_|
	|_|
	|_|

	3.2.3
	Kişisel kimlik numarası (PIN) ya da şifrelenmiş PIN bloğu, kimlik doğrulama sonrasında saklanmıyor mu?
	Aşağıdakileri de içeren veri kaynaklarını inceleyin:
Gelen işlem verileri
Tüm günlükler
Geçmiş dosyaları
İzleme dosyaları
Veri tabanı şeması
Veri tabanı içerikleri
	|_|
	|_|
	|_|
	|_|

	3.3
	PAN gösterildiğinde, yalnızca makul iş gereksinimine sahip personelin tam PAN'yi görebileceği şekilde gizleniyor mu (ilk altı ve son dört basamak görüntülenecek en fazla basamak sayısıdır)?
Not: Bu gereksinim, kart sahibi verilerinin görüntülenmesine yönelik yürürlükte olan daha katı gereksinimlerin (örneğin, satış noktası (POS) ekstreleri için yasal ya da ödeme kartı markası gereksinimleri) yerine geçmez.
	Politikaları ve prosedürleri gözden geçirin
Tam PAN'nin görüntülendiği alana erişmesi gereken rolleri gözden geçirin
Sistem yapılandırmalarını inceleyin 
PAN ekranlarını gözleyin
	|_|
	|_|
	|_|
	|_|
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Gereksinim 4:	Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	4.1
	1. Açık, genel ağlar üzerinden iletim sırasında hassas kart sahibi verilerini korumak için güçlü kriptografi ve SSL/TLS, SSH ya da IPSEC gibi güvenlik protokolleri kullanılıyor mu?
Açık, genel ağlara örnekler, bunlarla sınırlı olmamak üzere, internet, 802.11 ve Bluetooth dâhil kablosuz teknolojiler, hücresel teknolojiler, Mobil İletişimler İçin Küresel Sistem (GSM), Kod Bölmeli Çoklu Erişim (CDMA) ve Genel Paket Radyo Hizmetini (GPRS) içerir.
	Belgelenen standartları gözden geçirin
Politikaları ve prosedürleri gözden geçirin 
CHD'nin iletildiği ya da alındığı tüm konumları gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Yalnızca güvenli anahtarlar ve/veya sertifikalar mı kabul ediliyor?
	Gelen ve giden iletimleri gözlemleyin
Anahtarları ve sertifikaları inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Yalnızca güvenli yapılandırmaları kullanmak ve güvenli olmayan sürümleri ya da yapılandırmaları desteklememek için güvenlik protokolleri uygulanıyor mu?
	Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Kullanımdaki şifreleme yöntemi için uygun şifreleme gücü uygulanıyor mu (sağlayıcı önerilerini/en iyi uygulamaları kontrol edin)?
	Sağlayıcı belgelerini gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	SSL/TLS uygulamaları için, kart sahibi verileri her iletildiğinde ya da alındığında SSL/TLS etkinleştiriliyor mu? 
Örneğin tarayıcı tabanlı uygulamalar için:
· Tarayıcı Evrensel Kayıt Konumlandırıcı (URL) protokolü olarak “HTTPS” görünür ve
· Kart sahibi verileri yalnızca URL'nin bir parçası olarak “HTTPS” görünürse istenir.
	Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	4.1.1
	Kart sahibi verilerini ileten veya kart sahibi verileri ortamına bağlı olan kablosuz ağlara yönelik kimlik doğrulama ve iletim için güçlü şifreleme uygulamak amacıyla en iyi endüstri uygulamaları (örneğin IEEE 802.11i) kullanılıyor mu?
Not: Güvenlik protokolü olarak WEP kullanımı yasaktır.
	Belgelenen standartları gözden geçirin
Kablosuz ağları gözden geçirin
Sistem yapılandırması ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	4.2
	(b)	Korunmayan PAN'lerin, son kullanıcı mesajlaşma teknolojileri aracılığıyla gönderilmediğini belirten politikalar yürürlükte mi?
	Politikaları ve prosedürleri gözden geçirin
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Bir Güvenlik Açığı Yönetimi Programını Sürdürün
[bookmark: _Toc275753527][bookmark: _Toc250643222][bookmark: _Toc377997576][bookmark: _Toc419807692]Gereksinim 5:	Tüm sistemleri kötücül yazılımlara karşı koruyun ve virüsten koruma yazılımı ya da programlarını düzenli olarak güncelleyin
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	5.1
	Virüsten koruma yazılımı, kötü amaçlı yazılımdan yaygın olarak etkilenen tüm sistemlere dağıtılıyor mu?
	Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	5.1.1
	Virüsten koruma programları, bilinen tüm kötü amaçlı yazılım türlerini (örneğin virüsler, Truva atları, solucanlar, casus yazılım, reklam yazılımı ve kök kullanıcı takımları) tespit etme, kaldırma ve koruma sağlama becerisine sahip mi?
	Sağlayıcı belgelerini gözden geçirin
Sistem yapılandırmalarını inceleyin
	|_|
	|_|
	|_|
	|_|

	5.1.2
	O sistemlerin, kötü amaçlı yazılımlardan yaygın olarak etkilenmemeye devam edip etmediğini doğrulamak amacıyla, gelişen kötücül yazılım tehditlerini belirlemek ve değerlendirmek için düzenli değerlendirmeler gerçekleştiriliyor mu?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	5.2
	Tüm virüsten koruma mekanizmaları aşağıdaki şekilde korunuyor mu?:
	
	
	
	
	

	
	(a) Tüm virüsten koruma yazılımları ve tanımları güncel tutuluyor mu?
	Politikaları ve prosedürleri inceleyin
Ana kurulum da dâhil olmak üzere, virüsten koruma yapılandırmalarını inceleyin 
Sistem bileşenlerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(b) Otomatik güncellemeler ve düzenli taramalar etkin mi ve gerçekleştiriliyor mu?
	Ana kurulum da dâhil olmak üzere, virüsten koruma yapılandırmalarını inceleyin 
Sistem bileşenlerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(c) Tüm virüsten koruma mekanizmaları denetim günlükleri oluşturuyor mu ve günlükler, PCI DSS Gereksinim 10.7'ye göre tutuluyor mu?
	Virüsten koruma yapılandırmalarını inceleyin
Günlük tutma süreçlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	5.3
	Tüm virüsten koruma mekanizmaları:
Etkin biçimde çalışıyor mu?
Kullanıcılar tarafından devre dışı bırakılamaz ya da değiştirilemez durumda mı?
Not: Virüsten koruma çözümleri, yönetim tarafından duruma göre yetkilendirildiği şekilde yalnızca yasal teknik gereksinim varsa geçici olarak devre dışı bırakılabilir. Virüsten korumanın belirli bir amaç için devre dışı bırakılması gerekirse bunun için resmi olarak yetki verilmelidir. Virüsten korumanın etkin olmadığı süre boyunca ek güvenlik önlemlerinin de uygulanması gerekebilir.
	Virüsten koruma yapılandırmalarını inceleyin
Sistem bileşenlerini inceleyin
Süreçleri gözlemleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|
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Gereksinim 6:	Güvenli sistemler ve uygulamalar geliştirerek sürdürün
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	6.1
	Güvenlik açıklarını belirlemek için aşağıdakileri de içeren bir süreç var mı?:
Güvenlik açığı bilgileri için tanınmış dış kaynaklar kullanılıyor mu? 
Güvenlik açıklarına, tüm “yüksek” riskli ve “kritik” güvenlik açıklarının tanımlanmasını içeren bir risk derecelendirmesi atanıyor mu? 
Not: Risk derecelendirmeleri, en iyi endüstri uygulamalarının yanı sıra olası etkinin göz önünde bulundurulmasını da temel almalıdır. Örneğin, güvenlik açıklarını derecelendirmeye yönelik kriterler, CVSS temel puanının, sağlayıcı tarafından sınıflandırmanın ve/veya etkilenen sistemlerin türünün düşünülmesini içerebilir.
Güvenlik açıklarını değerlendirmeye ve risk derecelendirmelerini atamaya yönelik yöntemler, bir kuruluşun ortamına ve risk değerlendirme stratejisine bağlı olarak değişecektir.  Risk derecelendirmeleri en azından, ortam için “yüksek risk” olarak düşünülen tüm güvenlik açıklarını tanımalıdır. Risk derecelendirmesine ek olarak, güvenlik açıkları, ortam için olası bir tehdit doğurmaları, kritik sistemleri etkilemeleri ve/veya ele alınmazlarsa olası tehlikeyle sonuçlanabilecekleri durumlarda “kritik” sayılabilir. Kritik sistemlere, güvenlik sistemleri, dışarıdan görünen cihazlar ve sistemler, veri tabanları ve kart sahibi verilerini saklayan, işleyen ya da ileten diğer sistemler örnek olarak verilebilir.
	Politikaları ve prosedürleri gözden geçirin
Personelle görüşün
Süreçleri gözlemleyin
	|_|
	|_|
	|_|
	|_|

	6.2
	1. Tüm sistem bileşenleri ve yazılımlar, sağlayıcı tarafından sunulan uygulanabilir güvenlik yamaları kurularak bilinen güvenlik açıklarından korunuyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Kritik güvenlik yamaları, çıkarılmalarından sonraki bir ay içinde kuruluyor mu?
Not: Kritik güvenlik yamaları, Gereksinim 6.1'de tanımlanan risk derecelendirme sürecine göre belirlenmelidir.
	Politikaları ve prosedürleri gözden geçirin 
Sistem bileşenlerini inceleyin
Kurulu güvenlik yamalarının listesini, en son sağlayıcı yama listeleriyle karşılaştırın
	|_|
	|_|
	|_|
	|_|
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Güçlü Erişim Kontrolü Önlemleri Uygulayın
[bookmark: _Toc275753530][bookmark: _Toc250643225][bookmark: _Toc377997579][bookmark: _Toc419807695]Gereksinim 7:	Kart sahibi verilerine erişimi, işletme tarafından bilinmesi gerekenlerle kısıtlayın
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	7.1
	Sistem bileşenlerine ve kart sahibi verilerine erişim, aşağıdaki gibi, yalnızca işleri bu tür erişimi gerektiren kişilerle sınırlandırılıyor mu?: 
	
	
	
	
	

	7.1.2
	Ayrıcalıklı kullanıcı kimliklerine erişim aşağıdaki şekilde kısıtlanıyor mu?: 
İş sorumluluklarını yerine getirmek için gerekli en düşük ayrıcalıklar veriliyor mu?
Yalnızca, özellikle o ayrıcalıklı erişimi gerektiren rollere atanıyor mu?
	Yazılı erişim kontrolü politikasını inceleyin 
Personelle görüşün
Yönetimle görüşün
Ayrıcalıklı kullanıcı kimliklerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	7.1.3
	Erişim, bağımsız personelin iş sınıflandırması ve görevi esas alınarak atanıyor mu?
	Yazılı erişim kontrolü politikasını inceleyin 
Yönetimle görüşün
Kullanıcı kimliklerini gözden geçirin
	|_|
	|_|
	|_|
	|_|
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Gereksinim 8:	 Sistem bileşenlerine erişimi tanımlayıp doğrulayın
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	8.1.5
	1. Sağlayıcılar tarafından, sistem bileşenlerine uzak erişim aracılığıyla erişmek, destek vermek ya da bakım için kullanılan hesaplar yalnızca gerekli olduğu zaman aralığında etkinleştiriliyor ve kullanımda değilken devre dışı bırakılıyor mu?
	Şifre prosedürlerini gözden geçirin
Personelle görüşün
Süreçleri gözlemleyin 
	|_|
	|_|
	|_|
	|_|

	
	Sağlayıcı uzaktan erişim hesapları, kullanımdayken izleniyor mu?
	Personelle görüşün
Süreçleri gözlemleyin
	|_|
	|_|
	|_|
	|_|

	8.3
	Personel tarafından (kullanıcılar ve yöneticiler dâhil) ve tüm üçüncü taraflarca (destek ya da bakım için sağlayıcı erişimi dahil) ağ dışından başlayan uzak ağ erişimi için iki faktörlü kimlik doğrulama kullanılıyor mu?
Not: İki faktörlü kimlik doğrulama, kimlik doğrulama için üç kimlik doğrulama yönteminden (kimlik doğrulama yöntemlerinin açıklamaları için PCI DSS Gereksinim 8.2'ye bakın) ikisinin kullanılmasını gerektirir. Tek etkenin iki kez kullanımı (örneğin iki ayrı şifre kullanımı), iki faktörlü kimlik doğrulama için dikkate alınmaz.
İki faktörlü teknoloji örnekleri, andaçlarla uzaktan kimlik doğrulama ve arama hizmetini (RADIUS), andaçlarla terminal erişimi kontrol birimi erişimi kontrol sistemini (TACACS) ve iki faktörlü kimlik doğrulamaya olanak tanıyan diğer teknolojileri içerir.
	Politikaları ve prosedürleri gözden geçirin
Sistem yapılandırmalarını inceleyin 
Personeli gözleyin
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc419807697]Gereksinim 9:	Kart sahibi verilerine fiziksel erişimi kısıtlayın 
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	9.1.2
	Herkes tarafından erişilebilen ağ girişlerine erişimi kısıtlamak için fiziksel ve/veya mantıksal kontroller yürürlükte mi? 
Örneğin, kamusal ve ziyaretçiler tarafından erişilebilir alanlarda konumlandırılan ağ girişleri devre dışı bırakılabilir ve yalnızca ağ erişimi açıkça yetkilendirildiğinde etkinleştirilebilir. Alternatif olarak, etkin ağ girişlerinin olduğu alanlarda ziyaretçilere her zaman eşlik edilmesini sağlamak için süreçler uygulanabilir. 
	Politikaları ve prosedürleri gözden geçirin 
Personelle görüşün
Konumları gözleyin 
	|_|
	|_|
	|_|
	|_|

	9.5
	Tüm ortamlar (bunlarla sınırlı olmamak üzere, bilgisayarlar, taşınabilen elektronik ortamlar, kâğıt ekstreler, kâğıt üzerindeki raporlar ve fakslar dâhil) fiziksel olarak güvenlik altına alınmış durumda mı?
Gereksinim 9'un amaçları için, “ortam” terimi, kart sahibi verilerini içeren tüm kâğıt üzerindeki ve elektronik ortamlara karşılık gelir.
	Ortamları fiziksel olarak güvenli kılmaya yönelik politikaları ve prosedürleri gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.6
	1. Herhangi bir ortam türünün dahili ya da harici dağıtımı üzerinde katı kontrol uygulanıyor mu?
	Ortamların dağıtılmasına yönelik politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Kontroller aşağıdakileri içeriyor mu?:
	
	
	
	
	

	9.6.1
	Ortam, verilerin hassasiyetinin belirlenebilmesi için sınıflandırılıyor mu?
	Ortam sınıflandırmasına yönelik politikaları ve prosedürleri gözden geçirin
Güvenlik personeliyle görüşün
	|_|
	|_|
	|_|
	|_|

	9.6.2
	Ortam, güvenli kuryeyle ya da hassas biçimde izlenebilen başka teslimat yöntemiyle gönderiliyor mu?
	Personelle görüşün
Ortam dağıtımı izleme günlüklerini ve belgelerini inceleyin 
	|_|
	|_|
	|_|
	|_|

	9.6.3
	Ortamın taşınmasından önce yönetim onayı alınıyor mu (özellikle ortamın kişilere dağıtıldığı durumda)?
	Personelle görüşün
Ortam dağıtımı izleme günlüklerini ve belgelerini inceleyin
	|_|
	|_|
	|_|
	|_|

	9.7
	Ortamın saklanması ve erişilebilirliği üzerinde katı kontrol sürdürülüyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	9.8
	1. Tüm ortamlar, iş nedenleri ya da yasal nedenler için daha fazla gerekli olmadığında imha ediliyor mu?
	Düzenli ortam imha politikalarını ve prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(c) 	Ortam imhası aşağıdaki gibi gerçekleştiriliyor mu?:
	
	
	
	
	

	9.8.1
	1. Basılı malzemeler, kart sahibi verileri yeniden oluşturulamayacak şekilde enine kesiliyor, yakılıyor ya da hamur haline getiriliyor mu?
	Düzenli ortam imha politikalarını ve prosedürlerini gözden geçirin 
Personelle görüşün
Süreçleri gözlemleyin
	|_|
	|_|
	|_|
	|_|

	
	İçeriklere erişimi önlemek üzere güvenli biçimde yok edilecek bilgiler içeren malzemeler için depolama kutuları kullanılıyor mu? 
	Depolama kutularının güvenliğini kontrol edin
	|_|
	|_|
	|_|
	|_|

	9.9
	Kartla doğrudan fiziksel etkileşimle ödeme kartı verilerini alan cihazlar, tahrifata ve değiştirmeye karşı aşağıdaki şekilde korunuyor mu?
Not: Bu gereksinim, satış noktasında kartlı işlemlerde (yani kart çekilen ya da sokulan) kullanılan kart okuma cihazları için geçerlidir. Bu gereksinimin bilgisayar klavyeleri ve POS tuş takımları gibi manuel tuş girişli bileşenlere uygulanması amaçlanmamaktadır.
Not: Gereksinim 9.9, ardından bir gereksinim haline geleceği 30 Haziran 2015 tarihine kadar en iyi uygulamadır.
	
	
	
	
	

	
	(a) Politikalar ve prosedürler, bu tür cihazların bir listesinin tutulmasını gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(b) Politikalar ve prosedürler, tahrifat ya da değiştirme kontrolü için cihazların düzenli olarak incelenmesini gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(c) Politikalar ve prosedürler, personelin, şüpheli davranışın farkına varacak ve cihazların tahrif edilmesini ya da değiştirilmesini rapor edecek şekilde eğitim almasını gerektiriyor mu?
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. Cihazların listesi aşağıdakileri içeriyor mu?
Cihazın markası, modeli 
Cihazın konumu (örneğin, cihazın bulunduğu site ya da tesisin adresi) 
Cihaz seri numarası veya diğer benzersiz tanımlama yöntemi
	Cihazların listesini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Liste doğru ve güncel mi?
	Cihaz konumlarını gözleyin ve listeyle karşılaştırın
	|_|
	|_|
	|_|
	|_|

	
	Cihazlar eklendiğinde, yeniden konumlandırıldığında, kullanımdan kaldırıldığında vb. cihazların listesi güncelleniyor mu?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. Cihaz yüzeyleri, tahrifatı (örneğin cihazlara kart kopyalayıcıların eklenmesi) veya değiştirmeyi (örneğin bir sahte cihazla çekilmemiş olduğunu doğrulamak için seri numarasını ya da diğer cihaz özelliklerini kontrol ederek) aşağıdaki şekilde tespit etmek için düzenli olarak inceleniyor mu?
Not: Bir cihazın tahrif edilmiş veya değiştirilmiş olabileceğine ilişkin belirtilere örnekler, cihaza takılmış umulmadık eklentileri ya da kabloları, eksik ya da değiştirilmiş güvenlik etiketlerini, kırılmış ya da farklı renkteki kasayı veya seri numarası ya da diğer harici işaretlerdeki değişiklikleri içerir.
	Personelle görüşün
İnceleme süreçlerini gözleyin ve tanımlı süreçlerle karşılaştırın
	|_|
	|_|
	|_|
	|_|

	
	Personel, cihazların incelenmesine yönelik prosedürlerin farkında mı?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	9.9.3
	Personel, aşağıdakileri kapsamak için, cihazları tahrifat ya da değiştirme girişimlerinin farkına varacak şekilde eğitim alıyor mu? 
	
	
	
	
	

	
	1. Satış noktası konumlarındaki personele yönelik eğitim malzemeleri aşağıdakileri içeriyor mu? 
Tamir ya da bakım personeli olduğunu iddia eden üçüncü taraf şahısların kimliğini, cihazlarda değişiklik ya da sorun giderme işlemleri yapmaları için erişim hakkı tanımadan önce doğrulayın.
Doğrulama yapmadan cihazları kurmayın, değiştirmeyin ya da iade etmeyin. 
Cihazların etrafındaki şüpheli hareketlere karşı dikkatli olun (örneğin, tanınmayan kişiler tarafından cihazları çıkarma ya da açma girişimleri).
Şüpheli hareketleri ve cihazın tahrif edildiğine ya da değiştirildiğine ilişkin belirtileri uygun personele (örneğin bir müdüre ya da güvenlik görevlisine) rapor edin.
	Eğitim malzemelerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(b)	Satış noktası konumlarındaki personel eğitim almış mı ve cihazları tahrif etme ya da değiştirme girişimlerini tespit ve rapor etmeye yönelik prosedürlerin farkındalar mı?
	POS konumlarındaki personelle görüşün
	|_|
	|_|
	|_|
	|_|
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Ağları Düzenli Olarak İzleyin ve Test Edin
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	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	10.2
	Aşağıdaki olayları yeniden oluşturmak için, tüm sistem bileşenlerine otomatik denetim izleri uygulanıyor mu?:
	
	
	
	
	

	10.2.2
	Tüm işlemler kök ya da yönetici ayrıcalıklarına sahip herhangi bir kişi tarafından gerçekleştiriliyor mu?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.2.4
	Geçersiz mantıksal erişim girişimleri var mı?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.2 5
	Belirleme ve kimlik doğrulama mekanizmalarının kullanımı ve değişiklikler (bunlarla sınırlı olmamak üzere yeni hesapların oluşturulması, ayrıcalıkların yükseltilmesi dahil) ve kök ya da yönetici erişimine sahip hesaplardaki tüm değişiklik, ekleme ve silme işlemleri?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3
	Aşağıdaki denetim izi kayıtları, her olay için tüm sistem bileşenlerine yönelik olarak kaydediliyor mu?:
	
	
	
	
	

	10.3.1
	Kullanıcı kimliği?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3.2
	Olayın türü?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3.3
	Tarih ve saat?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3.4
	Başarılı ya da başarısız ifadesi?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3.5
	Olayın kaynağı?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.3.6
	Etkilenen veri, sistem bileşeni veya kaynağın kimliği ya da adı?
	Personelle görüşün
Denetim günlüklerini gözleyin
Denetim günlüğü ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	10.6
	Anormallikleri ya da şüpheli etkinlikleri aşağıdaki gibi belirlemek için tüm sistem bileşenlerine yönelik günlükler ve güvenlik olayları gözden geçiriliyor mu?
Not: Gereksinim 10.6 ile uyumu sağlamak için günlük toplama, ayrıştırma ve uyarı araçları kullanılabilir.
	
	
	
	
	

	10.6.1
	(b)	Aşağıdaki günlükler ve güvenlik olayları, manuel olarak ya da günlük araçları aracılığıyla en az günlük olarak gözden geçiriliyor mu?
Tüm güvenlik olayları 
CHD ve/veya SAD saklayan, işleyen veya ileten veya CHD ve/veya SAD'nin güvenliğini etkileyebilecek tüm sistem bileşenlerinin günlükleri 
Tüm kritik sistem bileşenlerinin günlükleri
Güvenlik işlevlerini gerçekleştiren tüm sunucular ve sistem bileşenlerinin (örneğin, güvenlik duvarları, saldırı tespit sistemleri/saldırı önleme sistemleri [IDS/IPS], kimlik doğrulama sunucuları, e-ticaret yönlendirme sunucuları vb.) günlükleri
	Güvenlik politikalarını ve prosedürleri gözden geçirin 
Süreçleri gözlemleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	10.6.2
	(b)	Tüm diğer sistem bileşenlerinin günlükleri, kuruluşun politikaları ve risk yönetimi stratejisi temelinde düzenli olarak gözden geçiriliyor mu (manuel olarak veya günlük araçları aracılığıyla)?
	Güvenlik politikalarını ve prosedürleri gözden geçirin 
Risk değerlendirme belgelerini gözden geçirin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	10.6.3
	(b)	Gerçekleştirilen gözden geçirme işlemi sırasında özel durumların ve anormalliklerin takibi tanımlanıyor mu?
	Güvenlik politikalarını ve prosedürleri gözden geçirin 
Süreçleri gözlemleyin
Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	10.7
	(b)	Denetim günlükleri en az bir yıl boyunca saklanıyor mu?
	Güvenlik politikalarını ve prosedürleri gözden geçirin 
Personelle görüşün 
Denetim günlüklerini inceleyin
	|_|
	|_|
	|_|
	|_|

	
	(c)	Analiz için en az son üç aylık günlüklere anında ulaşılabiliyor mu?
	Personelle görüşün
Süreçleri gözlemleyin
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc419807700]Gereksinim 11:	Güvenlik sistemlerini ve süreçlerini düzenli olarak test edin
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	11.1
	1. Hem yetkili hem de yetkisiz kablosuz erişim noktalarının üç aylık temelde tespit edilmesi ve belirlenmesi için süreçler uygulanıyor mu? 
Not: Süreçte kullanılabilen yöntemler, bunlarla sınırlı olmamak üzere, kablosuz ağ taramalarını, sistem bileşenleri ve altyapının fiziksel/mantıksal incelemesini, ağ erişimi kontrolünü (NAC) veya kablosuz IDS/IPS içerir.
Hangi yöntem kullanılırsa kullanılsın, bunlar yetkisiz cihazları tespit etme ve belirleme açısından yeterli olmalıdır.
	Politikaları ve prosedürleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Yöntem, en az aşağıdakileri içermek üzere, yetkisiz kablosuz erişim noktalarını tespit ediyor ve belirliyor mu?
Sistem bileşenlerine takılmış WLAN kartları;
Bir kablosuz erişim noktası oluşturmak için (örneğin USB vb. ile) sistem bileşenlerine takılı taşınabilir ya da mobil cihazlar ve
Bir ağ bağlantı noktasına ya da ağ cihazına takılı kablosuz cihazlar.
	Yöntemi değerlendirin
	|_|
	|_|
	|_|
	|_|

	
	Yetkili ve yetkisiz kablosuz erişim noktalarını belirlemek için, tüm sistem bileşenleri ve tesislere yönelik tarama en az üç ayda bir gerçekleştiriliyor mu?
	En son kablosuz taramalarının sonucunu inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Otomatik izleme kullanılıyorsa (örneğin kablosuz IDS/IPS, NAC vb.), izleme, personeli bilgilendirmek amacıyla alarmlar üretmek için yapılandırılıyor mu?
	Yapılandırma ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	11.1.1
	Yetkili kablosuz erişim noktalarının bir envanteri tutuluyor mu ve tüm yetkili kablosuz erişim noktaları için bir iş gerekçesi belgeleniyor mu?
	Envanter kayıtlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	11.1.2
	1. Olay müdahale planı, bir yetkisiz kablosuz erişim noktasının tespit edilmesi durumunda bir müdahale tanımlıyor ve gerektiriyor mu?
	Olay müdahale planını inceleyin (Gereksinim 12.10'a bakın)
	|_|
	|_|
	|_|
	|_|

	
	Yetkisiz kablosuz erişim noktaları bulunduğunda eylem gerçekleştiriliyor mu?
	Sorumlu personelle görüşün
En son kablosuz taramaları ve ilgili müdahaleleri inceleyin
	|_|
	|_|
	|_|
	|_|

	11.2
	Dâhili ve harici ağ güvenlik açığı taramaları, aşağıda gösterildiği gibi, en az üç ayda bir ve ağda yapılan her önemli değişiklikten sonra (yeni sistem bileşenleri kurma, ağ topolojisindeki değişiklikler, güvenlik duvarı kuralı düzenlemeleri, ürün yükseltmeleri gibi) çalıştırılıyor mu?
Not: Tüm sistemlerin tarandığını ve uygulanabilir tüm güvenlik açıklarının ele alındığını göstermek için, üç aylık tarama işlemi için birden fazla rapor birleştirilebilir. Çözülmemiş güvenlik açıklarının ele alınmakta olduğunu doğrulamak için ek belgeler gerektirilebilir.
Başlangıç PCI DSS uyumu için, denetçinin, 1) en son tarama sonucunun geçer bir tarama olduğunu, 2) kuruluşun, üç aylık taramalar gerektiren politikaları ve prosedürleri belgelediğini ve 3) tarama sonuçlarında not edilen güvenlik açıklarının tekrar taramalarda gösterildiği gibi düzeltildiğini doğrulaması durumunda, dört adet üç aylık geçer taramanın tamamlanması gerekli değildir. Başlangıç PCI DSS gözden geçirmesini izleyen yıllarda, dört adet üç aylık tarama gerçekleştirilmelidir.
	
	
	
	
	

	11.2.1
	1. Üç aylık dâhili güvenlik açığı taramaları gerçekleştiriliyor mu?
	Tarama sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Üç aylık dâhili tarama işlemi, PCI DSS Gereksinim 6.1'de tanımlandığı şekliyle tüm “yüksek riskli” güvenlik açıkları çözülene kadar tekrar taramalar içeriyor mu?
	Tarama sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Üç aylık dâhili taramalar, yetkili dâhili kaynaklar tarafından veya yetkili bir harici üçüncü tarafça gerçekleştiriliyor mu ve mümkünse, test edenin kuruluştan bağımsızlığı var mı (QSA ya da ASV olması gerekmez)?
	Personelle görüşün
	|_|
	|_|
	|_|
	|_|

	11.2.2
	1. Üç aylık harici güvenlik açığı taramaları gerçekleştiriliyor mu?
Not: Üç aylık harici güvenlik açığı taramaları, Payment Card Industry Security Standards Council (PCI SSC) tarafından onaylı bir Onaylı Tarama Hizmeti Sağlayıcı (ASV) tarafından gerçekleştirilmelidir. 
Tarama müşteri sorumlulukları, tarama hazırlığı vb. için PCI SSC web sitesinde yayımlanan ASV Program Kılavuzu'na başvurun.
	Üç aylık harici güvenlik açığı taramalarının son dört adedinin sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Harici üç aylık tarama ve tekrar tarama sonuçları, geçer taramaya yönelik ASV Program Kılavuzu gereksinimlerini karşılıyor mu (örneğin CVSS tarafından 4.0 ya da daha yüksek puan verilmiş güvenlik açığı yok ve otomatik arızalar yok)?
	Her harici üç aylık tarama ve tekrar tarama sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Üç aylık harici güvenlik açığı taramaları, bir PCI SSC Onaylı Tarama Hizmeti Sağlayıcı (ASV) tarafından gerçekleştiriliyor mu?
	Her harici üç aylık tarama ve tekrar tarama sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	11.2.3
	1. Herhangi bir önemli değişiklikten sonra dâhili ve harici taramalar ile gerektiğinde tekrar taramalar gerçekleştiriliyor mu?
Not: Taramalar, yetkili personel tarafından gerçekleştirilmelidir.
	Değişiklik kontrolü belgelerini ve tarama raporlarını inceleyin ve ilişkilendirin
	|_|
	|_|
	|_|
	|_|

	
	Tarama işlemi, aşağıdaki durumlara kadar tekrar taramalar içeriyor mu?: 
Harici taramalar için, CVSS tarafından 4.0 ya da daha yüksek puan verilen hiçbir güvenlik açığı yoktur,
Dâhili taramalar için, geçer bir sonuç elde edildi mi veya PCI DSS Gereksinim 6.1'de tanımlandığı şekliyle tüm “yüksek riskli” güvenlik açıkları çözüldü mü?
	Tarama sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Taramalar, yetkili dâhili kaynaklar tarafından veya yetkili bir harici üçüncü tarafça gerçekleştiriliyor mu ve mümkünse, test edenin kuruluştan bağımsızlığı var mı (QSA ya da ASV olması gerekmez)?
	Personelle görüşün 
	|_|
	|_|
	|_|
	|_|

	11.3.4



	CDE'yi diğer ağlardan ayırmak için bölümleme kullanılıyorsa:
(a)	Tüm bölümleme yöntemlerini test etmek, çalışıyor ve etkin olduklarını onaylamak ve tüm kapsam dışı sistemleri kapsam içi sistemlerden ayırmak için sızma testi prosedürleri tanımlanıyor mu? 
	Bölümleme kontrollerini inceleyin
Sızma testi yöntemini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	(b)	Bölümleme kontrollerini doğrulamak için yapılan sızma testi aşağıdakileri karşılıyor mu?
En az yıllık olarak ve bölümleme kontrollerinde/yöntemlerinde herhangi bir değişiklikten sonra gerçekleştiriliyor
Kullanımdaki tüm bölümleme kontrollerini/yöntemlerini kapsar
Bölümleme yöntemlerinin çalışıyor ve etkin olduğunu, tüm kapsam dışı sistemleri kapsam içi sistemlerden ayırdığını doğrular.
	En son sızma testinin sonuçlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	11.5
	1. Kritik sistem dosyaları, yapılandırma dosyaları veya içerik dosyalarında yetkisiz değişiklikleri tespit etmek için, kart sahibi verileri ortamında değişiklik tespit etme mekanizması (örneğin dosya bütünlüğü izleme araçları) dağıtılıyor mu?
İzlenmesi gereken dosya örnekleri aşağıdakileri içerir:
Çalıştırılabilen sistem dosyaları
Çalıştırılabilen uygulama dosyaları
Yapılandırma ve parametre dosyaları
Merkezi olarak saklanan, geçmiş ya da arşivlenmiş günlük ve denetim dosyaları 
Kuruluş tarafından belirlenen (örneğin risk değerlendirmesi ya da başka yollarla) kritik ek dosyalar
	Sistem ayarlarını ve izlenen dosyaları gözleyin
Sistem yapılandırması ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|

	
	Değişiklik tespit etme mekanizması, kritik sistem dosyaları, yapılandırma dosyaları ya da içerik dosyalarının yetkisiz değiştirilmesi konusunda personeli uyarmak için yapılandırılıyor mu ve araçlar, kritik dosya karşılaştırmalarını en az haftalık olarak gerçekleştiriyor mu?
Not: Değişiklik tespit etme amaçları için, kritik dosyalar genellikle düzenli olarak değiştirilmeyenlerdir ama değiştirilmeleri, bir sistem tehlikesini ya da tehlike riskini gösterebilir. Dosya bütünlüğü izleme ürünleri gibi değişiklik tespit etme mekanizmaları genellikle ilgili işletim sistemine yönelik kritik dosyalarla önceden yapılandırılmış olarak gelir. Özel uygulamalara yönelik olanlar gibi diğer kritik dosyalar kuruluş (yani üye iş yeri ya da hizmet sağlayıcısı) tarafından değerlendirilmeli ve tanımlanmalıdır.
	Sistem ayarlarını ve izlenen dosyaları gözleyin
İzleme etkinliklerinin sonuçlarını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	11.5.1
	Değişiklik tespit etme çözümü tarafından üretilen uyarılara yanıt vermek için bir süreç yürürlükte mi?
	Sistem yapılandırması ayarlarını inceleyin
	|_|
	|_|
	|_|
	|_|
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Bir Bilgi Güvenliği Politikası Sürdürün 
[bookmark: _Toc275753537][bookmark: _Toc250643232][bookmark: _Toc377997586][bookmark: _Toc419807702]Gereksinim 12:	Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün
Not: Gereksinim 12'nin amaçları için, “personel” terimi, tam ve yarı zamanlı çalışanlar, geçici çalışanlar ve personel, şirketin binasında “yerleşik” ya da şirketin binasındaki kart sahibi verileri ortamına başka şekilde erişimi olan personel, taşeron ve danışmanlar anlamına gelir.
	PCI DSS Sorusu
	Beklenen Test
	Yanıt
(Her soru için bir yanıt işaretleyin)

	
	
	Evet
	CCW ile evet
	Hayır
	Uygulanamaz

	12.1
	Bir güvenlik politikası oluşturuluyor, yayımlanıyor, sürdürülüyor ve tüm ilgili personele yayılıyor mu? 
	Bilgi güvenliği politikasını gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.1.1
	Güvenlik politikası en az yıllık olarak gözden geçiriliyor ve ortam değiştiğinde güncelleniyor mu?
	Bilgi güvenliği politikasını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3
	Kritik teknolojilerin kullanım politikaları, bu teknolojilerin uygun kullanımını tanımlamak ve aşağıdakileri gerektirmek için geliştiriliyor mu?:
Not: Kritik teknolojilere, bunlarla sınırlı olmamak üzere, uzaktan erişim ve kablosuz teknolojileri, dizüstü bilgisayarlar, tabletler, taşınabilen elektronik ortamlar, e-posta ve internet kullanımı örnek olarak verilebilir.
	
	
	
	
	

	12.3.1
	Teknolojileri kullanmak için yetkili taraflardan açık onay var mı?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.2
	Teknolojinin kullanımı için kimlik doğrulama yapılıyor mu?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.3
	Tüm bu tür cihazların ve erişime sahip personelin bir listesi var mı?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.5
	Teknolojilerin uygun kullanımları nedir?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.6
	Teknolojiler için kabul edilebilir ağ konumları?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.8
	Belirli bir hareketsizlik süresinden sonra, uzaktan erişim teknolojileri için oturumların bağlantısı otomatik olarak kesiliyor mu?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.3.9
	Sağlayıcı ve iş ortakları için, kullanımdan sonra hemen devre dışı bırakılmak üzere, yalnızca sağlayıcılar ve iş ortakları tarafından gerektirildiğinde uzaktan erişim teknolojileri etkinleştiriliyor mu?
	Kullanıcı politikalarını gözden geçirin
Sorumlu personelle görüşün
	|_|
	|_|
	|_|
	|_|

	12.4
	Güvenlik politikası ve prosedürleri, tüm personel için bilgi güvenliği sorumluluklarını açık biçimde tanımlıyor mu?
	Bilgi güvenliği politikası ve prosedürlerini gözden geçirin
Sorumlu personelden bir kısmı ile görüşün
	|_|
	|_|
	|_|
	|_|

	12.5
	1. Aşağıdaki bilgi güvenliği yönetimi sorumlulukları resmi olarak bir kişiye ya da ekibe atanıyor mu?:
	
	
	
	
	

	12.5.3
	Tüm durumların zamanında ve etkin ele alınmasını sağlamak için güvenlik olay müdahale ve yükseliş planı prosedürleri oluşturma, belgeleme ve dağıtma var mı?
	Bilgi güvenliği politikası ve prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.6
	1. Tüm personelin, kart sahibi verileri güvenliğinin bilincinde olmasını sağlamak için resmi bir güvenlik bilinci programı yürürlükte mi?
	Güvenlik bilinci programını geçirin
	|_|
	|_|
	|_|
	|_|

	12.8
	Aksi halde kart sahibi verilerinin güvenliğini etkileyebilecek, kart sahibi verilerinin paylaşıldığı hizmet sağlayıcıları yönetmek amacıyla politikalar ve prosedürler aşağıdaki şekilde uygulanıp sürdürülüyor mu?:
	
	
	
	
	

	12.8.1
	Hizmet sağlayıcıların bir listesi tutuluyor mu?
	Politikaları ve prosedürleri gözden geçirin
Süreçleri gözlemleyin
Hizmet sağlayıcıların listesini gözden geçirin 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	Hizmet sağlayıcıların, hizmet sağlayıcının sahip olduğu veya müşteri adına başka şekilde sakladığı, işlediği ya da ilettiği kart sahibi verilerinin güvenliğinden veya müşterinin kart sahibi verileri ortamının güvenliğini etkileyebilme durumundan sorumlu olduklarının bir kabulünü içeren bir yazılı sözleşme sürdürülüyor mu?
Not: Bir kabulün kesin şekli, iki taraf arasındaki sözleşmeye, sağlanmakta olan hizmetin ayrıntılarına ve her tarafa atanan sorumluluklara bağlı olacaktır. Kabul, bu gereksinimde sağlanan kesin şekli kapsamak zorunda değildir.
	Yazılı sözleşmeleri gözleyin
Politikaları ve prosedürleri gözden geçirin 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	Hizmet sağlayıcılarla anlaşmaya yönelik, anlaşma öncesi uygun durum tespitini de içeren oluşturulmuş bir süreç var mı?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.8.4
	Hizmet sağlayıcıların PCI DSS uyum durumunu en az yıllık olarak izlemek için bir program sürdürülüyor mu?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.8.5
	Her hizmet sağlayıcı tarafından hangi PCI DSS gereksinimlerinin yönetildiği ve hangilerinin kuruluş tarafından yönetildiği konusunda bilgi tutuluyor mu?
	Süreçleri gözlemleyin
Politikalar ile prosedürleri ve destekleyici belgeleri gözden geçirin
	|_|
	|_|
	|_|
	|_|

	12.10.1
	1. Sistem ihlali durumunda uygulanacak bir olay müdahale planı oluşturulmuş mu?
	Olay müdahale planını gözden geçirin
Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	Plan, en azından: 
	
	
	
	
	

	
	· Ödeme markalarının bilgilendirilmesini de içeren, en azından bir tehlike durumunda görevler, sorumluluklar ile haberleşme ve iletişim stratejilerini,
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· Özel olay müdahale prosedürlerini,
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· İş kurtarma ve sürekliliği prosedürlerini,
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· Veri yedekleme süreçlerini,
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· Tehlikeleri rapor etmek için yasal gereksinimlerin analizini, 
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· Tüm kritik sistem bileşenlerinin kapsamı ve müdahalelerini,
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|

	
	· Ödeme markalarından olay müdahale prosedürlerine başvurmasını veya dâhil edilmesini ele alıyor mu?
	Olay müdahale planı prosedürlerini gözden geçirin
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc377997587][bookmark: _Toc419807703]Ek A:	Paylaşılan Barındırma Sağlayıcıları İçin Ek PCI DSS Gereksinimleri
Bu ek, üye iş yeri değerlendirmeleri için kullanılmaz. 
[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc419807704]
Ek B:	Telafi Edici Kontroller Çalışma Sayfası 
“CCW ile EVET” seçeneğinin işaretlendiği herhangi bir gereksinime yönelik telafi edici kontrolleri tanımlamak için bu çalışma sayfasını kullanın.
Not: Uyuma ulaşmak için telafi edici kontrollerin kullanımını, yalnızca bir risk analizini üstlenmiş ve meşru teknolojik ya da belgelenmiş iş kısıtlamalarına sahip şirketler düşünebilir.
Telafi edici kontroller konusunda bilgi ve bu çalışma sayfasını doldurmaya ilişkin rehberlik için PCI DSS'nin Ek B, C ve D bölümlerine bakın.
Gereksinim Numarası ve Tanımı:      
	
	Gerekli Bilgi
	Açıklama

	1. Kısıtlamalar
	Orijinal gereksinimle uyumu önleyen kısıtlamaları belirtin.
	     

	2. Amaç
	Orijinal kontrolün amacını tanımlayın; telafi edici kontrolle karşılanan amacı belirleyin.
	     

	3. Belirlenen Risk
	Orijinal kontrolün eksikliğinden kaynaklanan ek riskleri belirleyin.
	     

	4. Telafi Edici Kontrollerin Tanımı
	Telafi edici kontrolleri tanımlayın ve orijinal kontrolün amaçlarını nasıl ele aldıklarını ve varsa artan riski açıklayın.
	     

	5. Telafi Edici Kontrollerin Doğrulanması
	Telafi edici kontrollerin nasıl doğrulandığını ve test edildiğini tanımlayın.
	     

	6. Bakım
	Telafi edici kontrollerin sürdürülmesi için yürürlükte olan süreç ve kontrolleri tanımlayın.
	     



[bookmark: _Toc275753543][bookmark: _Toc377997589][bookmark: _Toc419807705]
Ek C:	Uygulanamazlık Açıklaması
Ankette “Uygulanamaz” sütunu işaretlendiyse ilgili gereksinimin kuruluşunuz için neden uygulanamaz olduğunu açıklamak amacıyla bu çalışma sayfasını kullanın.
	Gereksinim
	Gerekliliğin Uygulanamaz Olmasının Nedeni

	3.4
	Kart sahibi verileri asla elektronik olarak saklanmaz 
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[bookmark: _Toc377997591][bookmark: _Toc419807706]Kısım 3:	Doğrulama ve Onaylama Ayrıntıları
	Bölüm 3. PCI DSS Doğrulaması


(tamamlanma tarihi) tarihli SAQ C'de belirtilen sonuçlar temelinde, uygun olduğu şekliyle 3b-3d Bölümlerinde tanımlanan imza sahipleri, (tarih) tarihinden itibaren bu belgedeki Bölüm 2'de tanımlanan kuruluş için aşağıdaki uygunluk durumunu bildirir: (birini işaretleyin):
	|_|
	Uyumlu: PCI DSS SAQ'nun tüm kısımları doldurulup tüm sorular olumlu olarak yanıtlanarak, genel anlamda UYUMLU derecesiyle sonuçlandığından dolayı (Üye Şirket Adı), PCI DSS'ye tam uyum göstermiştir.

	|_|
	Uyumsuz:  PCI DSS SAQ'nun tüm kısımları doldurulmayıp tüm sorular olumlu olarak yanıtlanmayarak, genel anlamda UYUMSUZ derecesiyle sonuçlandığından dolayı (Üye Şirket Adı), PCI DSS'ye tam uyum göstermemiştir.
Uyum İçin Hedef Tarih:      
Bu formu bir Uyumsuz durumuyla gönderen kuruluşun, bu belgede Bölüm 4'teki Eylem Planını doldurması gerekebilir. Bölüm 4'ü doldurmadan önce kart kabul eden kuruluşunuza veya ödeme markalarınıza danışın.

	|_|
	Yasal özel durum ile uyumlu: Bir ya da daha fazla gereksinim, gereksinimin karşılanmasını engelleyen yasal bir kısıtlamadan dolayı “Hayır” olarak işaretlenir. Bu seçenek, kart kabul eden kuruluşun ya da ödeme markasının ek gözden geçirme yapmasını gerektirir. 
İşaretlenirse aşağıdakileri doldurun:

	
	
	Etkilenen Gereksinim
	Yasal kısıtlamanın, gereksinimin karşılanmasını neden engellediğinin ayrıntıları
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	Bölüm 3a. Durumun Kabulü

	İmza sahipleri onayı:
(Tüm uygun olanları işaretleyin)

	|_|
	[bookmark: Text21]PCI DSS Öz Değerlendirme Anketi C, Sürüm (SAQ sürümü), burada bulunan talimatlara göre tamamlanmıştır.

	|_|
	Yukarıda başvurulan SAQ içindeki ve bu onaydaki tüm bilgiler, değerlendirmemin sonuçlarını esasa ilişkin yönlerden tam anlamıyla temsil etmektedir.

	|_|
	Yetkilendirme sonrasında ödeme uygulaması sağlayıcımdan, ödeme sistemimin hassas kimlik doğrulama verilerini saklamadığımı teyit ettim.

	|_|
	PCI DSS'yi okudum ve ortamıma uygulandığı şekliyle her zaman PCI DSS uyumluluğunu sürdürmem gerektiğini anlıyorum.

	|_|
	Ortamım değişirse ortamımı yeniden değerlendirmem ve uygun olan ek PCI DSS gereksinimlerini uygulamam gerektiğini anlıyorum. 

	Bölüm 3a. Durumun Kabulü (devam)

	|_|
	Bu değerlendirme sırasında HERHANGİ BİR sistemde, hiçbir tam izleme verisi[footnoteRef:1], CAV2, CVC2, CID ya da CVV2 verisi[footnoteRef:2] veya PIN verisi[footnoteRef:3] kanıtı bulunmadı. [1:  	Kartlı işlem sırasında kimlik doğrulama için kullanılan manyetik şeride kodlanmış veya bir çip üzerindeki eşdeğer veriler. Kuruluşlar, işlem yetkilendirmenin ardından tam izleme verilerini tutmayabilir. Tutulabilecek izleme verileri unsurları birincil hesap numarası (PAN), sona erme tarihi ve kart sahibi adıdır.]  [2:  	Kartsız işlemleri doğrulamak için kullanılan ödeme kartının imza paneli ya da yüzünde basılı üç ya da dört basamaklı değer.]  [3:  	Bir kartlı işlem sırasında kart sahibi tarafından girilen kişisel kimlik numarası ve/veya işlem mesajı içinde mevcut olan şifreli PIN bloğu.] 


	|_|
	ASV taramaları, PCI SSC Onaylı Tarama Hizmeti Sağlayıcı (ASV Adı) tarafından tamamlanmaktadır



	Bölüm 3b. Üye İş Yeri Onayı

	


	Üye İş Yeri İcra Memurunun İmzası 
	Tarih:      

	Üye İş Yeri İcra Memurunun Adı:      
	Unvan:      



	Bölüm 3c. QSA Kabulü (mümkünse)

	Bu değerlendirmeye bir QSA dâhil edildiyse ya da desteklendiyse yerine getirilen görevi açıklayın:
	      

	


	QSA'nın İmzası 
	Tarih:      

	QSA Adı:      
	QSA Şirketi:      



	Bölüm 3d. ISA Kabulü (mümkünse)

	Bu değerlendirmeye ISA dâhil edildiyse ya da desteklendiyse, yerine getirilen görevi açıklayın:
	      

	


	ISA'nın İmzası 
	Tarih:      

	ISA Adı:      
	Unvan:      





	
Bölüm 4. Uyumsuz Gereksinimler İçin Eylem Planı

	Her gereksinime yönelik “PCI DSS Gereksinimleriyle Uyumlu” için uygun yanıtı seçin. Gereksinimlerden herhangi birine “Hayır” yanıtını verirseniz Şirketinizin gereksinimle uyumlu hale gelmesinin beklendiği tarihi ve gereksinimi karşılamak için, yapılmakta olan işlemlerin kısa bir açıklamasını sunmanız gerekebilir. 
Bölüm 4'ü doldurmadan önce kart kabul eden kuruluşunuza veya ödeme markalarınıza danışın. 

	PCI DSS Gerekliliği
	Gerekliliğin Açıklaması
	PCI DSS Gereksinimleriyle Uyumlu
(Birini Seçin)
	İyileştirme Tarihi ve Eylemleri 
(Herhangi bir Gereksinim için “HAYIR” seçilirse)

	
	
	EVET
	HAYIR
	

	1
	Kart sahibi verilerini korumak için bir güvenlik duvarı yapılandırması kurun ve devamlılığını sağlayın
	|_|
	|_|
	     

	2

	Sistem şifreleri ve diğer güvenlik parametreleri için sağlayıcı tarafından sunulan varsayılanları kullanmayın
	|_|
	|_|
	     

	3
	Saklanan kart sahibi verilerini koruyun
	|_|
	|_|
	     

	4
	Kart sahibi verilerinin açık, genel ağlar üzerinden iletimini şifreleyin
	|_|
	|_|
	     

	5
	Tüm sistemleri kötücül yazılımlara karşı koruyun ve virüsten koruma yazılımı ya da programlarını düzenli olarak güncelleyin
	|_|
	|_|
	     

	6
	Güvenli sistemler ve uygulamalar geliştirerek sürdürün
	|_|
	|_|
	     

	7
	Kart sahibi verilerine erişimi, işletme tarafından bilinmesi gerekenlerle kısıtlayın
	|_|
	|_|
	     

	8
	Sistem bileşenlerine erişimi tanımlayıp doğrulayın
	|_|
	|_|
	     

	9
	Kart sahibi verilerine fiziksel erişimi kısıtlayın
	|_|
	|_|
	     

	10
	Ağ kaynaklarına ve kart sahibi verilerine tüm erişimi izleyin
	|_|
	|_|
	     

	11
	Güvenlik sistemlerini ve süreçlerini düzenli olarak test edin
	|_|
	|_|
	     

	12
	Tüm personel için bilgi güvenliğini ele alan bir politika sürdürün
	|_|
	|_|
	     



[image: ]
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