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1 Introducao

1.1

Objetivo

Este suplemento de informagdes fornece orientagdes gerais e diretrizes para testes de penetragéo. A
orientagcéo se concentra no seguinte:

Componentes de teste de penetragao: Compreensao dos diferentes componentes que
compdem um teste de penetragao e a diferenga para uma varredura de vulnerabilidade, incluindo
escopo, aplicagao e teste de camada de rede, verificagdes de segmentagéo e engenharia social.

Qualificagdes de um testador de penetragao: Determinar as qualificagdes de um testador
de penetracgao, interno ou externo, através de sua experiéncia e certificagoes.

Metodologias de teste de penetragao: Informagdes detalhadas relacionadas as trés partes
principais de um teste de penetragéo: pré-engajamento, engajamento e pos-engajamento.

Diretrizes para relatérios de testes de penetragao: Orientagdo para desenvolver um
abrangente relatério de teste de penetragdo, que inclua as informagbes necessarias para
documentar o teste e uma lista de verificagdo, que possa ser usada pela organizagao ou pelo
avaliador para verificar se o conteldo necessario esta incluido.

As informagdes contidas neste documento destinam-se a orientagdo suplementar e ndo substituem,
anulam ou estendem os requisitos do PCI DSS. A versao atual do PCI DSS, no momento da publicagao, é
v3.2; no entanto, os principios e praticas gerais oferecidos aqui também podem ser aplicaveis a outras
versdes do PCI DSS.

1.2 Publico-alvo

Esta orientagao é destinada a entidades que precisam conduzir um teste de penetragao, usando um
recurso interno ou externo. Além disso, este documento destina-se a empresas especializadas na oferta de
servigos de teste de penetracdo e aos assessores que ajudam a definir o escopo dos testes de penetragéo
e a revisar os relatérios finais de testes. A orientagéo é aplicavel a organizagées de todos os tamanhos,
orgamentos e setores.

1.3 Terminologia

Os seguintes termos sao usados ao longo deste documento:

Teste de camada de aplicativo: Testes que normalmente incluem sites, aplicativos da web, thick
clients ou outros aplicativos.

Teste de caixa preta: Testes realizados sem conhecimento prévio da
estrutura interna/projeto/implementacéo do objeto sendo testado.

Sistema comum de pontuagao de vulnerabilidade (Common Vulnerability Scoring System,
CVSS): Fornece uma estrutura aberta para comunicar as caracteristicas e os impactos das
vulnerabilidades de TI.

Teste de caixa cinza: Testes realizados com conhecimento parcial da estrutura
interna/projeto/implementacao do objeto sendo testado.

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 4
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= Banco de dados nacional de vulnerabilidade (National Vulnerability Database, NVD): O
repositério do governo dos EUA de dados de gerenciamento de vulnerabilidade baseados em
padrdes. Esses dados permitem a automacéo da gestao de vulnerabilidades, medi¢ao de
seguranga e conformidade (por exemplo, FISMA).

= Teste de camada de rede: Testes que normalmente incluem testes externos/internos de
redes (LANS/VLANS), entre sistemas interconectados e redes sem fio.

= Equipe, testador de penetracao ou testador: O(s) individuo(s) que conduzem o teste de
penetracao para a entidade. Podem ser um recurso interno ou externo a entidade.

= Engenharia social: Manipulagdo ou engano de individuos para divulgar informacgdes
confidenciais ou pessoais.

= Teste de caixa branca: Testes realizados com conhecimento da estrutura
interna/projeto/implementacao do objeto sendo testado.

1.4 Navegando neste documento

Este documento é organizado de forma a ajudar o leitor a entender melhor o teste de penetragdo, em um
sentido holistico. Comeca fornecendo histdérico e definicbes para tépicos comuns a todos os esforgos de
teste de penetracgao (incluindo o escopo do teste, sistemas criticos para testar, aplicacdes e inclusbes de
teste de camada de rede etc.). O documento depois apresenta orientagéo pratica sobre a selegdo de um
testador de penetracdo, metodologias que sdo usadas antes, durante e depois de um teste, diretrizes para
relatar e avaliar os resultados do teste. O documento conclui com estudos de caso que tentam ilustrar os
conceitos apresentados neste suplemento.

O Anexo A fornece uma tabela de referéncia rapida para se¢des especificas deste documento, quando a
orientagao sobre um requisito especifico do PCI DSS pode ser encontrada. Isso pode ser util para quem
deseja correlacionar rapidamente os requisitos e diretrizes de teste de penetragdo apresentados no
Requisito 11.3 do PCI DSS.

]
A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 5
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2 Componentes do teste de penetracao

As metas dos testes de penetragdo sao:

1. Determinar se e como um usuario mal-intencionado pode obter acesso nao autorizado a ativos
que afetam a seguranca fundamental do sistema, arquivos, logs e/ou dados do titular do cartéo.

2. Confirmar que os controles aplicaveis exigidos pelo PClI DSS — como escopo, gerenciamento de
vulnerabilidades, metodologia e segmentagao — estdo em vigor.

Ha trés tipos de testes de penetragéo: caixa preta, caixa branca e caixa cinza. Em uma avaliagédo de caixa
preta, o cliente ndo fornece nenhuma informagao antes do inicio do teste. Em uma avaliagao de caixa
branca, a entidade pode fornecer ao testador de penetragao os detalhes completos da rede e dos aplicativos.
Para avaliacbes de caixa cinza, a entidade pode fornecer detalhes parciais dos sistemas de destino. Os
testes de penetragdo do PCI DSS s&o normalmente realizados como avaliagdes de caixa branca ou caixa
cinza. Esses tipos de avaliagbes produzem resultados mais precisos e fornecem um teste mais abrangente
da postura de seguranca do ambiente do que uma avaliagédo pura da caixa preta. Realizar uma avaliagao de
caixa preta, quando a entidade nao fornece detalhes dos sistemas de destino antes do inicio do teste, pode
exigir mais tempo, dinheiro e recursos para que os resultados atendam aos requisitos do PCI DSS.

21 Qual é a diferenga entre um teste de penetracdao e uma varredura de vulnerabilidade?

As diferengas entre testes de penetragéo e varredura de vulnerabilidade, conforme exigido pelo PCI
DSS, podem ser resumidas da seguinte forma:

Finalidade  Identificar, classificar e relatar vulnerabilidades Identificar modos de explorar as vulnerabilidades
que, se exploradas, podem resultar em um a fim de enganar ou anular os recursos de
comprometimento intencional ou ndo intencional | segurang¢a dos componentes do sistema.

de um sistema.

Quando Pelo menos trimestralmente, e apés mudangas Pelo menos uma vez por ano, e mediante

significativas’. mudangas significativas?.

Como Normalmente, uma variedade de ferramentas Um processo manual que pode incluir o uso de
automatizadas combinadas com verificagao varredura de vulnerabilidades ou outras
manual de problemas identificados. ferramentas automatizadas, resultando em um

relatério abrangente.

" Consulte a Secéo 2.6 deste documento para obter orientagéo sobre mudangas significativas.
2 Algumas entidades podem ter de realizar testes de penetragdo com mais frequéncia. Consulte a vers&o atual do PCI DSS para
entender os requisitos especificos.

]
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Relatérios

Riscos potenciais apresentados por
vulnerabilidades conhecidas, classificados de
acordo com as pontuagdes base NVD/CVSS
associadas a cada vulnerabilidade.

Para o PCI DSS, as varreduras de
vulnerabilidade externa devem ser realizadas
por um ASV e os riscos classificados de acordo
com o CVSS. As varreduras internas de
vulnerabilidade podem ser realizadas por
pessoal qualificado (ndo requer um ASV) e
riscos classificados de acordo com o processo
de classificagéo de risco da organizagéo,
conforme definido no Requisito 6.1 do PCI DSS.

Uma varredura de vulnerabilidade externa é
conduzida de fora da organizagao alvo. Uma
varredura de vulnerabilidade interna é conduzida
de dentro da organizagao alvo.

Suplemento de informagdes * Guia do Teste de Penetragdo * Setembro de 2017

Descricao de cada problema verificado e/ou
possivel problema descoberto. Riscos mais
especificos que a vulnerabilidade pode
representar, incluindo métodos especificos como
e até que ponto ele pode ser explorado.
Exemplos de vulnerabilidades incluem, entre
outros, injecdo de SQL, escalonamento de
privilégio, script entre sites ou protocolos
obsoletos.

Duragéo Quantidade relativamente curta de tempo, Os engajamentos podem durar dias ou
tipicamente varios segundos a varios minutos por | semanas, dependendo do escopo do teste e do
host digitalizado. tamanho do ambiente a ser testado. Os testes

podem aumentar em tempo e complexidade, se
os esforgos revelarem um escopo adicional.
2.2 Escopo

PCI DSS define o ambiente de dados do titular do cartdo (CDE), como “pessoas, processos e tecnologias que
armazenam, processam ou transmitem os dados do titular do cartdo ou dados de autenticagdo confidenciais”.

O escopo de um teste de penetragéo, conforme definido no Requisito 11.3 do PCI DSS, inclui todo o perimetro
do CDE e quaisquer sistemas criticos. Isso se aplica tanto ao perimetro externo (superficies de ataque voltadas
para o publico) quanto ao perimetro interno do CDE (superficies de ataque LAN-LAN).

O escopo dos testes pode incluir locais de dados do titular do cartdo, aplicativos que armazenam, processam
ou transmitem dados do portador do cartdo, conexdes de rede criticas, pontos de acesso e outros alvos
apropriados para a complexidade e o tamanho da organizacao. Isso deve incluir recursos e ativos utilizados
pelo pessoal para manter sistemas no CDE ou para acessar dados do titular do cartao, pois o
comprometimento desses ativos poderia permitir que um invasor obtenha credenciais com acesso ou uma

rota para o CDE.

Todos os testes de penetragdo devem ser conduzidos apenas conforme definido pelas regras de
engajamento acordadas por ambas as partes. Consulte a Se¢éo 4.1.3, “Regras de engajamento”.

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 7
fornecidas ndo substituem nem se sobrepdem as exigéncias de qualquer norma PCI SSC.




» Security ® Suplemento de informagdes * Guia do Teste de Penetragéo * Setembro de 2017
Standards Counci

2.2.1 Teste de penetracao externa

O escopo de um teste de penetragéo externa é o perimetro externo exposto do CDE e sistemas criticos
conectados ou acessiveis a infraestruturas de rede publica. Deve avaliar qualquer acesso exclusivo ao
escopo das redes publicas, incluindo servigos que tenham acesso restrito a enderegos de IP externos
individuais. Os testes devem incluir avaliagbes de camada de aplicativo e camada de rede. Os testes de
penetracédo externa também incluem vetores de acesso remoto, como conexdes dial-up e VPN.

2.2.2 Teste de penetragao interna

O escopo do teste de penetragao interna € o perimetro interno do CDE e sistemas criticos, pela
perspectiva da rede interna. Os testes devem incluir avaliacbes de camada de aplicativo e camada de
rede.

Quando o CDE for também a unica rede interna e ndo houver perimetro interno de CDE, o escopo dos
testes normalmente se concentrara nos sistemas criticos. Por exemplo, as atividades de teste podem
incluir a tentativa de ignorar controles de acesso interno destinados a impedir 0 acesso nao autorizado
ou o uso de sistemas que armazenam, processam ou transmitem CHD (dados do portador do cartao)
daqueles que nao fazem.

Nos casos em que houver um perimetro interno de CDE, o escopo dos testes precisara considerar o
perimetro CDE, bem como os sistemas criticos dentro e fora do CDE. Por exemplo, o teste pode tentar
explorar caminhos de acesso permitidos de sistemas em um segmento de rede interna no CDE.

Quando o acesso ao CDE for obtido como resultado do teste, o escopo do teste de penetragéo pode
permitir que o testador continue explorando dentro e além da rede e adiante o ataque contra outros
sistemas no CDE, e também pode incluir testar qualquer controle de prevengao de ex-filtracdo de dados
(prevencao de perda de dados) que esteja em vigor.

Em todos os casos, 0 escopo dos testes internos deve considerar o ambiente especifico e a avaliagédo de
risco da entidade. As entidades sao incentivadas a consultar seu avaliador e o testador de penetragao,
para garantir que o escopo do teste de penetracdo seja suficiente e apropriado para o seu ambiente
especifico.

2.2.3 Testando Controles de Segmentagao

A intengdo da segmentacéo € evitar que sistemas fora do escopo possam se comunicar com sistemas
no CDE ou afetar a seguranga do CDE. Quando implementado adequadamente, um componente de
sistema segmentado (fora do escopo) ndo pode afetar a seguranga do CDE, mesmo que um invasor
obtenha controle do sistema fora do escopo.

Se controles de segmentacao forem implementados, € necessario testar os controles para confirmar que
os métodos de segmentagao estejam funcionando conforme pretendido e que todos os sistemas e redes
fora do escopo estejam isolados dos sistemas no CDE. O escopo dos testes de segmentagéo deve
considerar quaisquer redes e sistemas considerados fora do escopo, para o PCl DSS verificar se eles
nao tém conectividade com o CDE e ndo podem ser usados para afetar a seguranca do CDE.

A intengdo desta avaliagéo é validar a eficacia dos controles de segmentagéo separando os ambientes
fora do escopo do CDE e garantir que os controles estejam operando conforme pretendido.
I

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 8
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2.2.4 Sistemas criticos

O termo “sistemas criticos” € usado no PCI DSS para referenciar sistemas envolvidos no processamento
ou protecao dos dados do portador do cartdo. O PCl DSS fornece exemplos de sistemas criticos que
podem ser afetados por vulnerabilidades identificadas, incluindo “sistemas de seguranca, dispositivos
voltados ao publico e sistemas, bancos de dados e outros sistemas que armazenam, processam ou
transmitem dados do titular do cartdo” (Requisito 6.1). No entanto, para fins do teste de penetracdo, pode
haver sistemas adicionais fora dos limites CDE que poderiam afetar a seguranga do CDE. Esses
sistemas também devem ser considerados sistemas criticos. Exemplos comuns de sistemas criticos
relevantes para um teste de penetragao podem incluir: sistemas de seguranga (por exemplo, firewalls,
sistemas de deteccdo de invasdes/sistemas de prevencao de intrusao [IDS/IPS], servidores de
autenticagéo, servidores de redirecionamento de comércio eletronico etc.), ou quaisquer ativos utilizados
por usuarios privilegiados para dar suporte e gerenciar o CDE. Observe que sistemas criticos sdo
definidos pela entidade, pois cada ambiente é diferente.

2.3 Teste de camada de aplicativo e camada de rede

Qualquer software escrito ou especificamente criado para a organizagao que faga parte do escopo do teste
de penetragao deve estar sujeito ao teste de penetracdo da camada de rede e da aplicagao. Esta avaliagéao
ajuda a identificar defeitos de seguranca que resultam do projeto ou configuragédo insegura do aplicativo, ou
de empregar praticas de codificagdo inseguras ou defeitos de seguranca que possam resultar da
implementacao, configuragao, uso ou manutengéo insegura do software.

A corregao das vulnerabilidades identificadas durante uma avaliagdo de camada de aplicativo pode envolver
redesenhar ou reescrever codigo inseguro. A remediagéo das vulnerabilidades identificadas durante uma
avaliagdo de camada de rede normalmente envolve reconfigurar ou atualizar o software. Em alguns casos, a
remediagdo pode incluir a implantagdo de uma alternativa segura para o software inseguro.

2.3.1 Autenticagcao

Se o aplicativo exigir autenticagdo de usuario para o software personalizado, o teste deve ser realizado
em relagao a todas as fungdes ou tipos de acesso assumidos por essas partes. Além disso, os testes
devem ser realizados para qualquer fungéo ou tipo de acesso que ndo tenha autorizagdo explicita para
os dados do titular do cartao para verificar se as contas sem acesso ndo podem comprometer tais dados.

Para clientes que executam aplicativos em servidores multitenant que fornecem acesso aos dados do
portador do cartdo a clientes, testes autenticados devem ser realizados para garantir que o acesso do
cliente seja restrito adequadamente apenas aos seus préprios dados do portador do cartdo. O cliente
deve fornecer ao testador de penetragéo credenciais que tenham permissao(s) equivalente(s) como
usuario do cliente, para permitir que o testador de penetragao determine se essas credenciais
permitem acesso aos dados além dos dados da entidade.

2.3.2 Aplicativos compativeis com PA-DSS

Se um aplicativo de pagamento for validado pelo PA-DSS, a funcionalidade do aplicativo néo precisa
ser testada como parte da validagcdo de conformidade do PCI DSS da entidade. No entanto, a
implementagao do aplicativo precisa ser testada. Isso inclui o sistema operacional e quaisquer servigos
expostos, mas ndo a funcionalidade do aplicativo de pagamento (por exemplo, autenticagéo,
gerenciamento de chaves, processamento de transagdes etc.), uma vez que isso foi validado como
parte da validagao do aplicativo PA-DSS.

|
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2.3.3

2.34

Aplicativos Web

E comum para um ambiente hospedar um aplicativo web que no tenha sido especificamente codificado
para a organizagao, como interfaces comerciais, de web-mail prontas para uso, ferramentas de
compartilhamento de documentos, servigcos de transferéncia de arquivos, interfaces administrativas de
dispositivos de rede etc. Nesses casos, o aplicativo da Web normalmente nao precisa de um teste de
penetragdo de camada de aplicativo, pois a entidade ndo é responsavel pelo cédigo-fonte deste tipo de
software. Em vez disso, o testador deve realizar um teste de camada de rede e garantir que o software
foi implementado, configurado e esta sendo mantido de forma segura (desabilitando ou desinstalando
servigos nao utilizados, bloqueando portas nao utilizadas, aplicando atualizagdes atuais etc.).

Ambiente de teste separado

Por causa da natureza e da intengao dos testes de penetracéo, tais testes em um ambiente de produgéo
durante o horario comercial normal podem afetar as operagdes comerciais, e tentativas de evitar
interrupgcbes podem aumentar o tempo, os recursos e a complexidade dos testes. Isso é especialmente
importante para sistemas de alta disponibilidade, que podem ser afetados por testes de penetragao em
um ambiente de produgado. Para evitar interrupgdes e acelerar o teste, um ambiente separado idéntico
ao ambiente de producao pode ser usado para testes, em vez do ambiente de producio. O testador de
penetragéo precisaria garantir os mesmos controles de aplicagdo e camada de rede, uma vez que a
produgao existe no ambiente de teste. Isso pode ser realizado através de métodos para mapear o
ambiente de produgao para verificar se ele corresponde ao ambiente de teste. Isso deve ser incluido nas
regras de engajamento. Todas as vulnerabilidades exploraveis identificadas durante o teste devem ser
corrigidas nos sistemas de producdo e os testes devem ser repetidos, para verificar se os pontos fracos
de seguranga foram abordados.

2.4 \Verificagoes de segmentagao

O Requisito 11.3.4 do PCI DSS requer que os testes de penetragao validem se os controles/métodos de
segmentacao estejam operacionais, efetivos e isolam todos os sistemas fora de escopo dos sistemas no CDE.

Portanto, recomenda-se uma abordagem robusta para o teste de penetracao, que satisfaca essa exigéncia
ao tentar identificar ativamente rotas e caminhos de redes de fora para dentro do CDE. Todos os métodos
de segmentagao precisam ser testados especificamente. Em redes muito grandes, com diversos segmentos
internos de LAN, pode ser inviavel para o testador de penetragdo conduzir testes especificos de cada
segmento individual de LAN. Neste caso, o teste precisa ser planejado para examinar cada tipo de
metodologia de segmentacao em uso (ou seja, firewall, VLAN ACL etc.) para validar a eficacia dos controles
de segmentacao. O nivel de teste para cada metodologia de segmentacao deve fornecer garantia de que a
metodologia é eficaz em todas as instancias de uso. Para validar efetivamente as metodologias de
segmentacao, espera-se que o testador de penetragéo tenha trabalhado com a organizagao (ou com o QSA
da organizagao) para entender claramente todas as metodologias em uso para fornecer cobertura completa
ao testar.

O testador de penetracdo pode optar por incluir sistemas localizados nesses segmentos de LAN isolados
nao diretamente relacionados ao processamento, transmissdo ou armazenamento dos dados do titular do
cartdo, para garantir que esses sistemas nao afetem a seguranca do CDE se estiverem comprometidos.
Consulte a Secao 4.2.3 para obter orientagédo especifica sobre as metodologias de teste para validar
controles de segmentagéo.

|

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui
fornecidas ndo substituem nem se sobrepdem as exigéncias de qualquer norma PCI SSC.

17

10



» Security ® Suplemento de informagdes * Guia do Teste de Penetragéo * Setembro de 2017
Standards Counci

2.5 Engenharia social

A engenharia social é a tentativa de obter informagdes, acesso ou de introduzir software nao autorizado no
ambiente através da manipulagdo de usuarios finais. O PCI DSS reconfirma os testes, exigindo abordagens
aceitas pelo setor de testes de penetracdo (muitos dos quais incluem engenharia social como parte de sua
abordagem) e para ter uma abordagem para testes de penetragdo que "considera as ameagas e
vulnerabilidades experimentadas pelos comerciantes nos ultimos 12 meses". Isso pode incluir ataques de
engenharia social como um método usado para introduzir malware no ambiente.

Os testes de engenharia social sao um método eficaz de identificar riscos associados a falha dos usuérios
finais em seguir as politicas e procedimentos documentados. Nao ha uma abordagem genérica para
engajamentos de engenharia social. Se uma organizagao optar por incluir testes de engenharia social como
parte de sua revisdo anual de seguranga, os testes realizados devem ser apropriados para o tamanho e a
complexidade da organizagao, e devem considerar a maturidade do programa de conscientizacao de
segurancga da organizacao. Esses testes podem incluir interagées pessoais e nao tecnoldgicas, como
persuadir alguém a manter aberta uma porta, interagdes remotas, como fazer alguém fornecer ou redefinir
uma senha, ou convencer o usuario final a abrir um anexo de e-mail ou hiperlink vulneravel.

Embora o PCI DSS n&o exija que testes incluam técnicas de engenharia social, uma entidade pode
incorpora-las a sua metodologia de teste de penetragdo como um método continuo para determinar a
eficacia do programa de conscientizagao de seguranga. A frequéncia de testes de engenharia social seria
determinada pela entidade, ao estabelecer seu programa de conscientizagdo de seguranca. A reeducagao
e conscientizacdo de seguranca do usuario final pode ser uma remediagao suficiente para usuarios que
falham em um teste de engenharia social. O objetivo é que, ao longo do tempo, menos funcionarios tomem
decisdes ruins que poderiam permitir que um ataque comprometesse a seguranga. Orientagdes adicionais
sobre o estabelecimento de um programa de conscientizagdo de seguranga eficaz e robusto podem ser
encontradas na Biblioteca de Documentos, no site do PCI SSC.

O teste de engenharia social pode néo ser apropriado ou ndo fornecer um resultado significativo para todas
as organizagbes. Embora o teste de engenharia social ndo seja um requisito do PCI DSS, uma organizagao
pode considerar documentar o(s) motivo(s) para testes de engenharia social acima e incluir a documentagéo
aplicavel aos relatdrios de teste de penetracdo interna e externa, particularmente se ataques de engenharia
social foram encontrados nos ultimos 12 meses.

2.6 O que é considerado uma “mudanca significativa”?

De acordo com os Requisitos 11.3.1 e 11.3.2 do PCI DSS, os testes de penetragdo devem ser realizados
pelo menos anualmente e ap6s qualquer alteragéo significativa — por exemplo, atualizagdo ou modificagao
de infraestrutura ou aplicativo — ou novas instalagdes de componentes do sistema. O que é considerado
“significativo” depende altamente do processo de avaliagao de risco de uma entidade e da configuragao de
um determinado ambiente. Devido a essa variabilidade, uma alteragao significativa ndo & prescrita pelo PCI
DSS. Se a mudanga puder afetar a seguranga da rede ou permitir acesso aos dados do portador do cartao,
ela pode ser considerada significativa pela entidade. O teste de penetragdo de mudangas significativas é
realizado para garantir que os controles que se espera estarem funcionamento funcionem efetivamente apés
a atualizagao ou modificagao.

]
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3 Qualificagoes de um testador de penetracao

Recursos internos qualificados ou terceiros qualificados podem realizar o teste de penetragao, desde que
sejam independentes organizacionalmente. Isso significa que o testador de penetragado deve ser
organizacionalmente separado da gestdo dos sistemas de destino. Por exemplo, em situagbes em que uma
empresa terceirizada esta realizando a avaliacdo do PCI DSS para a entidade, ela nao pode realizar o teste
de penetracgao se estiver envolvida na instalagao, manutengao ou suporte dos sistemas de destino.

As diretrizes a seguir podem ser Uteis ao selecionar um testador (ou equipe), para compreender suas
qualificagbes para realizar testes de penetracéo.

3.1 Certificagoes

As certificagdes de um testador de penetragdo podem ser uma indicagdo do nivel de habilidade e
competéncia de um possivel testador ou empresa de penetragdo. Embora estas ndo sejam certificagdes
necessarias, elas podem indicar um corpo de conhecimento comum do candidato. A seguir estdo alguns
exemplos de certificagbes comuns de testes de penetracao:

= Profissional Certificado de Seguranca Ofensiva (Offensive Security Certified Professional, OSCP)
= Hacker Etico Certificado (Certified Ethical Hacker, CEH)

= Certificacdo de Garantia de Informagdes Globais (Global Information Assurance Certification, GIAC;
por exemplo, Testador de Penetragao Certificado GIAC [GIAC Certified Penetration Tester, GPEN],
Testador de Penetragao de Aplicativo Web GIAC [GIAC Web Application Penetration Tester,
GWAPT] ou Pesquisador Explorador GIAC e Testador de Penetragdo Avangada [GIAC Exploit
Researcher and Advanced Penetration Tester, GXPN])

= Certificacbes de teste de penetragdo CREST

= Certificagdo de Servigo de Verificagcao de Integridade de Tl (IT Health Check Service, CHECK) do Grupo
de Seguranga da Comunicagédo Eletronica (Communication Electronic Security Group, CESG)

Observagao: O PCI SSC néo valida nem endossa essas certificagées.

3.2 Experiéncia anterior

A experiéncia e as qualificacdes apropriadas para testes de penetracdo ndo podem ser atendidas apenas
pelas certificagdes. Portanto, a confirmagao de critérios adicionais € necessaria. Por exemplo, a analise da
extensdo dos engajamentos reais que foram realizados e da experiéncia profissional relevante séo
consideragdes importantes ao selecionar um testador ou uma equipe de penetragdo. As perguntas a seguir
sdo exemplos para avaliar as qualificagdes e a competéncia de um testador ou equipe de penetragéo. Esta
nao é uma lista definitiva:

P Quantos anos de experiéncia o testador de penetragao possui?

e Se o testador de penetragao estiver em seu primeiro ano de teste de penetracao, deve-se
considerar cuidadosamente as seguintes perguntas para garantir que o testador de penetracéo
tenha conhecimento suficiente e seja adequadamente treinado para realizar o teste de penetracao.
Também deve ser dada consideragao a propria organizagao verificando o treinamento e os
processos de controle de qualidade, para garantir que o testador de penetragao seja qualificado.

|
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P Ha quantos anos a organizagido que emprega o testador de penetragao realiza testes de penetragao?
¢ Referéncias de outros clientes podem ser Uteis em consideragao.
P O testador de penetragao realizou avaliagdées para organizagées de tamanho e escopo semelhantes?

e Para ambientes com restrigdes de alta disponibilidade, componentes instaveis do sistema ou
grandes infraestruturas, é importante avaliar a capacidade de um testador de lidar com essas
restricdes (restricbes de largura de banda, restrigdes de tempo etc.).

P Qual experiéncia de teste de penetragido tem o testador ou a equipe com as tecnologias no
ambiente de destino (ou seja, sistemas operacionais, hardware, aplicativos da web, aplicativos
altamente personalizados, servigos de rede, protocolos etc.)?

¢ Ao selecionar um testador de penetragao, € importante avaliar a experiéncia de teste anterior da
organizacgao para a qual o testador trabalha, pois se refere as tecnologias especificamente
implantadas dentro do ambiente de destino.

¢ Mesmo que o testador de penetragdo nao tenha realizado uma avaliagdo de determinadas
tecnologias especificas, se o testador tiver gerenciado, mantido, treinado ou desenvolvido tais
tecnologias, o testador ainda podera ser qualificado para realizar o teste de penetragao.

P Considere quais outras habilidades/qualificagdes o testador de penetragdo tem e que
contribuirdo para sua capacidade de avaliar o ambiente.

e O testador de penetragado possui certificacdes de teste de penetragdo padrao do setor?
(Consulte a Segao 3.1.)

¢ Que tipo de experiéncia o testador de penetragédo tem realizando testes de penetragdo na camada
de rede? A discussdo de exemplos de testes de penetragao de rede conduzidos pela organizagéo
pode ser garantida.

e O testador de penetragao tem experiéncia com testes de penetragdo na camada de aplicativo? A
discussao da familiaridade do testador de penetragdo com o teste para validar o OWASP Top 10 e
outros padrdes de codificagdo segura de aplicativos similares e exemplos de teste de penetragao de
aplicativos conduzidos pela organizagdo pode ser garantida.

Observagao: Uma organizagdo pode ter um laboratério de ambiente de desenvolvimento, onde
testes de penetracdo podem ser realizados fora do ambiente de produg¢édo e os recursos internos
possam ser treinados e aumentar sua experiéncia para melhorar suas habilidades e certificacbes
potenciais.

]
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4 Metodologia

Para garantir um teste de penetragdo bem-sucedido, existem varias atividades e processos a serem
considerados além do préprio teste. Esta se¢ao fornece orientagdo para essas atividades e é organizada
pelas fases tipicas que ocorrem durante um teste de penetracao: pré-engajamento, engajamento e pds-
engajamento.

41 Pré-engajamento

Antes de o engajamento ou teste comecar, recomenda-se que todas as partes envolvidas (a organizagéo,
o testador e onde aplicavel, o avaliador) sejam informadas sobre os tipos de testes (ou seja, internos,
externos, camada de aplicagdo ou camada de rede) a serem realizados, como os testes serdo realizados e
quais serao os testes. Ao coordenar esses detalhes primeiro, os problemas em que o escopo do CDE seja

defi

nido incorretamente ou outros problemas surgidos que exigiriam um novo teste podem ser evitados.

Essas informagbes podem ser coletadas através da realizagdo de uma chamada ou reunido, no local, de
pré-engajamento.

4.1.1

4.1.2

Escopo

A organizagdo avaliada é responsavel pela definicdo do CDE e de quaisquer sistemas criticos.
Recomenda-se que a organizagao trabalhe com o testador e, quando aplicavel, o avaliador, para verificar
se nenhum componente foi ignorado e para determinar se algum sistema adicional deve ser incluido no
escopo. O escopo do teste de penetragao deve ser representativo de todos os pontos de acesso,
sistemas criticos e metodologias de segmentagéo para o CDE.

Documentacao

Sempre que possivel, a documentagéo detalhada de quaisquer componentes dentro do escopo deve

ser disponibilizada ao testador. Exemplos comuns de tais documentos sao documentagao de interface
de aplicativo e guias de implementagéo. Essas informagdes assegurardo que o testador entenda como
a funcionalidade deve operar e se os resultados recebidos sdo esperados para o cenario determinado.

Como parte do processo de escopo, a organizagao deve fornecer ao testador a seguinte
documentacéo:

= Um diagrama de rede representando todos os segmentos de rede no escopo para o
teste (consulte os Requisitos 1.1.2 e 1.1.3 do PCI DSS).

= Diagrama de fluxo de dados do titular do cartéo

= Uma lista de todos os servigos e portas que se espera sejam expostas no perimetro CDE

= Detalhes de como os usuarios autorizados acessam o CDE

= Uma lista de todos os segmentos de rede que foram isolados do CDE para reduzir o escopo

O testador de penetragao usara essas informagdes durante a avaliagao para identificar vetores de
ataque inesperados do CDE, além de vetores de ataque conhecidos, controles de autenticagédo
insuficientes e para confirmar a segmentagdo adequada de ambientes fora do escopo.

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 14
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4.1.3

Regras de engajamento

Antes do inicio de qualquer teste, € importante documentar e concordar sobre as condigcbes em que o
teste deve ser realizado e o grau de exploragao, se houver, que é permitido. Isso autoriza o testador a
testar o ambiente e garantir que a organizagao entenda o que esperar do teste de penetragéo.

Abaixo estao alguns exemplos de considera¢des que podem ser incluidas nas regras de engajamento:

O teste precisara ser conduzido em qual periodo?

Ha algum sistema antigo que tenha problemas conhecidos com varredura automatizada?
Em caso afirmativo, como os testes devem ser realizados para esses sistemas?

Existe um método preferido de comunicagao sobre o escopo e os problemas encontrados
durante o engajamento?

A entidade quer atualizagdes sobre a exploragao continua dos sistemas durante o teste? Se
for o caso, a entidade precisara determinar se ira ou ndo agir com base nessas informagdes
ou fazer alteragdes no ambiente. A entidade também pode implementar seu plano de
resposta a incidentes, como resposta a uma exploragéo.

Existem controles de seguranca que detectariam ou impediriam o teste? Considere se
estes devem ser desativados ou configurados para nio interferir durante o teste. (Consulte
a Secdo 4.1.7 para obter mais orientagdes.)

Se senhas ou outros dados confidenciais forem comprometidos durante o teste, o testador
precisa divulgar uma lista de todas as senhas e/ou dados confidenciais acessados?

Se o equipamento de propriedade do testador for conectado a rede da organizagado, quais
etapas devem ser tomadas para garantir que o equipamento ndao apresente uma ameacga ao
ambiente (atualizado para o sistema operacional mais recente, pacotes de servicos e/ou
patches aplicados etc.)?

O testador precisa fornecer todos os enderecgos de IP a partir dos quais os testes serao originados?

Os dados sensiveis, mostrados como acessiveis durante o teste, serdo mantidos pelo
testador durante e apds o teste de penetragdo? Apenas um teste de prova de conceito deve
ser realizado, e todos os dados do titular do cartao obtidos devem ser protegidos de acordo
com o PCI DSS. (Consulte a Secao 4.2.4 para obter mais orientacdes.)

Quais etapas serédo executadas se o testador detectar um comprometimento anterior ou ativo
para os sistemas sendo testados? (Por exemplo, ative os procedimentos de resposta a
incidentes e pare o teste de penetragao até a resolugao da situacao de comprometimento.)

A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 15
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4.1.4 Ambientes na nuvem/hospedados por terceiros

Abaixo estdo exemplos de consideragdes que podem ser incluidas nas regras de engajamento para
ambientes hospedados/em nuvem da entidade:

= Se um acordo de nivel de servigo exigir aprovagéo de terceiros antes que os testes de
penetracdo possam ser realizados, a organizagao deve receber aprovagao do terceiro (ou
seja, provedor de hospedagem etc.) antes da avaliacao ser realizada.

= O escopo pode nao incluir a infraestrutura fornecida pelo terceiro para a entidade. O escopo
pode incluir qualquer sistema gerenciado, construido ou utilizado pela organizagao.

= A menos que indicado de outra forma no escopo, os portais de gerenciamento da Web
fornecidos pelo terceiro para que a entidade gerencie sua infraestrutura ndo devem ser
incluidos no teste de penetragao. Essas interfaces devem ser testadas e validadas como parte
dos esforgos de conformidade do PCI DSS de terceiros, e evidéncias ou atestado de validagao
devem ser fornecidos ao cliente.

4.1.5 Critérios de sucesso

O objetivo de um teste de penetragéo é estimular uma situagao de invaséao real, com o objetivo de
identificar até onde um invasor pode penetrar no ambiente. Definir os critérios de sucesso para o teste
de penetragao permite que a entidade defina limites na profundidade do teste de penetragao. Sem
concordar com o ponto em que o teste de penetragao esta concluido, existe a possibilidade do testador
exceder os limites e as expectativas da entidade-alvo. Isso deve ser incluido nas regras de engajamento.

Possiveis critérios de sucesso podem incluir:
= Observagao direta de servigos ou dados restritos na auséncia de controles de acesso esperados

=  Comprometimento de um dispositivo intermediario usado por usuarios privilegiados para acessar
o CDE

=  Comprometimento do dominio usado por usuarios privilegiados
= Sem comprometimento dos sistemas de destino

Os critérios de sucesso serao diferentes para cada ambiente e devem ser estabelecidos durante a reunido
inicial de pré-engajamento antes do teste.

4.1.6 Analise de ameacas e vulnerabilidades anteriores

O Requisito 11.3 do PCI DSS exige analise e consideracao de ameagas e vulnerabilidades encontradas
pela entidade avaliada nos ultimos 12 meses. Este € um olhar histérico as vulnerabilidades reais vividas
ou descobertas no ambiente da entidade, desde a ultima avaliagdo. Essas informagdes podem fornecer
ideias sobre o processo em vigor, para lidar com essas vulnerabilidades.

]
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O testador de penetragao deve estar familiarizado com as vulnerabilidades atuais vistas pelo setor nos
ultimos 12 meses, bem como analisar detalhadamente as vulnerabilidades recentes da entidade.
Dependendo do tipo de teste a ser realizado (ou seja, caixa branca, caixa cinza, caixa preta), o seguinte
pode ou nao ser considerado em tal revisao:

» Vulnerabilidades descobertas pela entidade que ndo foram remediadas dentro do periodo exigido

pelo PCI DSS (exemplo: trimestralmente) e/ou pelos requisitos de remediacao de vulnerabilidade
documentados na politica de seguranga corporativa

= Controles de compensacéao existentes mitigando as vulnerabilidades observadas
» Implantagdes ou atualizagbes em andamento (considere hardware e software)
= Se aplicavel, ameagas ou vulnerabilidades que possam ter levado a uma violagdo de dados

= Validagao da remediagao dos achados do teste de penetracdo dos anos anteriores

» Identificagdo do “estado de vulnerabilidades existentes” do setor, para fins de rastreamento de
vulnerabilidades que podem néo ter sido detectadas no momento do teste de penetragdo mais
recente

O testador pode obter uma percepgao adicional do ambiente-alvo para esta reviséo por:
= Revisdo dos relatdrios de teste de penetragao anteriores
= Revisdo de relatérios emitidos anteriormente sobre conformidade ou atestado de conformidade

= Revisdo dos resultados atuais do teste de varredura de vulnerabilidade
4.1.7  Evite a interferéncia de varredura em dispositivos de seguranca.

Em muitos ambientes, controles de protegao ativos, como sistemas de prevengao de intrusdo ou
sistemas de protegio ativa da Web, como sistemas de protegao contra intruséo (IPS) e firewalls de
aplicativos da Web (WAF) podem ser implantados para proteger os servigos expostos. Como a intengao
do teste de penetracao é avaliar a suscetibilidade dos servigos a exploragao (vs. a capacidade dos
sistemas de protecao ativa para evitar ataques), a interferéncia no teste de penetragao deve ser evitada.
As entidades sao incentivadas a revisar e estar familiarizadas com a segao intitulada “Scan Interference”
no Guia do Programa ASV e configurar os sistemas de protecéo ativos de acordo durante o teste.

Esta pratica ajuda a garantir que os proprios servi¢cos sejam configurados adequadamente e tenham o
risco minimo de serem explorados, caso o sistema de protegéo ativa falhe, seja vencido ou desviado por
um invasor.

4.2 Engajamento: Teste de Penetragao

Cada ambiente tem aspectos/tecnologia unicos que exigem que o testador selecione a abordagem mais
adequada e as ferramentas necessarias para realizar o teste de penetragéo. Esta além do escopo deste
documento definir ou descrever qual abordagem, ferramentas ou técnicas sdo adequadas para cada teste
de penetracdo. Em vez disso, as sec¢des a seguir fornecem orientacéo de alto nivel sobre consideragdes
para a abordagem, ferramentas ou técnicas.
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O teste de penetragéo é essencialmente um esforco manual. Em muitos casos, existem ferramentas que
podem ajudar o testador a realizar o teste e aliviar algumas das tarefas repetitivas. O julgamento é
necessario na selegdo das ferramentas apropriadas e na identificagdo de vetores de ataque que
normalmente ndo podem ser identificados através de meios automatizados.

O teste de penetracdo também deve ser realizado a partir de um local adequado, sem restricées de portas
ou servigos pelo provedor de Internet. Por exemplo, um testador de penetragdo que utiliza conectividade de
Internet fornecida a consumidores e residéncias pode ter SMTP, SNMP, SMB e outras portas restritas pelo
provedor de Internet, para minimizar o impacto por virus e malware. Se o teste for realizado por um recurso
interno qualificado, deve ser realizado a partir de uma conexao de internet neutra nao afetada pelos
controles de acesso que possam estar presentes nos ambientes corporativos ou de suporte.

4.2.1 Camada de aplicativo

Conforme mencionado na Segdo 2.3, o testador de penetragéo deve realizar testes pela perspectiva das
funcbes definidas do aplicativo. A organizagdo € amplamente incentivada a fornecer credenciais para
permitir que o testador assuma as fungdes necessarias. Isso permitira que o testador determine se, em
qualquer fungdo, o usuario pode obter mais privilégios ou, de outra forma, obter acesso aos dados que
nao estdo explicitamente autorizados a acessar.

Nos casos em que a organizagao criou novas contas para o testador usar, € importante que a
organizagao garanta que todas as funcgdes e a seguranga aplicavel no aplicativo tenham sido
configuradas para permitir que o testador teste com eficacia todas as funcionalidades.

Nos casos em que um aplicativo da Web utiliza APl de back-end, o API pode estar no escopo para o
teste. O testador deve compreender a interacao entre o aplicativo da web e o backend, a
funcionalidade exposta pelo API, bem como quaisquer controles de seguranca implementados para
proteger o acesso ao API. Esses e outros fatores ajudaréo a determinar se API de back-end deve ser
testado independentemente do aplicativo da web.

4.2.2 Camada de rede

Como a maioria dos protocolos € bem definida e tem modos padrao de interagao, testes de camada de
rede sdo mais adequados para testes automatizados. Isso torna a automacéo a primeira etapa légica
em um teste de camada de rede. Devido a tal padronizacao, ferramentas podem ser usadas para
identificar rapidamente um servigo, a versao do software, testar as configuragdes incorretas comuns e
até mesmo identificar vulnerabilidades. Testes automatizados podem ser realizados muito mais rapido
do que se espera de um humano. No entanto, simplesmente executar uma ferramenta automatizada
nao satisfaz o requisito de teste de penetracao. Ferramentas automatizadas nao podem interpretar
vulnerabilidades, configuracdes incorretas ou até mesmo os servicos expostos para avaliar o verdadeiro
risco ao ambiente. A ferramenta automatizada serve apenas como indicagcao basal da superficie de
ataque potencial do ambiente. O testador de penetragédo deve interpretar os resultados de quaisquer
ferramentas automatizadas e determinar se s&o necessarios testes adicionais.

Usando a documentacao fornecida pela organizagdo durante o pré-engajamento, o testador deve:
= Verificar se apenas os servigos autorizados estao expostos no perimetro CDE.

= Tentar ignorar controles de autenticacao de todos os segmentos de rede onde usuarios
autorizados acessam o CDE, bem como segmentos n&o autorizados a acessar o CDE.
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4.2.3 Segmentagao

A verificagdo da segmentacao é realizada através da realizagdo de testes usados nos estagios iniciais de
um teste de penetragédo de rede (ou seja, descoberta de host, varredura de porta etc.). Deve verificar se
todas as LANs fora do escopo realmente ndo tém acesso ao CDE. Para ambientes com um grande
numero de segmentos de rede considerados fora do escopo ou isolados do CDE, um subconjunto
representativo pode ser usado para testes, reduzindo o nimero de verificagbes de segmentagcéo que
precisam ser executadas. Cada método de segmentagéo exclusivo deve ser testado para garantir que
todos os controles de seguranga estejam funcionando conforme pretendido.

Se for determinado durante a verificagdo de segmentacéo que um segmento de LAN considerado fora
do escopo tem acesso ao CDE, a organizagéo precisara ajustar os controles de segmentacao para
bloquear esse acesso ou realizar um teste de penetragao completo da camada de rede, para
caracterizar o acesso e o impacto no escopo do PCI DSS.

4.2.4 O que fazer quando os dados do titular do cartao sdao encontrados

Se os dados do titular do cartdo forem acessados durante o teste de penetragéo, € importante que o
testador notifique a organizagao imediatamente. O testador deve manter a documentagao detalhada
para saber exatamente que dados foram acessados e como foram acessados.

Ap6s ser notificada, a organizagdo deve analisar imediatamente como os dados do titular do cartao
foram recuperados e, conforme apropriado, tomar medidas para executar seu plano de resposta a
incidentes.

Se a saida de ferramentas ou atividades de teste incluir dados do titular do cartdo que foram
acessados pelo testador durante o engajamento, € importante que essa saida seja protegida de acordo
com o PCI DSS.

4.2.5 Pés-exploragcao

O termo "pos-exploracao” refere-se as agdes tomadas apds o comprometimento inicial de um sistema ou
dispositivo. Ele geralmente descreve a abordagem metddica de usar técnicas de aumento de privilégios
ou de pivotagem, o que permite que o testador, neste caso, estabelega uma nova fonte de ataque do
novo ponto de vista no sistema — para obter acesso adicional a sistemas ou recursos de rede. Os
testadores de penetragdo devem poder demonstrar o risco apresentado por sistemas exploraveis para o
CDE e o que pode ocorrer apds a exploragdo com esses sistemas.

4.3 Poés-engajamento

Apds 0 engajamento ou teste ter sido realizado, ha atividades que ambas as partes devem realizar.
4.3.1  Melhores praticas de remediacao

Os esforgos de teste de penetragdo, embora completos, nem sempre garantem a identificagao
completa de cada instancia em que a eficacia de um controle de seguranca seja insuficiente — por
exemplo, encontrar uma vulnerabilidade de scripting entre sites em uma area de um aplicativo pode
nao revelar todas as instancias desta vulnerabilidade no aplicativo. Muitas vezes, a presencga de
vulnerabilidade em uma area pode indicar fraqueza em praticas de processo ou desenvolvimento que
poderiam ter replicado ou habilitado vulnerabilidade semelhante em outros locais.

Portanto, é importante para a entidade testada investigar cuidadosamente sistemas ou aplicativos, com
controles de seguranga ineficazes em mente, ao remediar.
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4.3.2 Novo teste de vulnerabilidades identificadas

A organizagao deve tomar medidas para remediar toda vulnerabilidade exploravel, dentro de um periodo
razoavel apods o teste original. Quando a organizagéo tiver concluido essas etapas, o testador deve
realizar um novo teste para comprovar que os controles recém-implementados mitigam o risco original.

Esforgos de remediagédo que se estendem por um longo periodo apds o teste inicial podem exigir um
novo teste de engajamento, para garantir que resultados precisos do ambiente mais atual sejam
relatados. Essa determinagao pode ser feita apds uma analise de risco de quanta mudanga ocorreu
desde que o teste original foi concluido.

Em condi¢bes especificas, o problema de seguranca sinalizado pode representar uma falha fundamental
em um ambiente ou aplicativo. O escopo de um novo teste deve considerar se qualquer alteracdo que
ocorra como resultado da remediagéao identificada do teste é classificada como significativa. Todas as
alteragdes devem ser testadas novamente; no entanto, se um novo teste completo do sistema for
necessario, sera determinado pela avaliagdo de risco dessas alteragoes.

4.3.3 Limpeza do ambiente

E importante que o testador documente e divulgue a organizagao todas as alteragdes feitas ao ambiente
(conforme permitido nas Regras de Engajamento) durante o teste, incluindo, entre outras:

= Contas que foram criadas como parte da avaliagao pela entidade ou pelo testador: a
organizagao deve remover essas contas.

= Ferramentas instaladas pelo testador nos sistemas da organizagéo: essas ferramentas devem
ser removidas no final do teste.

A remocao de contas e ferramentas de teste garantira que as contas ou ferramentas remanescentes
nao possam ser exploradas ou usadas contra a organizagao.
4.4 Recursos adicionais

Existem varias metodologias aceitas pelo setor que podem fornecer orientagédo adicional sobre as
atividades de teste de penetracéo, incluindo, entre outras:

= Manual de Metodologia de Teste de Seguranca de Cédigo Aberto (Open Source Security Testing
Methodology Manual, “OSSTMM”)

= Publicagao especial do The National Institute of Standards and Technology (“NIST”) 800-115
= Guia de testes do OWASP
= Padrao de Execugao do Teste de Penetracao

= Estrutura de testes de penetracéo
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5 Relatérios e documentacao

O objetivo do relatério € auxiliar a organizagdo em seus esforgos para melhorar sua postura de seguranga,
identificando areas de risco potencial que podem precisar ser remediadas. Apenas relatar listas de
vulnerabilidades nao ajuda neste esfor¢o e ndo atende a intenc¢ao do teste de penetragéo. O relatério deve ser
estruturado de forma a comunicar claramente o que foi testado, como foi testado e os resultados dos testes.

Esta secéao fornece orientacdo sobre a documentagao de vulnerabilidades identificadas e/ou exploradas,
criagdo de modelos de relatérios e avaliagdo de um relatério de teste de penetracgéo.

5.1 Relatoério de vulnerabilidade identificada

Os relatérios de teste de penetracdo devem incluir uma discussao das etapas, vetores e vulnerabilidades
exploradas que levam a penetracao durante o teste para o qual sdo necessarias remediagdes e retestes. No
entanto, é possivel que o testador identifique vulnerabilidades que nao foram necessariamente exploraveis,
mas que sao consideradas como tendo um risco potencial para o ambiente. Recomenda-se que o relatorio
contenha todas as conclusdes que afetem a postura de seguranca da entidade avaliada, mesmo nos casos
em que a exploragédo néo ocorreu. Alguns exemplos de vulnerabilidades identificadas que n&o foram
exploradas por razdes validas e devem ser incluidas no relatério podem ser:

= Configuragdes incorretas de firewall, que permitem trafego ndo autorizado entre zonas seguras e
inseguras

= Deteccao de credenciais obtidas através da manipulagdo de uma mensagem de erro de aplicativo
web, que nao foi sinalizada durante uma varredura de ASV devido a uma pontuagao de base de CVSS
baixa

5.1.1  Atribuicdo de uma pontuagéo de gravidade

Para priorizar a remediagao dos resultados do teste de penetragao, é pratica comum durante a fase de
relatério classificar a gravidade ou risco atribuido a cada problema de seguranga detectado. O relatério
deve documentar claramente como a classificagdo de gravidade/risco € derivada.

Na maioria dos casos, a classificacdo de gravidade/risco pode ser aplicada como resultado da avaliagao
de uma pontuagdo padrao do setor (por exemplo, NVD, CVSS) em relagdo a um limite ou valor que
indica risco (ou seja, alto, médio e baixo). No entanto, deve-se observar que é possivel que uma
vulnerabilidade existente seja inerente a um ambiente especifico; portanto, uma pontuagéo padronizada
nao esta disponivel.

Quando a pontuagéao personalizada faz parte do processo de classificagao de risco, o relatério deve
refletir um conjunto rastreavel de raciocinio para a modificagdo das pontuag¢des padrao do setor ou,
quando aplicavel, para a criagdo de uma pontuagdo a uma vulnerabilidade sem pontuagéo padrao do
setor definida.
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5.1.2 Referéncias padrao do setor

Algumas referéncias bem conhecidas do setor incluem:
= Banco de dados nacional de vulnerabilidade (National Vulnerability Database, NVD)
= Sistema comum de pontuagéo de vulnerabilidade (Common Vulnerability Scoring System, CVSS)
= Vulnerabilidades e exposigdo comuns (Common Vulnerabilities and Exposure, CVE)
= Enumeracéo de fraqueza comum (Common Weakness Enumeration, CWE)
= Bugtraq ID (BID)
= Banco de dados de vulnerabilidade de c6digo aberto (Open Source Vulnerability Database, OSVDB)

O Sistema comum de pontuacgdo de vulnerabilidade (Common Vulnerability Scoring System, CVSS) é um
exemplo de estrutura aberta que pode ser referenciada para atribuir uma classificagéo de risco basal. O
CVSS ¢ o sistema de pontuagédo necessario para fornecedores de varredura aprovados (ASVs) para
identificar vulnerabilidades detectadas durante as varreduras de vulnerabilidade do PCI. Usando este
sistema, uma pontuacgao de vulnerabilidade padronizada pode ser ajustada através da avaliagao dos tragos
de vulnerabilidade dentro do contexto de um ambiente especifico.

5.2 Diretrizes para relatérios

Relatérios abrangentes e consistentes sdo uma fase critica de um teste de penetragéo. Esta seg¢ao
fornece diretrizes sobre o conteddo comum de um teste de penetragédo padrdo do setor. Deve-se
observar que estes sdo apenas os esbogos sugeridos e nao definem requisitos de relatério especificos
para testes de penetragdo do PCI DSS. Os testadores podem ter secdes diferentes, titulos alternativos
e/ou formato de relatério etc.; este esbogo representa dados coletados de varios provedores de testes de
penetragéo e os desejos dos clientes.

5.2.1 Descrigao do relatorio do teste de penetragcao

= Resumo executivo
o Breve resumo de alto nivel do escopo do teste de penetragao e dos principais achados

= Declaragao de escopo
o Uma definicao detalhada do escopo da rede e dos sistemas testados como
parte do engajamento
o Diferenciacao entre sistemas ou segmentos CDE e nao CDE, que foram considerados durante
o teste

o ldentificagdo de sistemas criticos dentro ou fora do CDE e explicagdo do motivo de
eles estarem incluidos no teste como alvos

= Declaragao de metodologia

o Detalhes sobre as metodologias usadas para concluir o teste (varredura de porta,
nmap etc.). Consulte a Secéo 4 para obter detalhes sobre as metodologias que
devem ser documentadas.

= Declaracao de limitagdes

o Documentar quaisquer restricdes impostas ao teste, como horas de teste designadas,
restricdes de largura de banda, requisitos de teste especiais para sistemas legados etc.
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= Narrativa do teste

o Fornecer detalhes sobre a metodologia de testes e como os testes progrediram. Por
exemplo, se 0 ambiente nao tiver nenhum servigo ativo, explique qual teste foi realizado
para verificar o acesso restrito.

o Documentar quaisquer problemas encontrados durante o teste (por exemplo, interferéncia
encontrada como resultado de sistemas de protecéo ativos bloqueando o trafego).

= Resultados do teste de segmentacgao

o Resumir os testes realizados, para validar os controles de segmentacao, se usados
para reduzir o escopo do PCI DSS.

= Resultados
o Se/como o CDE pode ser explorado usando cada vulnerabilidade.
o Classificagdo/gravidade de risco de cada vulnerabilidade
o Alvos afetados
o Referéncias (se disponiveis)
- CVE, CWE, BID, OSBDB etc.

- Fornecedor e/ou pesquisador
o Descrigdo da descoberta

=  Ferramentas usadas

= Limpeza do teste de pds-penetragdo do ambiente

Apos o teste, pode haver tarefas que o testador ou o cliente precise executar para restaurar
0 ambiente de destino (ou seja, atualizagdo/remocgao de contas de teste ou entradas de
banco de dados adicionadas ou modificadas durante o teste, desinstalacdo de ferramentas
de teste ou outros artefatos, restauracdo de configuragdes de sistema de protegéo ativa
e/ou outras atividades que o testador possa nao ter permissdes para executar etc.).

o Fornecga instrugbes sobre como a limpeza deve ser realizada e como verificar se
os controles de seguranga foram restaurados.

5.2.2 Consideragoes sobre o novo teste e esboco de relatério

Se os achados observados exigirem remediacdo e repeticao de testes antes que um avaliador possa
determinar que a entidade atende ao Requisito 11.3 do PCI DSS, um relatério de teste de
acompanhamento pode ser fornecido. Todos os esforcos de remediagao devem ser concluidos e
testados novamente dentro de um periodo razoavel, apés o relatorio de teste de penetragéo original
ter sido fornecido.

Espera-se que o relatério de teste de remediagéo cubra todas as vulnerabilidades
identificadas/exploraveis que exijam remediag¢do. Essas vulnerabilidades identificadas podem ser
médias ou altas, para testes de penetragao externa, e aquelas definidas pela organizacdo como médias
ou altas, para testes internos.
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Segue um exemplo das sec¢des para incluir em um relatério de novo teste, conforme definido na
Sec¢do 5.2.1:

= Resumo executivo

= Data do teste original
= Data do novo teste

= Achados originais

= Resultados do novo teste

5.3 Retencao de evidéncias

5.3.1

5.3.2

O que é considerado evidéncia?

Um teste de penetragéo tipico envolve a obtencao e avaliagdo de evidéncias usando uma metodologia
formal; a evidéncia coletada do teste de penetragédo é usada para determinar a conclusdo. A evidéncia é
composta por todas as informagdes que apoiam as conclusfes do testador de penetragao sobre a
eficacia dos controles de segurancga e a postura de segurancga geral do ambiente. O testador de
penetracédo deve seguir um processo sistematico para coletar, manusear e armazenar as evidéncias
com seguranga.

Exemplos de evidéncias incluem, entre outras, capturas de tela, saida de ferramentas brutas (ou seja,
NMAP, pacote de burp, Nessus, TCPDump Wireshark etc.), dumps adquiridas em caso de exploragéo (ou
seja, arquivos de banco de dados, registros, arquivos de configuragéo etc.), fotos, gravag¢des e qualquer
coisa que possa apoiar a conclusao final do relatério de teste de penetragio.

Deve-se observar que, se os dados do portador do cartdo forem adquiridos durante o teste de
penetragéo, recomenda-se que seja mantido ao minimo. Por exemplo, um banco de dados cheio de
dados do titular do cartdo ndo deve ser descarregado na maquina ou sistema do testador.

Retencao

Recomenda-se que os procedimentos para retengao e destruicao de evidéncias sejam documentados para
todas as partes envolvidas, antes de iniciar o teste de penetragdo. Se um terceiro for usado para realizar o
teste de penetragéo, o texto do contrato deve ser revisado para confirmar se esses procedimentos estao
claros.

Embora ndo existam atualmente requisitos do PCI DSS com relagéo a retengéo de evidéncias coletadas
pelo testador de penetragéo, é recomendavel que essas evidéncias sejam retidas pelo testador (internas
a organizagao ou um provedor terceirizado) por um periodo, considerando as leis locais, regionais ou da
empresa que devem ser seguidas para a retengao de evidéncias. Esta evidéncia deve estar disponivel
mediante solicitagdo da entidade-alvo ou de outras entidades autorizadas, conforme definido nas regras
de engajamento.

Se, no entanto, um testador armazenar os dados do titular do cartdo obtidos durante o engajamento, os
dados devem ser armazenados pelo testador seguindo as diretrizes do PCI DSS para o armazenamento
de dados da conta, ou seja, criptografados usando criptografia forte, truncado/embaralhado ou ndo
armazenado. Nao é recomendado armazenamento de dados de conta pelo testador. Esses dados devem
ser limpos com seguranga dos sistemas de testador na conclusdo do engajamento.
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5.4 Ferramenta de avaliagcao do relatério de teste de penetragao

Esta se¢do destina-se a entidades que recebem um relatério de teste de penetragéo e precisam interpretar
e avaliar a completude do relatério.

A intengao é fornecer uma ferramenta que poderia ser usada por comerciantes, prestadores de servigos e
avaliadores para determinar rapidamente a profundidade dos testes e a qualidade do relatério, com base no
acordo contratual entre a organizagéo e o testador. Deve-se observar que esta lista de verificagdo ndo tem a
intengao de realizar a inspecado completa do relatério, a interpretacédo dos resultados e a agao apropriada.

A Tabela 1 detalha as perguntas, um lugar para registrar se o item esta incluido no relatério e o nimero da
pagina onde ele é encontrado. Nao é intengao gerar qualquer tipo de "pontuagéo” com os resultados, pois
sua intengéo é fornecer uma ferramenta de comunicagao que possa ser usada entre a entidade e o testador
apods um relatorio ter sido escrito e os resultados avaliados. Deve-se observar que esses itens representam
um conjunto minimo sugerido de itens para inclusao ao relatério; pode haver contetido adicional.

Tabela 1: Lista de verificagao de avaliagao de relatério

Incluido no
relatorio

Pergunta do relatério

Nome/organizagao do testador de penetragao

Informacgdes de contato

Credenciais/qualificagdes de analistas

independentes da gestdo do ambiente sendo testado?

Datas em que o engajamento foi realizado

[l [
[l [
Ha evidéncia suficiente de que as pessoas sejam organizacionalmente ] ]
[l [
[ I

Data em que o relatério foi emitido

Resumo executivo

Resume os testes realizados [] L]

Resume os resultados dos testes [] ]

Resume as etapas para remediacéo ] ]
Escopo

O escopo esta claramente documentado? ] ]

Como o escopo foi determinado L] L]

A perspectiva de ataque do engajamento esta claramente definida (interna, ] ]

externa ou ambas)?

1
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Incluido no
relatorio

Pergunta do relatério

O tipo de teste esta claramente definido (camada de aplicativo, camada de ] ]

rede ou ambos)?

Houve restrigcbes sobre o teste (tempo, limitagdes de largura de banda etc.)? ] ]
Metodologia

A metodologia esta claramente declarada? ] ]

A metodologia reflete as melhores praticas do setor (OWASP, NIST etc.)? ] ]
Narrativa

Existe uma discusséo clara sobre os testes automatizados e manuais que ] ]

foram realizados?

Existe documentacao clara de quaisquer problemas encontrados durante o ] ]
teste (interferéncia de sistemas de protegéo ativos, ambiente de destino
controla blogueio ou queda de pacotes etc.)?

Descoberta

Ha uma sec¢do que documenta todas as portas/servigos de rede abertos ] ]
identificados para o escopo alvo e a perspectiva de origem (exposig¢éo interna
ou externa)?

Resultados

Ha uma indicagao clara de que a repetigao do teste é necessaria e, se for o
caso, quais areas especificas exigem novo teste?

Ha uma lista resumida de itens que precisam de remediacao e novo teste?

Ha uma lista detalhada de itens que precisam de remediagao e novo teste?

oo g o
o ogp o

O testador demonstrou tentativas de explorar a vulnerabilidade
identificada e declarar claramente o possivel resultado/risco que cada
possivel exploragao pode representar ao ambiente? (Consulte a Se¢éo
5.1.1 para discussao sobre classificagao de risco.)

1
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6 Estudos de caso/Exemplos de escopo

Esta se¢do fornece varios estudos de caso que ilustram varios conceitos e metodologias abrangidos neste
documento.

6.1 Estudo de caso de teste de penetragao de comércio eletronico

Introdugéo ao caso

O Cliente é um comerciante de nivel um e varejista de roupas femininas. O Cliente tem trés marcas
exclusivas que operam em varios sites de comércio eletrénico. A marca A é executada em uma plataforma
de comércio eletrbnico de terceiros, escrita usando uma plataforma Java com o Apache Tomcat e o banco
de dados DB2 da IBM, e utiliza uma rede de entrega de conteudo para distribuicdo de imagens. A marca
B e a marca C utilizam um carrinho de compras de comércio eletrénico codificado interno, escrito no
ColdFusion com Microsoft SQL, e compartilham o mesmo codigo subjacente. Todas as marcas enviam
dados do titular do cartdo para processamento em HTTPS. Todos os sites sdo hospedados em um
provedor de hospedagem terceirizado em sistemas dedicados. Os firewalls do Cliente tém recursos
integrados de prevencao de intrusdo. O cliente tem controle exclusivo do cédigo e do conteudo.

Os gerentes de produtos atualizam as informag6es do produto usando servidores de disponibilizagao

no ambiente corporativo, e as atualizagdes sao promovidas para produgéo pela equipe de suporte de

TI. O cliente tem controle total do DNS.

Descricao do ambiente

O ambiente para as marcas A, B e C é composto por cinco redes. A Web DMZ contém os firewalls,
servidores DNS, balanceadores de carga e servidores web para todas as marcas. Apenas os
balanceadores de carga sdo NAT e tém enderecos de IP que podem ser roteados publicamente.

A camada do aplicativo contém os servidores de middleware Apache Tomcat e ColdFusion. Ele é
segmentado a partir das camadas DMZ e de banco de dados usando controles de acesso de firewall. A
camada do banco de dados contém os servidores Microsoft SQL e IBM DB2. Ele é segmentado a partir da
camada do aplicativo, usando controles de acesso de firewall. A rede de gerenciamento é usada para
backups, servidores de gerenciamento de patches, servidores NTP, dispositivos de analise de trafego de
rede e coletores syslog. A rede de gerenciamento é acessada usando jumpboxes, com autenticagdo de dois
fatores da rede corporativa, em uma VPN ponto a ponto.

Atividades de pré-engajamento (planejamento)

Uma vez confirmada a contratagdo, a Empresa de Teste de Penetragdo agendou uma chamada de
langamento e forneceu ao Cliente um questionario de teste e formulario de autorizacao de teste, a ser
preenchido antes da préxima reuniao.

A chamada inicial é geralmente usada para revisar as regras de engajamento, definir os critérios de
sucesso e analisar a metodologia a ser usada. Um exame desse tipo pode ser conduzido de acordo com
as melhores praticas de avaliagdo de seguranga do sistema de informagdo, como descrito pelo Manual da
metodologia de teste de seguranga de codigo aberto (“OSSTMM”), Publicagdo especial do National
Institute of Standards and Technology (“NIST”) 800-115, Guia técnico para testes e avaliagdo de seguranga
da informagéo ou a metodologia de teste Open Web Application Security Project (OWASP), conforme
definido no Guia de testes do OWASP v.3.0.
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O escopo é fundamental e quanto mais complexo o ambiente, mais dificil ele se torna. Neste caso, todos os
IPs externos usados para DMZ e camada web foram incluidos no escopo. Isso incluiria todos os sistemas
que armazenam, processam ou transmitem os dados do titular do cartdo diretamente. Como o cliente tem
total controle e responsabilidade por sua seguranga, o servidor DNS foi incluido no escopo do teste para
determinar se um invasor poderia comprometer o servidor e redirecionar o trafego destinado aos locais do
cliente para um site malicioso ou fraudulento. Os servidores CDN de imagem foram determinados fora do
escopo, porque nenhum dado PAN é transmitido ou processado e os sistemas sao totalmente segmentados.
Os sistemas de preparagao nao estao disponiveis na Internet e, portanto, ndo podem ser testados.

Os aplicativos da Web para a Marca A e a Marca B estardo completamente no escopo. Presume-se que o
aplicativo da Web para a Marca C seja uma copia exata e exclusiva das informag&es do produto, aparéncia e
sensacgao. O testador fara a amostra do aplicativo da Web para a Marca C para verificar se as aplicagbes séo
as mesmas que a Marca B. Se for determinado que ha diferengas substanciais entre as aplicagbes da Marca
B e da Marca C, a Marca C sera trazida totalmente no escopo.

O Cliente e a Empresa de Teste de Penetragdo concordaram que os testes serao realizados em relagao aos
sistemas de produgéo, ja que nenhum sistema de preparagao ou de analise adequado esta disponivel
publicamente. Devido a essa limitagao, o teste deve ser realizado com o sistema de prevencéao de intrusao
ativado. No entanto, como o cronograma para testes ndo pode acomodar o tempo necessario para usar
técnicas que possam ignorar o IPS, o cliente concordou em remover qualquer bloco habilitado pelo sistema
durante o teste.

Para este engajamento, o Cliente solicitou que regras adicionais de engajamento incluam que o teste seja
limitado a horas que n&o sejam de pico, e que qualquer tentativa de executar o cédigo de exploragédo nos
sistemas remotos seja realizada somente ap6s notificar o Cliente. Além disso, todas as contas criadas pelo
testador ou pedidos bem-sucedidos colocados no sistema devem ser identificados no final do teste de cada dia.

Todas as partes concordaram que nenhum teste adicional sera necessario se o testador de penetragédo puder
extrair dados de um dos bancos de dados ou obter acesso de shell em qualquer servidor na farm da Web.

Fase de engajamento (descoberta e ataque/execugao)

O testador de penetracdo comegou comparando o escopo fornecido pelo cliente com o ultimo relatério
ASV, para garantir que eles concordem sobre os ativos e alvos em exame. Todas as diferengas no
escopo foram observadas e investigadas.

O testador de penetracao entéo reuniu informagdes sobre a organizagéo alvo através de sites e servidores
de e-mail, registros publicos e bancos de dados. Esta coleta de inteligéncia de codigo aberto (OSINT) é uma
préxima etapa importante para confirmar o escopo e determinar que todos os ativos apropriados foram
incluidos no teste. Os ativos recém-descobertos foram verificados pelo Cliente para determinar se deveriam
ser incluidos no teste de penetragcdo. Durante esta fase da avaliagao, um local adicional de recuperagao de
desastres foi identificado no DNS, e o cliente confirmou que é um backup ativo (warm backup) em caso de
falha dos locais primarios. Todos os ativos relevantes foram adicionados ao escopo.
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Assim que os ativos foram confirmados, o testador de penetragao enumera os servigos disponiveis
publicamente fornecidos pelos alvos. O testador tentou ativamente obter nomes de usuario, informacgdes de
compartilhamento de rede e informacgdes de versao de aplicativo de todos os servigos e aplicativos de
execucgao. Nesta fase, o testador de penetragdo comegou a indexacgao (spider) e 0 mapeamento dos
aplicativos, com e sem credenciais, em preparagao para a fase de exploragao. O testador recebeu
permissao para concluir uma transagao completa até o check-out e a confirmagéo de pedido.

Com a enumeragéo de destino concluida, o testador realizou 0 mapeamento de vulnerabilidade de servigos
identificados usando ferramentas automatizadas e comparando a impressao digital de porta e servigo em
relacdo a bancos de dados de vulnerabilidades conhecidas. Isso produziu uma lista de vulnerabilidades nao
confirmadas, que foram examinadas adicionalmente na fase de exploragao dos testes.

A fase de exploragao incluiu testes e técnicas concebidas para atender aos objetivos do teste. (Estes devem
ser explorados e também podem ser usados para confirmar a eficacia dos controles de segurancga auxiliares,
como sistemas de detecgao de invasao ou firewalls de aplicativos da Web). Durante esse passo, ocorreu o
teste dos aplicativos para problemas relacionados ao OWASP Top 10 e outras estruturas de aplicativos da
Web.

A fase final dos testes incluiu técnicas pods-exploragao. O termo "pés-exploracao” refere-se as agdes tomadas
apos o comprometimento inicial de um sistema ou dispositivo. Geralmente descreve a abordagem metédica
de usar técnicas de aumento de privilégios para obter acesso adicional a sistemas ou recursos de rede. A
extensdo em que foram realizadas técnicas pds-exploragao foi definida antes do inicio do teste, para evitar
que o testador colocasse sistemas de producido em risco de desestabilizagao.

As principais vulnerabilidades identificadas foram:

Alta: = Execucao de cddigo autenticado do aplicativo Apache Tomcat Manager
= Scripting entre sites (reflexivo)
= Diretério transversal

Média: » Protocolos obsoletos - SSLv2, SSLv3
= Encriptadores SSL fracos
= Divulgacao de endereco de IP interno

Baixo: = |PS néo habilitado para local de recuperagéo de desastres
= Ataque lento de negacédo de servico HTTP

Poés-engajamento (fase pos-execugao)
Na conclusao deste exame, o testador de penetragao se reuniu com o Cliente para descrever os
resultados preliminares do teste e abordar quaisquer preocupagdes imediatas antes do relatério. A fase de
pos-execucao concentrou-se na analise das vulnerabilidades identificadas para determinar as causas raiz,
estabelecer recomendacdes e/ou atividades de remediagao e desenvolver um relatério final, onde todas
as vulnerabilidades observadas durante o teste foram documentadas, mesmo que ndo tenham impacto
sobre o ambiente de dados do portador do cartédo.
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O relatdrio de teste de penetragao foi apresentado ao Cliente e foi discutido como o Cliente poderia
remediar as vulnerabilidades observadas durante o teste de penetragdo. Observou-se que o ataque de
negacgao de servico e a falta de IPS, mesmo que problemas sérios para um varejista, ndo foram
considerados relevantes para o PCl e ndo seriam necessarios para obter um relatério limpo.

O Cliente corrigiu todas as vulnerabilidades de alta e média gravidade em 90 dias e a Empresa de Teste
de Penetragdo forneceu a documentagao de remediagdo bem-sucedida ao Cliente.

6.2 Estudo de caso do teste de penetragao do provedor de hospedagem

Introdugéo ao caso

A PClData Hosting € um provedor de servigos de hospedagem. O Unico ambiente de dados do titular do
cartdo que existe dentro da PCIData Hosting pertence ao seu cliente, compativel com PCI DSS,
TechMerchant. A TechMerchant esta operando um ambiente web de comércio eletrénico no hardware de
hospedagem PClData. A TechMerchant é a Unica responsavel pela administragdo e manutengéo de todos
os softwares e aplicativos usados em seu ambiente de e-commerce. A PClData Hosting esta vinculada por
contrato com a TechMerchant para manter a conformidade com o PCI. A PCIData Hosting precisa manter a
conformidade com o PCI pela TechMerchant, uma vez que a PCIData Hosting oferece servigos criticos de
segurancga para a TechMerchant para sua conformidade com o PCI DSS. Além disso, a PCIData Hosting
deseja estender esse tipo de servi¢co de hospedagem PCI DSS para mais clientes no setor de cartdes de
pagamento.

A PCIData Hosting esta gerenciando os sistemas no ambiente de dados do portador do cartdo e é responsavel
pela seguranga fisica, hardware, rede, firewalls e SO, incluindo atualiza¢des, configuragéao etc.

Aplicativos e bancos de dados ndo sao de responsabilidade da PClIData Hosting.

Armazenar, processar e transmitir dados do titular do cartdo esta no escopo da TechMerchant, sendo descrito
e avaliado em sua propria Avaliagdo do PCI DSS. A PCIData Hosting ndo tem nenhum tipo de transagbes de
dados do titular do cartdo no escopo, e a Unica entidade hospedada pela PCI é a TechMerchant, para quem
s6 fornecem servigos de hospedagem de hardware e gerenciamento légico do sistema.

Descricdo do ambiente

O ambiente na PCIData Hosting consiste em cinco redes diferentes:

= Zona de rede ODIN: Apenas os VMware Hypervisors usados para os servidores e
ambiente do CDE da TechMerchant estao hospedados neste segmento de rede. Esta rede
nao esta acessivel a partir da rede THOR.

= Zona de rede THOR: Esta rede € o ambiente CDE onde a TechMerchant colocou seus
servidores virtuais; todos os servidores localizados nesta rede estdo no escopo PCI. A rede é
separada em redes menores: DMZ, zona de banco de dados segura e uma zona de aplicagao.
Essas redes estao incluidas no teste de penetracao realizado na TechMerchant.

= Zona de rede LOKE: Rede para convidados, usada para consultores externos, outros convidados,
dispositivos BYOD etc. Esta é a unica rede que tem pontos de acesso sem fio conectados.
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= Zona de rede HEJMDAL: Rede de gerenciamento, a partir da qual a hospedagem PCIData
gerencia as diferentes redes de clientes que ndo se enquadram no escopo PCI. Esta rede é
usada apenas para gerenciar servidores nao CDE.

= BALDER: Todos os outros clientes sdo hospedados nesta rede, incluindo a propria rede de escritorio da

PCIData Hosting.

Todas as redes sao separadas por firewalls e o acesso aos segmentos de rede ODIN e THOR é restrito a

autenticagdo de dois fatores. A Unica rede sem fio esta conectada ao LOKE (a rede para convidados). O centro

de dados esta localizado na hospedagem PClData e também esta no escopo para conformidade com PCI.

Diagrama de rede de alto nivel

CDE
ODIN THOR
VMware Servidores CDE INTERNET
I I
FW FW
FW
FW FW ]
| I
LOKE HEJMDAL — B BALDER
. : —— FW —— .
Rede de héspedes Rede de gerenciamento Rede de clientes

Critérios de sucesso — Os critérios de sucesso para o teste de penetragdo sao a obtengao
de acesso ao CDE.

Lista de recursos (ambiente CDE)
= ODIN - Servidores VMware

= THOR - Servidores baseados em UNIX, incluindo servidores web; bancos de dados Oracle em uma zona

segura

= Todos os funcionarios da PCIData Hosting usam estagdes de trabalho baseadas na Microsoft para
acessar o ambiente CDE.

Ativos de pré-engajamento (planejamento)

A metodologia usada para o teste de penetragéo foi baseada no NIST SP800-115; o teste de penetragado

incluiu as seguintes fases: Planejamento, descoberta, ataque/execucéo, pds-execucgao e relatorio.
|
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A fase de planejamento foi usada para reunir informagbes necessarias para a execugao da avaliagéao,
como os ativos a serem avaliados, as ameagas de interesse contra os ativos e os controles de
seguranga a serem usados para mitigar essas ameacas e desenvolver a abordagem de avaliagao.

As redes ODIN (VMware) e THOR (servidores CDE) sao os alvos do teste de penetragao, ja que esses
servidores armazenam, processam e transmitem dados do titular do cartao.

Discusséao de escopo

Foi discutido com a PCIData Hosting como gerenciaram seu ambiente CDE, incluindo servidores e bancos
de dados. Os sistemas operacionais sao administrados pela PClIData Hosting; todos os aplicativos e
desenvolvimento sao tratados pela TechMerchant. A PCIData Hosting e a TechMerchant administram
bancos de dados. As informagdes criptografadas no banco de dados s6 s&do acessiveis com as chaves de
criptografia mantidas pela TechMerchant. Todos os acessos ao ODIN e THOR sao autenticados por uma
solucdo de dois fatores. Isso também se aplica quando acessado de redes internas na PClData Hosting.

O ultimo teste de penetragdo da TechMerchant foi revisado para garantir que todos os perimetros, servidores
etc., foram cobertos pelos testes. O aplicativo foi testado como parte do teste de penetragdo anual de PCI da
TechMerchant e nao foi considerado no escopo do teste de penetracdo PCI da PClData Hosting, portanto o
foco é o teste de camada de rede.

A seguinte documentagéo foi revisada antes da avaliagao:
= Um diagrama de rede
= Os resultados de varreduras trimestrais de vulnerabilidade externa e interna
= Os resultados do ultimo teste de penetragao
= O escopo do ultimo teste de penetragdo da TechMerchant
= Politicas de seguranga
= Andlise da analise de risco da PCIData Hosting.

Os seguintes testes foram realizados durante a avaliagao:
= Testes de penetragéo interna em LOKE (rede para convidados), HEJMDAL (rede de
gerenciamento) e da rede de escritério localizada em BALDER (Cliente).

= Engenharia social contra administradores de ODIN (VMware) e THOR (servidores CDE),
da PCIData Holding, em forma de e-mails de phishing

= Avaliagdo de seguranca fisica como parte do teste de penetragao.

= Testes externos da PClData Hosting de seus enderegos de IP externos.

Todos os servidores, bancos de dados, funcionarios com acesso ao CDE etc., foram considerados no
escopo para o teste de penetracao.

]
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Preparacgoes pré-teste

Uma conta de usuario foi criada para o testador de penetragédo, segundo os procedimentos regulares para
conceder acesso a novos funcionarios. Credenciais de acesso para a rede de convidados também foram
concedidas ao testador.

Fase de engajamento (descoberta e ataque/execugao)

A descoberta foi realizada nas redes LOKE (convidado), HEJMDAL (gerenciamento) e BALDER (escritério)
para identificar alvos (servidores, componentes de rede, estacdes de trabalho etc.) nas redes, e as técnicas
de analise foram usadas para compreender o ambiente. Os objetivos desta fase foram identificar sistemas,
portas, servigcos e possiveis vulnerabilidades. Esta fase foi realizada manualmente e por meio de
ferramentas automatizadas, incluindo descoberta de rede e detecgdo de porta e servigo.

Quando dados suficientes foram coletados na fase de descoberta, o testador de penetragéo tentou obter
acesso aos alvos descobertos. Quando o acesso foi obtido aos alvos, o testador tentou aumentar os
privilégios para obter o controle total do alvo. O acesso obtido foi entdo usado para obter mais informagdes
sobre 0 ambiente e uma nova fase de descoberta foi iniciada.

O objetivo principal para a descoberta e o0 ataque/execugao era obter acesso ao CDE, incluindo os hosts
VMware. As técnicas usadas incluiram craqueamento de senha, varredura de vulnerabilidades, engenharia
social e testes de camada de rede.

Os procedimentos acima foram executados para as seguintes perspectivas, durante a avaliagao:

= Atacante externo sem conhecimento do ambiente
= Atacante interno (convidado, terceirizado etc.)
= Atacante interno (funcionario sem acesso ao CDE) Os
seguintes testes foram realizados durante a avaliagao:
= Atacante externo sem conhecimento do ambiente
o A conexdo VPN externa foi testada.

o Foram enviados e-mails de phishing para vitimas cuidadosamente selecionadas, que estéo
trabalhando com a administragdo do ambiente CDE.

o Tentativas de obter acesso ao data center sem ter notificado o data center antes.

Nao foram encontradas vulnerabilidades relacionadas a conexdo VPN durante o teste externo. Os e-
mails de phishing foram enviados, mas as exploragdes foram capturadas pela instalagdo do antivirus
da PCIData Hosting. N&o foi possivel obter acesso ao data center sem primeiro ser autorizado pela
PClData Hosting.

= Atacante interno
o Foram realizados ataques da rede para convidados
o Foram realizados ataques da rede de gerenciamento

o Foram realizados ataques da rede do escritorio
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Vulnerabilidades foram encontradas nas diferentes redes e o testador conseguiu explorar essas
vulnerabilidades, mas ndo conseguiu usa-las para obter acesso ao ODIN ou THOR.

As principais vulnerabilidades identificadas foram:

* Man in the middle — Foi possivel realizar um ataque "man-in-the-middle" usando
envenenamento por ARP, mas o testador ndo pode extrair nenhuma informagao sensivel
que pudesse fornecer informagdes sobre como obter acesso ao ODIN ou THOR.

» Politica de senha fraca implementada — Configuragdes de senha fraca em servidores locais
na rede BALDER foram usadas para comprometer contas nesta rede. O testador ndo pode usar
essas contas para obter acesso ao ODIN ou THOR. Como esses servidores ndo estao no
escopo da PCI, a politica de senha fraca nao foi considerada como tendo impacto sobre a
conformidade.

= Contas de usudrios antigos foram comprometidas — O testador pode comprometer as contas
de usuario que foram criadas, mas nunca foram usadas na rede BALDER. As contas
comprometidas ndo concederam acesso ao ODIN ou THOR.

= Qutras - Outras vulnerabilidades foram identificadas, como transferéncia de zona, software
desatualizado e uso de protocolos nao criptografados; essas vulnerabilidades foram relacionadas a
rede LOKE ou BALDER e nio concederam acesso ao ODIN ou THOR mesmo quando exploradas.

Poés-engajamento (fase pos-execugao)

A fase de pds-execugdo concentrou-se na analise das vulnerabilidades identificadas para determinar as
causas raiz, estabelecer recomendagotes e/ou atividades de remediagéo e desenvolver um relatério final,
onde todas as vulnerabilidades observadas durante o teste foram documentadas, mesmo que elas nao
tenham impacto sobre o ambiente de dados do portador do cartéo.

O relatdrio de teste de penetragao foi apresentado ao Cliente e foi discutido como o Cliente poderia remediar
as vulnerabilidades observadas durante o teste de penetracao. Foi confirmado que nenhuma das
vulnerabilidades teve efeito sobre o ambiente de dados do portador do cartado.

Uma vez que nao foram detectadas vulnerabilidades significativas relacionadas ao ambiente CDE e o acesso
ao ambiente CDE nao foi obtido, néo foi realizado o teste de corregao.
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6.3 Estudo de caso de teste de penetragao no comerciante de varejo

Introdugéo ao caso

Neste exemplo, o negdcio € uma empresa de vestuario de varejo chamada Green Clothing. Os dados do
titular do cartao sao coletados como uma transagao de cartdo, passando ou digitando o cartdo em um
terminal POS. As informagdes sao entdo enviadas para um servidor local em cada loja, antes de serem
enviadas para o processador. Nenhum dado do titular do cartdo é transmitido entre lojas ou de volta para a
empresa. Apos receber uma confirmagao do processador, os dados do titular do cartdo sdo removidos do
servidor POS. O servidor POS executa um aplicativo de ponto de venda do PA-DSS.

A empresa tem uma conexao VPN persistente em cada loja, para permitir a administragdo de recursos em
rede, acesso a gravacgdes de CCTV e verificagao de estoque.

Descricdo do ambiente
O ambiente na Green Clothing consiste de seis lojas e um escritério corporativo.

Todas as lojas foram determinadas como sendo configuradas de forma idéntica e foram segmentadas em duas
redes:

= Rede POS — Ambiente de dados do titular do cartao (CDE)

o 2 dispositivos POS
o 1 Servidor POS

= Rede geral da loja (ndo CDE)
o 1 estagado de trabalho do gerente
o 1 servidor de CCTV

A empresa é composta por dois segmentos de rede:

= Rede de usuarios gerais corporativos (ndo CDE)
o 4 estacbes de trabalho
o 1 ponto de acesso wireless

» Rede de gerenciamento de Tl corporativa (ndo CDE)

o 3 estagdes de trabalho usadas para gerenciar servidores CDE
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Descrigao do acesso

A tabela abaixo descreve o acesso de todas as redes nao CDE ao CDE. Esta definicao de acesso ajudara a
determinar que tipos de testes devem ser realizados e de onde.

Rede de origem (ndo CDE) Rede de destino (CDE) Acesso
Rede de usuarios gerais Rede de POS da Nenhum — Segmentado
corporativos loja
Rede de gerenciamento de TI Rede de POS da SSH para servidor POS
corporativa loja
Rede geral da loja Rede de POS da Nenhum — Segmentado
loja

Exemplo de diagrama de rede de lojas

VPN para corporativo -

Servidor de POS

oY
Ly 11
ey
i N° [oja - Rede POS,
: Firewall 2 Ambiente de dados do titular do cartdo (CDE) 192.168.0.0/24
] 'EHER
INTERNET i 1
) /1 ]|
IPS publica Firewall 1

—

IPS 224 x.X.75

N° loja - Rede geral (ndo CDE) 10.0.0.0/24
/\
/ Y

=

Estacdo de trabalho  Servidor CCTV AP sem fio
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Exemplo de diagrama de rede corporativa

Estacdo de trabalho Estacdo de trabalho Estacdo de trabalho

Rede Corporativa de Tl —10.15.0.0/24

i | |
INTERNET . amE
A =

ISP Public IP Firewall 1 _ ) _
229_;_])(_'1(:04 | Rede de usuarios gerais corporativos — 10.10.0.0/24

=
b4

Estagdo de trabalho Estacdo de trabalho Estagédo de trabalho Estacdo de trabalho AP sem fio

Atividades de pré-engajamento

As redes de POS em cada loja sdo consideradas como o ambiente de dados do portador do cartdo e sdo o
alvo do teste de penetracdo. Os servidores desta rede em cada loja sdo os servidores que armazenam,
processam e transmitem dados do titular do cartao.

Discusséao de escopo

Foi discutido com a empresa Green Clothing como ela gerenciou seu ambiente CDE, especificamente
como os servidores e bancos de dados sdo administrados. Toda a administragao € realizada da rede de Tl
na empresa através da conexéo VPN.

A seguinte documentacéo foi revisada antes da avaliagéo:
= Um diagrama de rede
= Os resultados de varreduras trimestrais de vulnerabilidade externa e interna
= Os resultados do ultimo teste de penetragao
= O escopo do ultimo teste de penetracdo da Green Clothing
= Politicas de seguranca

» Revisdo da analise de risco da Green Clothing

]
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Definicao do escopo final

Apos a revisao de todos os materiais fornecidos, a Green Clothing e o testador de penetragdo chegaram a um
acordo sobre a definicdo do escopo.

Teste de penetracao externa
Os testes incluiram avaliagdo dos seguintes recursos voltados para a Internet:
= Seis IPs publicos de loja
Teste de penetragao interna

Com base nas informagdes que todas as lojas sdo configuradas de forma idéntica, testes internos foram
realizados em duas lojas. Qualquer vulnerabilidade identificada deve existir em todas as lojas. Os testes
incluiram avaliagdo das seguintes perspectivas de teste exclusivas, visando duas redes POS de lojas:

Tabela x: Escopo de testes de penetragao na camada de rede

Rede de perspectiva Rede direcionada

Rede corporativa de Tl Loja n° 1 — Rede POS
Rede corporativa de Tl Loja n°® 2 — Rede POS

Tabela y: Escopo do teste de segmentacgao

Rede de perspectiva Rede direcionada

Rede de usuérios gerais Loja n® 1 — Rede POS
corporativos

Loja 1 — Rede geral Loja n° 1 — Rede POS

Rede de usuarios gerais Loja n° 2 — Rede POS
corporativos

Loja 2 — Rede geral Loja n° 2 — Rede POS

Preparacgdes pré-teste

O testador de penetracao recebeu um acesso de nivel de rede em cada uma das perspectivas de teste
definidas.

= Rede corporativa de Tl

= Rede de usuarios gerais corporativos
= Rede geral da Loja 1

= Rede geral da Loja 2

O testador de penetracdo também recebeu as informacgoes internas de IP para a rede POS na loja de
destino de amostra. Nenhum outro acesso de rede ou credenciais de usuario foram fornecidos.

]
A finalidade deste documento é transmitir informagdes complementares. As informagdes aqui 38
fornecidas ndo substituem nem se sobrepdem as exigéncias de qualquer norma PCI SSC.



» Security ® Suplemento de informagdes * Guia do Teste de Penetragéo * Setembro de 2017
Standards Counci

Fase de engajamento

Os critérios de sucesso para o teste de penetragdo foram definidos como acesso ao ambiente CDE e acesso
aos dados do portador do cartao.

Com base no escopo definido, os seguintes cenarios de ataque diferentes foram avaliados:
= Atacante externo sem conhecimento do ambiente

= Atacante interno sem acesso CDE (convidado, terceirizado etc.) na rede geral da loja ou na rede
geral corporativa

= Atacante interno obtendo acesso ndo autorizado ao segmento de rede de gerenciamento de Tl
corporativa e passando a atacar as lojas como administrador

Fase de relatorio
O testador de penetracao relatou os seguintes itens apds concluir o teste.

Teste de penetragao externa

Nenhum item notavel relatado. Determinou-se que os Unicos servigos acessiveis publicamente eram os
pontos de conexao VPN, que foram verificados e considerados seguros.

Teste de penetragao interna
Abaixo estao descritas as vulnerabilidades identificadas durante o teste de penetragao interna.

»  Vulnerabilidade n.° 1 — Falha na segmentacdo
Resumo: Descobriu-se que o firewall n.° 2 (firewall CDE) foi configurado para permitir acesso
irrestrito (todas as portas e servigos) da rede geral da loja (10.0.0.0/24) a rede POS da loja
(192.168.0.0/24).

»  Vulnerabilidade n.° 2 — Credenciais de usuario padrao no servidor POS
Resumo: Credenciais padrao foram habilitadas no aplicativo de terceiros, executado no servidor
POS. Usando essas credenciais, o testador de penetragdo conseguiu obter acesso de nivel
administrativo ao servidor POS.

Poés-engajamento

A Green Clothing analisou o relatério de teste de penetragao e implementou corre¢des para cada item
identificado.

O testador de penetracao realizou testes adicionais para confirmar que as atividades de remediagao
resolveram suficientemente os itens relatados. Foi fornecido um relatério atualizado, que mostrou os itens
como remediados.
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Anexo A: Tabela de referéncia rapida para orientacao sobre
requisitos de teste de penetracao do PCI DSS

Requisito 11.3x do PCI DSS Sec¢ao(s) de Suplemento Informativo(s)

Contendo Orientagao

Sub-itens da metodologia de teste de penetragao 11.3:

- Com base em abordagens aceitas pelo setor| 3.1,4.4,5.1.1,5.1.2,5.2

- Cobertura para CDE e sistemas criticos 22,224,411

- Inclui testes externos e internos 221,222

- Teste para validar controles de segmentagédo| 2.2.3,4.2.3

- Teste de camada de aplicativo 23,421

- Testes de camada de rede para rede e SO 23,422

1
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Sobre o PCI Security Standards Council

O PCI Security Standards Council € um férum global aberto, responsavel pelo desenvolvimento,
gerenciamento, educacao e conscientizagdo dos Padrdes de Seguranga do PCI (PCI DSS) e outros padrdes
que aumentam a seguran¢a de dados de pagamento. Fundado em 2006 pelas marcas de cartbes de
pagamento American Express, Discover Financial Services, JCB International, Mastercard e Visa Inc., o
conselho tem mais de 700 empresas participantes, representando comerciantes, bancos, processadores e
fornecedores, em todo o mundo. Para saber mais sobre como participar de dados de cartdo de pagamento
globalmente, acesse: pcisecuritystandards.org.
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