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简介 

本文档为 PCI DSS 3.1 版到 PCI DSS 3.2 版的变更汇总。表 1 是对变更类型的概要。表 2 是对 PCI DSS 3.2 

版中重大变更的汇总。 

 

表 1：变更类型 

1
变更类型 定义 

说明性 说明要求的目的。确保该《标准》中简洁的措辞传达出要求的预期目的。 

其他指南 解释、定义和/或说明，用以加深理解，或就某一特定主题提供更多信息或指南。 

不断进化的要求 相关变更用以确保该《标准》与市场中出现的新威胁和各种变化保持同步。 
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表 2：变更汇总 

章节 

变更描述 类型 
1
 

PCI DSS 3.1 版 PCI DSS 3.2 版 

全部 全部 解决了细微印刷错误（语法、标点、格式等），

并兼并了小版本更新以提升文件的易读性。 

说明性 

PCI DSS 与 PA-DSS 

的关系 

PCI DSS 与 PA-DSS 

的关系 

添加了指南，即安全威胁正在不断演变，而且不

受供应商支持的支付应用程序可能不具有和受支

持版本一样的安全级别。 

其他指南 

PCI DSS 要求的范围 PCI DSS 要求的范围 
阐明需在确认 PCI DSS 范围时考虑备份/恢复站

点。 

说明性 

在常规业务流程中实

施 PCI DSS 的最优

方法 

在常规业务流程中实

施 PCI DSS 的最优

方法 

更新了注释，以阐明一些常规业务原则对某些实

体（例如，指定实体补充认证（附录 A3）中定义

的实体）而言可能会变成要求。 

说明性 

 PCI DSS 版本 新增章节，说明了此 PCI DSS 版本如何影响之前

的有效版本。 

其他指南 

要求    

综述 综述 删除了许多要求中的“强大”或“安全”协议示

例，因为这些内容可能会随时发生变更。 

说明性 

综述 综述 将示例从许多要求和/或测试程序移至指南栏，并

在适当情况下添加了指南。 

说明性 

综述 综述 将“密码/短语”更改为“密码/口令”，以保证

前后一致性。 

说明性 

综述 综述 阐明正确术语为“多因素验证”，而非双因素验

证，因为可能会用到两个或两个以上因素。 

说明性 

综述 综述 删除了提及生效日为 2015 年 7 月 1 日的要求

注释，因为这些要求现已生效。受影响的要求为

要求 6.5.10、8.5.1、9.9、11.3 和 12.9。 

说明性 

1.1.6 1.1.6 阐明本理由中包含业务用途审批。 

删除了“非安全”协议示例，因为这些示例可能

会随行业标准变更。 

说明性 

1.2.1 1.2.1 添加了指南，以阐明要求的目的。 说明性 

1.3 1.3 添加了指南，以阐明要求的目的。 说明性 

1.3.3  删除了要求，因为已通过 1.2 和 1.3 部分中的

其他要求达到了目的。 

说明性 

1.3.4 – 1.3.8 1.3.3 – 1.3.7 因删除了原先的要求 1.3.3 而进行了重新编号。 说明性 
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章节 

变更描述 类型 
1
 

PCI DSS 3.1 版 PCI DSS 3.2 版 

1.3.6 1.3.5 进行了更新，以阐明要求的目的，而非特定技术

类型的用途。 

说明性 

1.4 1.4 通过用包括的或等效功能替代个人防火墙软件提

高了灵活度。 

阐明此要求适用于可在此网络外连接到互联网并

且还可以访问 CDE 的所有便携式计算设备。 

说明性 

2.1 2.1 阐明此要求适用于支付应用程序。 说明性 

2.2.3 2.2.3 删除了有关删除 SSL/早期 TLS 并将其移至新附

录 A2 的注释和测试程序。 

说明性  

2.3 2.3 删除了有关删除 SSL/早期 TLS 并将其移至新附

录 A2 的注释和测试程序。 

将参考移至“基于 Web 的管理”，因为此要求已

指定“所有非控制台管理访问”，根据定义，这

包括任何基于 Web 的访问。 

说明性  

3.3 3.3 更新了要求，以阐明仅有正当业务需要者才能看

到除前六位/后四位以外的 PAN。添加了常见掩盖

情况相关指南。 

不断进化的

要求 

3.4.d 3.4.d 更新了测试程序，以阐明检查日志检查包括支付

应用程序日志。 

说明性 

3.4.1 3.4.1 为此要求添加了注释，以阐明除所有其他 PCI 

DSS 加密和密钥管理要求外，此要求也适用。 

说明性 

 3.5.1 新增要求，针对维护加密架构文档描述的服务提

供商。 

2018 年 2 月 1 日生效  

不断进化的

要求 

3.5.1 – 3.5.3 3.5.2 – 3.5.4 因新增了要求 3.5.1 而进行了重新编号。 说明性 

3.6.1.b 3.6.1.b 更新了测试程序语言，以阐明测试涉及程序查

看，而非密钥生成方法本身，因为密钥生成方法

不可查看。添加了“密钥生成”词汇定义的相关

指南 

说明性 

4.1 4.1 删除了有关删除 SSL/早期 TLS 并将其移至新附

录 A2 的注释和测试程序。 

说明性 

 

6.2 6.2 添加了对指南栏的说明，即修补所有软件的要求

包括支付应用程序。 

说明性 

6.4.4 6.4.4 更新了要求以符合测试程序。 说明性 

6.4.5 6.4.5 阐明变更控制流程不限于补丁和软件修改。 说明性 
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章节 

变更描述 类型 
1
 

PCI DSS 3.1 版 PCI DSS 3.2 版 

 6.4.6 新增要求，针对将包括受变更影响的 PCI DSS 要

求验证的变更控制流程。 

2018 年 2 月 1 日生效  

不断进化的

要求 

6.5 6.5 阐明开发人员培训须及时更新，并至少每年开展

一次。 

说明性 

6.5.a – 6.5.d 6.5.a – 6.5.c 删除了测试程序 6.5.b，并对剩余的测试程序进

行重新编号以适应此变更。 

说明性 

7.2 7.2 更新了要求、测试程序和指南栏，以阐明可使用

一个或多个访问控制系统。 

说明性 

要求 8 要求 8 为要求 8 简介添加了注释，即验证要求不适用于

消费者（例如持卡人）使用的帐户。 

说明性 

8.1.5 8.1.5 阐明适用于所有可进行远程访问的第三方而非供

应商的要求。 

说明性 

8.2.3 8.2.3 更新了指南栏，以体现不断改变的行业标准。 说明性 

8.3 8.3 阐明正确术语为“多因素验证”，而非双因素验

证，因为可以使用两个或两个以上因素。 

说明性 

8.3 8.3, 8.3.1, 8.3.2 将要求 8.3 扩展到子要求，以要求可进行非控制

台管理访问的所有工作人员，以及可对 CDE 进行

远程访问的所有工作人员使用多因素验证。 

新要求 8.3.2 针对适用于可对 CDE 进行远程访

问的所有工作人员的多因素验证（包含原先的要

求 8.3）。 

新要求 8.3.1 针对适用于可对 CDE 进行非控制

台管理访问的所有工作人员的多因素验证。 

要求 8.3.1 将于 2018 年 2 月 1 日生效 

不断进化的

要求 

9.1.1 9.1.1 阐明可使用摄像头和/或访问控制机制。 说明性 

9.5.1.a – 9.5.1.b 9.5.1 合并了测试程序，以阐明评估商确认至少每年审

查一次存储位置。 

说明性 

 10.8, 10.8.1 新增要求，针对检测和报告关键安全控制系统故障

的服务提供商。 

2018 年 2 月 1 日生效  

不断进化的

要求 

10.8 10.9 因新增了要求 10.8 而进行了重新编号。 说明性 

11.2.1 11.2.1 阐明所有“高风险”漏洞均须根据实体的漏洞评

级（见要求 6.1 中的定义）得到处理，并通过重

新扫描予以确认。 

说明性 



 

PCI DSS 3.1 版到 3.2 版的变更汇总  

《支付卡行业 (PCI) 数据安全标准》 2016 年 4 月 

© 2006-2016 PCI 安全标准委员会版权所有。保留所有权利。 第 6 页 

章节 

变更描述 类型 
1
 

PCI DSS 3.1 版 PCI DSS 3.2 版 

11.3.4 11.3.4 添加了测试程序 11.3.4.c，以确认已由合格内部

资源或合格外部第三方进行了穿透测试。 

说明性 

 11.3.4.1 新增要求，针对至少每半年对分段控制进行一次穿

透测试的服务提供商。 

2018 年 2 月 1 日生效 

不断进化的

要求 

11.5.a 11.5.a 删除了测试程序中的“在持卡人数据环境中”以

与此要求保持一致，因为此要求可能适用于位于

指定 CDE 外的关键系统。 

说明性 

12.3.3 12.3.3 为叙述清楚，重新编排了测试程序的格式。 说明性 

 12.4 新增要求，针对确立持卡人数据和 PCI DSS 遵从

性计划保护责任的服务提供商行政管理人员。 

2018 年 2 月 1 日生效 

不断进化的

要求 

12.4 12.4.1 因新增了要求 12.4 而进行了重新编号。 说明性 

12.6 12.6 阐明安全意识计划的目的在于确保工作人员了解

持卡人数据安全政策和程序。 

说明性 

12.8.1 12.8.1 阐明服务提供商列表包含所提供服务的说明。 说明性 

12.8.2 12.8.2 添加了指南，说明服务提供商的职责将取决于提

供的特定服务，以及双方之间达成的协议。 

其他指南 

12.10.2 12.10.2 阐明事故响应计划审查包含要求 12.10.1 中列出

的所有要素。 

说明性 

 12.11, 12.11.1 新增要求，针对至少每季度进行一次审查以确认

工作人员遵守安全政策和操作程序的服务提供

商。 

2018 年 2 月 1 日生效 

不断进化的

要求 

附录 A 附录 A1 由于包含了新附录，因此对附录“针对共享托管
服务提供商的 PCI DSS 附加要求”进行了重新编

号。 

说明性 

 附录 A2 带有附加要求的新附录，针对使用 SSL/早期 TLS 

的实体，其内容包含删除 SSL/早期 TLS 的最新

最后迁移期限。 

说明性 

 附录 A3 将包含“指定实体补充认证”(DESV) 的新附录，

该附录之前是一个独立文档。 

 说明性 

 


