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Introdução 
Este documento fornece um resumo de alterações da versão 3.1 para a versão 3.2 do PCI DSS.  A Tabela 1 
apresenta uma visão geral dos tipos de alterações.  A Tabela 2 resume as alterações substanciais encontradas 
na versão 3.2 do PCI DSS. 

 

Tabela 1: Tipos de alterações 
1Tipo de 
alteração Definição 

Esclarecimento Esclarece o propósito do requisito. Garante que um texto conciso nos padrões retrate o 
objetivo desejado dos requisitos. 

Orientação 
adicional 

Explicações, definições e/ou instruções para melhorar a compreensão ou fornecer mais 
informações ou orientações sobre um tópico específico. 

Requisito 
expandido 

Alterações para assegurar que os padrões estejam atualizados em relação às ameaças 
emergentes e às alterações no mercado. 
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Tabela 2: Resumo das alterações 

Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

Todas Todas Corrigidos pequenos erros tipográficos 
(gramática, pontuação, formatação, etc.) e 
incorporadas pequenas atualizações para maior 
legibilidade ao longo do documento.  

Esclarecime
nto 

Relação entre PCI 
DSS e PA-DSS 

Relação entre PCI 
DSS e PA-DSS 

Orientação adicional de que as ameaças à 
segurança estão em constante evolução, e os 
aplicativos de pagamento que não são 
suportados pelo fornecedor podem não oferecer 
o mesmo nível de segurança como o da versão 
suportada. 

Orientação 
adicional 

Escopo dos 
requisitos do PCI 
DSS 

Escopo dos 
requisitos do PCI 
DSS 

Esclarecido que sites de backup/recuperação 
precisam ser considerados ao confirmar o 
escopo do PCI DSS. 

Esclarecime
nto 

Melhores práticas 
para implementar o 
PCI DSS nos 
processos de 
cenários de 
referência 

Melhores práticas 
para implementar o 
PCI DSS nos 
processos de 
cenários de 
referência 

Atualizada nota para esclarecer que alguns 
princípios de negócios conforme rotina podem 
ser requisitos para determinadas entidades, tais 
como as definidas na Validação Suplementar de 
Entidades Designadas (Anexo A3). 

Esclarecime
nto 

 Versões do PCI DSS Nova seção para descrever como esta versão 
do PCI DSS impacta a versão anteriormente em 
vigor.  

Orientação 
adicional 

Requisitos    

Geral Geral Removidos exemplos de protocolos "fortes" ou 
"seguros" de uma série de requisitos, pois eles 
podem mudar a qualquer momento.  

Esclarecime
nto 

Geral Geral Mudou exemplos de uma série de requisitos 
e/ou procedimentos de teste para a coluna de 
orientação e adicionou a orientação onde 
adequado.  

Esclarecime
nto 

Geral Geral Mudou "senhas/frases" para "senhas/frases de 
senha" em uma série de requisitos para manter 
a consistência.  

Esclarecime
nto 

Geral Geral Esclareceu que o termo correto é autenticação 
de múltiplos fatores, em vez de autenticação de 
dois fatores, pois dois ou mais fatores podem 
ser usados. 

Esclarecime
nto 

Geral Geral Removeu notas dos requisitos, referindo-se a 
uma data efetiva de 1º de julho de 2015, como 
estão agora em vigor. Os requisitos afetados 
são 6.5.10, 8.5.1, 9.9, 11.3 e 12.9. 

Esclarecime
nto 
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Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

1.1.6 1.1.6 Esclareceu que a aprovação de uso para 
negócios está incluída na justificativa. 
Removidos os exemplos de protocolos 
"inseguros" pois estes podem ser alterados em 
conformidade com os padrões da indústria.  

Esclarecime
nto 

1.2.1 1.2.1 Orientação adicionada para esclarecer a 
intenção da exigência.  

Esclarecime
nto 

1.3 1.3 Orientação adicionada para esclarecer a 
intenção da exigência. 

Esclarecime
nto 

1.3.3  Removida a exigência pois a intenção é tratada 
através de outras exigências em 1.2 e 1.3. 

Esclarecime
nto 

1.3.4 – 1.3.8 1.3.3 – 1.3.7 Renumerado devido à remoção do antigo 
requisito 1.3.3. 

Esclarecime
nto 

1.3.6 1.3.5 Atualizado para esclarecer a intenção do 
requisito em vez do uso de um determinado tipo 
de tecnologia. 

Esclarecime
nto 

1.4 1.4 Maior flexibilidade ao incluir ou funcionalidade 
equivalente como alternativa ao software 
pessoal de firewall. 
A exigência esclarecida aplica-se a todos os 
dispositivos de computação portátil que se 
conectam à Internet quando fora da rede e que 
também acessam o CDE.  

Esclarecime
nto 

2.1 2.1 A exigência esclarecida aplica-se aos 
aplicativos de pagamento.  

Esclarecime
nto 

2.2.3 2.2.3 Removida a nota e procedimentos de teste 
sobre remoção de SSL/antigo TLS e movidos 
para o novo Anexo A2. 

Esclarecime
nto  

2.3 2.3 Removida a nota e procedimentos de teste 
sobre remoção de SSL/antigo TLS e movidos 
para o novo Anexo A2. 
Removida a referência de "gerenciamento 
baseado na web" pois a exigência já especifica 
"todos os acessos administrativos não-console" 
que, por definição, incluem qualquer acesso 
baseado na web.  

Esclarecime
nto  

3.3 3.3 Exigência atualizada para esclarecer que 
qualquer exibição do PAN maior do que os seis 
primeiros/quatro últimos dígitos do PAN requer 
uma necessidade legítima de negócios. 
Orientação adicionada sobre cenários comuns 
de mascaramento.  

Requisito 
expandido 



 

Resumo de alterações da versão 3.1 para a 3.2 do PCI DSS  
Padrão de segurança de dados da Indústria de Cartões de Pagamento (PCI) Abril de 2016 
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados. Página 5 

Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

3.4.d 3.4.d Procedimento de teste atualizado para 
esclarecer que a análise dos logs de auditoria 
inclui os registros de aplicativos de pagamento. 

Esclarecime
nto 

3.4.1 3.4.1 Nota adicionada à exigência para esclarecer 
que a exigência se aplica também a todos os 
outros requisitos principais de criptografia PCI 
DSS e de gerenciamento. 

Esclarecime
nto 

 3.5.1 Nova exigência para prestadores de serviços 
em manter uma descrição documentada da 
arquitetura de criptografia. 
Em vigor em 1º de fevereiro de 2018  

Requisito 
expandido 

3.5.1 – 3.5.3 3.5.2 – 3.5.4 Renumerado devido à adição de um novo 
Requisito 3.5.1. 

Esclarecime
nto 

3.6.1.b 3.6.1.b Linguagem de procedimento de teste atualizada 
para esclarecer que testes envolvem a 
observação de procedimentos ao invés do 
método de geração de chave em si, pois isso 
não deve ser observável. Orientação adicional 
referindo-se à definição do Glossário para 
"Geração de Chave de Criptografia" 

Esclarecime
nto 

4.1 4.1 Removida a nota e procedimentos de teste 
sobre remoção de SSL/antigo TLS e movidos 
para o novo Anexo A2. 

Esclarecime
nto 

 

6.2 6.2 Esclarecimento adicional para a coluna de 
orientação de que esta obrigação de corrigir 
todo o software inclui os aplicativos de 
pagamento. 

Esclarecime
nto 

6.4.4 6.4.4 Adicionado o requisito para se alinhar ao 
procedimento de teste. 

Esclarecime
nto 

6.4.5 6.4.5 Esclarecido que os processos de controle de 
alterações não estão limitados a correções e 
modificações de software. 

Esclarecime
nto 

 6.4.6 Uma nova exigência para processos de controle 
de alteração deve incluir a verificação dos 
requisitos PCI DSS impactados por uma 
mudança. 
Em vigor em 1º de fevereiro de 2018  

Requisito 
expandido 

6.5 6.5 Esclarecido que o treinamento para 
desenvolvedores deve ser atualizado e ocorrer 
pelo menos anualmente. 

Esclarecime
nto 



 

Resumo de alterações da versão 3.1 para a 3.2 do PCI DSS  
Padrão de segurança de dados da Indústria de Cartões de Pagamento (PCI) Abril de 2016 
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados. Página 6 

Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

6.5.a – 6.5.d 6.5.a – 6.5.c Removido o Procedimento de Teste 6.5.b e 
renumerados os procedimentos de teste 
restantes.  

Esclarecime
nto 

7.2 7.2 Atualizados a exigência, os procedimentos de 
teste e a coluna de orientação para esclarecer 
que um ou mais sistemas de controle de acesso 
podem ser utilizados. 

Esclarecime
nto 

Requisito 8 Requisito 8 Adicionada uma nota para introdução da 
Exigência 8 de que os requisitos de 
autenticação não se aplicam a contas usadas 
pelos consumidores (por exemplo, proprietários 
de cartões). 

Esclarecime
nto 

8.1.5 8.1.5 Esclarecido o requisito destinado a todos os 
terceiros com acesso remoto, em vez de 
apenas os fornecedores. 

Esclarecime
nto 

8.2.3 8.2.3 Atualizada a coluna de orientação para refletir a 
mudança dos padrões da indústria. 

Esclarecime
nto 

8.3 8.3 Esclarecido que o termo correto é autenticação 
de múltiplos fatores, em vez de autenticação de 
dois fatores, pois dois ou mais fatores podem 
ser usados.  

Esclarecime
nto 

8.3 8.3, 8.3.1, 8.3.2 Expandido o Requisito 8.3 em sub-requisitos, 
para exigir autenticação de múltiplos fatores 
para todo o pessoal com acesso administrativo 
não console e todo o pessoal com acesso 
remoto ao CDE.  
Nova exigência 8.3.2 atende à autenticação 
multifatores para todo o pessoal com acesso 
remoto ao CDE (incorpora o antigo Requisito 
8.3). 
Nova exigência 8.3.1 atende à autenticação 
multifatores para todo o pessoal com acesso 
administrativo não console ao CDE. 
Exigência 8.3.1 em vigor 1º de fevereiro de 
2018 

Requisito 
expandido 

9.1.1 9.1.1 Esclarecido que câmeras de vídeo ou 
mecanismos de controle de acesso ou ambos 
podem ser utilizados. 

Esclarecime
nto 

9.5.1.a – 9.5.1.b 9.5.1 Procedimentos de teste combinados para 
esclarecer que esse avaliador verifica se o local 
de armazenamento é revisado pelo menos 
anualmente. 

Esclarecime
nto 
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Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

 10.8, 10.8.1 Nova exigência para os prestadores de serviços 
detectarem e relatarem falhas de sistemas de 
controle de segurança críticos. 
Em vigor em 1º de fevereiro de 2018  

Requisito 
expandido 

10.8 10.9 Renumerado devido à adição da nova Exigência 
10.8. 

Esclarecime
nto 

11.2.1 11.2.1 Esclarecido que todas as vulnerabilidades de 
"alto risco" devem ser abordadas em 
conformidade com o nível de vulnerabilidade da 
entidade (conforme definido na Exigência 6.1) e 
verificadas pelas novas varreduras. 

Esclarecime
nto 

11.3.4 11.3.4 Adicionado o procedimento de teste 11.3.4.c 
para confirmar que o teste de penetração é 
realizado por um recurso interno qualificado ou 
terceiro externo qualificado. 

Esclarecime
nto 

 11.3.4.1 Nova exigência para os prestadores de serviços 
em realizar testes de penetração em controles de 
segmentação pelo menos a cada seis meses. 
Em vigor em 1º de fevereiro de 2018 

Requisito 
expandido 

11.5.a 11.5.a Removido "dentro do ambiente de dados do 
titular do cartão" do procedimento de teste para 
manter consistência com a exigência, já que o 
requisito pode se aplicar a sistemas críticos 
situados fora do CDE designado. 

Esclarecime
nto 

12.3.3 12.3.3 Procedimento de teste reformatado para maior 
clareza.  

Esclarecime
nto 

 12.4 Novo requisito para a gerência executiva de 
prestadores de serviços estabelecer 
responsabilidades para a proteção de dados de 
titulares de cartão e um programa de 
conformidade PCI DSS. 
Em vigor em 1º de fevereiro de 2018 

Requisito 
expandido 

12.4 12.4.1 Renumerado devido à adição de nova Exigência 
12.4. 

Esclarecime
nto 

12.6 12.6 Esclarecido que a intenção do programa de 
conscientização de segurança é assegurar que 
o pessoal esteja ciente dos procedimentos e da 
política de segurança dos dados de titulares de 
cartão.  

Esclarecime
nto 

12.8.1 12.8.1 Esclarecido que a lista de prestadores de 
serviços inclui uma descrição do serviço 
prestado. 

Esclarecime
nto 
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Seção 
Alteração Tipo1 

PCI DSS v3.1 PCI DSS v3.2 

12.8.2 12.8.2 Adicionada a orientação de que a 
responsabilidade do prestador de serviços 
dependerá do serviço específico sendo 
fornecido e do acordo entre as duas partes. 

Orientação 
adicional 

12.10.2 12.10.2 Esclarecido que a revisão do plano de resposta 
a incidentes engloba todos os elementos 
listados na Exigência 12.10.1. 

Esclarecime
nto 

 12.11, 12.11.1 Nova exigência para prestadores de serviços 
em realizar revisões pelo menos 
trimestralmente, para confirmar se o pessoal 
está seguindo as políticas de segurança e os 
procedimentos operacionais. 
Em vigor em 1º de fevereiro de 2018 

Requisito 
expandido 

Anexo A Anexo A1 Renumerado Anexo "Exigências adicionais PCI 
DSS para os provedores de hospedagem 
compartilhada" devido à inclusão de novos 
anexos. 

Esclarecime
nto 

 Anexo A2 Novo Anexo com exigências adicionais para 
entidades usando SSL/antigo TLS, incorporando 
novos prazos de migração para a remoção de 
SSL/antigo TLS. 

Esclarecime
nto 

 Anexo A3 Novo Anexo para incorporar a "validação 
suplementar de entidades designadas" (DESV), 
que era anteriormente um documento separado. 

 
Esclarecime

nto 
 


