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Introduccion

Este documento proporciona un resumen de los cambios de la version 3.1 a la version 3.2 de las PCI DSS. La
Tabla 1 proporciona una descripcién general de los tipos de cambios. La Tabla 2 proporciona un resumen de
los cambios materiales que se encuentran en la version 3.2 de las PCI DSS.

Tabla 1: Tipos de cambios

i
Tipo de C
PO ( Definicion
cambio
Aclaracion Aclara el objetivo o la intencién del requisito. Se asegura de que la redaccién concisa de la

norma exprese el objetivo deseado de los requisitos.

Explicacién, definicidn o instruccion orientada a mejorar la comprensién o proporcionar

Guia adicional I . . .
mas informacion o una guia sobre un tema particular.

Requisito en Cambios para asegurar que las normas estén al dia con las amenazas y los cambios
desarrollo emergentes del mercado.
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Tabla 2: Resumen de cambios

Seccion
] . 1
PCI DSS, PCI DSS, CETIEE ke
version 3.1 version 3.2
Todo Todo Se corrigieron errores leves de tipografia Aclaracion
(gramatica, puntuacion, formato, etc.) y se
incorporaron actualizaciones menores para
mejorar la fluidez de lectura del documento.
Relacién entre PCI Relacién entre PCI Se agreg0 guia de que las amenazas de Guia
DSS y PA-DSS DSS y PA-DSS seguridad estan en desarrollo constantemente, adicional
y las aplicaciones de pago que no reciben
soporte del proveedor pueden no ofrecer el
mismo nivel de seguridad que la version que
recibe soporte.
Se aclar6 que los sitios de copia de Aclaracion
Alcance de los Alcance de los . -
i . seguridad/recuperacion deben tenerse en
requisitos de las requisitos de las PCI X
PCI DSS DSS cuenta al momento de confirmar el alcance de
las PCI DSS.
Mejores practicas Mejores practicas Se actualiz6 la nota para aclarar que algunos de | Aclaracion
para implementar para implementar las | |os principios habituales pueden ser requisitos
las PCIDSS enlos | PCIDSS en los para determinadas entidades, como los
procesos habituales | procesos habituales | definidos en la Validacién suplementaria de
entidades designadas (Anexo A3).
Versiones de las PCI | Nueva seccion para describir cémo esta version Guia
DSS de las PCI DSS afecta a la versién previamente adicional
efectiva.
Requisitos
General General Se eliminé los ejemplos de protocolos “sélidos” Aclaracion
o0 “seguros” de una serie de requisitos, ya que
estos pueden cambiar en cualquier momento.
General General Se trasladaron ejemplos de una serie de Aclaracion
requisitos y/o procedimientos de prueba a la
columna Guidance (guia), y se agregd guia
donde correspondia.
General General Se cambiaron las “contrasefas/frases” a las Aclaracion
“contrasefas/frases de seguridad” en una serie
de requisitos para guardar coherencia.
General General El término correcto aclarado es autenticacion de | Aclaracion

multiples factores, en lugar de autenticacion de
dos factores, ya que se pueden usar dos 0 mas
factores.
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@

Seccioén

PCI DSS,
version 3.1

PCI DSS,
version 3.2

Cambio

Tipo*

General

General

Se elimind las notas de los requisitos que se
refieren a una fecha efectiva del 1 de julio de
2015, ya que estas son efectivas ahora. Los
requisitos afectados son 6.5.10, 8.5.1, 9.9, 11.3,
y 12.9.

Aclaracion

1.1.6

1.1.6

Se aclar6 que la aprobacién del uso comercial
se incluye en la justificacion.

Se eliminaron los ejemplos de los protocolos
“inseguros”, ya que estos pueden cambiar de
acuerdo a las normas de la industria.

Aclaracion

121

121

Se agreg0 guia para aclarar la intencién del
requisito.

Aclaracion

13

13

Se agreg0 guia para aclarar la intencién del
requisito.

Aclaracion

133

Se elimind el requisito, ya que la intencion se
aborda por medio de otros requisitos en 1.2 y
1.3.

Aclaracion

1.34-138

133-137

Se volvio a numerar debido a la eliminacion del
Requisito 1.3.3. anterior.

Aclaracion

1.3.6

135

Se actualiz6 para aclarar la intencién del
requisito, en lugar del uso de un tipo de
tecnologia en particular.

Aclaracion

1.4

14

Se aumentd la flexibilidad al incluir o la
funcionalidad equivalente como alternativa al
software de firewall personal.

El requisito aclarado se aplica a todos los
dispositivos de computacién portétiles que se
conectan a Internet cuando se esta fuera de la
red y que también acceden al CDE.

Aclaracion

2.1

2.1

El requisito aclarado se aplica a las aplicaciones
de pago.

Aclaracion

2.2.3

2.2.3

Se eliminé la nota y los procedimientos de
prueba con respecto a la eliminacién de
SSL/TLS temprana y se paso al nuevo Anexo
A2.

Aclaracion
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@

Seccioén

PCI DSS,
version 3.1

PCI DSS,
version 3.2

Cambio

Tipo*

2.3

2.3

Se elimind la nota y los procedimientos de
prueba con respecto a la eliminacion de
SSL/TLS temprana y se pas0 al nuevo Anexo
A2,

Se elimind la referencia a la “gestion basada en
la web”, considerando que el requisito ya
especifica “todo el acceso administrativo que no
es de consola”, que por definicién incluye
cualquier acceso basado en la web.

Aclaracion

3.3

3.3

Se actualizo el requisito para aclarar que
cualquier muestra de PAN mayor que los
primeros seis/los Ultimos cuatro digitos del PAN
requiere una necesidad comercial legitima. Se
agreg6 guia en los escenarios de ocultamiento
comun.

Requisito en
desarrollo

3.4.d

3.4.d

Se actualiz6 el procedimiento de prueba para
aclarar el examen de los registros de auditoria,
que incluye a los registros de aplicacién de

pago.

Aclaracion

34.1

34.1

Se agreg6 una nota al requisito para aclarar que
éste se aplica, ademas de todos los demas
requisitos de gestion de claves y de cifrado de
las PCI DSS.

Aclaracion

3.5.1

Nuevo requisito para que los proveedores de
servicios mantengan una descripcién
documentada de la arquitectura criptografica.

Vigente a partir del 1 de febrero de 2018

Requisito en
desarrollo

3.51-353

3.52-354

Se volvié a numerar debido a la adicién del
nuevo Requisito 3.5.1.

Aclaracion

3.6.1.b

3.6.1.b

Se actualizo el texto del procedimiento de
prueba para aclarar que la prueba implica la
observacion de los procedimientos, en lugar del
método de generacion de claves en si, ya que
esto no debera ser observable. Se agreg6 guia
en referencia a la definicién del Glosario para la
“Generacion de claves criptograficas”

Aclaracion

4.1

4.1

Se eliminé la nota y los procedimientos de
prueba con respecto a la eliminacién de
SSL/TLS temprana y se paso al nuevo Anexo
A2.

Aclaracion

6.2

6.2

Se agreg0 aclaracion a la columna Guidance
(guia) de que el requisito para parchar todo el
software incluye a las aplicaciones de pago.

Aclaracion
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@

Seccioén

PCI DSS,
version 3.1

PCI DSS,
version 3.2

Cambio

Tipo*

6.4.4

6.4.4

Se actualizo el requisito para alinearlo con el
procedimiento de prueba.

Aclaracion

6.4.5

6.4.5

Se aclard que los procesos de control de
cambios no se limitan a los parches y a las
modificaciones de software.

Aclaracion

6.4.6

Nuevo requisito para que los procesos de
control de cambios incluyan la verificacion de
los requisitos de las PCI DSS afectados por un
cambio.

Vigente a partir del 1 de febrero de 2018

Requisito en
desarrollo

6.5

6.5

Se aclar6 que la capacitacion para los
desarrolladores debe estar actualizada y se
debe producir, por lo menos anualmente.

Aclaracion

6.5.a—-6.5.d

6.5.a—6.5.c

Se eliminé el Procedimiento de prueba 6.5.b y
se volvié a numerar los procedimientos de
prueba restantes para adaptarse.

Aclaracion

7.2

7.2

Se actualiz6 el requisito, los procedimientos de
prueba y la columna Guidance (guia) para
aclarar que se pueden usar uno 0 mas sistemas
de control de acceso.

Aclaracion

Requisito 8

Requisito 8

Se agreg6 una nota a la introduccion del
Requisito 8 de que los requisitos de
autenticacion no se aplican a las cuentas
utilizadas por los consumidores (por ejemplo,
los titulares de tarjetas).

Aclaracion

8.1.5

8.1.5

El requisito aclarado est4 dirigido a todos los
terceros con acceso remoto, en lugar de solo a
los proveedores.

Aclaracion

8.2.3

8.2.3

Se actualiz6 la columna Guidance (guia) para
reflejar las normas de la industria cambiante.

Aclaracion

8.3

8.3

El término correcto aclarado es autenticacion de
multiples factores, en lugar de autenticacion de
dos factores, ya que se puede usar dos 0 mas
factores.

Aclaracion
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@

Seccioén

PCI DSS,
version 3.1

PCI DSS,
version 3.2

Cambio

Tipo*

8.3

8.3,8.3.1,8.3.2

Se amplié el Requisito 8.3 en subrequisitos,
para exigir la autenticacion de mltiples factores
para todo el personal con acceso administrativo
sin consola, y para todo el personal con acceso
remoto al CDE.

El nuevo Requisito 8.3.2 aborda la autenticacion
de multiples factores para todo el personal con
acceso remoto al CDE (incorpora el Requisito
8.3 anterior).

El nuevo Requisito 8.3.1 aborda la autenticacion
de multiples factores para todo el personal con
acceso administrativo sin consola al CDE.

El requisito 8.3.1 esta vigente a partir del 1 de
febrero de 2018

Requisito en
desarrollo

9.1.1

9.1.1

Se aclar6 que se puede utilizar las cAmaras de
video o los mecanismos de controles de acceso,
0 ambos.

Aclaracion

95.1a-95.1b

9.5.1

Se revisan los procedimientos de prueba
combinados para aclarar que el asesor verifica
la ubicacién de almacenamiento, por lo menos
anualmente.

Aclaracion

10.8

,10.8.1

Nuevo requisito para que los proveedores de
servicios detecten e informen las fallas de los
sistemas de control de seguridad criticos.

Vigente a partir del 1 de febrero de 2018

Requisito en
desarrollo

10.8

10.9

Se volvié a numerar debido a la adicién del
nuevo Requisito 10.8.

Aclaracion

11.2.1

11.2

A

Se aclar6 que deben abordarse todas las
vulnerabilidades de “alto riesgo”, de acuerdo
con la clasificacion de vulnerabilidad de la
entidad (como se define en el Requisito 6.1), y
deben ser verificadas por los nuevos escaneos.

Aclaracion

11.3.4

11.3

4

Se agreg0 el Procedimiento de prueba 11.3.4.c
para confirmar que un recurso interno calificado
0 un tercero capacitado realiza la prueba de
penetracion.

Aclaracion

11.3

4.1

Nuevo requisito para que los proveedores de
servicios realicen las pruebas de penetracién en
los controles de segmentacion, por lo menos cada
seis meses.

Vigente a partir del 1 de febrero de 2018

Requisito en
desarrollo
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Seccioén

. . 1
PCI DSS, PCI DSS, Cambia Tipo
version 3.1 version 3.2

115.a 11.5.a Se eliming “dentro del entorno de los datos del Aclaracion
titular de la tarjeta” del procedimiento de prueba
para guardar coherencia con el requisito, ya que
éste puede aplicarse a los sistemas criticos
ubicados fuera del CDE designado.

12.3.3 12.3.3 Se dio un nuevo formato al procedimiento de Aclaracion
prueba para ofrecer mayor claridad.

12.4 Nuevo requisito para que la gerencia ejecutiva Requisito en
de los proveedores de servicios establezca desarrollo
responsabilidades para la proteccion de los datos
del titular de la tarjeta y un programa de
cumplimiento de las PCI DSS.

Vigente a partir del 1 de febrero de 2018

12.4 1241 Se volvié a numerar debido a la adicién del Aclaracion
nuevo Requisito 12.4.

12.6 12.6 La intencién aclarada del programa de Aclaracion
concienciacion sobre la seguridad es garantizar
que el personal es consciente de los
procedimientos y de la politica de seguridad de
los datos del titular de la tarjeta.

12.8.1 12.8.1 Se aclaré que la lista de los proveedores de Aclaracion
servicios incluye una descripcién del servicio
proporcionado.

12.8.2 12.8.2 Se agreg6 guia de que la responsabilidad del Guia
proveedor de servicios dependera del servicio adicional
en particular que se proporciona y del acuerdo
entre las dos partes.

12.10.2 12.10.2 Se aclaré que la revision del plan de respuesta Aclaracion
a incidentes abarca todos los elementos
enumerados en el Requisito 12.10.1.

12.11,12.111 Nuevo requisito para que los proveedores de Requisito en
servicios realicen revisiones, por o menos desarrollo
trimestralmente, para confirmar que el personal
sigue las politicas de seguridad y los
procedimientos operativos.

Vigente a partir del 1 de febrero de 2018

Anexo A Anexo Al Se volvié a numerar el Anexo “Additional PCI Aclaracion
DSS Requirements for Shared Hosting
Providers” (Requisitos adicionales de las PCI
DSS para los proveedores de hosting
compartido) debido a la inclusion de nuevos
anexos.
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@

Seccién
] . 1
PCI DSS, PCI DSS, CETIEE ke
version 3.1 version 3.2

Anexo A2 Nuevo Anexo con requisitos adicionales para las | Aclaracion
entidades que utilizan SSL/TLS temprana, que
incorpora los nuevos plazos de migraciéon para
la eliminacién de la SSL/TLS temprana.

Anexo A3 Nuevo Anexo para incorporar la “Validacion Aclaracion
suplementaria de las entidades designadas”
(DESV), que antes era un documento separado.
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