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Introducción 

Este documento proporciona un resumen de los cambios de la versión 3.1 a la versión 3.2 de las PCI DSS.  La 
Tabla 1 proporciona una descripción general de los tipos de cambios.  La Tabla 2 proporciona un resumen de 
los cambios materiales que se encuentran en la versión 3.2 de las PCI DSS. 

 

Tabla 1: Tipos de cambios 

1
Tipo de 
cambio 

Definición 

Aclaración 
Aclara el objetivo o la intención del requisito. Se asegura de que la redacción concisa de la 
norma exprese el objetivo deseado de los requisitos. 

Guía adicional 
Explicación, definición o instrucción orientada a mejorar la comprensión o proporcionar 
más información o una guía sobre un tema particular. 

Requisito en 
desarrollo 

Cambios para asegurar que las normas estén al día con las amenazas y los cambios 
emergentes del mercado. 
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Tabla 2: Resumen de cambios 

Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

Todo Todo Se corrigieron errores leves de tipografía 
(gramática, puntuación, formato, etc.) y se 
incorporaron actualizaciones menores para 
mejorar la fluidez de lectura del documento.  

Aclaración 

Relación entre PCI 
DSS y PA-DSS 

Relación entre PCI 
DSS y PA-DSS 

Se agregó guía de que las amenazas de 
seguridad están en desarrollo constantemente, 
y las aplicaciones de pago que no reciben 
soporte del proveedor pueden no ofrecer el 
mismo nivel de seguridad que la versión que 
recibe soporte. 

Guía 
adicional 

Alcance de los 
requisitos de las 
PCI DSS 

Alcance de los 
requisitos de las PCI 
DSS 

Se aclaró que los sitios de copia de 
seguridad/recuperación deben tenerse en 
cuenta al momento de confirmar el alcance de 
las PCI DSS. 

Aclaración 

Mejores prácticas 
para implementar 
las PCI DSS en los 
procesos habituales 

Mejores prácticas 
para implementar las 
PCI DSS en los 
procesos habituales 

Se actualizó la nota para aclarar que algunos de 
los principios habituales pueden ser requisitos 
para determinadas entidades, como los 
definidos en la Validación suplementaria de 
entidades designadas (Anexo A3). 

Aclaración 

 Versiones de las PCI 
DSS 

Nueva sección para describir cómo esta versión 
de las PCI DSS afecta a la versión previamente 
efectiva.  

Guía 
adicional 

Requisitos    

General General Se eliminó los ejemplos de protocolos “sólidos” 
o “seguros” de una serie de requisitos, ya que 
estos pueden cambiar en cualquier momento.  

Aclaración 

General General Se trasladaron ejemplos de una serie de 
requisitos y/o procedimientos de prueba a la 
columna Guidance (guía), y se agregó guía 
donde correspondía.  

Aclaración 

General General Se cambiaron las “contraseñas/frases” a las 
“contraseñas/frases de seguridad” en una serie 
de requisitos para guardar coherencia.  

Aclaración 

General General El término correcto aclarado es autenticación de 
múltiples factores, en lugar de autenticación de 
dos factores, ya que se pueden usar dos o más 
factores. 

Aclaración 
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

General General Se eliminó las notas de los requisitos que se 
refieren a una fecha efectiva del 1 de julio de 
2015, ya que estas son efectivas ahora. Los 
requisitos afectados son 6.5.10, 8.5.1, 9.9, 11.3, 
y 12.9. 

Aclaración 

1.1.6 1.1.6 Se aclaró que la aprobación del uso comercial 
se incluye en la justificación. 

Se eliminaron los ejemplos de los protocolos 
“inseguros”, ya que estos pueden cambiar de 
acuerdo a las normas de la industria.  

Aclaración 

1.2.1 1.2.1 Se agregó guía para aclarar la intención del 
requisito.  

Aclaración 

1.3 1.3 Se agregó guía para aclarar la intención del 
requisito. 

Aclaración 

1.3.3  Se eliminó el requisito, ya que la intención se 
aborda por medio de otros requisitos en 1.2 y 
1.3. 

Aclaración 

1.3.4 – 1.3.8 1.3.3 – 1.3.7 Se volvió a numerar debido a la eliminación del 
Requisito 1.3.3. anterior. 

Aclaración 

1.3.6 1.3.5 Se actualizó para aclarar la intención del 
requisito, en lugar del uso de un tipo de 
tecnología en particular. 

Aclaración 

1.4 1.4 Se aumentó la flexibilidad al incluir o la 
funcionalidad equivalente como alternativa al 
software de firewall personal. 

El requisito aclarado se aplica a todos los 
dispositivos de computación portátiles que se 
conectan a Internet cuando se está fuera de la 
red y que también acceden al CDE.  

Aclaración 

2.1 2.1 El requisito aclarado se aplica a las aplicaciones 
de pago.  

Aclaración 

2.2.3 2.2.3 Se eliminó la nota y los procedimientos de 
prueba con respecto a la eliminación de 
SSL/TLS temprana y se pasó al nuevo Anexo 
A2. 

Aclaración  
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

2.3 2.3 Se eliminó la nota y los procedimientos de 
prueba con respecto a la eliminación de 
SSL/TLS temprana y se pasó al nuevo Anexo 
A2. 

Se eliminó la referencia a la “gestión basada en 
la web”, considerando que el requisito ya 
especifica “todo el acceso administrativo que no 
es de consola”, que por definición incluye 
cualquier acceso basado en la web.  

Aclaración  

3.3 3.3 Se actualizó el requisito para aclarar que 
cualquier muestra de PAN mayor que los 
primeros seis/los últimos cuatro dígitos del PAN 
requiere una necesidad comercial legítima. Se 
agregó guía en los escenarios de ocultamiento 
común.  

Requisito en 
desarrollo 

3.4.d 3.4.d Se actualizó el procedimiento de prueba para 
aclarar el examen de los registros de auditoría, 
que incluye a los registros de aplicación de 
pago. 

Aclaración 

3.4.1 3.4.1 Se agregó una nota al requisito para aclarar que 
éste se aplica, además de todos los demás 
requisitos de gestión de claves y de cifrado de 
las PCI DSS. 

Aclaración 

 3.5.1 Nuevo requisito para que los proveedores de 
servicios mantengan una descripción 
documentada de la arquitectura criptográfica. 

Vigente a partir del 1 de febrero de 2018  

Requisito en 
desarrollo 

3.5.1 – 3.5.3 3.5.2 – 3.5.4 Se volvió a numerar debido a la adición del 
nuevo Requisito 3.5.1. 

Aclaración 

3.6.1.b 3.6.1.b Se actualizó el texto del procedimiento de 
prueba para aclarar que la prueba implica la 
observación de los procedimientos, en lugar del 
método de generación de claves en sí, ya que 
esto no deberá ser observable. Se agregó guía 
en referencia a la definición del Glosario para la 
“Generación de claves criptográficas” 

Aclaración 

4.1 4.1 Se eliminó la nota y los procedimientos de 
prueba con respecto a la eliminación de 
SSL/TLS temprana y se pasó al nuevo Anexo 
A2. 

Aclaración 

 

6.2 6.2 Se agregó aclaración a la columna Guidance 
(guía) de que el requisito para parchar todo el 
software incluye a las aplicaciones de pago. 

Aclaración 
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

6.4.4 6.4.4 Se actualizó el requisito para alinearlo con el 
procedimiento de prueba. 

Aclaración 

6.4.5 6.4.5 Se aclaró que los procesos de control de 
cambios no se limitan a los parches y a las 
modificaciones de software.   

Aclaración 

 6.4.6 Nuevo requisito para que los procesos de 
control de cambios incluyan la verificación de 
los requisitos de las PCI DSS afectados por un 
cambio. 

Vigente a partir del 1 de febrero de 2018  

Requisito en 
desarrollo 

6.5 6.5 Se aclaró que la capacitación para los 
desarrolladores debe estar actualizada y se 
debe producir, por lo menos anualmente. 

Aclaración 

6.5.a – 6.5.d 6.5.a – 6.5.c Se eliminó el Procedimiento de prueba 6.5.b y 
se volvió a numerar los procedimientos de 
prueba restantes para adaptarse.  

Aclaración 

7.2 7.2 Se actualizó el requisito, los procedimientos de 
prueba y la columna Guidance (guía) para 
aclarar que se pueden usar uno o más sistemas 
de control de acceso. 

Aclaración 

Requisito 8 Requisito 8 Se agregó una nota a la introducción del 
Requisito 8 de que los requisitos de 
autenticación no se aplican a las cuentas 
utilizadas por los consumidores (por ejemplo, 
los titulares de tarjetas). 

Aclaración 

8.1.5 8.1.5 El requisito aclarado está dirigido a todos los 
terceros con acceso remoto, en lugar de solo a 
los proveedores.   

Aclaración 

8.2.3 8.2.3 Se actualizó la columna Guidance (guía) para 
reflejar las normas de la industria cambiante.   

Aclaración 

8.3 8.3 El término correcto aclarado es autenticación de 
múltiples factores, en lugar de autenticación de 
dos factores, ya que se puede usar dos o más 
factores.  

Aclaración 
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

8.3 8.3, 8.3.1, 8.3.2 Se amplió el Requisito 8.3 en subrequisitos, 
para exigir la autenticación de múltiples factores 
para todo el personal con acceso administrativo 
sin consola, y para todo el personal con acceso 
remoto al CDE.  

El nuevo Requisito 8.3.2 aborda la autenticación 
de múltiples factores para todo el personal con 
acceso remoto al CDE (incorpora el Requisito 
8.3 anterior). 

El nuevo Requisito 8.3.1 aborda la autenticación 
de múltiples factores para todo el personal con 
acceso administrativo sin consola al CDE. 

El requisito 8.3.1 está vigente a partir del 1 de 
febrero de 2018 

Requisito en 
desarrollo 

9.1.1 9.1.1 Se aclaró que se puede utilizar las cámaras de 
video o los mecanismos de controles de acceso, 
o ambos. 

Aclaración 

9.5.1.a – 9.5.1.b 9.5.1 Se revisan los procedimientos de prueba 
combinados para aclarar que el asesor verifica 
la ubicación de almacenamiento, por lo menos 
anualmente. 

Aclaración 

 10.8, 10.8.1 Nuevo requisito para que los proveedores de 
servicios detecten e informen las fallas de los 

sistemas de control de seguridad críticos. 

Vigente a partir del 1 de febrero de 2018  

Requisito en 
desarrollo 

10.8 10.9 Se volvió a numerar debido a la adición del 
nuevo Requisito 10.8. 

Aclaración 

11.2.1 11.2.1 Se aclaró que deben abordarse todas las 
vulnerabilidades de “alto riesgo”, de acuerdo 
con la clasificación de vulnerabilidad de la 
entidad (como se define en el Requisito 6.1), y 
deben ser verificadas por los nuevos escaneos. 

Aclaración 

11.3.4 11.3.4 Se agregó el Procedimiento de prueba 11.3.4.c 
para confirmar que un recurso interno calificado 
o un tercero capacitado realiza la prueba de 
penetración. 

Aclaración 

 11.3.4.1 Nuevo requisito para que los proveedores de 
servicios realicen las pruebas de penetración en 

los controles de segmentación, por lo menos cada 

seis meses. 

Vigente a partir del 1 de febrero de 2018 

Requisito en 
desarrollo 
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

11.5.a 11.5.a Se eliminó “dentro del entorno de los datos del 
titular de la tarjeta” del procedimiento de prueba 
para guardar coherencia con el requisito, ya que 
éste puede aplicarse a los sistemas críticos 
ubicados fuera del CDE designado.   

Aclaración 

12.3.3 12.3.3 Se dio un nuevo formato al procedimiento de 
prueba para ofrecer mayor claridad.  

Aclaración 

 12.4 Nuevo requisito para que la gerencia ejecutiva 
de los proveedores de servicios establezca 
responsabilidades para la protección de los datos 

del titular de la tarjeta y un programa de 
cumplimiento de las PCI DSS. 

Vigente a partir del 1 de febrero de 2018 

Requisito en 
desarrollo 

12.4 12.4.1 Se volvió a numerar debido a la adición del 
nuevo Requisito 12.4. 

Aclaración 

12.6 12.6 La intención aclarada del programa de 
concienciación sobre la seguridad es garantizar 
que el personal es consciente de los 
procedimientos y de la política de seguridad de 
los datos del titular de la tarjeta.  

Aclaración 

12.8.1 12.8.1 Se aclaró que la lista de los proveedores de 
servicios incluye una descripción del servicio 
proporcionado. 

Aclaración 

12.8.2 12.8.2 Se agregó guía de que la responsabilidad del 
proveedor de servicios dependerá del servicio 
en particular que se proporciona y del acuerdo 
entre las dos partes. 

Guía 
adicional 

12.10.2 12.10.2 Se aclaró que la revisión del plan de respuesta 
a incidentes abarca todos los elementos 
enumerados en el Requisito 12.10.1. 

Aclaración 

 12.11, 12.11.1 Nuevo requisito para que los proveedores de 
servicios realicen revisiones, por lo menos 
trimestralmente, para confirmar que el personal 
sigue las políticas de seguridad y los 
procedimientos operativos. 

Vigente a partir del 1 de febrero de 2018 

Requisito en 
desarrollo 

Anexo A Anexo A1 Se volvió a numerar el Anexo “Additional PCI 
DSS Requirements for Shared Hosting 
Providers” (Requisitos adicionales de las PCI 
DSS para los proveedores de hosting 
compartido) debido a la inclusión de nuevos 
anexos. 

Aclaración 
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Sección 

Cambio Tipo
1
 

PCI DSS, 
versión 3.1 

PCI DSS, 
versión 3.2 

 Anexo A2 Nuevo Anexo con requisitos adicionales para las 
entidades que utilizan SSL/TLS temprana, que 
incorpora los nuevos plazos de migración para 
la eliminación de la SSL/TLS temprana. 

Aclaración 

 Anexo A3 Nuevo Anexo para incorporar la “Validación 
suplementaria de las entidades designadas” 
(DESV), que antes era un documento separado. 

 Aclaración 

 


