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Einleitung 
Dieses Dokument enthält eine Übersicht über die Änderungen von PCI-DSS Version 3.1 auf PCI-DSS 
Version 3.2.  In Tabelle 1 finden Sie eine Übersicht über die verschiedenen Änderungstypen.  Tabelle 2 fasst 
die in PCI-DSS Version 3.2 enthaltenen wesentlichen Änderungen zusammen. 

 

Tabelle 1: Änderungstypen 
1Änderungstyp Definition 

Erläuterung Verdeutlicht den Zweck der Anforderung. Stellt sicher, dass ein Standard präzise formuliert 
ist und den beabsichtigten Zweck der Anforderungen darstellt. 

Weitere 
Hinweise 

Erklärung, Definition und/oder Anweisung, um das Verständnis zu verbessern oder weitere 
Informationen oder Hinweise zu einem bestimmten Thema bereitzustellen. 

Neue 
Anforderung 

Änderungen, um sicherzustellen, dass die Standards im Hinblick auf neue Bedrohungen 
und Veränderungen der Branche auf dem jüngsten Stand sind. 
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Tabelle 2: Änderungsübersicht 

Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

Alle Abschnitte Alle Abschnitte Behebung von kleineren typografischen Fehlern 
(Grammatik, Zeichensetzung, Formatierung 
usw.) und Implementierung von geringfügigen 
Aktualisierungen für besseren Lesefluss im 
gesamten Dokument.  

Erläuterung 

Beziehung 
zwischen PCI-DSS 
und PA-DSS 

Beziehung zwischen 
PCI-DSS und PA-
DSS 

Hinzufügung eines Hinweises, dass sich 
Sicherheitsbedrohungen ständig 
weiterentwickeln und dass 
Zahlungsanwendungen, die nicht vom Verkäufer  
unterstützt werden, möglicherweise nicht das 
gleiche Sicherheitsniveau wie unterstützte 
Versionen bieten. 

Weitere 
Hinweise 

Geltungsbereich der 
PCI-DSS-
Anforderungen 

Geltungsbereich der 
PCI-DSS-
Anforderungen 

Klarstellung, dass Standorte für 
Sicherheitskopien/Wiederherstellung bei der 
Bestätigung des PCI-DSS-Geltungsbereichs 
berücksichtigt werden müssen. 

Erläuterung 

Bewährte Verfahren 
zur Umsetzung des 
PCI-DSS in 
Standardbetriebsver
fahren 

Bewährte Verfahren 
zur Umsetzung des 
PCI-DSS in 
Standardbetriebsverf
ahren 

Aktualisierter Hinweis zur Erläuterung, dass 
einige Prinzipien für den Standardbetrieb 
Voraussetzungen für bestimmte Einheiten 
darstellen können, etwa denen, die in 
„Ergänzende Überprüfung bestimmter Einheiten 
(Designated Entities Supplemental Validation, 
DESV)“ (Anhang A3) definiert werden. 

Erläuterung 

 PCI-DSS-Versionen Neuer Abschnitt, der beschreibt, wie diese 
Version des PCI-DSS sich auf die bisher 
geltende Version auswirkt.  

Weitere 
Hinweise 

Anforderungen    

Allgemeines Allgemeines Beispiele für „starke“ oder „sichere“ Protokolle 
aus einer Reihe  von Anforderungen entfernt, da 
sich diese jederzeit ändern könnten.  

Erläuterung 

Allgemeines Allgemeines Beispiele aus einer Reihe von Anforderungen 
und/oder Prüfverfahren entfernt, in die Spalte 
„Anleitung“ verschoben und entsprechende 
Hinweise hinzugefügt.  

Erläuterung 

Allgemeines Allgemeines Aus Gründen der Konsistenz wurde in einigen 
Anforderungen „Kennwörter/-sätze“ zu 
„Kennwörter/Kennsätze“ geändert.  

Erläuterung 

Allgemeines Allgemeines Klarstellung, dass der korrekte Begriff „Multi-
Faktor-Authentifizierung“ und nicht „Zwei-Faktor-
Authentifizierung“ ist, da zwei oder mehrere 
Faktoren verwendet werden können. 

Erläuterung 
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

Allgemeines Allgemeines Aus den Anforderungen wurden Hinweise auf 
ein Gültigkeitsdatum vom 1. Juli 2015 entfernt, 
da diese nunmehr wirksam sind. Bei den 
betroffenen Anforderungen handelt es sich um 
6.5.10, 8.5.1, 9.9, 11.3 und 12.9. 

Erläuterung 

1.1.6 1.1.6 Klarstellung, dass eine Genehmigung für die 
betriebliche Nutzung in der Begründung 
enthalten ist. 
Entfernung von Beispielen für „unsichere“ 
Protokolle, da sich diese den 
Branchenstandards entsprechend ändern 
könnten.  

Erläuterung 

1.2.1 1.2.1 Hinzufügung eines Hinweises zur Erläuterung 
der Zielrichtung der Voraussetzung.  

Erläuterung 

1.3 1.3 Hinzufügung eines Hinweises zur Erläuterung 
der Zielrichtung der Voraussetzung. 

Erläuterung 

1.3.3  Anforderung wurde entfernt, da deren 
Zielrichtung mit weiteren Anforderungen in 1.2 
und 1.3 behandelt werden. 

Erläuterung 

1.3.4 – 1.3.8 1.3.3 – 1.3.7 Neue Nummerierung aufgrund der Entfernung 
der früheren Anforderung 1.3.3. 

Erläuterung 

1.3.6 1.3.5 Die Anforderung wurde aktualisiert, um die 
Zielrichtung der Anforderung zu verdeutlichen, 
nicht der Verwendung einer bestimmten 
Technologie. 

Erläuterung 

1.4 1.4 Erhöhung der Flexibilität durch Hinzufügen von  
oder einer gleichwertige Funktion  als 
Alternative zur persönlichen Firewall-Software. 
Klarstellung, dass die Anforderung für alle 
mobilen Computergeräte, die sich mit dem 
Internet verbinden, wenn sie sich außerhalb des 
Netzwerks befinden, und die außerdem Zugriff 
auf das CDE haben.  

Erläuterung 

2.1 2.1 Klarstellung, dass die Anforderung für 
Zahlungsanwendungen gilt.  

Erläuterung 

2.2.3 2.2.3 Der Hinweis und die Prüfverfahren zur 
Entfernung von SSL bzw. einer frühen Version 
von TLS wurden entfernt und in den neuen 
Anhang A2 verschoben. 

Erläuterung  
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

2.3 2.3 Der Hinweis und die Prüfverfahren zur 
Entfernung von SSL bzw. einer frühen Version 
von TLS wurden entfernt und in den neuen 
Anhang A2 verschoben. 
Der Bezug auf die „webbasierte Verwaltung“ 
wurde entfernt. Die Anforderung spezifiziert 
bereits „jeden Verwaltungszugriff, der nicht von 
der Bedienkonsole erfolgt “; per Definition 
beinhaltet dies alle webbasierten Zugriffe.  

Erläuterung  

3.3 3.3 Aktualisierung der Anforderung, um 
klarzustellen, dass alle PAN-Anzeigen, die 
größer als die ersten sechs/letzten vier Ziffern 
der PAN sind, einen legitimen betrieblichen 
Grund erfordern. Hinzufügung eines Hinweises 
auf übliche Szenarien zur Maskierung.  

Neue 
Anforderung 

3.4.d 3.4.d Aktualisierung des Testverfahrens, um 
klarzustellen, dass die Prüfung von Audit-
Protokollen die der Protokolle von 
Zahlungsanwendungen einschließt. 

Erläuterung 

3.4.1 3.4.1 Hinzufügung des Hinweises, dass diese 
Anforderung zusätzlich zu allen weiteren PCI-
DSS-Anforderungen zur Verschlüsselung und 
Schlüsselverwaltungsanforderungen gilt. 

Erläuterung 

 3.5.1 Neue Anforderung für Dienstanbieter zur Pflege 
einer dokumentierten Beschreibung der 
kryptographischen Architektur. 
Gilt ab 1. Februar 2018  

Neue 
Anforderung 

3.5.1 – 3.5.3 3.5.2 – 3.5.4 Neue Nummerierung aufgrund der Hinzufügung 
der neuen Anforderung 3.5.1. 

Erläuterung 

3.6.1.b 3.6.1.b Aktualisierung des Wortlauts der Testverfahren, 
um klarzustellen, dass das Testen die 
Beobachtung der Verfahren einschließt, aber 
nicht die Methode zur Schlüsselgenerierung, da 
diese nicht einsehbar sein sollte. Hinzufügung 
eines Hinweises auf die Glossardefinition für 
“Erstellung kryptografischer Schlüssel”. 

Erläuterung 

4.1 4.1 Der Hinweis und die Prüfverfahren zur 
Entfernung von SSL bzw. einer frühen Version 
von TLS wurden entfernt und in den neuen 
Anhang A2 verschoben. 

Erläuterung 
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

6.2 6.2 Hinzufügung des Hinweises, dass die 
Anforderung, sämtliche Software zu patchen, 
sich auch auf die  Zahlungsanwendungen 
erstreckt, zur Spalte „Anleitung“. 

Erläuterung 

6.4.4 6.4.4 Die Anforderung wurde entsprechend dem 
Prüfverfahren aktualisiert. 

Erläuterung 

6.4.5 6.4.5 Klarstellung, dass die Prozesse der 
Änderungskontrolle nicht auf Patches und 
Softwaremodifikationen beschränkt sind.   

Erläuterung 

 6.4.6 Eine neue Anforderung an Prozesse der 
Änderungskontrolle wurde hinzugefügt, um eine 
Prüfung der von einer Änderung betroffenen 
PCI-DSS-Anforderungen zu berücksichtigen. 
Gilt ab 1. Februar 2018  

Neue 
Anforderung 

6.5 6.5 Klarstellung, dass Schulungen für Entwickler 
aktuell sein und mindestens jährlich stattfinden 
müssen. 

Erläuterung 

6.5.a – 6.5.d 6.5.a – 6.5.c Entfernung von Prüfverfahren 6.5.b und neue 
Nummerierung der verbleibenden Prüfverfahren.  

Erläuterung 

7.2 7.2 Aktualisierung von Anforderung, Prüfverfahren 
sowie der Spalte „Anleitung“, um klarzustellen, 
dass ein oder mehrere Systeme zur 
Zugriffskontrolle verwendet werden können. 

Erläuterung 

Anforderung 8 Anforderung 8 Hinzufügung des Hinweises in der Einleitung 
von Anforderung 8, dass die Anforderungen an 
die Authentifizierung nicht für die Konten von 
Verbrauchern (z. B. Karteninhaber) gelten. 

Erläuterung 

8.1.5 8.1.5 Klarstellung, dass die Anforderung für alle 
Drittparteien mit Fernzugriff vorgesehen ist, 
nicht nur für Lieferanten.   

Erläuterung 

8.2.3 8.2.3 Aktualisierung der Spalte „Anleitung“, um den 
sich ändernden Branchenstandards zu 
entsprechen.   

Erläuterung 

8.3 8.3 Klarstellung, dass der korrekte Begriff „Multi-
Faktor-Authentifizierung“ und nicht „Zwei-Faktor-
Authentifizierung“ ist, da zwei oder mehrere 
Faktoren verwendet werden können.  

Erläuterung 
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

8.3 8.3, 8.3.1, 8.3.2 Anforderung 8.3 wurde um Unteranforderungen 
erweitert, um eine Multi-Faktor-Authentifizierung 
für alle Mitarbeiter mit Nichtkonsolen-
Verwaltungszugriff sowie für alle Mitarbeiter mit 
Fernzugriff auf das CDE zu verlangen.  
Die neue Anforderung 8.3.2 befasst sich mit der 
Multi-Faktor-Authentifizierung für alle Mitarbeiter 
mit Fernzugriff auf das CDE (beinhaltet die 
frühere Anforderung 8.3). 
Die neue Anforderung 8.3.1 befasst sich mit der 
Multi-Faktor-Authentifizierung für alle Mitarbeiter 
mit Nichtkonsolen-Verwaltungszugriff auf das 
CDE. 
Die Anforderung 8.3.1 tritt am 1. Februar 2018 
in Kraft. 

Neue 
Anforderung 

9.1.1 9.1.1 Klarstellung, dass Videokameras oder 
Zugangskontrollen oder beides zusammen 
verwendet werden können. 

Erläuterung 

9.5.1.a – 9.5.1.b 9.5.1 Kombination von Testverfahren, um 
klarzustellen, dass der Prüfer bestätigen muss, 
dass der Speicherstandort mindestens jährlich 
überprüft wird. 

Erläuterung 

 10.8, 10.8.1 Neue Anforderung für Dienstanbieter zur 
Ermittlung und Meldung von Ausfällen wichtiger 
Sicherheitskontrollsysteme. 
Gilt ab 1. Februar 2018  

Neue 
Anforderung 

10.8 10.9 Neue Nummerierung aufgrund der Hinzufügung 
der neuen Anforderung 10.8. 

Erläuterung 

11.2.1 11.2.1 Klarstellung, dass alle „risikoreichen“ 
Schwachstellen gemäß der Risikobewertung der 
Einheit (wie in Anforderung 6.1 definiert) 
behoben und durch erneute Scans geprüft 
werden müssen. 

Erläuterung 

11.3.4 11.3.4 Hinzufügung von Prüfverfahren 11.3.4.c, um 
sicherzustellen, dass Penetrationstests von 
qualifizierten internen Ressourcen oder 
qualifizierten Dritten durchgeführt werden. 

Erläuterung 

 11.3.4.1 Neue Anforderung für Dienstanbieter zur 
Durchführung von Penetrationstests an 
Segmentierungskontrollen mindestens alle 
sechs Monate. 
Gilt ab 1. Februar 2018 

Neue 
Anforderung 
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 

11.5.a 11.5.a Entfernung von „in der Karteninhaber-
Datenumgebung“ aus dem Testverfahren aus 
Konsistenzgründen, da die Anforderung 
möglicherweise auch für wichtige Systeme 
außerhalb des gekennzeichneten CDE gilt.   

Erläuterung 

12.3.3 12.3.3 Umformatierung der Testverfahren zur besseren 
Verständlichkeit.  

Erläuterung 

 12.4 Neue Anforderung für die Geschäftsleitung von 
Dienstanbietern, um die Verantwortung zum 
Schutz von Karteninhaberdaten sowie ein PCI-
DSS-Konformitätsprogramm festzulegen. 
Gilt ab 1. Februar 2018 

Neue 
Anforderung 

12.4 12.4.1 Neue Nummerierung aufgrund der Hinzufügung 
der neuen Anforderung 12.4. 

Erläuterung 

12.6 12.6 Klarstellung, dass der Zweck des 
Sicherheitsbewusstseinsprogramms darin 
besteht, allen Mitarbeitern die Bedeutung der 
Sicherheitheitsrichtlinien und Verfahren der 
Karteninhaberdaten zu vermitteln.  

Erläuterung 

12.8.1 12.8.1 Klarstellung, dass die Liste von Dienstanbietern 
eine Beschreibung der geleisteten 
Dienstleistungen beinhaltet. 

Erläuterung 

12.8.2 12.8.2 Hinzufügung eines Hinweises, dass die 
Verantwortung des Dienstanbieters von der 
bestimmten geleisteten Dienstleistung und der 
Vereinbarung beider Parteien abhängt. 

Zusätzliche 
Anleitung 

12.10.2 12.10.2 Klarstellung, dass sich die Überprüfung des 
Vorfallreaktionsplans auf alle in Anforderung 
12.10.1 aufgelisteten Elemente erstreckt. 

Erläuterung 

 12.11, 12.11.1 Neue Anforderung für Dienstanbieter zur 
mindestens vierteljährlichen Durchführung von 
Überprüfungen, um zu bestätigen, dass alle 
Mitarbeiter den Sicherheitsrichtlinien und 
betrieblichen Verfahren folgen. 
Gilt ab 1. Februar 2018 

Neue 
Anforderung 

Anhang A Anhang A1 Neue Nummerierung des Anhangs „Zusätzliche 
PCI-DSS-Anforderungen für gemeinsam 
verwendete Hosting-Anbieter“ aufgrund der 
Aufnahme von Ergänzungen.  

Erläuterung 
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Abschnitt 
Änderung Typ1 PCI-DSS Version 

3.1 
PCI-DSS Version 

3.2 
 Anhang A2 Neuer Anhang mit zusätzlichen Anforderungen 

für Stellen, die SSL bzw. eine frühe Version von 
TLS verwenden, die die neuen Migrationfristen 
für die  Entfernung von SSL bzw. einer frühen 
Version von TLS enthält.   

Erläuterung 

 Anhang A3 Neuer Anhang, der die „Ergänzende 
Überprüfung bestimmter Einheiten (Designated 
Entities Supplemental Validation, DESV)“ 
enthält, die sich zuvor in einem separaten 
Dokument befanden. 

 Erläuterung 

 


