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	日期
	PCI DSS 版本
	SAQ 修订版
	描述

	N/A
	1.0
	
	未使用。

	[bookmark: OLE_LINK46][bookmark: OLE_LINK47]2012 年 5 月
	2.0
	
	针对仅使用 PCI SSC 清单上经认证的 P2PE 解决方案中的终端硬件的商户制定 SAQ P2PE-HW。
本 SAQ 与 PCI DSS 2.0 版搭配使用。

	2014 年 2 月
	3.0
	
	根据 PCI DSS 3.0 版要求与测试程序调整内容并纳入了其他应对方案。

	2015 年 4 月
	3.1
	
	更新以符合 PCI DSS 3.1 版。有关 PCI DSS 变更的详细信息，请参阅“PCI DSS – PCI DSS 3.0 版到 3.1 版的变更汇总”。
从 SAQ 标题中移除了“HW”，因为使用 HW/HW 或 HW/混合 P2PE 解决方案的商户可能会使用。

	2015 年 7 月
	3.1
	1.1
	更新以在 2015 年 6 月 30 日前将参考部分移至“最优方法”。

	2016 年 4 月
	3.2
	1.0
	更新以符合 PCI DSS 3.2 版。有关 PCI DSS 变更的详细信息，请参阅“PCI DSS – PCI DSS 3.1 版到 3.2 版的变更汇总”。
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[bookmark: _Toc405214081][bookmark: _Toc453165496][bookmark: _Toc58001881]开始之前
[bookmark: _Toc405214082][bookmark: _Toc453165497]SAQ P2PE 的商户适用条件
[bookmark: _Toc79920775]SAQ P2PE 用于解决适用于仅通过 PCI 清单上列出的经认证点对点加密 (P2PE) 解决方案中的支付终端硬件处理持卡人数据的商户的要求。
SAQ P2PE 商户无法通过任何计算机系统访问持卡人数据明文，且仅能通过 PCI SSC 认证 P2PE 解决方案中的支付终端硬件访问帐户数据。SAQ P2PE 商户可以是实体（实卡交易）商户，也可以是邮件/电话订购（非实卡交易）商户。例如，如果一家邮件/电话订购商户通过纸质媒介或电话接收持卡人数据，且仅将其直接嵌入经认证的 P2PE 硬件设备，则该商户符合 SAQ P2PE 的适用条件。
[bookmark: _Toc38707293]SAQ P2PE 商户确认，对于此支付渠道：
· 所有支付处理均通过经 PCI SSC 批准和列出的经认证 PCI P2PE 解决方案完成；
· 商户环境中用于存储、处理或传输帐户数据的系统均为获批与 PCI 清单认证 P2PE 解决方案搭配使用的交互点 (POI) 设备；
· 您的公司未以其他形式的电子方式接收或传输持卡人数据。
· 未在该环境中保留存储的电子持卡人数据；
· 如果您所在公司存储持卡人数据，则此类数据仅包含在纸质报告或纸质收据副本中且未以电子方式接收，以及
· 您所在公司已实施相应 P2PE 解决方案提供商提供的 P2PE 说明手册 (PIM) 中的所有控制。
此 SAQ 不适用于电子商务渠道。
本简要版 SAQ 包含适用于符合上述适用条件的特定类型小型商户环境的问题。如果某些适用于您所在环境的 PCI DSS 要求未包含在本 SAQ 中，可能表示本 SAQ 不适用于您所在环境。
[bookmark: _Toc58001882][bookmark: _Toc405214083][bookmark: _Toc453165498][bookmark: _Toc79920776][bookmark: _Toc39204870]PCI DSS 自我评估实施步骤
1. 识别适用于您所在环境的 SAQ – 有关详情，请参见 PCI SSC 网站上的自我评估调查问卷说明和指南文档。
2. 确认您所在环境的范围适当且满足您所使用的 SAQ 的适用条件（参见遵从性证明书的第 2g 部分）。
3. 确认您已实施该 PIM 的所有元素。
4. 评估您所在环境是否遵从相应的 PCI DSS 要求。
5. 实施此文档的所有章节：
· 第 1 节（AOC 的第 1、2 部分 – 评估信息和实施概要）
· 第 2 节 – PCI DSS 自我评估调查问卷 (SAQ P2PE)
· 第 3 节（AOC 的第 3、4 部分）– 认证和证明书详情以及针对未遵从要求的行动计划（如果适用）
6. [bookmark: _Toc58001883]向收单机构、支付品牌或其他申请机构提交 SAQ、遵从性证明书 (AOC) 以及其他任何要求的文档。
[bookmark: _Toc377997563][bookmark: _Toc405214084][bookmark: _Toc453165499][bookmark: _Toc85101331][bookmark: _Toc86074618]了解自我评估调查问卷
此自我评估调查问卷中“PCI DSS 问题”列所包含的问题基于 PCI DSS 中的要求。
为帮助完成评估流程，已提供了就 PCI DSS 要求和如何完成自我评估调查问卷予以指导的其他资源。下面概述了其中的一些资源：
	文档 
	内容：

	PCI DSS 
（PCI 数据安全标准要求和安全评估程序）
	· 有关范围界定的指导 
· 有关所有 PCI DSS 要求意图的指导
· 测试程序详情
· 有关补偿性控制的指导

	SAQ 说明和指南文档 
	· 所有 SAQ 及其适用标准的相关信息  
· 如何确定哪项 SAQ 适用于您所在组织 

	PCI DSS 和 PA-DSS 术语、缩略词和首字母缩略词词汇表
	· PCI DSS 和自我评估调查问卷中所使用的术语的说明和定义 


上述资源和一些其他资源可在 PCI SSC 网站 (www.pcisecuritystandards.org) 上找到。建议组织在开始评估之前先阅读 PCI DSS 和其他支持文档，
[bookmark: _Toc405214085][bookmark: _Toc453165500]预期测试
“预期测试”列中包含的说明基于 PCI DSS 中的测试程序，提供了有关认证已满足要求所必须执行的测试活动类型的高级说明。有关针对各项要求的测试程序的完整详情，请参见 PCI DSS。
[bookmark: _Toc377997564][bookmark: _Toc405214086]

[bookmark: _Toc453165501]完成自我评估调查问卷
对于每个问题，可以选择一个回复选项来表明您所在公司针对该要求的状态。对于每个问题，只能选择一个回复。
下表说明了各项回复的含义：
	
回复
	此回复的适用情况：

	是
	已执行预期测试，且已按照相关说明满足该要求的所有元素。

	是，已填写 CCW
（补偿性控制工作表）
	已执行预期测试，且已采用补偿性控制满足该要求。
如果选择此列中的回复，则必须在 SAQ 附录 B 中填写补偿性控制工作表 (CCW)。
要了解如何使用补偿性控制和填写该工作表，请参见 PCI DSS。

	否
	该要求的部分或所有元素尚未满足或正处于实施状态，或者需要进一步测试才能确定是否满足。

	N/A
（不适用）
	该要求不适用于相关组织所在环境。（有关示例，参见下面的某些特定要求的不适用性指南。）
如果选择此列中的回复，则必须在 SAQ 附录 C 中提供支持说明。


[bookmark: _Toc405214087][bookmark: _Toc453165502]某些特定要求的不适用性指南
如果您认为任何要求不适用于您所在环境，请针对该特定要求选择“N/A”选项，然后在附录 C 为所有“N/A”条目填写“不适用性说明”。
[bookmark: _Toc453165503][bookmark: _Toc377997566][bookmark: _Toc405214088]法律规定的例外情况 
如果您所在组织因受到相关法律限制约束而无法满足 PCI DSS 要求，请针对该要求选择“否”列，然后在第 3 部分填写相关证明书。
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提交说明
商户必须填写此文档，以声明其按照支付卡行业数据安全标准 (PCI DSS) 要求和安全评估程序所做的自我评估的结果。填写所有章节。商户应负责确保相关方（如果有）填写所有章节。联系收单机构（商户银行）或支付品牌以确定报告和提交程序。
	第 1 部分 商户和合格安全性评估商信息

	第 1a 部分 商户组织信息

	公司名称：
	     
	DBA（经营别称）：
	     

	联系人姓名：
	     
	职务：
	     

	
	
	
	

	电话：
	     
	电子邮件地址：
	     

	公司地址
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 1b 部分 合格安全性评估商公司信息（如果有）

	公司名称：
	     

	QSA 主要联系人姓名：
	     
	职务：
	     

	电话：
	     
	电子邮件地址：
	     

	公司地址
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 2 部分 实施概要	

	第 2a 部分：商户业务类型（选中所有合适选项）：

	|_| 零售商 		|_| 通信 		|_| 百货和超市

	|_| 石油		|_| 邮件/电话订购		|_| 其他（请指明）：     

	您所在企业提供哪些类型的支付渠道？
|_| 邮件/电话订购 (MOTO) 
|_| 电子商务
|_| 实卡交易（面对面）
	此 SAQ 覆盖哪些支付渠道？
|_| 邮件/电话订购 (MOTO)
|_| 电子商务 
|_| 实卡交易（面对面）

	注：如果您所在组织的支付渠道或流程未涵盖在此 SAQ 范围内，请咨询您的收单机构或支付品牌了解如何验证其他渠道。



	第 2b 部分 支付卡业务说明

	您所在企业如何存储、处理和/或传输持卡人数据，以及支持的容量是多少？  
	     



	第 2c 部分 地点

	列出 PCI DSS 审核中包含的场所类型（例如，零售店、公司办公室、数据中心、呼叫中心等等） 和所在地点概要。

	场所类型
	此类场所数量
	场所所在地点（城市、国家/地区）

	示例：零售店
	3
	美国马萨诸塞州波士顿

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     



	第 2d 部分 P2PE 解决方案

	提供有关您所在组织使用的经认证 PCI P2PE 解决方案的下列信息：

	P2PE 解决方案提供商名称：
	     

	P2PE 解决方案名称：
	     

	PCI SSC 引用号
	     

	列出的商户使用的 P2PE POI 设备（PTS 设备依赖条件）：
	     



	第 2e 部分 环境说明

	提供有关此评估所涵盖的环境的高级说明。
例如：
· 对持卡人数据环境 (CDE) 的输入和输出连接。
· 该 CDE 中的关键系统组件（例如 POS 设备、数据库、网络服务器等）以及其他任何必要的支付组件（如果有）。
	     

	您所在企业是否使用网络分段来影响 PCI DSS 环境范围？ 
（有关网络分段的指南，请参见 PCI DSS 的“网络分段”章节） 
	|_| 是   |_| 否



	第 2f 部分 第三方服务提供商

	您的公司是否使用合格集成商和经销商 (QIR)？
如果是的话：
QIR 公司名称：     
QIR 个人名称：     
QIR 所提供服务的说明：     
	|_| 是   |_| 否

	您所在公司是否与任何第三方服务提供商（例如，合格集成商和经销商 (QIR)、网关、航班订票代理商、忠诚计划代理商等）共享持卡人数据？
如果是的话：
	|_| 是   |_| 否

	服务提供商名称：
	所提供服务的说明：

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	注：要求 12.8 适用于此问题的回复中所列出的所有实体。



	第 2g 部分 填写 SAQ P2PE 的适用条件

	商户证明符合填写本简要版自我评估调查问卷的适用条件，因为对于此支付渠道：

	|_|
	所有支付处理均通过 PCI SSC（参见上文）批准和列出的经认证 PCI P2PE 解决方案完成。

	|_|
	商户环境中用于存储、处理或传输帐户数据的系统均为获批与 PCI 清单认证 P2PE 解决方案搭配使用的交互点 (POI) 设备。

	|_|
	商户未以其他形式的电子方式接收或传输持卡人数据。

	|_|
	商户确认未在该环境中保留存储的电子持卡人数据。

	|_|
	如果商户存储持卡人数据，则此类数据仅包含在纸质报告或纸质收据副本中且未以电子方式接收，以及

	|_|
	商户已实施 P2PE 解决方案提供商提供的 P2PE 说明手册 (PIM) 中的所有控制。
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[bookmark: _Toc58001884][bookmark: _Toc405214090][bookmark: _Toc453165505]第 2 节：自我评估调查问卷 P2PE
注：以下问题的编号与 PCI DSS 要求和安全评估程序文档中说明的实际 PCI DSS 要求和测试程序顺序相符。由于本 SAQ P2PE 中仅包含部分 PCI DSS 要求，因此这些问题的编号可能不是连续的。
自我评估实施日期：     
[bookmark: _Toc275790416][bookmark: _Toc58001885][bookmark: _Toc405214091][bookmark: _Toc453165506]保护持卡人数据
[bookmark: _Toc275790417][bookmark: _Toc58001886][bookmark: _Toc405214092][bookmark: _Toc453165507]要求 3：保护存储的持卡人数据
注：要求 3 仅适用于拥有纸质记录（例如，收据、打印报告等）的 SAQ P2PE 商户 的 SAQ P2PE-HW 商户。
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	3.1
	数据保留和处理政策、程序与流程是否按照下述要求实施：
	
	
	
	
	

	
	数据存储量和保留时间是否限制在法律、法规和/或业务需求所需的范围内？
	审核数据保留和处理政策、程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	是否制定了特定流程来在不再因法律、法规和/或业务原因而需要时安全删除持卡人数据？
	审核相关政策和程序
与工作人员面谈
检查删除机制 
	|_|
	|_|
	|_|
	|_|

	
	是否存在针对持卡人数据的具体保留要求？ 
例如因 Y 业务原因，需将持卡人数据保留 X 的时间。
	审核相关政策和程序
与工作人员面谈
检查保留要求
	|_|
	|_|
	|_|
	|_|

	
	是否制定了特定流程来按季度查找并安全删除所存储的超过规定保留期限要求的持卡人数据？
	审核相关政策和程序
与工作人员面谈
查看删除流程
	|_|
	|_|
	|_|
	|_|

	
	是否所有存储的数据均满足数据保留政策中规定的要求？ 
	检查文件和系统记录
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 3.1 选择“是”表示，如果某商户存储了任何包含帐户数据的纸质媒介（例如收据或纸质报告），则该商户仅出于业务需求、法律和/或法规要求原因存储该纸质媒介并在不再需要时立即将其销毁。
如果某商户从未打印或存储任何包含帐户数据的纸质媒介，则该商户应选中“N/A”列并在附录 C 中填写“不适用性说明”工作表。

	3.2.2
	对于所有纸质存储，是否未在授权后存储卡验证代码或值（印在支付卡正面或背面的三位或四位数值）？
	检查纸质数据来源 
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 3.2.2 选择“是”表示，如果某商户在执行交易时记录了卡安全代码，则该商户在交易完成后立即销毁（例如利用碎纸机）了该纸质媒介，或者已在存储该纸质媒介前将该代码遮盖住（例如用标记涂上）。
如果该商户从未请求获得印在支付卡正面或背面的三位或四位数字（“卡安全代码”），则该商户应选中“N/A”列并在附录 C 中填写“不适用性说明”工作表。

	3.7
	用于保护存储的持卡人数据的安全政策和操作程序是否：
已记录
处于使用中
为所有相关方了解？
	审核安全政策和操作程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 3.7 选择“是”表示，如果该商户通过纸质媒介存储了帐户数据，则已针对要求 3.1、3.2.2 和 3.3 制定相关政策和程序。这可帮助确保工作人员了解并遵守用于持续管理持卡人数据安全存储的安全政策和书面操作程序。


[bookmark: _Toc405214093]


[bookmark: _Toc275790419][bookmark: _Toc58001888][bookmark: _Toc405214094][bookmark: _Toc453165508]实施强效访问控制措施
[bookmark: _Toc275790421][bookmark: _Toc58001890][bookmark: _Toc405214095][bookmark: _Toc453165509]要求 9：限制对持卡人数据的物理访问
注：要求 9.5 和 9.8 仅适用于拥有纸质记录（例如，收据、打印报告等）的 SAQ P2PE 商户 的 SAQ P2PE-HW 商户。
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	9.5
	是否已采取措施来保护所有媒介实体安全（包括但不限于计算机、可移动电子媒介、纸质收据、纸质报告和传真）？
在要求 9 中，“媒介”指所有包含持卡人数据的纸质和电子媒介。
	审核用于保护媒介实体安全的政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.8
	1. 是否销毁了因业务或法律原因而不再需要的所有媒介？
	审核媒介定期销毁政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(c)	是否按照下述要求销毁媒介：
	
	
	
	
	

	9.8.1
	(a)	硬拷贝材料是否已被粉碎、焚烧或打浆以确保无法重建持卡人数据？
	审核媒介定期销毁政策和程序
与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|

	
	(b)	是否已确保待销毁材料所用存储容器的安全性以免他人访问相关内容？ 
	审核媒介定期销毁政策和程序
检查存储容器的安全性
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 9.5 和 9.8 选择“是”表示，该商户已安全存储任何包含帐户数据的纸质媒介（例如，通过将其存储在上锁的抽屉、橱柜或保险箱中），且在不再因业务原因需要时销毁了此类纸质媒介。这包括制定了针对员工的书面文档或政策，以便他们了解如何保护包含帐户数据的纸质媒介和在不再需要时销毁此类纸质媒介。
如果该商户从未存储任何包含帐户数据的纸质媒介，则应选中“N/A”列并在附录 C 中填写“不适用性说明”工作表。

	9.9
	是否已按照下述要求保护通过直接接触卡本身便可捕获支付卡数据的设备以免其被篡改和替换？
注：此要求适用于销售点实卡交易（即刷卡）中使用的读卡设备。本要求不适用于手动密钥输入组件，如计算机键盘和 POS 机键盘。
	
	
	
	
	

	
	(a) 相关政策和程序是否要求维护此类设备列表？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(b) 相关政策和程序是否要求定期检查设备以查找篡改或替换迹象？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(c) 相关政策和程序是否要求培训工作人员，以确保其了解可疑行为和举报篡改或替换设备行为？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. 设备列表是否包含以下方面？
设备的外形、型号 
设备位置（例如安放设备的现场或设施的地址） 
设备的序列号或其他独特验证方法
	检查设备列表
	|_|
	|_|
	|_|
	|_|

	
	该列表是否准确且已及时更新？
	查看设备及设备位置，并与该列表进行对比
	|_|
	|_|
	|_|
	|_|

	
	设备列表是否随着设备的新增、更换位置、停用等进行更新？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. 是否按照下述要求定期检查设备表面，以查找篡改（例如为设备增加读卡器）或替换（例如通过检查序列号或其他设备特征确认其未被欺诈性设备调换）迹象？
注：设备可能被篡改或替换的迹象包括：不明附件或有线缆连接到设备，安全标签丢失或改变，外壳破损或颜色不同，序列号或其他外部标记改变。
	与工作人员面谈
查看检查流程并与规定的流程进行对比
	|_|
	|_|
	|_|
	|_|

	
	工作人员是否了解设备的检查程序？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.9.3
	是否已按照下述要求培训工作人员，使其了解尝试篡改或替换设备的行为？ 
	
	
	
	
	

	
	1. 针对销售点所在地工作人员的培训材料是否包含以下方面？ 
在允许对设备进行调整或修理之前，验证任何自称修理或维护人员的第三方人员的身份。
在未经验证的情况下，不要安装、替换或退还设备。
注意设备周围的可疑行为（例如，陌生人尝试拔掉设备插头或打开设备）。
向相关人员（例如，经理或安全人员）报告篡改或替换设备的可疑行为和迹象。
	审核培训材料
	|_|
	|_|
	|_|
	|_|

	
	是否已培训销售点所在地的工作人员，使其了解用于检测和报告尝试篡改或替换设备行为的程序？
	与 POS 所在地的工作人员面谈
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 9.9 选择“是”表示，该商户已针对要求 9.9.1 – 9.9.3 制定了相关政策和程序，且已维护当前设备列表、定期进行设备检测并为员工提供了有关检测遭篡改或替换设备时的查找对象的培训。

	9.10
	用于限制对持卡人数据的物理访问的安全政策和操作程序是否：
已记录
处于使用中
为所有相关方了解？
	检查安全政策和操作程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 9.10 选择“是”表示，该商户已针对要求 9.5、9.8 和 9.9 制定了适用于您所在环境的政策和程序。这可帮助确保工作人员了解并遵从安全政策和操作程序文档记录。


[bookmark: _Toc58001891][bookmark: _Toc405214096][bookmark: _Toc453165510]
维护信息安全政策
[bookmark: _Toc58001892][bookmark: _Toc405214097][bookmark: _Toc453165511]要求 12：维护针对所有工作人员的信息安全政策
注：要求 12 规定，商户必须制定针对其工作人员的信息安全政策，该政策的篇幅可因其业务规模和复杂性而异。该政策文档必须提供给所有工作人员，以便其了解自己对于支付终端和任何包含持卡人数据的纸质文档等的保护责任。如果某商户未雇佣任何员工，则该商户应了解并确认其对于自身商店内信息安全的责任。
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	12.1
	是否已建立、公布、维护并向所有相关人员宣传安全政策？ 
	审核相关信息安全政策
	|_|
	|_|
	|_|
	|_|

	12.1.1
	是否至少每年审核一次安全政策，并在环境发生变更时进行更新？
	审核相关信息安全政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.1 选择“是”表示，该商户已根据其业务规模和复杂性制定了合理的安全政策，且该政策每年审核一次并在需要时进行更新。例如，此类政策可以是一篇简单的文档，其中指明如何按照 P2PE 说明手册 (PIM) 保护商店和支付设备，以及紧急情况下的联系人。

	12.4
	安全政策和程序是否明确规定所有工作人员的信息安全责任？
	审核信息安全政策和程序
抽样选取部分负责人员进行面谈
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.4.1 选择“是”表示，该商户的安全政策根据其业务规模和复杂性规定了所有工作人员的基本安全责任。例如，可以按照员工级别的基本职责规定安全责任，例如经理/负责人的责任和文员的责任。

	12.5
	是否已将下列信息安全管理职责正式分配给个人或团队：
	

	12.5.3
	建立、记录并分发安全事故响应和逐级上报程序，以确保及时有效地处理所有情况？
	审核信息安全政策和程序
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.5.3 选择“是”表示，该商户已指派专门人员负责要求 12.9 中规定的事故响应和逐级上报计划。

	12.6
	1. 是否已实施正式的安全意识计划，以使所有工作人员了解持卡人数据安全政策和程序？
	审核安全意识计划
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.6 选择“是”表示，该商户已根据其业务规模和复杂性制定了安全意识计划。例如，一份简单的安全意识计划可以作为传单贴在后勤办公室，也可以定期通过电子邮件发送给所有员工。安全意识计划通讯包括说明所有员工均应掌握的安全技能，例如如何为门和存储容器上锁、如何确定支付终端是否遭到篡改，以及如何识别可正当访问支付终端硬件的人员。

	12.8
	是否已按照下述要求实施并维护政策和程序以管理共享持卡人数据或可能影响持卡人数据安全的服务提供商：
	
	
	
	
	

	12.8.1
	已维护服务提供商列表（包括所提供服务的说明）？
	审核相关政策和程序
查看流程
审核服务提供商名单 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	[bookmark: _GoBack]是否维护书面协议，其中确认服务提供商负责其处理或者代表客户以其他方式存储、处理或传输的持卡人数据的安全性以及他们可能会影响客户持卡人数据环境的安全性？
注：“确认”的确切措辞取决于双方协议、所提供服务的详情以及分配给每一方的责任。“确认”不一定要包含与本要求完全相同的措辞。
	查看书面协议
审核相关政策和程序 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	是否已建立雇用服务提供商的流程（包括雇用前的相应尽职调查）？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.4
	是否已维护相应计划来至少每年监控一次服务提供商的 PCI DSS 遵从性状态？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.5
	是否已维护有关分别由各服务提供商和实体管理的 PCI DSS 要求的信息？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.8 选择“是”表示，该商户拥有共享持卡人数据的服务提供商清单，并与这些服务提供商达成了相应协议。例如，如果商户通过文档保留公司存储包含帐户数据的纸质文档，则此类协议适用。

	12.10.1
	(a)	是否已建立在出现系统漏洞时实施的事故响应计划？
	审核事故响应计划
审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	指南：针对要求 12.10 选择“是”表示，该商户已根据其业务规模和复杂性通过文档记录了用于紧急情况的事故响应和逐级上报计划。例如，此类计划可以是贴在后勤办公室的简单文档（其中列出不同情况下的联系人且需每年审核一次以确认仍然有效）；也可以扩展为指明备用“热站”设施且经过年度全面测试的完整事故响应计划。该计划应可作为紧急情况资源提供给所有工作人员。


[image: Description: Description: Final-PCI-SSC-Mark-R.PNG]
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[bookmark: _Toc377997587][bookmark: _Toc252615731][bookmark: _Toc405214098][bookmark: _Toc453165512]附录 A：PCI DSS 附加要求
[bookmark: _Toc447180741]
[bookmark: _Toc453165513]附录 A1：	针对共享托管服务提供商的 PCI DSS 附加要求
此附录不用于商户评估。


[bookmark: _Toc447175049][bookmark: _Toc447180742][bookmark: _Toc453165514]附录 A2：	针对使用 SSL/早期 TLS 的实体的 PCI DSS 附加要求
此附录不用于 SAQ P2PE 商户评估 


[bookmark: _Toc447175050][bookmark: _Toc447180743][bookmark: _Toc453165515]附录 A3：	指定实体补充认证 (DESV)
此附录仅适用于支付品牌或收单机构要求对现有 PCI DSS 要求进行补充认证时指定的实体。要求验证此附录的实体应使用 DESV 补充报告模板和报告遵从性补充证明书，并咨询适当的支付品牌和/或收单机构了解提交程序事宜。




[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc252615732][bookmark: _Toc405214099][bookmark: _Toc453165516]附录 B：补偿性控制工作表 
使用本工作表为任何选中“是，已填写 CCW”的要求定义补偿性控制。
注：只有已采取风险分析并具有合理的技术限制或书面业务限制的公司才能考虑使用补偿性控制来实现遵从性。
有关补偿性控制和如何填写本工作表的信息，请参见 PCI DSS 的附录 B、C 和 D。
要求编号和定义：     
	
	所需信息
	解释

	1. 限制
	列出导致无法遵守最初要求的限制。
	     

	2. 目的
	定义最初控制的目的；确定通过补偿性控制实现的目的。
	     

	3. 已确定的风险
	确定由于缺少最初控制而导致的任何其他风险。
	     

	4. 补偿性控制的定义
	定义补偿性控制并解释其如何实现最初控制的目的并解决增加的风险
（若有）。
	     

	5. 补偿性控制的验证
	定义如何验证并测试补偿性控制。
	     

	6. 维护
	规定流程和控制措施以维护补偿性控制。
	     



[bookmark: _Toc405214100][bookmark: _Toc453165517]
附录 C：不适用性说明
如果在此调查问卷中选中了“N/A”（不适用）列，请使用本工作表说明相关要求为何不适用于您所在组织。

	要求
	理由要求不适用

	示例：

	12.8
	从未与服务提供商共享持卡人数据。

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     





[bookmark: _Toc405214101][bookmark: _Toc453165518][bookmark: _Toc377997591]第 3 节：认证和证明书详情
	第 3 部分 PCI DSS 认证

	此 AOC 基于（SAQ 填写日期）填写的 SAQ P2PE（第 2 节）中的结果。
基于上述 SAQ P2PE 中记录的结果，第 3b-3d 部分中指明的签署者（如果适用）针对本文档第 2 部分中指明的实体声明以下遵从性状态（选中一个选项）：

	|_|
	遵从：已填写 PCI DSS SAQ P2PE 的所有章节且已针对所有问题提供积极回复，从而获得了总体遵从评分；因此（商户公司名称）已证明其完全遵从 PCI DSS。

	|_|
	未遵从：未填写 PCI DSS SAQ P2PE 的部分章节或未针对所有问题提供积极回复，从而获得了总体未遵从评分，因此（商户公司名称）未证明其完全遵从 PCI DSS。
遵从目标日期：     
如果某实体提交的本表单具有未遵从状态，则可能需要填写本文档第 4 部分中的行动计划。在填写第 4 部分之前，请先咨询您的收单机构或支付品牌，因为并非所有支付品牌都要求填写此部分。

	|_|
	遵从但包含法律规定的例外情况：由于受到阻止满足相关要求的法律限制，因此一项或多项要求选为了“否”。此选项要求收单机构或支付品牌进行附加审核。
如果选中此选项，请填写以下内容：

	
	
	相关要求
	有关法律限制如何阻止满足相关要求的详情
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	第 3a 部分 确认状态

	签署者确认：
（选中所有合适选项）

	|_|
	[bookmark: Text21]第（SAQ 版本）版 PCI DSS 自我评估调查问卷 P2PE 已根据本文中的说明填写完成。

	|_|
	上述引用的 SAQ 和本证明书中的所有信息均完全代表本次评估的结果。

	|_|
	已阅读 PCI DSS 且了解必须始终遵从适用于所在环境的 PCI DSS。

	第 3a 部分 确认状态（续）

	|_|
	了解如果所在环境发生变化则必须重新评估所在环境，并实施任何适用的 PCI DSS 附加要求。

	|_|
	未在本次评估所审核的 ANY 系统中发现任何完整磁道数据[footnoteRef:1]、CAV2、CVC2、CID、CVV2 数据[footnoteRef:2]或 PIN 数据[footnoteRef:3]。 [1:  	实卡交易中用于授权的磁条编译数据或芯片上的类似数据。交易授权之后，实体不得保留完整的磁条数据。可以被保留下来的磁道数据元素只能包括账号、失效期与姓名。]  [2:  	用于验证非实卡交易而印于支付卡签名条上或右侧或者支付卡正面的三位或四位数值。]  [3:  	持卡人在实卡交易中输入的个人识别码，和/或交易消息中包含的加密 PIN 数据块。] 




	第 3b 部分 商户证明书

	


	商户执行官签名 
	日期：     

	商户执行官姓名：     
	职务：     


[bookmark: OLE_LINK99]
	第 3c 部分 合格安全性评估商 (QSA) 确认（如适用）

	如果 QSA 参与了或帮助完成本次评估，请说明其执行的角色：
	      

	


	QSA 公司正式授权管理人员签名
	日期：     

	正式授权管理人员姓名：     
	QSA 公司：     



	第 3d 部分 内部安全性评估商 (ISA) 参与（如适用）

	如果 ISA 参与了或帮助完成本次评估，请确认该 ISA 工作人员，并说明其执行的角色：
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	第 4 部分 针对未遵从状态的行动计划

	针对每项要求的“PCI DSS 要求遵从性”选择合适的回复。如果您针对任一要求回复了“否”，则需要提供您所在公司预计遵从该要求的日期，并简要说明为满足该要求所采取的行动。
在填写第 4 部分之前，请先咨询您的收单机构或支付品牌，因为并非所有支付品牌都要求填写此部分。

	PCI DSS 要求*
	要求说明
	遵从 PCI DSS 要求（选择一个选项）
	补救日期和行动
（如果针对任一要求选择了“否”）

	
	
	是
	否
	

	3
	保护存储的持卡人数据
	|_|
	|_|
	     

	9
	限制对持卡人数据的物理访问
	|_|
	|_|
	     

	12
	维护针对所有工作人员的信息安全政策
	|_|
	|_|
	     


* 此处提及的 PCI DSS 要求是指本 SAQ 第 2 节中的问题。
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