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Dokumentanderungen

Datum el D.SS SBF Beschreibung
Version Revision

Nicht zutr. 1.0 Nicht verwendet

Mai 2012 2.0 Erstellung des SBF P2PE-HW fur Handler, die
ausschlieRlich Hardware-Terminals im Rahmen einer
validierten, PCI-SSC-notierten P2PE-L&sung
verwenden.

Dieser SBF ist fur die Nutzung mit PCI DSS v2.0.
bestimmt.

Februar 2014 3.0 Anpassung der Inhalte an die Anforderungen und
Testverfahren nach PCI DSS v3.0 sowie Integration
weiterer Reaktionsmoglichkeiten.

April 2015 3.1 Aktualisiert im Sinne des PCI-DSS v3.1.
Ausfihrliche Informationen finden Sie unter PA-
DSS — Anderungsiibersicht von PA-DSS Version 3.0
auf 3.1.

Aus dem Titel des SBF wurde “HW” entfernt, wie es
von Handlern verwendet werden kann, die entweder

eine HW/HW oder HW/Hybrid P2PE-LAsung
verwenden.

Juli 2015 3.1 1.1 Aktualisiert durch Entfernen von Referenzen auf
,bewahrte Verfahren” vor dem 30. Juni 2015.

April2016 3.2 1.0 Aktualisiert zur Ubereinstimmung mit PCI DSS v3.2.
Einzelheiten zu den Anderungen am PCI DSS finden
Sie unter PCI DSS — Anderungsiibersicht von PCI
DSS Version 3.1 auf 3.2.
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Vorbereitung

Qualifikationskriterien fur Handler fir SBF P2PE

SBF P2PE wurde entsprechend den Anforderungen an Handler entwickelt, die Karteninhaberdaten nur
mithilfe von Zahlungsterminal-Hardware im Rahmen einer validierten und PClI-notierten P2PE-L&sung
(Point-to-Point Encryption, Punkt-zu-Punkt-Verschlisselung) verarbeiten.

SBF-P2PE-Handler haben auf keinem Computersystem Zugriff auf Klartext-Daten von Karteninhabern
und geben Kontodaten nur Gber Zahlungsterminal-Hardware mithilfe einer PCI-SSC-bewahrten P2PE-
Ldsung ein. SBF-P2PE-Handler sind entweder Handler mit stationaren (Brick-and-Mortar-)Verkaufsstellen
(mit Vorlage der Karte) oder Versand- oder Telefonhandler (ohne Kartenvorlage). So kann ein Handler,
der Bestellprozesse per E-Mail oder Telefon abwickelt, fur SBF P2PE in Frage kommen, wenn er
Karteninhaberdaten auf Papier oder liber Telefon erhalt und diese umgehend mit einem validierten
P2PE-Hardware-Gerét verschlusselt.

SBF-P2PE-Handler bestatigen fur diesen Zahlungskanal folgendes:
= Samtliche Zahlungsvorgange werden uber die vom PCI SSC genehmigte validierte P2PE-Ldsung
getatigt;

= Die einzigen Systeme in der Umgebung des Handlers, mit denen Kontodaten gespeichert,
Ubermittelt oder verarbeitet werden, sind die fur die Nutzung mit der validierten und PCI-notierten
P2PE-L6sung genehmigten POI-Gerate (Point of Interaction);

=  Auf andere Art und Weise werden von lhrem Unternehmen keine elektronischen
Karteninhaberdaten Gibermittelt oder empfangen.

= Dass kein Legacy-Speicher an elektronischen Karteninhaberdaten in der Umgebung vorhanden ist.

= Wenn lhr Unternehmen Karteninhaberdaten speichert, liegen diese Daten ausschlieflich als
Papierberichte oder Kopien von Papierquittungen vor und werden nicht elektronisch
empfangen.Au3erdem

= hat Ihr Unternehmen alle Kontrollen in der vom P2PE-Ldsungsanbieter bereitgestellten P2PE-
Betriebsanleitung (P2PE Instruction Manual, PIM) implementiert.

Dieser SBF gilt nicht fir E-Commerce-Kanale.

Diese gekirzte Version des SBF enthalt Fragen, die sich auf eine bestimmte Kleinhandlerumgebung, wie
in den oben beschriebenen Qualifikationskriterien beschrieben, beziehen. Sollten fir Ihre Umgebung PCI-
DSS-Anforderungen gelten, die nicht in diesem SBF behandelt werden, kann dies ein Hinweis darauf
sein, dass dieser SBF nicht fur Ihr Unternehmen geeignet ist.

PCI-DSS-Selbstbeurteilung — Schritte zum Ausflllen

1. Stellen Sie fest, welcher SBF fir Ihre Umgebung relevant ist — Nahere Informationen finden Sie im
Dokument Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen auf der PCI-SSC-Website.

2. Bestétigen Sie, dass lhre Umgebung dem Umfang/Geltungsbereich entspricht und die
Qualifikationskriterien fur den von Ihnen verwendeten SBF erfillt (gem&R Definition in Teil 2g der
Konformitatsbescheinigung).

Bestatigen Sie, dass Sie alle Elemente des PIMs implementiert haben.

Beurteilen Sie Ihre Umgebung hinsichtlich der Konformitét mit den entsprechenden PCI-DSS-
Anforderungen.

5. Fdllen Sie alle Abschnitte des Dokuments aus:

e Abschnitt 1 (Teil 1 und 2 der Konformitatsbescheinigung) — Informationen zur Beurteilung und
Executive Summary)

PCI DSS v3.2 SBF P2PE, Rev. 1.0 April 2016
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e Abschnitt 2 — PCI-DSS-Selbstbeurteilungsfragebogen (SBF P2PE)

e Abschnitt 3 (Teil 3 und 4 der Konformitatsbescheinigung) — Validierungs- und
Bescheinigungsdetails sowie Aktionsplan fir nicht konforme Anforderungen (falls zutreffend)

6. Senden Sie den SBF und die Konformitatsbescheinigung (AOC) zusammen mit allen anderen
erforderlichen Dokumenten an lhren Acquirer, lhre Zahlungsmarke oder eine andere
Anforderungsstelle.

Erklarungen zum Selbstbeurteilungsfragebogen

Die Fragen in der Spalte ,PCI-DSS-Frage® in diesem Selbstbeurteilungsfragebogen basieren auf den
PCI-DSS-Anforderungen.

Als Hilfe beim Beurteilungsprozess stehen weitere Ressourcen mit Hinweisen zu den PCI-DSS-
Anforderungen und zum Ausfiillen des Selbsbeurteilungsfragebogens zur Verfligung. Ein Teil dieser
Ressourcen ist unten aufgefihrt:

Dokument enthalt:
PCI DSS e Anweisung zum Umfang/Geltungsbereich
(Anforderungen und e Anweisung zum Zweck der PCI-DSS-Anforderungen

Sicherheitsbeurteilungsverfahren des

PCl-Datensicherheitsstandards) e Detaillierte Informationen zu Testverfahren

e Anweisung zu Kompensationskontrollen

Anleitung und Richtlinien zum SBF e Informationen zu allen SBF und ihren
Quialifikationskriterien

e Bestimmung des passenden SBF fir Ihr Unternehmen

PCI-DSS- und PA-DSS-Glossar fir o Beschreibungen und Definitionen von Begriffen, die im
Begriffe, Abkiirzungen und Akronyme PCI DSS und in den Selbstbeurteilungsfragebégen
vorkommen

Diese und weitere Ressourcen sind auf der PCI-SSC-Website (www.pcisecuritystandards.org) zu finden.
Wir raten Unternehmen, den PCI DSS und andere unterstiitzende Dokumente zurate zu ziehen, bevor sie
eine Beurteilung beginnen

Erwartete Tests

Die Anweisungen in der Spalte ,Expected Testing“ (Erwartete Tests) basieren auf den Testverfahren im
PCI DSS und beschreiben in allgemeiner Form die Testaktivitaten, mit denen die Erfillung der
Anforderungen uberpruft werden sollte. Eine ausfuhrliche Beschreibung der Testverfahren zu jeder
Anforderung ist im PCI DSS zu finden.

PCI DSS v3.2 SBF P2PE, Rev. 1.0 April 2016
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Ausfillen des Selbstbeurteilungsfragebogens

Zu jeder Frage gibt es mehrere Antwortmdglichkeiten. Die Antworten spiegeln den Status Ihres
Unternehmens in Bezug auf die jeweilige Anforderung wider. Pro Frage ist nur eine Antwort
auszuwahlen.

Die Bedeutung der jeweiligen Antworten ist in der Tabelle unten beschrieben:

Antwort Wann trifft diese Antwort zu?

Ja Die erwarteten Tests wurden durchgefiihrt und alle Elemente der
Anforderung wurden wie angegeben erflillt.

Ja, mit CCW Die erwarteten Tests wurden durchgefihrt, und die Anforderung
(Compensating Control | wurde unter Zuhilfenahme einer Kompensationskontrolle erfullt.

Worksheet, Arbeitsblatt
zu
Kompensationskontrollen)

Fir alle Antworten in dieser Spalte ist ein Arbeitsblatt zu
Kompensationskontrollen (Compensating Control Worksheet,
CCW) in Anhang B des SBF auszufullen.

Informationen zu Kompensationskontrollen und Hinweise zum
Ausfillen des Arbeitsblatts sind im PCI DSS enthalten.

Nein Einige oder alle Elemente der Anforderung wurden nicht erfuillt,
werden gerade implementiert oder missen weiteren Tests
unterzogen werden, ehe bekannt ist, ob sie vorhanden sind.

Nicht zutr. Die Anforderung gilt nicht fir die Umgebung des Unternehmens.
(Nicht zutreffend) (Beispiele finden Sie weiter unten im Anweisung zur
Nichtanwendbarkeit bestimmter spezieller Anforderungen.).

Bei allen Antworten in dieser Spalte ist eine zusatzliche Erklarung
in Anhang C des SBF erforderlich.

Anweisung fur die Nichtanwendbarkeit bestimmter Anforderungen

Gelten einzelne Anforderungen als nicht anwendbar in lhrer Umgebung, wahlen Sie fir die betreffenden
Anforderungen die Option ,Nicht zutr.“ und fillen Sie zu jedem ,Nicht zutr.“-Eintrag das Arbeitsblatt
.Erlauterung der Nichtanwendbarkeit* in Anhang C aus.

Gesetzliche Ausnahme

Unterliegt Ihr Unternehmen einer gesetzlichen Beschrénkung, die die Erfullung einer PCI-DSS-
Anforderung unmaglich macht, markieren Sie fir diese Anforderung die Spalte ,Nein® und flllen Sie die
zugehorige Bescheinigung in Teil 3 aus.

PCI DSS v3.2 SBF P2PE, Rev. 1.0 April 2016
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Abschnitt 1: Beurteilungsinformationen

Anleitung zum Einreichen

Dieses Dokument muss zur Bestatigung der Ergebnisse der Selbstbeurteilung des Handlers geman
Datensicherheitsstandard der Zahlungskartenbranche (Payment Card Industry Data Security Standard, kurz
PCI DSS) und den Sicherheitsbeurteilungsverfahren ausgefiillt werden. Fiillen Sie alle Abschnitte aus. Der
Handler ist dafur verantwortlich, dass alle Abschnitte von den betreffenden Parteien ausgeftillt werden.
Wenden Sie sich an Ihren Acquirer (Handelsbank) oder die Kartenunternehmen, um Berichts- und
Sendeverfahren zu bestimmen.

Teil 1. Informationen fur Qualified Security Assessor und Handler

Teil 1a. Handlerinformationen

Firma: DBA
(Geschaftstatigkeit
als):
Name des Titel:
Ansprechpartners:
Telefonnr.: E-Mail:
Unternehmensadresse Ort:
Bundesland/Kreis: Land: PLZ:
URL:

Teil 1b. Informationen zur Firma des Qualified Security Assessors (falls vorhanden)

Firma:

QSA-Leiter: Titel:

Telefonnr.: E-Mail:

Unternehmensadresse Ort:

Bundesland/Kreis: Land: PLZ:
URL:

Teil 2. Zusammenfassung flr die Geschéaftsleitung

Teil 2a: Handelstatigkeit (alle zutreffenden Optionen auswéahlen):

[] Einzelhandler [] Telekommunikation [] Lebensmitteleinzelhandel und Supermérkte
L] Erdel [] Bestellung tiber E-Mail oder Telefon [ ] Sonstige (bitte angeben):

Welche Arten von Zahlungskanélen werden von Welche Zahlungskanéle sind durch diesen SBF
Ihrem Unternehmen bedient? abgedeckt?

[] Schriftliche/Telefonische Bestellung (MOTO) [] Schriftliche/Telefonische Bestellung (MOTO)

] E-Commerce [] E-Commerce

[ Vorlage der Karte (personlich) [ Vorlage der Karte (persoénlich)

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Hinweis: Wird einer lhrer Zahlungskanéle oder -prozesse durch diesen SBF nicht abgedeckt, wenden Sie
sich beziglich der Validierung fur die anderen Kandale an lhren Acquirer oder lhr Kartenunternehmen.

Teil 2b. Beschreibung des Zahlungskartengeschéfts

Wie und in welcher Eigenschaft speichert,
verarbeitet bzw. Ubertragt IThr Unternehmen

Karteninhaberdaten?

Teil 2c. Standorte

Fuhren Sie alle Einrichtungen und Standorte auf (beispielsweise Einzelhandelsgeschéfte, Bliroraume,
Rechenzentren, Callcenter, usw.), sowie eine Zusammenfassung der in der PCI-DSS-Priifung enthaltenen

Standorte.
Anzahl der
Einrichtungen dieser
Art der Einrichtung Art Standort(e) der Einrichtung (Ort, Land)
Beispiel: Einzelhandelsgeschéafte 3 Boston, MA, USA

Teil 2d. P2PE-LAsung

Geben Sie folgende Informationen zur validierten PCI P2PE-L6sung an, die in lhrem Unternehmen verwendet

wird:

Name des P2PE-Ldsungsanbieters:

Name der P2PE-Ldsung:

PCI-SSC-Referenznummer

Vom Handler genutzte eingetragene
P2PE-POI-Geréate (PTS
Geréateabhangigkeiten):

Teil 2e. Beschreibung der Umgebung

Beschreiben Sie in allgemeiner Form die in dieser Beurteilung

bertcksichtigte Umgebung.
Beispiel:

» Ein- und ausgehende Verbindungen zur/von der CDE (cardholder

data environment, Karteninhaberdaten-Umgebung).

* Wichtige Systemkomponenten in der CDE, etwa POS-Geréte,

Datenbanken und Webserver sowie weitere notwendige
Zahlungskomponenten (falls zutreffend).

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Nutzt Ihr Unternehmen die Netzwerksegmentierung auf eine Weise, dass der Umfang
Ihrer PCI-DSS-Umgebung davon betroffen ist?

(Hinweise zur Netzwerksegmentierung finden Sie im PCI DSS im Abschnitt
~Netzwerksegmentierung*.)

[JJa [ Nein

Teil 2f. Externe Dienstanbieter

Verwendet Ihr Unternehmen einen Qualified Integrator & Reseller (QIR)?
Falls ja:
Name des QIR-Unternehmens:
Individuelle Bezeichnung des QIR:
Beschreibung der vom QIR erbrachten Dienstleistungen:

[JJa [ Nein

Werden Karteninhaberdaten von Ihrem Unternehmen an externe Dienstanbieter
(beispielsweise Qualified Integrator & Resellers (QIR), Gateways, Flugreiseagenturen,
Vertreter von Kundenbindungsprogrammen usw.) weitergegeben?

Falls ja:

[JJa [ Nein

Name des Dienstanbieters: Beschreibung der erbrachten Dienstleistungen:

Hinweis: Die Anforderung 12.8 gilt fuir alle Stellen, die als Antwort auf diese Frage aufgelistet werden.

Teil 2g. Qualifikation zum Ausfiullen des SBF P2PE

Der Handler bestéatigt die Qualifikation zum Ausfiillen dieser Kurzfassung des
Selbstbeurteilungsfragebogens (in Bezug auf diesen Zahlungskanal) aus folgenden Griinden:

Samtliche Zahlungsabwicklungen werden tGber die vom PCI SSC genehmigte und gelistete validierte
P2PE-LOsung (wie oben beschrieben) getéatigt.
Die einzigen Systeme in der Umgebung des Handlers, mit denen Kontodaten gespeichert, Gbermittelt

] | oder verarbeitet werden, sind die furr die Nutzung mit der validierten und PCl-notierten P2PE-L6sung
genehmigten POI-Gerate (Point of Interaction).

n Auf andere Art und Weise werden vom Handler keine elektronischen Karteninhaberdaten tbermittelt
oder empfangen.

n Der Handler stellt sicher, dass kein Legacy-Speicher an elektronischen Karteninhaberdaten in der
Umgebung vorhanden ist.

[] | Wenn der Handler Karteninhaberdaten speichert, befinden sich diese nur in Berichten oder Kopien
von Quittungen auf Papier und werden nicht elektronisch empfangen. AuRerdem

n hat der Handler alle Kontrollen in der vom P2PE-Ldsungsanbieter bereitgestellten P2PE-
Betriebsanleitung (P2PE Instruction Manual, PIM) implementiert.

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
© 2006-2016 PCI Security Standards Council, LLC. Alle Rechte vorbehalten.
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Abschnitt 2: Selbstbeurteilungsfragebogen P2PE

Hinweis: Die folgenden Fragen wurden entsprechend den PCI-DSS-Anforderungen und Testverfahren wie in den PCI-DSS-Anforderungen und
Sicherheitsbeurteilungsverfahren beschrieben nummeriert. Da nur eine Teilmenge der PCI-DSS-Anforderungen im Selbstbeurteilungsfragebogen
P2PE aufgefiihrt ist, ist die Nummerierung der Fragen unter Umsténden nicht konsekutiv.

Schutz von Karteninhaberdaten

Anforderung 3: Schutz gespeicherter Karteninhaberdaten

Selbstbeurteilung abgeschlossen am:

Hinweis: Die Anforderung 3 bezieht sich nur auf SBF-P2PE-Handler, die Uber Papierunterlagen (zum Beispiel Quittungen, gedruckte Berichte
usw.) mit Kontodaten, einschlief3lich PANs (Primary Account Numbers), verfigen.

PCI-DSS-Frage

Erwartete Tests

Antwort
(je Frage eine Antwort markieren)

Ja, mit Nicht
Ja CCW Nein zutr.
3.1 | Umfassen die Richtlinien, Verfahren und Prozesse zur
Datenaufbewahrung und zum Ldschen von Daten
folgende Punkte?
(a) Sind die Speichermenge und die Richtlinien und Verfahren zum O | O |
Aufbewahrungszeit der Daten auf die fir rechtliche, Aufbewahren und Léschen von
gesetzliche und/oder geschéftliche Zwecke Daten Uberprifen
festgelegten Vorgaben begrenzt? Mitarbeiter befragen
(b) Wourden Prozesse fur das sichere Loschen von Richtlinien und Verfahren O O O O
Karteninhaberdaten festgelegt, wenn diese Daten durchgehen
nicht mehr fur rechtliche, gesetzliche und/oder Mitarbeiter befragen
geschéftliche Zwecke bendtigt werden? R
Verfahren zum Ldschen von Daten
untersuchen
(c) Gelten spezifische Anforderungen fur die Richtlinien und Verfahren O | O O
Aufbewahrung von Karteninhaberdaten? durchgehen
Karteninhaberdaten missen z. B. fir den Zeitraum X Mitarbeiter befragen
aus den Geschaftsgrinden Y aufbewahrt werden. Aufbewahrun ford
gsanforderungen
untersuchen
PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen April 2016
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Antwort
PCI-DSS-Frage Erwartete Tests (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CcCw Nein zutr.
(d) Wurde ein vierteljahrlicher Prozess zur = Richtlinien und Verfahren O O O O
Identifizierung und sicheren Loschung durchgehen
gespeicherter Karteninhaberdaten eingefuhrt, die « Mitarbeiter befragen
den festgelegten Aufbewahrungszeitraum .
iiberschritten haben? = Lbschprozesse verfolgen
(e) Erfillen alle gespeicherten Karteninhaberdaten die = Dateien und Systemdatensétze O O O O
in der Datenaufbewahrungsrichtlinie beschriebenen Uberprufen
Anforderungen?

Anweisung: Werden die Punkte fiir die Anforderungen unter 3.1 mit ,,Ja“ beantwortet, bedeutet dies, dass der Handler Papierunterlagen (zum Beispiel
Quittungen oder Papierberichte), die Kontodaten enthalten, nur so lange aufbewahrt, wie es fir geschaftliche, rechtliche oder vorschriftsmaRige Zwecke
erforderlich ist. Anschlieend vernichtet er die Unterlagen .

Wenn ein Handler niemals Papierunterlagen mit Kontodaten druckt oder aufbewahrt, kreuzt er die Spalte ,Nicht zutreffend“ an und fillt das Arbeitsblatt
,Erkldarung der Nichtanwendbarkeit”im Anhang C aus.

3.2.2 | Wird der Kartenpriifcode oder -wert (drei- oder = Papierdatenquellen Uberprifen O O O O
vierstellige Zahl auf der Vorder- oder Rickseite der
Zahlungskarte) fur alle aufbewahrten Papierdokumente
nach der Autorisierung tatsachlich nicht gespeichert?

Anweisung: Wird der Punkt fir die Anforderung 3.2.2 mit ,,Ja“ beantwortet, bedeutet dies Folgendes: Sollte der Handler wahrend der Durchfiihrung einer
Transaktion den Sicherheitscode einer Karte notieren, vernichtet er das entsprechende Papier entweder direkt nach Abschluss der Transaktion (zum Beispiel
mit einem Schredder) oder macht den Code vor der Ablage des Papiers (zum Beispiel durch Ausschwarzen) unkenntlich.

Wenn der Handler die drei- oder vierstellige Nummer auf der Vorder- oder Riickseite der Zahlungskarte (Kartensicherheitscode) niemals anfordert, sollte er
die Spalte ,Nicht zutreffend“ markieren und das Arbeitsblatt ,,Erkldrung der Nichtanwendbarkeit”im Anhang C ausfiillen.

3.7 | Sind Sicherheitsrichtlinien und betriebliche Verfahren = Sicherheitsrichtlinien und betriebliche O N 0 0
zum Schutz gespeicherter Karteninhaberdaten ...? Verfahren durchgehen
= dokumentiert = Mitarbeiter befragen

= derzeit in Verwendung
= allen Beteiligten bekannt

Anweisung: Wird der Punkt fur die Anforderung 3.7 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler uber Richtlinien und Verfahren fir die
Anforderungen 3.1, 3.2.2 und 3.3 verfiigt, sollte er Kontodaten in Papierform aufbewahren. Auf diese Weise kann sichergestellt werden, dass das Personal die
Sicherheitsrichtlinien und dokumentierten betrieblichen Verfahren kennt und befolgt, so dass Karteninhaberdaten dauerhaft sicher gespeichert werden
koénnen.

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen April 2016
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Implementierung starker Zugriffskontrolimalinahmen

Anforderung 9: Physischen Zugriff auf Karteninhaberdaten beschranken

Hinweis: Die Anforderungen 9.5 und 9.8 gelten nur fir SBF-P2PE-Handler, die Gber Papierunterlagen (zum Beispiel Quittungen, gedruckte

Berichte usw.) verfiigen. mit Kontodaten, einschlieRlich PANs (Primary Account Numbers), verfiigen.

PCI-DSS-Frage Erwartete Tests

Antwort
(je Frage eine Antwort markieren)

Ja, mit Nicht
Ja CCw Nein zutr.
9.5 | Wird die physische Sicherheit aller Medien * Richtlinien und Verfahren zur (] [l [l [l
gewabhrleistet (insbesondere Computer, elektronische physischen Sicherung von Medien
Wechselmedien, Quittungen, Berichte und Faxe)? durchgehen
Im Sinne der Anforderung 9 bezieht sich der Begriff = Mitarbeiter befragen
»,Medien* auf alle Papierdokumente und elektronischen
Medien mit Karteninhaberdaten.
9.8 | (@ Werden alle Medien vernichtet, wenn sie nicht = Richtlinien und Verfahren zur ] ] ] ]
mehr zu geschéftlichen oder rechtlichen Zwecken regelméaBigen Vernichtung von
benotigt werden? Medien durchgehen
(c) Erfolgt die Vernichtung von Medien wie
nachstehend beschrieben?
9.8.1 | (@ Werden Ausdrucke Aktenvernichtern zugefiihrt, = Richtlinien und Verfahren zur 0 0 0 O
verbrannt oder aufgeldst, so das keine regelmaRigen Vernichtung von
Karteninhaberdaten wiederhergestellt werden Medien durchgehen
kdénnen? . .
= Mitarbeiter befragen
= Prozesse Uberprifen
(b) Werden Behalter zur Aufbewahrung von zu = Richtlinien und Verfahren zur ] ] ] O
vernichtenden Informationen so geschitzt, dass regelmaRigen Vernichtung von
auf diese Inhalte nicht zugegriffen werden? Medien durchgehen
= Sicherheit von Behaltern
Uberprifen
PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen April 2016
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PCI-DSS-Frage

Erwartete Tests

Antwort
(je Frage eine Antwort markieren)

Ja

Ja, mit
CCW

Nein

Nicht
zutr.

Anweisung: Werden die Punkte fiir die Anforderungen unter 9.5 und 9.8 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler Papierdokumente mit
Kontoinformationen sicher aufbewahrt (zum Beispiel in einem verriegelten Fach, Schrank oder Safe) und er diese zerstort, sobald sie nicht mehr fiir

geschaftliche Zwecke erforderlich sind. Dies schliel3t ein schriftiches Dokument bzw. schriftliche Richtlinien fiir Mitarbeiter mit ein, in denen festgehalten ist,

wie Papierdokumente mit Kontodaten zu sichern sind und wie diese zerstort werden, wenn sie nicht mehr benétigt werden.

Wenn der Handler niemals Papierdokumente mit Kontoinformationen aufbewahrt, sollte er die Spalte ,Nicht zutreffend“ markieren und das Arbeitsblatt
,Erkldrung der Nichtanwendbarkeit”im Anhang C ausflllen.

9.9

Sind die Gerate, die Zahlungskartendaten uber eine
direkte physische Interaktion mit der Karte erfassen,
vor Manipulation und Austausch wie folgt geschiitzt?
Hinweis: Diese Anforderung gilt fir Kartenlesegerate,
die bei Transaktionen eingesetzt werden, bei denen die
Karte am Point-of-Sale vorliegt und durch das Geréat
gezogen oder in das Gerat eingesteckt werden muss.
Diese Anforderung gilt nicht fir Komponenten zur
manuellen Eingabe wie Computertastaturen und POS-
Ziffernblocke.

(@) Sehen Richtlinien und Verfahren das Fihren einer
Liste solcher Gerate vor?

Richtlinien und Verfahren
durchgehen

(b) Sehen Richtlinien und Verfahren vor, dass Geréte
regelmafig auf Manipulations- oder
Austauschversuche untersucht werden?

Richtlinien und Verfahren
durchgehen

(c) Sehen Richtlinien und Verfahren vor, dass das
Bewusstsein der Mitarbeiter fiir verdachtiges
Verhalten und das Melden der Manipulation bzw.
des Austauschs von Geraten gefordert werden?

Richtlinien und Verfahren
durchgehen

9.9.1

(@) Enthélt die Gerateliste folgende Angaben?

e Fabrikat und Modell des Geréts

e Standort des Gerats (zum Beispiel die Adresse
des Standorts oder der Einrichtung, an der sich
das Geréat befindet)

e Seriennummer des Gerats oder andere
Informationen zur eindeutigen Identifizierung

Gerételiste Uberprifen

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Antwort
PCI-DSS-Frage Erwartete Tests (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CCW Nein zutr.
(b) Ist die Liste korrekt, vollstandig und aktuell? = Geréate und Geréatestandorte ] ] ] ]
beobachten und mit der Liste
vergleichen
(c) Wird die Gerateliste aktualisiert, sobald Geréate » Mitarbeiter befragen O O O] O]
hinzugefugt, an einen anderen Standort gebracht,
aulRer Betrieb genommen werden usw.?
9.9.2 | (@) Werden Gerateoberflachen regelmafig auf Spuren | = Mitarbeiter befragen ] ] ] ]
von Manipulation (z. B. Anbringen von SKimming- |« yntersuchungsprozesse beobachten
Technik) oder Austausch untersucht und mit festgelegten Prozessen
(beispielsweise durch Uberpriifung der vergleichen
Seriennummer oder anderer Geratemerkmale
darauf hin ob das Geréat durch ein anderes,
betriigerisches ausgetauscht wurde)?
Hinweis: Anzeichen fur eine Manipulation oder den
Austausch von Geréaten sind zum Beispiel unerwartete
Anbauten oder Kabel, fehlende oder geanderte
Sicherheitssiegel, beschadigte oder andersfarbige
Gehause bzw. Anderungen bei der Seriennummer oder
anderen externen Kennzeichen.
(b) Kennen die Mitarbeiter die Verfahren zur = Mitarbeiter befragen O] O] O] O]
Untersuchung von Geréten?
PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen April 2016
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PCI-DSS-Frage

Erwartete Tests

Antwort
(je Frage eine Antwort markieren)

Ja

Ja, mit
CCWwW

Nein

Nicht
zutr.

9.9.3

Wurde das Bewusstsein der Mitarbeiter flr
Manipulations- oder Austauschversuche insbesondere
durch die nachfolgenden Punkte gefordert?

(@) Umfasst das Schulungsmaterial fir die Mitarbeiter
an POS-Standorten die folgenden Punkte?

Prifung der Identitat von Dritten, die vorgeben,
Reparatur- oder Wartungsarbeiten am Geréat
vorzunehmen (diese Priifung muss erfolgen,
bevor diesen Personen erlaubt wird, an den
Geraten zu arbeiten).

Prufung der Gerate vor der Installation, dem
Austausch und der Riickgabe.

Bewusstsein flr verdachtiges Verhalten an den
Geréten (z. B. Versuche, die Geréate
auszustecken oder zu 6ffnen).

Meldung von verdachtigem Verhalten und von
Anzeichen der Manipulation bzw. des
Austauschs von Geraten an die
entsprechenden Personen (z. B. Manager oder
Sicherheitsbeauftragter).

= Schulungsmaterialien tberpriifen

(b) Wourden die Mitarbeiter an POS-Standorten
geschult und haben sie die Verfahren zur
Erkennung und Meldung von Versuchen der
Manipulation oder des Austauschs von Geraten
verinnerlicht?

Mitarbeiter an POS-Standorten
befragen

Anweisung: Werden die Punkte fir die Anforderungen unter 9.9 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler Gber Richtlinien und Verfahren fur die
Anforderungen 9.9.1 bis 9.9.3 verfliigt und dass er eine Liste aller aktuellen Geréte fuhrt, regelmafige Gerateprufungen durchfihrt und Mitarbeiter hinsichtlich
der Erkennung von Manipulationen oder Gerateaustausch schult.

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Antwort
PCI-DSS-Frage e T (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CCW Nein Zutr.
9.10 | Sind Sicherheitsrichtlinien und betriebliche Verfahren = Sicherheitsrichtlinien und betriebliche n 0 0 OJ
zur Beschréankung des physischen Zugriffs auf Verfahren Uberprifen
Karteninhaberdaten ...? = Mitarbeiter befragen

= dokumentiert
= derzeit in Verwendung

= allen Beteiligten bekannt

Anweisung:_ Wird die Anforderung 9.10 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler entsprechend seiner Umgebung tber Richtlinien und Verfahren
fur die Anforderungen 9.5, 9.8 und 9.9 verfugt. Dies hilft sicherzustellen, dass das Personal die Sicherheitsrichtlinien und dokumentierten betrieblichen

Verfahren kennt und befolgt.
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Pflege einer Informationssicherheitsrichtlinie

Anforderung 12: Pflegen Sie eine Informationssicherheitsrichtlinie fir das gesamte Personal

Hinweis: Die Anforderung 12 legt fest, dass Handler Gber Informationssicherheitsrichtlinien fur ihr Personal verfiigen missen. Diese Richtlinien
kdnnen sich in ihrer Ausarbeitung jedoch vollstandig nach der Komplexitat und dem Ausmalf? der Geschéftsablaufe des Handlers richten und

flexibel an diese angepasst werden. Das Richtliniendokument muss dem gesamten Personal zur Verfligung gestellt werden, so dass alle

Mitarbeiter sich ihrer Verantwortung hinsichtlich des Schutzes von Zahlungsterminals und Papierdokumenten mit Karteninhaberdaten usw.
bewusst sind. Wenn ein Handler keine Mitarbeiter beschaftigt, wird erwartet, dass er seine Verantwortung im Bezug auf Sicherheit in seinen

Geschaften versteht und anerkennt.

PCI-DSS-Frage

Erwartete Tests

Antwort
(je Frage eine Antwort markieren)

Ja, mit Nicht
Ja CCW Nein zutr.
12.1 | Wurde eine Sicherheitsrichtlinie festgelegt, = Informationssicherheitsrichtlinie O O OJ ]
veroffentlicht, wird sie gepflegt und an das betroffene uberprifen
Personal verteilt?
12.1.1 | Wird die Sicherheitsrichtlinie mindestens einmal pro * Informationssicherheitsrichtlinie O Il Il O]

Jahr Uberarbeitet und bei Umgebungsanderungen
aktualisiert?

Uberprifen
= Verantwortliche Mitarbeiter befragen

Anweisung: Werden die Anforderungen unter 12.1 mit ,Ja“beantwortet, bedeutet dies, dass der Handler tiber eine Sicherheitsrichtlinie verfugt, die dem

Ausmal und die Komplexitat seiner Geschéftsablaufe entspricht. AuBerdem wird die Richtlinie jahrlich tberprift und, falls notwendig, entsprechend

angepasst. Bei einer solchen Richtlinie kdnnte es sich zum Beispiel um ein einfaches Dokument handeln, in dem festgehalten ist, wie das Geschaft und die

Zahlungsgerate in Ubereinstimmung mit der P2PE-Betriebsanleitung geschiitzt werden und wer in einem Notfall kontaktiert werden sollte.

12.4 | Beinhalten die Sicherheitsrichtlinien und Verfahren eine
klare Definition der Sicherheitsverantwortlichkeiten aller
Mitarbeiter?

Anweisung: Wird die Anforderung 12.4.1 mit ,Ja“ beantwortet, bedeutet dies, dass die Sicherheitsrichtlinie des Handlers grundlegende

= |Informationssicherheitsrichtlinie und -

verfahren tberprifen

= Per Stichprobe ausgewahlte
Mitarbeiter befragen

O

O

O

O

Sicherheitsverantwortlichkeiten fiir das gesamte Personal festlegt und diese mit dem Ausmal und der Komplexitat der Geschaftsablaufe des Handlers
Ubereinstimmen. Sicherheitsverantwortlichkeiten kdnnen beispielsweise anhand grundlegender Verantwortlichkeiten auf Mitarbeiterebene definiert werden,
z. B. die Verantwortlichkeiten eines Managers/Besitzers und die eines Angestellten.

12.5 | Wurden die folgenden Verantwortungsbereiche im
Informationssicherheitsmanagement einer
Einzelperson oder einem Team zugewiesen?

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Antwort
PCI-DSS-Frage S T (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CCW Nein zutr.
12.5.3 | Wurden Sicherheitsvorfallreaktions- und = Informationssicherheitsrichtlinie und - OJ ] ] ]

Anweisung: Wird die Anforderung 12.5.3 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler einen Verantwortlichen fiir den unter 12
Reaktions- und Eskalationsplan fiir Sicherheitsvorfélle bestimmt hat.

Eskalationsverfahren festgelegt, dokumentiert und
verteilt, um eine rechtzeitige und effektive
Vorgehensweise in allen Situationen zu gewahrleisten?

verfahren tberprifen

.9 erforderlichen

12.6

(&) Wourde ein férmliches
Sicherheitsbewusstseinsprogramm implementiert,
um allen Mitarbeitern die Bedeutung der
Sicherheitheitsrichtlinien und Verfahren der
Karteninhaberdaten zu vermitteln?

= Sicherheitsbewusstseinsprogramm
durchgehen

O

O

O

O

Anweisung: Wird der Punkt fiir die Anforderung 12.6 mit ,,Ja“ beantwortet, bedeutet dies, dass der Handler Giber ein Sicherheitsbewusstseinsprogramm
verfiigt, das dem Ausmaf und der Komplexitat der Geschéftsablaufe des Handlers entspricht. Dabei kann es sich zum Beispiel um einen Flyer handeln, der
im Backoffice ausgehangt wird, oder eine E-Mail, die regelmafig an Mitarbeiter versendet wird. Beispiele eines Sicherheitsbewusstseinsprogramms kénnen
beispielsweise Sicherheitshinweise umfassen, die alle Mitarbeiter befolgen sollten (zum Beispiel wie Tiren und Aufbewahrungsbehalter verschlossen werden
sollen, wie festgestellt werden kann, ob ein Zahlungsterminal manipuliert wurde, und wie befugtes Personal erkannt werden kann, das unter Umstanden
Wartungsarbeiten an Zahlungsterminals durchfuhrt).

12.8 | Werden Richtlinien und Verfahren zur Verwaltung von
Dienstanbietern, mit denen Karteninhaberdaten
gemeinsam genutzt werden oder die Auswirkungen auf
die Sicherheit von Karteninhaberdaten haben kénnten,
auf folgende Weise implementiert und gepflegt?
12.8.1 | Wird eine Liste von Dienstanbietern mit Angabe einer * Richtlinien und Verfahren ] ] ] ]
Beschreibung der geleisteten Dienstleistung(en) durchgehen
gepflegt? = Prozesse Uberprifen
= Liste der Dienstanbieter Gberpriifen
PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen April 2016
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Antwort
PCI-DSS-Frage Erwartete Tests (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CCW Nein Zutr.
12.8.2 | Wird eine schriftliche Vereinbarung gepflegt, mit der = Schriftliche Vereinbarungen ] ] ] ]
bestétigt wird, dass der Dienstanbieter fiir die Uberprufen
Sicherheit der Karteninhaberdaten haftet, die sich in Richtlinien und Verfahren
seinem Besitz befinden bzw. die er fir den Kunden durchgehen
speichert, verarbeitet oder Ubertragt, oder dass die
Sicherheit der CDE betroffen sein konnte.
Hinweis: Der genaue Wortlaut einer Bestatigung hangt
davon ab, was die beiden Parteien miteinander
vereinbart haben, welche Dienste bereitgestellt wurden
und welche Zustandigkeiten den Parteien zugewiesen
wurden. Die Bestatigung muss nicht den exakten
Wortlaut aus dieser Anforderung enthalten.
12.8.3 | Gibt es ein eindeutiges Verfahren fiir die Prozesse Uberprifen (] (] (] (]
Inanspruchnahme von Dienstanbietern, das die Richtlinien und Verfahren sowie die
Wabhrung der erforderlichen Sorgfalt bei der Wahl des zugehdrige Dokumentation
Anbieters unterstreicht? durchgehen
12.8.4 | Gibt es ein Programm zur Uberwachung der Prozesse Uberprifen (] (] (] (]
Dienstanbieter-Konformitéat mit dem PCI- Richtlinien und Verfahren sowie die
Datensicherheitsstandard? zugehdrige Dokumentation
durchgehen
12.8.5 | Werden Informationen dariiber, welche PCI-DSS- Prozesse uberprufen O] O] O] O]
Anforderungen von den einzelnen Dienstanbietern und Richtlinien und Verfahren sowie die
welche von der Einheit verwaltet werden, aufbewahrt? zugehdrige Dokumentation
durchgehen

Anweisung: Werden die Punkte fir die Anforderungen unter 12.8 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler tber eine Liste mit Dienstanbietern
verfugt, an die er Karteninhaberdaten weitergibt, sowie Vereinbarungen mit diesen bestehen. Solche Vereinbarungen kdmen beispielsweise zum Einsatz,
wenn ein Handler mit einem Unternehmen zusammenarbeitet, das Papierdokumente fur ihn aufbewahrt, die Kontodaten beinhalten.

(@) Wurde ein Vorfallreaktionsplan erstellt, der im Falle
einer Systemsicherheitsverletzung im System
implementiert wird?

* Vorfallreaktionsplan tGberprifen ] ] ] ]

= Verfahren im Zusammenhang mit
dem Vorfallreaktionsplan tberprifen

12.10.1

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Antwort
PCI-DSS-Frage S T (je Frage eine Antwort markieren)
Ja, mit Nicht
Ja CCW Nein zutr.

Anweisung: Werden die Anforderungen unter 12.10 mit ,Ja“ beantwortet, bedeutet dies, dass der Handler einen Reaktions- und Eskalationsplan fur

Sicherheitsvorfalle dokumentiert hat, der bei Notféllen zum Einsatz kommt und mit dem Ausmaf und der Komplexitat der Betriebsabldufe des Handlers
Ubereinstimmt. Ein solcher Plan kann beispielsweise ein einfaches Dokument sein, das im Backoffice ausgehangt wird und Informationen dartiber enthalt, wer
in verschiedensten Situationen kontaktiert werden sollte, sowie jahrlich auf seine Richtigkeit GUberpruft wird. Dieses Dokument kann jedoch bis auf einen
vollstandigen Reaktionsplan fir Sicherheitsvorfélle erweitert werden, der Backup-Einrichtungen (Hotsites) sowie sorgféltige Tests umfasst. Dieser Plan sollte

samtlichem Personal als Ressource im Falle eines Notfalls zur Verfugung stehen.
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Anhang A: Zusatzliche PCI DSS Anforderungen

Anhang A1l: Zusatzliche PCI-DSS-Anforderungen fir Anbieter von gemeinsamem
Hosting

Dieser Anhang wird nicht fur Handlerbeurteilungen verwendet.

Anhang A2: Zusatzliche PCI-DSS-Anforderungen fir Einheiten, welche SSL/eine
frihe Version von TLS verwenden

Dieser Anhang wird nicht fir SBF P2PE Handlerbeurteilungen verwendet.

Anhang A3: Erganzende Uberprufung bestimmter Einheiten (Designated Entities
Supplemental Validation, DESV)

Dieser Anhang gilt ausschliel3lich fiir Einheiten, welche von einer Zahlungsmarke oder Acquirer zu einer
zusatzlichen Uberpriifung der vorhandenen PCI-DSS-Anforderungen festgelegt wurden. Einheiten, von
welchen eine Uberpriifung verlangt wird, miissen die DESV ergénzende Berichtsvorlage und die
erganzende Konformitatsbescheinigung fir Berichterstattung verwenden, sowie sich an die
entsprechende Zahlungsmarke bzw. Acquirer bezuglich der Einreichverfahren wenden.

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Anhang B: Arbeitsblatt - Kompensationskontrollen

Bestimmen Sie anhand dieses Arbeitsblatts die Kompensationskontrollen fiir alle Anforderungen, bei
denen ,Ja, mit CCW*“ markiert wurde.

Hinweis: Nur Unternehmen, die eine Risikoanalyse vorgenommen und legitime technologische oder
dokumentierte geschaftliche Hindernisse nachweisen kénnen, kdnnen den Einsatz von
Kompensationskontrollen zu Konformitatszwecken in Erwagung ziehen.

Informationen zu Kompensationskontrollen sowie Hinweise zum Ausfiillen dieses Arbeitsblatts finden Sie
in den PCI-DSS-Anhéngen B, C und D.

Anforderungsnummer und -definition:

Erforderliche Informationen Erklarung

1. Einschrankungen Fihren Sie Einschrankungen auf, die
die Konformitat mit der urspriinglichen
Anforderung ausschlief3en.

2. Ziel Definieren Sie das Ziel der
urspringlichen Kontrolle, und ermitteln
Sie das von der
Kompensationskontrolle erflillte Ziel.

3. Ermitteltes Risiko Ermitteln Sie jedes zusétzliche Risiko,
das auf die fehlende ursprungliche
Kontrolle zurlickzufuhren ist.

4. Definition der Definieren Sie die
Kompensationskontr | Kompensationskontrollen, und erkléaren
ollen Sie, wie sie die Ziele der

urspringlichen Kontrolle und ggf. das
erhdhte Risiko ansprechen.

5. Validierung der Legen Sie fest, wie die
Kompensationskontr | Kompensationskontrollen validiert und
ollen getestet werden.

6. Verwaltung Legen Sie Prozesse und Kontrollen zur

Verwaltung der
Kompensationskontrollen fest.

PCI DSS SBF P2PE, Rev 1.0 — Abschnitt 1: Beurteilungsinformationen
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Anhang C: Erlauterung der Nichtanwendbarkeit

Falls die Spalte ,N/A* (Nicht zutreffend) im Fragebogen angekreuzt wurde, erlautern Sie bitte im
Arbeitsblatt, warum die zugehorige Anforderung nicht fir Ihr Unternehmen gilt.

Anforderung Grund, warum die Anforderung nicht anwendbar ist.

Beispiel:

12.8 Karteninhaberdaten werden niemals an Dienstanbieter weitergegeben.
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Abschnitt 3: Validierungs- und Bescheinigungsdetails

Teil 3. PCI-DSS-Validierung

Diese Konformitatsbescheinigung basiert auf den Ergebnissen, welche im SBF P2PE (Abschnitt 2) mit
Datum vom (Abschlussdatum des SBF) notiert wurden.

Aufgrund der Ergebnisse des SBF P2PE vom (Abschlussdatum) stellen die in Teil 3b bis 3d angegebenen
Unterzeichner den folgenden Konformitatsstatus fir die in Teil 2 dieses Dokuments vom (Datum) ermittelte Stelle fest
(eine Option angeben):

O Konform: Alle Abschnitte des PCI DSS SBF P2PE sind vollstandig und alle Fragen wurden mit ,,Ja“
beantwortet. Daraus ergibt sich die Gesamtbewertung KONFORM. (Name des Handlerunternehmens) hat
somit vollstandig Konformitéat mit dem PCI DSS gezeigt.

O Nicht konform: Nicht alle Abschnitte des PCI DSS SBF P2PE sind vollstandig beziehungweise wurden nicht
alle Fragen mit ,Ja“ beantwortet. Daraus ergibt sich die Gesamtbewertung NICHT KONFORM. (Name des
Héandlerunternehmens) hat somit keine vollstandige Konformitét mit dem PCI DSS gezeigt.

Zieldatum fur Konformitat:

Eine Stelle, die dieses Formular mit dem Status ,Nicht konform*® einreicht, muss evtl. den Aktionsplan in
Teil 4 dieses Dokuments ausfullen. Sprechen Sie sich mit Ihrem Acquirer oder lhrer/lhren Zahlungsmarke(n)
ab, bevor Sie Teil 4 ausfillen, da nicht alle Kartenunternehmen diesen Abschnitt verlangen.

O Konform, jedoch mit gesetzlicher Ausnahme: Eine oder mehrere Anforderungen sind aufgrund
einer gesetzlichen Einschrénkung, die das Erfillen der jeweiligen Anforderung(en) unmdoglich macht,
mit ,Nein“ gekennzeichnet. Bei dieser Option ist eine zusatzliche Prifung durch den Acquirer oder das
Kartenunternehmen erforderlich.

Falls diese Option markiert ist, arbeiten Sie folgende Punkte ab:

Betroffene Beschreibung, inwieweit die gesetzlichen Einschrankungen das
Anforderung Erfullen der Anforderung verhindern

Teil 3a. Feststellung des Status

Unterzeichner bestatigt:
(Zutreffendes ankreuzen)

O Der PCI-DSS Selbstbeurteilungsfragebogen P2PE, Version (Version des SBF), wurde den enthaltenen
Anleitungen geman ausgefiillt.

[J | Alle Informationen im oben genannten SBF und in dieser Bescheinigung stellen die Ergebnisse meiner
Beurteilung korrekt dar.

] Ich habe den PCI DSS gelesen und erkenne an, dass ich jederzeit die fur meine Umgebung geltende PCI-
DSS-Konformitat aufrechterhalten muss.
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Teil 3a. Feststellung des Status (Fortsetzung)

O Fur den Fall, dass sich meine Umgebung &ndert, erkenne ich an, dass ich meine Umgebung erneut
beurteilen und etwaige zusétzliche PCI-DSS-Anforderungen erfiillen muss.

[1 | Auf KEINEM der bei dieser Beurteilung lberpriiften Systeme wurden vollstandige Spurdaten (,Full-Track-
Daten“)!, CAV2-, CVC2-, CID-, CVV2% oder PIN-Daten® gefunden.

Teil 3b. Bescheinigung des Handlers

Unterschrift des Beauftragten des Handlers 7 Datum:

Name des Beauftragten des Héandlers: Titel:

Teil 3c. Bestatigung durch den QSA (Qualified Security Assessor) (sofern zutreffend)

Falls ein QSA an dieser Beurteilung beteiligt
war, beschreiben Sie bitte dessen Aufgabe:

Unterschrift des ordnungsgemanR ermachtigten Vertreters des Datum:
QSA Unternehmens
Name des ordnungsgemaR ermachtigten Vertreters: Unternehmen des QSA:

Teil 3d. Beteiligung eines ISA (Internal Security Assessor) (sofern zutreffend)

Falls ein ISA an dieser Beurteilung beteiligt
war oder dabei geholfen hat, identifizieren
Sie bitte den ISA-Mitarbeiter und
beschreiben Sie dessen Aufgabe:

Yim Magnetstreifen verschliisselte Daten oder gleichwertige Daten auf einem Chip, die bei der Autorisierung
wahrend einer Transaktion bei vorliegender Karte verwendet werden. Einheiten dirfen nach der
Transaktionsautorisierung keine vollstandigen Magnetstreifendaten speichern. Die einzigen Elemente der
Spurdaten, die behalten werden durfen, sind Kontonummer, Ablaufdatum und Name.

2 Der drei- oder vierstellige Wert, der im oder rechts neben dem Unterschriftenfeld bzw. vorne auf einer
Zahlungskarte aufgedruckt ist und zur Verifizierung von Transaktionen bei nicht vorliegender Karte verwendet wird.

% Personliche Identifizierungsnummer, die vom Karteninhaber bei einer Transaktion bei vorliegender Karte
eingegeben wird, bzw. ein verschlisselter PIN-Block in der Transaktionsnachricht.
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Teil 4. Aktionsplan fur Status ,,Nicht konform“

Wabhlen Sie zu jeder Anforderung die zutreffende Antwort auf die Frage nach der Konformitat mit PCI-DSS-
Anforderungen aus. Wenn Sie einen der Punkte mit ,Nein“ beantworten, missen Sie moglicherweise das Datum
angeben, an dem das Unternehmen die Anforderung voraussichtlich erfiillen wird. Geben Sie au3erdem eine
kurze Beschreibung der MalRnahmen an, die zur Erfullung der Anforderung ergriffen werden.

Sprechen Sie sich mit lnrem Acquirer oder lhrer/lhren Zahlungsmarke(n) ab, bevor Sie Teil 4 ausfullen, da nicht
alle Kartenunternehmen diesen Abschnitt verlangen.

Konformitat mit PCI-
DSS-Anforderungen Datum bis zur
PCI-DSS- . (eine Option Mangelbeseitigung und
Anforderung* Anforderungsbeschreibung auswahlen) AbhilfemaRBnahmen
(falls ,Nein“ ausgewahlt wurde)
JA NEIN
Schutz gespeicherter
3 Karteninhaberdaten [ [
Physischen Zugriff auf
9 Karteninhaberdaten beschranken [ [
Pflegen Sie eine
12 Informationssicherheitsrichtlinie U] U]
fur das gesamte Personal.

* Die hier angegebenen PCI-DSS-Anforderungen beziehen sich auf die Fragen in Abschnitt 2 des SBF.

I )
e 5 O VsA
EXPHESS —
_.f-"”ff MasterCard
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