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	1.2
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	2.0
	
	根据新的 PCI DSS 2.0 版要求与测试程序调整内容。
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	3.0
	
	根据 PCI DSS 3.0 版要求与测试程序调整内容并纳入了其他应对方案。

	2015 年 4 月
	3.1
	
	更新以符合 PCI DSS 3.1 版。有关 PCI DSS 变更的详细信息，请参阅“PCI DSS – PCI DSS 3.0 版到 3.1 版的变更汇总”。

	2015 年 7 月
	3.1
	1.1
	更新以在 2015 年 6 月 30 日前将参考部分移至“最优方法”。

	2016 年 4 月
	3.2
	1.0
	更新以符合 PCI DSS 3.2 版。有关 PCI DSS 变更的详细信息，请参阅“PCI DSS – PCI DSS 3.1 版到 3.2 版的变更汇总”。
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[bookmark: _Toc453164429]开始之前
[bookmark: _Toc181416172][bookmark: _Toc275753515][bookmark: _Toc377997562]SAQ C 已针对使用连接互联网（例如，通过 DSL、有线调制解调器等）的支付应用程序系统（例如销售点系统）的商户的适用要求进行完善。
SAQ C 商户通过销售点 (POS) 系统或连接互联网的其它支付应用程序系统处理持卡人数据，不在任何计算机系统中存储持卡人数据，且可能为实体（实卡）或邮件/电话订购（无实卡）的商户。
对于此类支付渠道，SAQ C 商户确认：
· 您的企业在同一设备和/或本地局域网 (LAN) 中拥有支付应用程序系统和互联网连接；
· 支付应用程序系统/互联网设备不连接环境中的任何其他系统（这一点可通过网络分段将支付应用程序系统/互联网设备与其他所有系统隔离来实现）；
· POS 环境的物理地址不连接其他经营地址或地点；并且任何 LAN 仅用于单个地点；
· 您的企业只会保留持卡人数据的纸质文件（例如，打印的报告或收据），且不通过电子方式接收此类文件；并且
· 您的企业不以电子格式存储持卡人数据。
此 SAQ 不适用于电子商务渠道。
此简要版 SAQ 包含了适用于特定类型的小商户环境的问题，如以上合格标准中所定义的。如果某些适用于您所在环境的 PCI DSS 要求未包含在本 SAQ 中，可能表示本 SAQ 不适用于您所在环境。此外，您必须遵从所有适用的 PCI DSS 要求以符合 PCI DSS 要求。
[bookmark: _Toc453164430]PCI DSS 自我评估实施步骤
1. 识别适用于您所在环境的 SAQ – 有关详情，请参见 PCI SSC 网站上的自我评估调查问卷说明和指南文档。
2. 确认您所在环境的范围适当且满足您所使用的 SAQ 的适用条件（参见遵从性证明书的第 2g 部分）。
3. 评估您的环境是否达到相应的 PCI DSS 要求。
4. 实施此文档的所有章节：
第 1 节（AOC 的第 1、2 部分）– 评估信息和实施概要。
第 2 节 – PCI DSS 自我评估调查问卷 (SAQ C)
第 3 节（AOC 的第 3、4 部分）– 认证和证明书详情以及针对未遵从要求的行动计划（如果适用）
5. 向收单机构、支付品牌或其他申请机构提交 SAQ、遵从性证明书 (AOC) 以及其他任何要求的文档（例如 ASV 扫描报告）。
[bookmark: _Toc377997563][bookmark: _Toc453164431][bookmark: _Toc275753516]了解自我评估调查问卷
此自我评估调查问卷中“PCI DSS 问题”列所包含的问题基于 PCI DSS 中的要求。
为帮助完成评估流程，已提供了就 PCI DSS 要求和如何完成自我评估调查问卷予以指导的其他资源。下面概述了其中的一些资源：
	文档 
	内容：

	PCI DSS 
（PCI 数据安全标准要求和安全评估程序）
	· 有关范围界定的指导 
· 有关所有 PCI DSS 要求意图的指导
· 测试程序详情
· 有关补偿性控制的指导

	SAQ 说明和指南文档 
	· 所有 SAQ 及其适用标准的相关信息  
· 如何确定哪项 SAQ 适用于您所在组织 

	PCI DSS 和 PA-DSS 术语、缩略词和首字母缩略词词汇表
	· PCI DSS 和自我评估调查问卷中所使用的术语的说明和定义 


上述资源和一些其他资源可在 PCI SSC 网站 (www.pcisecuritystandards.org) 上找到。建议组织在开始评估之前先浏览 PCI DSS 和其他支持文档。
[bookmark: _Toc453164432]预期测试
“预期测试”列中包含的说明基于 PCI DSS 中的测试程序，提供了有关认证已满足要求所必须执行的测试活动类型的高级说明。有关针对各项要求的测试程序的完整详情，请参见 PCI DSS。
[bookmark: _Toc377997564]

[bookmark: _Toc453164433]完成自我评估调查问卷
对于每个问题，可以选择一个回复选项来表明您所在公司针对该要求的状态。对于每个问题，只能选择一个回复。
下表说明了各项回复的含义：
	
回复
	此回复的适用情况：

	是
	已执行预期测试，且已按照相关说明满足该要求的所有元素。

	是，已填写 CCW
（补偿性控制工作表）
	已执行预期测试，且已采用补偿性控制满足该要求。
如果选择此列中的回复，则必须在 SAQ 附录 B 中填写补偿性控制工作表 (CCW)。
要了解如何使用补偿性控制和填写该工作表，请参见 PCI DSS。

	否
	该要求的部分或所有元素尚未满足或正处于实施状态，或者需要进一步测试才能确定是否满足。

	N/A
（不适用）
	该要求不适用于相关组织所在环境。（有关示例，参见下面的某些特定要求的不适用性指南。）
如果选择此列中的回复，则必须在 SAQ 附录 C 中提供支持说明。


[bookmark: _Toc377997565][bookmark: _Toc453164434]某些特定要求的不适用性指南
[bookmark: _Toc79920776]由于许多完成 SAQ C 的组织需要认证其对于每项 PCI DSS 要求的遵从性，因此一些具有特定业务模式的组织可能会发现某些要求不适用。
举例来说，如果一家公司在任何方面都不使用无线技术，则无需认证对于特定于管理无线技术的 PCI DSS 章节的遵从性（例如，要求 1.2.3、2.1.1 和 4.1.1）。请注意，即使您的网络中未使用无线技术，也仍必须针对要求 11.1（使用流程识别未经授权的无线接入点）提供回复，因为该流程可检测出任何可能在您不知情的情况下添加的欺诈或无授权设备。
[bookmark: _Toc275753517]如果您认为任何要求不适用于您所在环境，请针对该特定要求选择“N/A”选项，然后在附录 C 为所有“N/A”条目填写“不适用性说明”。
[bookmark: _Toc453164435][bookmark: _Toc377997566]法律规定的例外情况 
如果您所在组织因受到相关法律限制约束而无法满足 PCI DSS 要求，请针对该要求选择“否”列，然后在第 3 部分填写相关证明书。

[bookmark: _Toc453164436][bookmark: _Toc377997567]第 1 节：	评估信息 
提交说明
商户必须填写此文档，以声明其按照支付卡行业数据安全标准要求和安全评估程序 (PCI DSS) 所做的自我评估的结果。填写所有章节：商户应负责确保相关方（如果有）填写所有章节。联系收单机构（商户银行）或支付品牌以确定报告和提交程序。
	第 1 部分  商户和合格安全性评估商信息

	第 1a 部分 商户组织信息

	公司名称：
	[bookmark: _GoBack]     
	DBA（经营别称）：
	     

	联系人姓名：
	     
	职务：
	     

	
	
	
	

	电话：
	     
	电子邮件地址：
	     

	公司地址：
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 1b 部分 合格安全性评估商公司信息（如果有）

	公司名称：
	     

	QSA 主要联系人姓名：
	     
	职务：
	     

	电话：
	     
	电子邮件地址：
	     

	公司地址：
	     
	城市：
	     

	州/省：
	     
	国家/地区：
	     
	邮编：
	     

	网址：
	     



	第 2 部分  实施概要

	第 2a 部分 商户业务类型（选中所有合适选项）

	|_| 零售商 			|_| 通信 		|_| 百货和超市	

	|_| 石油 			|_| 电子商务 		|_| 邮件/电话订购 (MOTO)

	|_| 其他（请指明）：     

	您所在企业提供哪些类型的支付渠道？
|_| 邮件/电话订购 (MOTO) 
|_| 电子商务
|_| 实卡交易（面对面）
	此 SAQ 覆盖哪些支付渠道？ 
|_| 邮件/电话订购 (MOTO) 
|_| 电子商务 
|_| 实卡交易（面对面）

	注：如果您所在组织的支付渠道或流程未涵盖在此 SAQ 范围内，请咨询您的收单机构或支付品牌了解如何验证其他渠道。

	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]第 2b 部分 支付卡业务说明

	您所在企业如何存储、处理和/或传输持卡人数据，以及支持的容量是多少？  
	     



	第 2c 部分 地点	

	列出 PCI DSS 审核中包含的场所类型和所在地点概要 （例如，零售店、公司办公室、数据中心、呼叫中心等等）。

	场所类型
	此类场所数量
	场所所在地点（城市、国家/地区）

	示例：零售店
	3
	美国马萨诸塞州波士顿

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     

	     
	     
	     



	第 2d 部分 支付应用程序

	该组织是否使用一款或多款支付应用程序？  |_| 是    |_| 否

	提供有关您所在组织使用的支付应用程序的下列信息：

	支付应用程序名称
	版本号
	应用程序供应商
	该应用程序是否
获得 PA-DSS 认证？
	PA-DSS 认证失效日期（如果有）

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     

	     
	     
	     
	|_| 是    |_| 否
	     



	第 2e 部分 环境说明

	提供有关此评估所涵盖的环境的高级说明。
例如：
· 对持卡人数据环境 (CDE) 的输入和输出连接。
· 该 CDE 中的关键系统组件（例如 POS 设备、数据库、网络服务器等）以及其他任何必要的支付组件（如果有）。
	     

	您所在企业是否使用网络分段来影响 PCI DSS 环境范围？ 
（有关网络分段的指南，请参见 PCI DSS 的“网络分段”章节） 
	|_| 是   |_| 否



	第 2f 部分 第三方服务提供商

	您的公司是否使用合格集成商和经销商 (QIR)？
如果是的话：
QIR 公司名称：     
QIR 个人名称：     
QIR 所提供服务的说明：     
	|_| 是   |_| 否

	您所在公司是否与任何第三方服务提供商（例如，合格集成商和经销商 (QIR)、网关、支付处理商、支付服务提供商 (PSP)、网络托管公司、航班订票代理商、忠诚计划代理商等）共享持卡人数据？
	|_| 是   |_| 否

	如果是的话：

	服务提供商名称：
	所提供服务的说明：

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	注：要求 12.8 适用于上述列表中的所有条目。



	第 2g 部分 完成 SAQ C 的适用性

	商户证明符合填写本简要版自我评估调查问卷的适用条件，因为对于此支付渠道：

	[bookmark: Check8]|_|
	商户在同一设备和/或本地局域网 (LAN) 中拥有支付应用程序系统和互联网连接；

	[bookmark: Check9]|_|	
	支付应用程序系统/互联网设备不连接商户环境中的任何其他系统；

	|_|
	POS 环境的物理地址不连接其他经营地址或地点；并且任何 LAN 仅用于单个地点；

	[bookmark: Check12]|_|
	商户不以电子格式存储持卡人数据；并且

	|_|
	如果商户存储持卡人数据，仅可以纸质报告或纸质收据副本的形式存储此类数据，并不以电子方式接收数据。
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[bookmark: _Toc377997568][bookmark: _Toc453164437]第 2 节：	自我评估调查问卷 C
注：以下问题的编号与 PCI DSS 要求和安全评估程序文档中说明的 PCI DSS 要求和测试程序顺序相符。
 自我评估实施日期：     
[bookmark: _Toc149814932][bookmark: _Toc276041531][bookmark: _Toc276048947][bookmark: _Toc250643215][bookmark: _Toc377997569][bookmark: _Toc453164438][bookmark: _Toc275753540][bookmark: OLE_LINK23][bookmark: OLE_LINK24]构建和维护安全网络和系统
[bookmark: _Toc275753521][bookmark: _Toc250643216][bookmark: _Toc377997570][bookmark: _Toc453164439]要求 1：	安装和维护防火墙配置以保护数据
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	1.2
	防火墙和路由器配置是否按照下述要求限制了不可信网络和持卡人数据环境中任何系统间的连接：
注：“不可信网络”指受审核实体所属网络之外的任何网络，和/或不受该实体控制或管理的任何网络。
	
	
	
	
	

	1.2.1
	1. 输入和输出流量是否限制在持卡人数据环境所需的范围？ 
	审核防火墙和路由器配置标准
检查防火墙和路由器配置
	|_|
	|_|
	|_|
	|_|

	
	是否明确拒绝（例如，使用明确的“拒绝所有”或在允许声明后含蓄地表达拒绝之意）其他所有输入和输出流量？ 
	审核防火墙和路由器配置标准
检查防火墙和路由器配置
	|_|
	|_|
	|_|
	|_|

	1.2.3
	是否在所有无线网络和持卡人数据环境间安装了外围防火墙，并将这些防火墙配置为拒绝流量或（如果出于业务目的而需要流量）仅允许无线环境和持卡人数据环境间的授权流量？
	审核防火墙和路由器配置标准
检查防火墙和路由器配置
	|_|
	|_|
	|_|
	|_|

	1.3
	是否按照下述要求禁止了互联网与持卡人数据环境中任何系统组件之间的直接公共访问：
	
	
	
	
	

	1.3.4
	从持卡人数据环境输出到互联网的流量是否具有明确授权？
	检查防火墙和路由器配置
	|_|
	|_|
	|_|
	|_|

	1.3.5
	是否仅允许已建立的连接进入该网络？
	检查防火墙和路由器配置
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753522][bookmark: _Toc250643217][bookmark: _Toc377997571]
[bookmark: _Toc453164440]要求 2：	不要使用供应商提供的默认系统密码和其他安全参数
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	2.1
	1. 是否始终于在该网络中安装系统之前更改供应商提供的默认值？
此要求适用于所有默认密码，包括但不限于操作系统、提供安全服务的软件、应用程序和系统帐户、销售点 (POS) 终端、支付应用程序、简单网络管理协议 (SNMP) 社区字符串等使用的默认密码。
	审核相关政策和程序
检查供应商文档
查看系统配置和帐户设置
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	是否已于在该网络中安装系统之前删除或禁用不必要的默认帐户？
	审核相关政策和程序
审核供应商文档
检查系统配置和帐户设置
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	2.1.1
	对于连接到持卡人数据环境或传输持卡人数据的无线环境，是否按照下述要求在安装时更改了所有无线供应商提供的默认值：
	
	
	
	
	

	
	(a) 是否在安装以及知道密钥的任何人离职或更换岗位时更改了默认的加密密钥？
	审核相关政策和程序
审核供应商文档
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(b) 是否在安装时更改了无线设备上的默认 SNMP 社区字符串？
	审核相关政策和程序
审核供应商文档
与工作人员面谈
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	(c) 
	
	
	
	
	

	
	(d) 是否在安装时更改了接入点的默认密码/口令？
	审核相关政策和程序
与工作人员面谈
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	(e) 是否已更新无线设备的固件来支持通过无线网络进行的验证和传输的强效加密？
	审核相关政策和程序
审核供应商文档
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	(f) 是否已更改其他与安全有关的无线供应商默认值（如果适用）？
	审核相关政策和程序
审核供应商文档
检查系统配置
	|_|
	|_|
	|_|
	|_|

	2.2
	(a) 配置标准是否为针对所有系统组件制定的，以及是否与行业认可的系统强化标准一致？ 
行业认可的系统强化标准来源包括但不限于：美国系统网络安全协会 (SANS)、国家标准与技术研究所 (NIST)、国际标准化组织 (ISO) 和互联网安全中心 (CIS)。
	审核系统配置标准
审核行业认可的强化标准
审核相关政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(b) 是否已按照要求 6.1 在发现新的安全漏洞问题时更新了系统配置标准？
	审核相关政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(c) 是否已在配置新系统时应用了系统配置标准？ 
	审核相关政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(d) 系统配置标准是否包含以下所有说明：
更改所有供应商提供的默认值并删除不必要的默认帐户
每台服务器仅执行一项主要功能以免需要不同安全级别的功能并存于同一台服务器上
仅启用系统功能所需的必要服务、协议、守护进程等
对于任何被视为不安全的必要服务、协议或守护进程，均执行附加安全功能
配置系统安全参数以防滥用
删除所有非必要功能，例如脚本、驱动程序、特性、子系统、文件系统和不必要的网络服务器
	审核系统配置标准
	|_|
	|_|
	|_|
	|_|

	2.2.1
	1. 是否仅在每台服务器执行了一项主要功能，以免需要不同安全级别的功能并存于同一台服务器上？
例如，网络服务器、数据库服务器和 DNS 均应在单独的服务器上执行。
	检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	如果采用了虚拟化技术，那么每个虚拟系统组件或设备是否仅执行了一项主要功能？
	检查系统配置
	|_|
	|_|
	|_|
	|_|

	2.2.2
	1. 是否仅启用了系统功能所需的必要服务、协议、守护进程等（并非执行设备特定功能所直接需要的服务和协议已禁用）？
	审核配置标准
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	是否已根据书面配置标准判断所有已启用的不安全服务、守护进程或协议是否合理？

	审核配置标准
与工作人员面谈 
检查配置设置
对比已启用的服务等和理由记录是否相符
	|_|
	|_|
	|_|
	|_|

	2.2.3
	是否已针对任何被视为不安全的必要服务、协议或守护进程记录和执行了附加安全功能？
注：若要使用 SSL/早期 TLS，须完成附录 A2 中的要求。
 
	审核配置标准
检查配置设置

	|_|
	|_|
	|_|
	|_|

	2.2.4
	1. 系统管理员和/或负责配置系统组件的工作人员是否了解适用于这些系统组件的常用安全参数设置？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	常用系统安全参数设置是否包含在系统配置标准中？
	审核系统配置标准
	|_|
	|_|
	|_|
	|_|

	
	适用于系统组件的安全参数设置是否适当？
	检查系统组件
检查安全参数设置
对比设置和系统配置标准是否相符
	|_|
	|_|
	|_|
	|_|

	2.2.5
	1. 是否删除了所有非必要功能，例如脚本、驱动程序、特性、子系统、文件系统和不必要的网络服务器？
	检查适用于系统组件的安全参数
	|_|
	|_|
	|_|
	|_|

	
	已启用的功能是否已记录，且是否支持安全配置？
	审核相关文档
检查适用于系统组件的安全参数
	|_|
	|_|
	|_|
	|_|

	
	系统组件是否只适用具有文档记录的功能？
	审核相关文档
检查适用于系统组件的安全参数
	|_|
	|_|
	|_|
	|_|

	2.3
	是否按照下述要求对非控制台管理访问进行了加密：
注：若要使用 SSL/早期 TLS，须完成附录 A2 中的要求。


	
	
	
	
	

	
	(a) 是否已对所有非控制台管理访问应用强效加密法，且在要求提供管理员密码前已调用强效加密法？
	检查系统组件
检查系统配置 
查看管理员登录
	|_|
	|_|
	|_|
	|_|

	
	(b) 系统服务和参数文件是否已配置为阻止使用 Telnet 和其他不安全的远程登录命令？
	检查系统组件
检查服务和文件
	|_|
	|_|
	|_|
	|_|

	
	(c) 是否已采用强效加密法对管理员进入基于 web 的管理界面的访问权进行加密？
	检查系统组件
查看管理员登录
	|_|
	|_|
	|_|
	|_|

	
	(d) 是否已按照行业最优方法和/或供应商建议对所使用的技术实施强效加密？
	检查系统组件
审核供应商文档
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	2.5
	用于管理供应商默认值和其他安全参数的安全政策和操作程序是否：
已记录
处于使用中
为所有相关方了解？
	审核安全政策和操作程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753523][bookmark: _Toc250643218][bookmark: _Toc377997572][bookmark: _Toc453164441]
保护持卡人数据
[bookmark: _Toc275753524][bookmark: _Toc250643219][bookmark: _Toc377997573][bookmark: _Toc453164442]要求 3：	保护存储的持卡人数据
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	3.2
	(c)	完成授权流程后，是否删除了敏感验证数据或使其不可恢复？
	审核相关政策和程序
检查系统配置
检查删除流程
	|_|
	|_|
	|_|
	|_|

	
	(d) 	是否所有系统均已遵循以下有关授权后不存储敏感验证数据（即使已经加密）的要求：
	
	
	
	
	

	3.2.1
	授权后不存储任意磁道上的完整内容（位于卡背面的磁条中、芯片上或其他位置）。
此类据也可称为全磁道、磁道、磁道 1、磁道 2 和磁条数据。
注：在正常业务过程中，以下磁条数据元素可能需要保留：
持卡人姓名，
主帐户 (PAN)，
失效日，以及 
业务码  
为将风险降至最低，只存储业务所需的数据元素。
	检查数据来源，其中包括：
输入的交易数据
所有日志
存档文件
跟踪文件
数据库架构
数据库内容
	|_|
	|_|
	|_|
	|_|

	3.2.2
	授权后不存储卡验证代码或值（印在支付卡正面或背面的三位或四位数值）？
	检查数据来源，其中包括：
输入的交易数据
所有日志
存档文件
跟踪文件
数据库架构
数据库内容
	|_|
	|_|
	|_|
	|_|

	3.2.3
	授权后不存储个人识别码 (PIN) 或经加密的 PIN 数据块？
	检查数据来源，其中包括：
输入的交易数据
所有日志
存档文件
跟踪文件
数据库架构
数据库内容
	|_|
	|_|
	|_|
	|_|

	3.3
	PAN 是否在显示时被掩盖（只有前六位和后四位数字可以显示），以便仅有正当业务需要者才能看到除前六位/后四位以外的 PAN？
注：该要求不能取代现行更严格的有关持卡人数据显示的要求，例如法律或支付卡品牌对销售点 (POS) 收据的要求。
	审核相关政策和程序
审核需要能够查看完整 PAN 的角色
检查系统配置 
查看 PAN 的显示
	|_|
	|_|
	|_|
	|_|



[bookmark: _Toc79920781][bookmark: _Toc275753525][bookmark: _Toc250643220][bookmark: _Toc377997574][bookmark: _Toc453164443]
要求 4：	加密持卡人数据在开放式公共网络中的传输
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	4.1
	(a)	是否使用了强效加密法和安全协议来保护经由公开、公共网络传输的敏感持卡人信息。
注：若要使用 SSL/早期 TLS，须完成附录 A2 中的要求。
在 PCI DSS 的范围内，公开、公共的网络包括但不限于，互联网、无线技术（包括 802.11 和蓝牙）、蜂窝技术（例如，全球移动通信系统 (GSM)、码分多址 (CDMA)）以及通用分组无线业务 (GPRS)。

	审核书面标准
审核相关政策和程序 
审核传输或接收 CHD 的所有地点
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	(b)	是否只接受可信密钥和/或证书？
	查看输入和输出传输
检查密钥和证书
	|_|
	|_|
	|_|
	|_|

	
	(c)	实施的安全协议是否仅使用安全配置且不支持非安全版本或配置？
	检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	是否已根据所使用的加密方法实施了适当的加密强度（查看供应商建议/最优方法）？
	审核供应商文档
检查系统配置
	|_|
	|_|
	|_|
	|_|

	
	对于 TLS 的实施，是否在传输或接收持卡人数据时始终启用了 TLS？ 
例如，对于基于浏览器的实施：
· “HTTPS”作为浏览器统一记录定位器 (URL) 协议，且
· 仅当“HTTPS”作为 URL 的一部分时才需要持卡人数据。
	检查系统配置
	|_|
	|_|
	|_|
	|_|

	4.1.1
	传输持卡人数据或连接到持卡人数据环境的无线网络是否使用了行业最优方法来对验证和传输实施强效加密？

	审核书面标准
审核无线网络
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	4.2
	(b)	是否已制定政策来规定不会通过终端用户通讯技术传送不受保护的 PAN？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|
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维护漏洞管理计划
[bookmark: _Toc275753527][bookmark: _Toc250643222][bookmark: _Toc377997576][bookmark: _Toc453164445]要求 5：	为所有系统提供恶意软件防护并定期更新杀毒软件或程序
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	5.1
	是否在经常受恶意软件影响的所有系统中部署了杀毒软件？
	检查系统配置
	|_|
	|_|
	|_|
	|_|

	5.1.1
	杀毒程序是否能够检测、删除并阻止所有已知类型的恶意软件（例如，病毒、特洛伊木马、蠕虫病毒、间谍软件、广告软件和 rootkit 内核型病毒）？
	审核供应商文档
检查系统配置
	|_|
	|_|
	|_|
	|_|

	[bookmark: OLE_LINK5][bookmark: OLE_LINK6]5.1.2
	是否执行了定期评估以确定并评估不断进化的恶意软件威胁，从而确认之前认为通常不受恶意软件影响的系统是否仍然如此？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	5.2
	是否按照下述要求保留了所有杀毒机制：
	
	
	
	
	

	
	(a) 是否及时更新了所有杀毒软件和相关定义？
	检查政策和程序
检查杀毒配置（包括主体安装） 
检查系统组件
	|_|
	|_|
	|_|
	|_|

	
	(b) 是否已启用且正执行自动更新和定期扫描？
	检查杀毒配置（包括主体安装） 
检查系统组件
	|_|
	|_|
	|_|
	|_|

	
	(c) 是否所有杀毒机制均可生成检查日志且按照 PCI DSS 要求 10.7 保留日志？
	检查杀毒配置
审核日志保留流程
	|_|
	|_|
	|_|
	|_|

	5.3
	是否所有杀毒机制均：
积极运行？
无法被用户禁用或修改？
注：只有存在合理的技术需要且根据具体情况经管理人员批准时，才能暂时禁用杀毒解决方案。如果出于特定目的需要禁用杀毒保护，必须获得正式授权。杀毒保护禁用期间，可能还需要实施其他安全措施。
	检查杀毒配置
检查系统组件
查看流程
与工作人员面谈
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753528][bookmark: _Toc250643223][bookmark: _Toc377997577][bookmark: _Toc453164446]要求 6：	开发并维护安全的系统和应用程序
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	6.1
	是否制定了包括以下方面的安全漏洞识别流程：
使用可信外源获取安全漏洞信息？ 
为安全漏洞指定风险等级，包括对所有“高”风险和“重要”漏洞的识别？ 
注：风险等级应以行业最优方法和潜在影响考虑为依据。例如，漏洞分级标准可能包括对 CVSS 基础得分的考虑和/或供应商的分类，及/或相关系统的类型。
根据组织的环境和风险评估策略不同，评估漏洞和指定风险等级的方法也不尽相同。风险等级至少应标识出所有被视为对环境具有“高风险”的漏洞。除风险等级外，如果安全漏洞即将对环境造成威胁、影响关键系统且/或如果不解决可能会造成潜在危害，则可被视为“重要”。关键系统可能包括安全系统、面向公众的设备和系统、数据库以及其他存储、处理或传输持卡人数据的系统。
	审核相关政策和程序
与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|

	6.2
	1. 是否已安装供应商提供的适用安全补丁，以确保所有系统组件和软件均杜绝已知漏洞？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	是否在发布后一个月内安装了关键的安全补丁？
注：应按照要求 6.1 中规定的风险分级流程标识关键安全补丁。
	审核相关政策和程序 
检查系统组件
对比安装的安全补丁列表和最新的供应商补丁列表是否相符
	|_|
	|_|
	|_|
	|_|

	6.4.6
	完成重要变更后，是否对所有新的或已更改的系统及网络实施了相关的 PCI DSS 要求，并在适当情况下更新了文档？

注：本要求在 2018 年 1 月 31 日前属于最优方法，此后将成为一项要求。
	跟踪变更控制文档的变更情况
检查变更控制文档
与工作人员面谈
查看受影响的系统或网络
	|_|
	|_|
	|_|
	|_|


[bookmark: _Toc275753529][bookmark: _Toc250643224][bookmark: _Toc377997578][bookmark: _Toc453164447]
实施强效访问控制措施
[bookmark: _Toc275753530][bookmark: _Toc250643225][bookmark: _Toc377997579][bookmark: _Toc453164448]要求 7：	按业务知情需要限制对持卡人数据的访问
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	7.1
	是否如下所述只有具有相应工作需要的个人才能访问系统组件和持卡人数据：
	
	
	
	
	

	7.1.2
	是否按照下述要求对特权用户 ID 的访问权限进行了限制：
限制为执行工作所需的最小权限？
只分配给明确需要此类特权访问的角色？
	检查书面访问控制政策 
与工作人员面谈
与管理人员面谈
审核特权用户 ID
	|_|
	|_|
	|_|
	|_|

	7.1.3
	是否基于个人的工作分类和职能分配了访问权限？
	检查书面访问控制政策 
与管理人员面谈
审核用户 ID
	|_|
	|_|
	|_|
	|_|
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要求 8：	识别并验证对系统组件的访问
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	8.1
	是否按照下述要求针对所有系统组件中的非消费者用户和管理员规定并实施了用户识别管理控制政策和程序：
	
	
	
	
	

	8.1.1
	在允许任何用户访问系统组件或持卡人数据前，是否为他们分配了唯一的用户 ID？
	审核密码程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	8.1.5
	1. 是否仅在需要的时间段启用并在不用时禁用第三方用于通过远程访问来访问、支持或维护系统组件的帐户？
	审核密码程序
与工作人员面谈
查看流程 
	|_|
	|_|
	|_|
	|_|

	
	是否对处于使用中的第三方远程访问帐户进行了监控？
	与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|

	8.1.6
	(a)	是否通过在不超过 6 次尝试后锁定用户 ID 以限制反复访问尝试？
	审核密码程序
检查系统配置设置
	
	
	
	

	8.1.7
	是否将用户帐户的锁定时间设为最少 30 分钟或直到管理员启用该用户 ID？
	审核密码程序
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	8.1.8
	如果会话空闲时间超过 15 分钟，用户是否需要重新验证（例如，重新输入密码）或者重新激活终端或会话？
	审核密码程序
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	8.2
	除了分配唯一 ID 以外，是否采用以下一种或多种方法来验证所有用户？
所知，如密码或口令等
所有，如令牌设备或智能卡等
个人特征，如生物特征等
	审核密码程序
查看验证流程
	|_|
	|_|
	|_|
	|_|

	8.2.3
	1. 用户密码参数是否配置为要求密码/口令满足以下要求？
密码长度至少为七个字符
同时包含数字和字母字符
或者，密码/口令必须具有至少与上面指定参数相当的复杂度和强度。
	检查系统配置设置以验证密码参数 

	|_|
	|_|
	|_|
	|_|

	8.2.4
	是否至少每 90 天变更一次用户密码/口令？
	审核密码程序
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	8.2.5
	个人提交的新密码/口令是否不得与最近所用的 4 个密码/口令相同？
	审核密码程序
系统组件采样
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	8.2.6
	是否将每个用户的首次使用密码/口令和重置密码/口令设为唯一值，并要求每个用户在首次使用后立即变更？
	审核密码程序
检查系统配置设置
查看安全人员
	|_|
	|_|
	|_|
	|_|

	8.3
	是否使用如下所述的多因素验证保护对 CDE 的所有单独非控制台管理访问和所有远程访问：
注：多因素验证要求在验证过程中至少使用三种验证方法中的其中两种（有关验证方法的说明，请参见 PCI DSS 要求 8.2）。使用一个因素两次（例如，使用两个不同的密码）不视为多因素验证。
	

	8.3.1
	是否针对所有非控制台访问在针对具有管理访问权限的工作人员的 CDE 中加入了多因素验证？
注：本要求在 2018 年 1 月 31 日前属于最优方法，此后将成为一项要求。
	检查系统配置
查看登录 CDE 的工作人员管理员
	|_|
	|_|
	|_|
	|_|

	8.3.2
	是否针对来自该实体网络外部的所有远程网络访问（针对用户和管理员，并包括出于支持或维护目的的第三方访问）加入了多因素验证？
	检查系统配置 
查看远程连接工作人员
	|_|
	|_|
	|_|
	|_|

	8.4
	(a)	是否已为所有用户记录并向其传达了验证政策和程序？
	审核相关政策和程序
审核分配方法
与工作人员面谈
与用户面谈
	|_|
	|_|
	|_|
	|_|

	
	(b)	验证政策和程序是否包含以下方面？ 
选择强效验证凭证的指南
关于用户应如何保护其验证凭证的指南
关于不重用之前用过的密码的说明
关于用户如怀疑密码可能暴露则应修改密码的说明
	审核相关政策和程序
审核提供给用户的文档
	|_|
	|_|
	|_|
	|_|

	8.5
	是否按照下述要求禁用了群组、共享或常规帐户、密码或其他验证方法：
禁用或删除了常规用户 ID；
用于系统管理活动和其他重要功能的共享用户 ID 不存在；以及
不使用共享和常规用户 ID 管理任何系统组件？
	审核相关政策和程序
检查用户 ID 列表
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	8.8
	用于识别和验证的安全政策和操作程序是否：
已记录
处于使用中
为所有相关方了解？
	检查安全政策和操作程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc453164450]要求 9：	限制对持卡人数据的物理访问 
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	9.1
	是否实施了适当的场所入口控制，以对物理访问持卡人数据环境中的系统进行限制和监控？
	查看物理访问控制
查看人员
	|_|
	|_|
	|_|
	|_|

	9.1.1
	(a)	是否已使用摄像头和/或访问控制机制监控对敏感区域的个人物理访问？
注：“敏感区域”指任何数据中心、服务器室或任何存储、处理或传输持卡人数据的系统所在区域。这不包括仅有销售点终端的公共区域，例如零售店的收银区。
	审核相关政策和程序
查看物理监控机制
查看安全功能
	|_|
	|_|
	|_|
	|_|

	
	(b)	摄像头和/或访问控制机制是否受到安全保护以免遭到破坏或禁用？ 
	查看流程
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(c) 	通过摄像头和/或访问控制机制采集的数据是否经过核查并与其他条目关联？
	审核相关政策和程序
与安全人员面谈
	|_|
	|_|
	|_|
	|_|

	
	(d)	通过摄像头和/或访问控制机制采集的数据是否至少存储了三个月（除非法律另有规定）？
	审核数据保留流程
查看数据存储
与安全人员面谈
	|_|
	|_|
	|_|
	|_|

	9.1.2
	是否已实施物理和/或逻辑控制，以限制对公共网络插座交换机的访问？ 
例如，位于公共区域和访客可进入区域的网络插座交换机可能被禁用，并且仅在明确授权进行网络访问时才能启用。或者，也可以实施相应流程，以确保访客处在网络插座交换机正在运行的区域时始终有人陪同。
	审核相关政策和程序 
与工作人员面谈
查看位置 
	|_|
	|_|
	|_|
	|_|

	9.5
	是否已采取措施来保护所有媒介实体安全（包括但不限于计算机、可移动电子媒介、纸质收据、纸质报告和传真）？
在要求 9 中，“媒介”指所有包含持卡人数据的纸质和电子媒介。
	审核用于保护媒介实体安全的政策和程序
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.6
	1. 是否严格控制任何媒介的内部或外部分发？
	审核针对媒介分发的政策和程序
	|_|
	|_|
	|_|
	|_|

	
	相关控制是否包含以下方面：
	
	
	
	
	

	9.6.1
	是否已对媒介进行分类以便确定数据的敏感性？
	审核针对媒介分类的政策和程序
与安全人员面谈
	|_|
	|_|
	|_|
	|_|

	9.6.2
	媒介是否通过可靠的快递公司或可准确跟踪的其他投递方法发出？
	与工作人员面谈
检查媒介分发跟踪日志和文档 
	|_|
	|_|
	|_|
	|_|

	9.6.3
	转移媒介时（尤其是将媒介分发给个人时）是否经过管理层的批准？
	与工作人员面谈
检查媒介分发跟踪日志和文档
	|_|
	|_|
	|_|
	|_|

	9.7
	是否严格控制对媒介的存储和获取？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	9.8
	1. 是否销毁了因业务或法律原因而不再需要的所有媒介？
	审核媒介定期销毁政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(c)	是否按照下述要求销毁媒介：
	
	
	
	
	

	9.8.1
	1. 硬拷贝材料是否已被粉碎、焚烧或打浆以确保无法重建持卡人数据？
	审核媒介定期销毁政策和程序 
与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|

	
	是否已确保待销毁材料所用存储容器的安全性以免他人访问相关内容？ 
	检查存储容器的安全性
	|_|
	|_|
	|_|
	|_|

	9.9
	是否已按照下述要求保护通过直接接触卡本身便可捕获支付卡数据的设备以免其被篡改和替换？
注：此要求适用于销售点实卡交易（即刷卡）中使用的读卡设备。本要求不适用于手动密钥输入组件，如计算机键盘和 POS 机键盘。
	
	
	
	
	

	
	(a) 相关政策和程序是否要求维护此类设备列表？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(b) 相关政策和程序是否要求定期检查设备以查找篡改或替换迹象？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	(c) 相关政策和程序是否要求培训工作人员，以确保其了解可疑行为和举报篡改或替换设备行为？
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	9.9.1
	1. 设备列表是否包含以下方面？
设备的外形、型号 
设备位置（例如安放设备的现场或设施的地址） 
设备的序列号或其他独特验证方法
	检查设备列表
	|_|
	|_|
	|_|
	|_|

	
	该列表是否准确且已及时更新？
	查看设备及设备位置，并与该列表进行对比
	|_|
	|_|
	|_|
	|_|

	
	设备列表是否随着设备的新增、更换位置、停用等进行更新？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.9.2
	1. 是否按照下述要求定期检查设备表面，以查找篡改（例如为设备增加读卡器）或替换（例如通过检查序列号或其他设备特征确认其未被欺诈性设备调换）迹象？
注：设备可能被篡改或替换的迹象包括：不明附件或有线缆连接到设备，安全标签丢失或改变，外壳破损或颜色不同，序列号或其他外部标记改变。
	与工作人员面谈
查看检查流程并与规定的流程进行对比
	|_|
	|_|
	|_|
	|_|

	
	工作人员是否了解设备的检查程序？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	9.9.3
	是否已按照下述要求培训工作人员，使其了解尝试篡改或替换设备的行为？ 
	
	
	
	
	

	
	1. 针对销售点所在地工作人员的培训材料是否包含以下方面？ 
在允许对设备进行调整或修理之前，验证任何自称修理或维护人员的第三方人员的身份。
在未经验证的情况下，不要安装、替换或退还设备。
注意设备周围的可疑行为（例如，陌生人尝试拔掉设备插头或打开设备）。
向相关人员（例如，经理或安全人员）报告篡改或替换设备的可疑行为和迹象。
	审核培训材料
	|_|
	|_|
	|_|
	|_|

	
	(b)	是否已培训销售点所在地的工作人员，使其了解用于检测和报告尝试篡改或替换设备行为的程序？
	与 POS 所在地的工作人员面谈
	|_|
	|_|
	|_|
	|_|
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定期监控并测试网络
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	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	10.2
	是否对所有系统组件实施了自动检查记录以重建以下事件：
	
	
	
	
	

	10.2.2
	任何具有 root 或管理员权限的个人执行的所有操作？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.2.4
	无效的逻辑访问尝试？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.2.5
	识别和验证机制的使用和变更（包括但不限于新建帐户和提升权限）以及具有 root 或管理员权限帐户的所有变更、添加或删除？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3
	是否已针对每次事件记录所有系统组件的以下检查记录条目：
	
	
	
	
	

	10.3.1
	用户识别？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3.2
	事件类型？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3.3
	日期和时间？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3.4
	成功或失败指示？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3.5
	事件的起因？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.3.6
	受影响的数据、系统组件或资源的特性或名称？
	与工作人员面谈
查看检查日志
检查检查日志设置
	|_|
	|_|
	|_|
	|_|

	10.6
	是否已按照下述要求审核所有系统组件的日志和安全事件以识别异常情况或可疑活动？
注：可使用日志搜集、分析和告警工具来满足要求 10.6。
	
	
	
	
	

	10.6.1
	(b)	是否至少每天手动或通过日志工具审核以下日志和安全事件？
所有安全事件 
存储、处理或传输 CHD 和/或 SAD 的所有系统组件的日志 
所有关键系统组件的日志
执行安全功能的所有服务器和系统组件（例如，防火墙、入侵检测系统/入侵防御系统 (IDS/IPS)、验证服务器、电子商务重定向服务器等）的日志
	审核安全政策和程序 
查看流程
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	10.6.2
	(b)	是否手动或通过日志工具根据组织的政策和风险管理策略定期审核所有其他系统组件的日志？
	审核安全政策和程序 
审核风险评估文档
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	10.6.3
	(b)	是否跟进审核过程中发现的例外和异常？
	审核安全政策和程序 
查看流程
与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	10.7
	(b)	检查记录是否保留了至少一年？
	审核安全政策和程序 
与工作人员面谈 
检查检查日志
	|_|
	|_|
	|_|
	|_|

	
	(c)	是否有最少 3 个月的记录可立即访问以供分析？
	与工作人员面谈
查看流程
	|_|
	|_|
	|_|
	|_|
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[bookmark: _Toc453164453]要求 11：	定期测试安全系统和流程
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	11.1
	1. 是否已实施了流程以按季度检测和识别所有授权和非授权的无线接入点？ 
注：可用于该流程的方法包括但不限于无线网络扫描、系统组件和基础架构的物理/逻辑检查、网络访问控制 (NAC) 或无线 IDS/IPS。
无论使用何种方法，都必须足以检测并识别任何非授权设备。
	审核相关政策和程序
	|_|
	|_|
	|_|
	|_|

	
	所用方法是否能够检测并识别任何非授权无线接入点（其中至少包括以下项）？
插入系统组件中的 WLAN 卡；
连接到系统组件以创建无线接入点（例如通过 USB 等）的便携或移动设备；以及
连接到网络端口或网络设备的无线设备。
	评估该方法
	|_|
	|_|
	|_|
	|_|

	
	如果使用无线扫描来识别授权和非授权无线访问点，是否至少每季度扫描一次所有系统组件和设施？
	检查最近的无线扫描结果
	|_|
	|_|
	|_|
	|_|

	
	如果采用自动监控（例如无线 IDS/IPS、NAC 等），是否配置为会发出警报来通知工作人员？
	检查配置设置
	|_|
	|_|
	|_|
	|_|

	11.1.1
	是否已保留一份授权无线接入点清单，且所有授权无线接入点均具有业务理由记录？
	检查清单记录
	|_|
	|_|
	|_|
	|_|

	11.1.2
	1. 是否制定了事故响应计划，且其中要求在检测到非授权无线接入点时需做出响应？
	检查事故响应计划
（参见要求 12.10）
	|_|
	|_|
	|_|
	|_|

	
	是否已在发现非授权无线接入点时采取措施？
	与负责人面谈
检查最近的无线扫描和相关响应
	|_|
	|_|
	|_|
	|_|

	11.2
	是否按照下述要求至少每个季度运行一次内部和外部网络漏洞扫描，并在网络发生任何重大变化（例如安装新的系统组件、更改网络拓朴、修改防火墙规则、产品升级）时也运行漏洞扫描？
注：可在季度扫描流程中综合多次扫描报告，以表明所有系统均已扫描，且所有漏洞均已解决。可能需要其他文档记录来确认解决过程中有未修复的漏洞。
如果评估商确认 1) 最近的扫描结果为通过，2) 实体具备要求每季度扫描一次的书面政策和程序，3) 扫描结果中指出的漏洞在重新扫描中显示为已修复，则不要求四次季度扫描均通过才能认定最初 PCI DSS 合规。在最初 PCI DSS 审核后的几年里，必须出现四次季度扫描结果均为通过的情况。
	
	
	
	
	

	11.2.1
	1. 是否每个季度运行了一次内部漏洞扫描？
	审核扫描报告
	|_|
	|_|
	|_|
	|_|

	
	每季度一次的内部扫描流程能否解决所有“高风险”漏洞，并包含重新扫描，以确认所有“高风险”漏洞（见 PCI DSS 要求 6.1 中的定义）均得到解决？
	审核扫描报告
	|_|
	|_|
	|_|
	|_|

	
	每季度一次的内部扫描是否由合格的内部人员或合格的外部第三方执行，且（如果适用）确保测试者的组织独立性（不要求是 QSA 或 ASV）？
	与工作人员面谈
	|_|
	|_|
	|_|
	|_|

	11.2.2
	1. 是否每个季度运行了一次外部漏洞扫描？
注：季度外部漏洞扫描必须由支付卡行业安全标准委员会 (PCI SSC) 认证的授权扫描服务商 (ASV) 执行。
如需了解扫描客户的责任、扫描准备等，请参阅 PCI SSC 网站上发布的《ASV 计划指南》。
	审核最近四个季度的外部漏洞扫描结果
	|_|
	|_|
	|_|
	|_|

	
	每个季度的外部扫描和重复扫描结果是否符合 ASV 计划指南对扫描通过的要求（例如不存在 CVSS 评级为 4.0 或以上的漏洞或无自动故障）？
	审核每个季度的外部扫描和重复扫描结果
	|_|
	|_|
	|_|
	|_|

	
	季度外部漏洞扫描是否由 PCI SSC 认证的授权扫描服务商 (ASV) 执行？
	审核每个季度的外部扫描和重复扫描结果
	|_|
	|_|
	|_|
	|_|

	11.2.3
	1. 是否在发生任何重要变更后执行内部和外部扫描，并视需要执行重复扫描？
注：必须由合格人员执行扫描。
	检查并关联变更控制文档和扫描报告
	|_|
	|_|
	|_|
	|_|

	
	扫描流程是否包括重复扫描，直至：
外部扫描不存在 CVSS 评级为 4.0 或以上的漏洞，
内部扫描获得扫描通过，或 PCI DSS 要求 6.1 中定义的所有“高风险”漏洞均得以解决？
	审核扫描报告
	|_|
	|_|
	|_|
	|_|

	
	扫描是否由合格的内部人员或合格的外部第三方执行，且（如果适用）确保测试者的组织独立性（不要求是 QSA 或 ASV）？
	与工作人员面谈 
	|_|
	|_|
	|_|
	|_|

	11.3.4
	如果利用网络分段将 CDE 与其他网络隔离：
	
	
	
	
	

	
	(a)	是否已规定用于测试所有分段方法的穿透测试程序以确认其行之有效，并已将所有范围外系统与 CDE 内的系统隔离？
	检查分段控制
审核穿透测试法
	|_|
	|_|
	|_|
	|_|

	
	(b)	用于验证分段控制的穿透测试是否满足下述要求？
至少每年执行一次，且在分段控制/方法发生任何变更后也执行
覆盖使用中的所有分段控制/方法
确认分段方法行之有效并隔离所有范围外系统与 CDE 内的系统。
	检查最近一次穿透测试的结果
	|_|
	|_|
	|_|
	|_|

	
	(c)	测试是否由合格的内部人员或合格的外部第三方执行，且（如果适用）确保测试者的组织独立性（不要求是 QSA 或 ASV）？
	与负责人面谈
	|_|
	|_|
	|_|
	|_|

	11.5
	1. 是否部署了变更检测机制（例如文件完整性监控工具），以检测关键系统文件、配置文件或内容文件的非授权修改（包括更改、添加和删除）？
应受监控的文件包括：
系统可执行文件
应用程序可执行文件
配置和参数文件
集中存储文件、历史或归档文件、日志和检查文件 
由实体（例如，通过风险评估或其他方法）确定的其他重要文件
	查看系统设置和受监控文件
检查系统配置设置
	|_|
	|_|
	|_|
	|_|

	
	变更检测机制是否已配置为可在重要的系统文件、配置文件或内容文件出现非授权修改时（包括更改、添加和删除）警示工作人员，并至少每周执行一次重要文件比对？
注：在变更检测中，重要文件通常指那些不经常变更但一旦变更即表示系统受到威胁或面临威胁风险的文件。变更检测机制（例如文件完整性监控产品）通常预先配置了相关操作系统的重要文件。其他重要文件（例如自定义应用程序的重要文件）必须由该实体（即商户或服务提供商）评估和定义。
	查看系统设置和受监控文件
审核监控活动结果
	|_|
	|_|
	|_|
	|_|

	11.5.1
	是否已实施流程，以针对变更检测解决方案发出的任何警报做出响应？
	检查系统配置设置
	|_|
	|_|
	|_|
	|_|




[bookmark: _Toc453164454][bookmark: _Toc275753536][bookmark: _Toc250643231][bookmark: _Toc377997585]
维护信息安全政策 
[bookmark: _Toc275753537][bookmark: _Toc250643232][bookmark: _Toc377997586][bookmark: _Toc453164455]要求 12：	维护针对所有工作人员的信息安全政策
注：在要求 12 中，“工作人员”指“常驻”实体经营场所或能够以其他方式访问该公司的持卡人数据环境现场的全职和兼职员工、临时工和工作人员、承包商和顾问。
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	12.1
	是否已建立、公布、维护并向所有相关人员宣传安全政策？ 
	审核相关信息安全政策
	|_|
	|_|
	|_|
	|_|

	12.1.1
	是否至少每年审核一次安全政策，并在环境发生变更时进行更新？
	审核相关信息安全政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3
	是否已制定关键技术的使用政策，以规定这些技术的正确用法并包含以下方面：
注：关键技术包括但不限于，远程访问和无线技术、笔记本电脑、平板电脑、可移动电子媒介以及电子邮件和互联网的使用。
	
	
	
	
	

	12.3.1
	被授权方明确允许使用这些技术？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.2
	技术使用验证？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.3
	一份列出所有此类设备和具有访问权的工作人员的列表？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.5
	可接受的技术使用方式？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.6
	技术可接受的网络位置？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.8
	非活跃状态持续一定时间后自动中断远程访问技术的会话？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.3.9
	仅在供应商和业务合作伙伴需要时为其激活远程访问技术，并在使用后立即停用？
	审核使用政策
与负责人面谈
	|_|
	|_|
	|_|
	|_|

	12.4
	安全政策和程序是否明确规定所有工作人员的信息安全责任？
	审核信息安全政策和程序
抽样选取部分负责人员进行面谈
	|_|
	|_|
	|_|
	|_|

	12.5
	1. 是否已将下列信息安全管理职责正式分配给个人或团队：
	
	
	
	
	

	12.5.3
	建立、记录并分发安全事故响应和逐级上报程序，以确保及时有效地处理所有情况？
	审核信息安全政策和程序
	|_|
	|_|
	|_|
	|_|

	12.6
	1. 是否已实施正式的安全意识计划，以使所有工作人员了解持卡人数据安全政策和程序？
	审核安全意识计划
	|_|
	|_|
	|_|
	|_|

	12.8
	是否已按照下述要求实施并维护政策和程序以管理共享持卡人数据或可能影响持卡人数据安全的服务提供商：
	
	
	
	
	

	12.8.1
	已维护服务提供商列表（包括所提供服务的说明）？
	审核相关政策和程序
查看流程
审核服务提供商名单 
	|_|
	|_|
	|_|
	|_|

	12.8.2
	是否维护书面协议，其中确认服务提供商负责其处理或者代表客户以其他方式存储、处理或传输的持卡人数据的安全性以及他们可能会影响客户持卡人数据环境的安全性？
注：“确认”的确切措辞取决于双方协议、所提供服务的详情以及分配给每一方的责任。“确认”不一定要包含与本要求完全相同的措辞。
	查看书面协议
审核相关政策和程序 
	|_|
	|_|
	|_|
	|_|

	12.8.3
	是否已建立雇用服务提供商的流程（包括雇用前的相应尽职调查）？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.4
	是否已维护相应计划来至少每年监控一次服务提供商的 PCI DSS 遵从性状态？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.8.5
	是否已维护有关分别由各服务提供商和实体管理的 PCI DSS 要求的信息？
	查看流程
审核政策、程序和支持文档
	|_|
	|_|
	|_|
	|_|

	12.10.1
	1. 是否已建立在出现系统漏洞时实施的事故响应计划？
	审核事故响应计划
审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	该计划是否至少包括以下内容：
	
	
	
	
	

	
	出现威胁时的角色、责任以及沟通和联系策略（至少包括支付品牌通知）？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	详细的事故响应程序？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	业务恢复和继续程序？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	数据备份流程？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	报告威胁的法律要求分析？ 
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	所有关键系统组件的范围和响应？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|

	
	支付品牌对事故响应程序的参考或应用？
	审核事故响应计划程序
	|_|
	|_|
	|_|
	|_|





[bookmark: _Toc447180715][bookmark: _Toc453164456]附录 A：	PCI DSS 附加要求
[bookmark: _Toc447180716][bookmark: _Toc453164457]附录 A1：	针对共享托管服务提供商的 PCI DSS 附加要求
此附录不用于商户评估。

[bookmark: _Toc446489174][bookmark: _Toc447180717][bookmark: _Toc453164458]附录 A2：	 针对使用 SSL/早期 TLS 的实体的 PCI DSS 附加要求
	PCI DSS 问题
	预期测试
	回复
（为每个问题选中一个回复）

	
	
	是
	是，已填写 CCW
	否
	N/A

	A2.1
	针对使用 SSL 和/或早期 TLS 的 POS POI 终端（及其连接到的 SSL/TLS 终端点）：
· 是否已证实这些设备不易受到任何已知 SSL/早期 TLS 漏洞的影响
或者：
· 是否根据要求 A2.2 制定了适当的正式风险降低和迁移计划？
	查看文档（例如，供应商文档、系统/网络配置详情等），证实 POS POI 设备不易受到任何已知 SSL/早期 TLS 漏洞的影响
	|_|
	|_|
	|_|
	|_|

	A2.2
	是否针对使用 SSL 和/或早期 TLS 的所有实施（A2.1 中允许的实施除外）制定了适当的正式风险降低和迁移计划，包括：
使用说明，包括传输的数据、使用和/或支持 SSL/早期 TLS 的系统的类型和数量、环境类型；
风险评估结果和适当的风险降低控制；
对用于监控 SSL/早期 TLS 相关漏洞的流程的说明；
对实施以确保 SSL/早期 TLS 未实施到新环境的变更控制流程的说明；
迁移项目计划概述，包括目标迁移完成时间不迟于 2018 年 6 月 30 日？
	查看记录的风险降低和迁移计划
	|_|
	|_|
	|_|
	|_|



[bookmark: _Toc447180718][bookmark: _Toc453164459]附录 A3：	指定实体补充认证 (DESV)
此附录仅适用于支付品牌或收单机构要求对现有 PCI DSS 要求进行补充认证时指定的实体。要求验证此附录的实体应使用 DESV 补充报告模板和报告遵从性补充证明书，并咨询适当的支付品牌和/或收单机构了解提交程序事宜。
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[bookmark: _Toc275753541][bookmark: _Toc377997588][bookmark: _Toc453164460]附录 B：	补偿性控制工作表 
使用本工作表为任何选中“是，已填写 CCW”的要求定义补偿性控制。
注：只有已采取风险分析并具有合理的技术限制或书面业务限制的公司才能考虑使用补偿性控制来实现遵从性。
有关补偿性控制和如何填写本工作表的信息，请参见 PCI DSS 的附录 B、C 和 D。
要求编号和定义：     
	
	所需信息
	解释

	1. 限制
	列出导致无法遵守最初要求的限制。
	     

	2. 目的
	定义最初控制的目的；确定通过补偿性控制实现的目的。
	     

	3. 已确定的风险
	确定由于缺少最初控制而导致的任何其他风险。
	     

	4. 补偿性控制的定义
	定义补偿性控制并解释其如何实现最初控制的目的并解决增加的风险（若有）。
	     

	5. 补偿性控制的验证
	定义如何验证并测试补偿性控制。
	     

	6. 维护
	规定流程和控制措施以维护补偿性控制。
	     



[bookmark: _Toc275753543][bookmark: _Toc377997589][bookmark: _Toc453164461]
附录 C：	不适用性说明
如果在此调查问卷中选中了“N/A”（不适用）列，请使用本工作表说明相关要求为何不适用于您所在组织。
	要求
	理由要求不适用

	示例：

	3.4
	持卡人数据从未以电子方式存储 

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     

	     
	     






[bookmark: _Toc377997591][bookmark: _Toc453164462]第 3 节：	认证和证明书详情
	第 3 部分 PCI DSS 认证


此 AOC 基于（SAQ 填写日期）填写的 SAQ C（第 2 节）中的结果。
基于上述 SAQ C 中记录的结果，第 3b-3d 部分中指明的签署者（如果适用）针对本文档第 2 部分中指明的实体声明以下遵从性状态 （选中一个选项）：
	|_|
	遵从：已填写 PCI DSS SAQ 的所有章节且已针对所有问题提供积极回复，从而获得了总体遵从评分；因此（商户公司名称）已证明其完全遵从 PCI DSS。

	|_|
	未遵从：未填写 PCI DSS SAQ 的部分章节或未针对所有问题提供积极回复，从而获得了总体未遵从评分，因此（商户公司名称）未证明其完全遵从 PCI DSS。
遵从目标日期：     
如果某实体提交的本表单具有未遵从状态，则可能需要填写本文档第 4 部分中的行动计划。在填写第 4 部分之前，请先咨询您的收单机构或支付品牌。

	|_|
	遵从但包含法律规定的例外情况：由于受到阻止满足相关要求的法律限制，因此一项或多项要求选为了“否”。此选项要求收单机构或支付品牌进行附加审核。
如果选中此选项，请填写以下内容：

	
	
	相关要求
	有关法律限制如何阻止满足相关要求的详情
	

	
	
	     
	     
	

	
	
	     
	     
	

	
	
	



	第 3a 部分 确认状态

	签署者确认：
（选中所有合适选项）

	|_|
	[bookmark: Text21]已根据本文中的说明填写第 （SAQ 版本） 版 PCI DSS 自我评估调查问卷 C。

	|_|
	上述引用的 SAQ 和本证明书中的所有信息在一切重要方面均完全代表本次评估的结果。

	|_|
	已向相应的支付应用程序供应商确认自己的支付系统未在验证后存储敏感验证数据。

	|_|
	已阅读 PCI DSS 且了解必须始终遵从适用于所在环境的 PCI DSS。

	|_|
	了解如果所在环境发生变化则必须重新评估所在环境，并实施任何适用的 PCI DSS 附加要求。

	第 3a 部分 确认状态（续）

	|_|
	未在本次评估所审核的 ANY 系统中发现交易授权后仍存储完整磁道数据[footnoteRef:1]、CAV2、CVC2、CID、CVV2 数据[footnoteRef:2]或 PIN 数据[footnoteRef:3]的迹象。 [1:  	实卡交易中用于授权的磁条编译数据或芯片上的类似数据。实体不得在交易授权后保留完整磁道数据。唯一可保留的磁道数据部分为主帐户 (PAN)、失效日期和持卡人姓名。]  [2:  	用于验证非实卡交易而印于支付卡签名条或正面的三位或四位数值。]  [3:  	持卡人在实卡交易中输入的个人识别码，和/或交易消息中包含的加密 PIN 数据块。] 


	|_|
	ASV 扫描正由 PCI SSC 认证的授权扫描服务商（ASV 名称）完成



	第 3b 部分 商户证明书

	


	商户执行官签名 
	日期：     

	商户执行官姓名：     
	职务：     



	第 3c 部分 合格安全性评估商 (QSA) 确认（如适用）

	如果 QSA 参与了或帮助完成本次评估，请说明其执行的角色：
	      

	


	QSA 公司正式授权管理人员签名
	日期：     

	正式授权管理人员姓名：     
	QSA 公司：     



	第 3d 部分 内部安全性评估商 (ISA) 参与（如适用）

	如果 ISA 参与了或帮助完成本次评估，请确认该 ISA 工作人员，并说明其执行的角色：
	     
     
     
     

	

	
	

	
	





	
第 4 部分 针对未遵从要求的行动计划

	针对每项要求的“PCI DSS 要求遵从性”选择合适的回复。如果您针对任一要求回复了“否”，则需要提供您所在公司预计遵从该要求的日期，并简要说明为满足该要求所采取的行动。
在填写第 4 部分之前，请先咨询您的收单机构或支付品牌。

	PCI DSS 要求*
	要求说明
	遵从 PCI DSS 要求
（选择一个选项）
	补救日期和行动
（如果针对任一要求选择了“否”）

	
	
	是
	否
	

	1
	安装并维护防火墙配置以保护持卡人数据
	|_|
	|_|
	     

	2

	不要使用供应商提供的默认系统密码和其他安全参数
	|_|
	|_|
	     

	3
	保护存储的持卡人数据
	|_|
	|_|
	     

	4
	加密持卡人数据在开放式公共网络中的传输
	|_|
	|_|
	     

	5
	为所有系统提供恶意软件防护并定期更新杀毒软件或程序
	|_|
	|_|
	     

	6
	开发并维护安全的系统和应用程序
	|_|
	|_|
	     

	7
	按业务知情需要限制对持卡人数据的访问
	|_|
	|_|
	     

	8
	识别并验证对系统组件的访问
	|_|
	|_|
	     

	9
	限制对持卡人数据的物理访问
	|_|
	|_|
	     

	10
	跟踪并监控对网络资源和持卡人数据的所有访问
	|_|
	|_|
	     

	11
	定期测试安全系统和流程
	|_|
	|_|
	     

	12
	维护针对所有工作人员的信息安全政策
	|_|
	|_|
	     

	附录 A2
	针对使用 SSL/早期 TLS 的实体的 PCI DSS 附加要求
	|_|
	|_|
	     


* 此处提及的 PCI DSS 要求是指本 SAQ 第 2 节中的问题。
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