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Alteracdes no documento

Data Versdo do | Revisao Descricio
PCIDSS = de SAQ ¢

Alinhar o conteiddo com o novo PCI DSS v1.2 e

Outzué)(;g de 1.2 implementar alteragcBes menores observadas desde a v1.1
original.
Outubro de 20 Alinhar o contelldo com 0s novos requisitos e
2010 ' procedimentos de teste do PCI DSS v2.0.
. Alinhar contetido com os requisitos do PCI DSS v3.0,
Fevereiro de . . ~
2014 3.0 testar procedimentos e incorporar opcdes de resposta
adicional.
Atualizado para alinhar-se com a versao 3.1 do PCI DSS.
. Para detalhes das alteragbes do PCI DSS, consulte PCI
Abril de 2015 31 DSS — Resumo das Alteracfes de PCI DSS verséo 3.0
para 3.1.
Julho de 2015 3.1 1.1 Versédo atualizada para alinhar-se com outros SAQs de
numeragao.
Abril de 2016 3.2 1.0 Atualizado para alinhar-se com o PCI DSS v 3.2. Para
detalhes das alteragfes de PCI DSS, consulte PCI DSS —
Resumo das Altera¢cfes de PCI DSS verséo 3.1 para 3.2.
Versao 3.2 PCI DSS SAQ C-VT, Rev. 1.0 Abril de 2016
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Antes de vocé comecar

O SAQ C-VT foi desenvolvido para abordar requisitos aplicaveis aos comerciantes que processam 0s
dados do titular do cartdo somente por meio de terminais virtuais de pagamento isolados em
computadores pessoais e conectados a internet.

Um terminal de pagamento virtual € um acesso baseado no navegador da web ao site do adquirente,
processador ou prestador de servigos terceirizado para autorizacdo de transa¢des com cartBes de
pagamento, nas quais o comerciante insere manualmente os dados do cartdo de pagamento por meio de
navegador da web seguramente conectado. Diferentemente dos terminais fisicos, os terminais virtuais
néo leem dados diretamente do cartdo de pagamento. Como as transacfes com o cartdo de pagamento
sdo inseridas manualmente, os terminais de pagamento virtual sdo usados em vez de terminais fisicos
em ambientes comerciais com volumes de transacao baixos.

Esses comerciantes SAQ C-VT processam os dados do titular do cartdo somente por meio de um
terminal virtual e ndo armazenam os dados do titular do cartdo em nenhum sistema de computador.
Esses terminais virtuais estdo conectados a internet para acessar terceiros que hospedam as funcdes de
processamento do pagamento do terminal virtual. Esse terceiro pode ser um processador, um adquirente
ou qualquer prestador de servigos terceirizado que armazena, processa e/ou transmite dados do titular
do cartdo para autorizar e/ou estabelecer transacfes de pagamento do terminal virtual dos comerciantes.

Essa opgéo do SAQ aplica-se somente aos comerciantes que inserem manualmente uma Unica
transacao por vez por meio de um teclado em uma solucéo de terminal virtual baseada na internet. Os
comerciantes SAQ C-VT podem ser do tipo real (cartdo presente) ou pedidos por correio/telefone (cartdo
nao presente).

Os comerciantes SAQ C-VT confirmam que, para esse canal de pagamento:

= O processamento do pagamento da sua empresa somente é feito por meio de um terminal virtual
acessado por um navegador da web conectado a internet;

» A solucéo de terminal virtual da sua empresa é fornecida e hospedada por um prestador de
servicos terceirizado validado pelo PCI DSS;

» Sua empresa acessa a solugdo de terminal virtual compativel com o PCI DSS por meio de um
computador isolado em um Unico local, que ndo esta conectado a outros locais ou sistemas no seu
ambiente (isso pode ser obtido por meio da segmentacéo do firewall ou da rede para isolar o
computador de outros sistemas);

= O computador da sua empresa ndo possui softwares instalados que armazenam os dados do
titular do cartéo (por exemplo: ndo possui software para processamento em lote ou
armazenamento e encaminhamento);

= O computador da sua empresa ndo possui nenhum dispositivo de hardware conectado para
capturar e armazenar dados do titular do cartdo (como leitores de cartdo conectados);

= Sua empresa nao recebe ou transmite eletronicamente, de nenhuma outra forma, dados do titular
do cartdo por meio de nenhum canal (por exemplo: por meio de uma rede interna ou por meio da
internet);

» Quaisquer dados do titular do cartdo que sua empresa retém estdo em papel (por exemplo,
relatérios ou recibos impressos), e esses documentos ndo sdo recebidos eletronicamente; e

= Sua empresa ndo armazena dados do titular do cartdo em formato eletrénico.
Esse SAQ nao é aplicavel para canais de Comércio eletrénico.

Esta versado reduzida do SAQ inclui perguntas que se aplicam a um tipo especifico de ambiente de
pequeno comerciante, conforme definido nos critérios de qualificacdo acima. Caso haja requisitos do PCI

Versdo 3.2 PCI DSS SAQ C-VT, Rev. 1.0 Abril de 2016
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DSS aplicaveis ao seu ambiente que néo estejam cobertos por este SAQ, pode ser um indicio de que
este SAQ nédo é adequado ao seu ambiente. Além disso, € necessario cumprir todos os requisitos
aplicaveis do PCI DSS para estar em conformidade com o PCI DSS.

Etapas de concluséo da autoavaliacédo do PCI DSS

1. Identifigue o SAQ aplicavel para seu ambiente. Consulte o0 documento Diretrizes e instru¢des do
questionario de autoavaliacédo no site da PCI SSC para obter informacdes.

2. Confirme que seu ambiente estda adequadamente definido e atende aos critérios de elegibilidade
para o SAQ que vocé esta usando (como definido na Parte 2g do Atestado de conformidade).

Avalie seu ambiente quanto a conformidade com os requisitos de PCI DSS aplicaveis.
Conclua todas as sec¢fes desse documento:
e Sec¢do 1 (Partes 1 e 2 do AOC) — Informacdes de Avaliacdo e Sumario Executivo
e Secdo 2 — Questionario de autoavaliacdo do PCI DSS (SAQ C-VT)

e Secdo 3 (Partes 3 e 4 do AOC) — Detalhes de validacdo e atestado e Plano de acao para
requisitos que nao estdo em conformidade (se aplicavel)

5. Envie o SAQ e Certificado de Conformidade (AOC), juntamente com qualquer outra documentacao
solicitada — como relatérios de varredura ASV — para seu adquirente, empresa de pagamento ou
outro solicitante.

Entendendo o Questionario de autoavaliacdo

As perguntas contidas na coluna "Questao PCI DSS" deste questionario de autoavaliagao séo baseadas
nos requisitos de PCI DSS.

Recursos adicionais que fornecem orienta¢éo sobre os requisitos de PCI DSS e como concluir o
guestionario de autoavaliacdo foram fornecidos para ajudar no processo de avaliagdo. Uma visdo geral
de alguns desses recursos é fornecida abaixo:

Documento Inclui:

PCI DSS e Orientacdo sobre o escopo

(Requisitos dos padrdes de seguranca ¢ Orientagéo sobre a intencgéo sobre todos os requisitos
de dados do PCI e Procedimentos de de PCI DSS

avaliacéo da seguranca) e Detalhes do teste de procedimentos

e Orientacdo sobre os controles de compensacéo

Documentos de instrucdes e diretrizes ¢ InformagBes sobre todos 0s SAQs e seus critérios de
do SAQ elegibilidade

e Como determinar qual SAQ € o correto para a sua
organizacgéo

Glossario de termos, abreviagdes e e Descrigdes e definigdes de termos usados no PCI DSS
acrénimos do PCI DSS e PA-DSS e questionarios de autoavaliacdo

Esses e outros recursos podem ser encontrados no site da PCI SSC (www.pcisecuritystandards.org). As
organizacdes sédo encorajadas a revisar o PCI DSS e outros documentos de suporte antes de iniciar uma
avaliacéo.

Versdo 3.2 PCI DSS SAQ C-VT, Rev. 1.0 Abril de 2016
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Teste esperado

As instrucdes fornecidas na coluna "Teste esperado” sdo baseadas nos procedimentos de teste no PCI
DSS e fornecem uma descricdo de alto nivel dos tipos de atividades de teste que devem ser executadas
para verificar se um requisito foi atendido. Os detalhes completos dos procedimentos de teste para todos
0s requisitos podem ser encontrados no PCI DSS.

Preenchendo o questionario de autoavaliagéo

Para cada questdo, ha uma escolha de respostas para indicar o status de sua empresa em relacao ao
requisito. Somente uma resposta deve ser selecionada para cada questao.

Uma descricéo do significado de cada resposta é fornecida na tabela abaixo:

Resposta Quando usar essa resposta:

Sim O teste esperado foi executado e todos os elementos do requisito foram
atendidos conforme consta.

Sim com CCW O teste esperado foi realizado e o requisito foi atendido com a ajuda de
um controle de compensacéao.

(Planilha de
controles de Todas as respostas nessa coluna exigem conclusdo de uma Planilha de
compensacéo) controles de compensacao (CCW) no Apéndice B do SAQ.
As informacdes sobre o uso dos controles de compensacéo e
orientacdo sobre como preencher a planilha sdo fornecidas no PCI
DSS.

N&o Alguns ou todos os elementos do requisito ndo foram atendidos, ou
estdo em processo para serem implementados, ou exigem mais testes
antes de sabermos se estdo de acordo.

N/D O requisito ndo é aplicavel ao ambiente da organizagdo (consulte a

Orientacdo para ndo aplicabilidade de determinados requisitos

(Nao disponivel) - .
especificos abaixo para ver exemplos).

Todas as respostas nessa coluna exigem uma explicacdo de suporte no
Apéndice C do SAQ.

Orientacdo para ndo aplicabilidade de determinados requisitos especificos

Apesar de varias organizagfes que preenchem o SAQ C-VT precisarem validar a conformidade com
todos os requisitos do PCI DSS nesse SAQ, algumas organiza¢des com modelos de negdcio bastante
especificos podem descobrir que alguns requisitos ndo se aplicam. Por exemplo, ndo se espera que uma
empresa que nao usa tecnologia sem fio de forma alguma valide a conformidade com as se¢8es do PCI
DSS que séo especificas da tecnologia sem fio (por exemplo, requisitos 1.2.3, 2.1.1 e 4.1.1).

Se quaisquer requisitos forem considerados nédo aplicaveis ao seu ambiente, selecione a op¢éo “N/D”
para esse requisito especifico e preencha a planilha "Explicacdo de nao aplicabilidade" no Apéndice C
para cada entrada "N/D".

Excecéao legal

Se sua organizacao estiver sujeita a uma restricdo legal que evite o cumprimento de um requisito de PCI
DSS, marque a coluna "N&o" para esse requisito e preencha o atestado relevante na Parte 3.

Versdo 3.2 PCI DSS SAQ C-VT, Rev. 1.0 Abril de 2016
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Secao 1. Informacdes de avaliagéo

Instrugdes para Envio

Esse documento deve ser preenchido como uma declaragéo do status de autoavaliacdo do comerciante com
os Requisitos do padrdo de seguranca de dados da industria de cartdes de pagamento e procedimentos da
avaliacdo de segurancga (PCI DSS). Preencha todas as sec¢des: o comerciante € responsavel por garantir que
todas as se¢fes sejam preenchidas pelas partes relevantes, se aplicavel. Entre em contato com seu
adquirente (banco do comerciante) ou empresas de pagamento para determinar os procedimentos de relatorio
e envio.

Parte 1. Informacdes sobre o comerciante e o avaliador de seguranca qualificado

Parte 1a. Informacdes sobre a organizacdo do comerciante

Nome da empresa: DBA (fazendo
negdcios como):
Contato: Forma de tratamento:
Telefone: E-mail:
Endereco comercial: Cidade:
Estado/provincia: Pais: ‘ CEP: ‘
URL:

Parte 1b. Informac®es sobre a empresa do assessor de seguranca qualificado (se aplicavel)

Nome da empresa:

Nome do contato principal do QSA: Forma de tratamento:

Telefone: E-mail:

Endereco comercial: Cidade:

Estado/provincia: Pais: CEP
URL:

Parte 2. Resumo executivo

Parte 2a. Tipo de negécio do comerciante (assinale todas as alternativas que se aplicam)

[] varejo [] Telecomunicactes [] Armazéns e Supermercados

[] Petréleo ] Comércio eletrdnico [] Pedido por correio/telefone (MOTO)

[] outros (especificar):

Quais tipos de canais de pagamento seu negdcio Quais canais de pagamento séo abrangidos por
atende? esse SAQ?

[ Pedido por telefone/correio (MOTO) [ Pedido por telefone/correio (MOTO)

] Comércio eletrénico ] Comércio eletronico

(] Cartdo presente (face a face) [ Cartéo presente (face a face)

Observacao: se sua organizacao tiver um processo ou canal de pagamento que nao seja abrangido por
esse SAQ, consulte seu adquirente ou empresa de pagamento sobre a valida¢do para outros canais.

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Parte 2b. Descricao da industria de cartdes de pagamento

Como e em qual capacidade seu negdécio
armazena, processa e/ou transmite dados do

titular do cartdo?

Parte 2c. Locais

Aliste os tipos de instalagdo e um resumo dos locais (por exemplo, lojas de varejo, escritérios corporativos,
centrais de dados, centrais de chamadas, etc.) incluidos na reviséo de PCI DSS.

Tipo de instalagéo

Numero de instalagdes
desse tipo

Local(is) da instalagéo (cidade, pais)

Exemplo: Lojas de varejo

3

Boston, MA, EUA

Parte 2d. Aplicativo de pagamento

A organizacdo usa um ou mais dos aplicativos de pagamento? [ ] Sim [] N&o

Forneca as seguintes informacdes relacionadas aos aplicativos de pagamento usados pela sua

organizacao:

Nome do aplicativo NUumero
de pagamento da verséo

Fornecedor O aplicativo esta Data de expiracdo da listagem
do aplicativo | listado no PA-DSS? PA-DSS (se aplicavel)

[Jsim [] Nao

[Jsim [] Nao

[1sim [ Nao

[1sim [ Nao

[1sim [ Nao

Parte 2e. Descri¢cdo do ambiente

Forneca uma descricdo de alto nivel do ambiente abrangido por

essa avaliagéo.
Por exemplo:

» Conexodes dentro e fora do ambiente de dados do titular do

cartdo (CDE).

» Os componentes de sistema criticos no CDE, como
dispositivos POS, banco de dados, servidores da Web etc. e
quaisquer outros componentes de pagamentos necessarios,

conforme aplicavel.

Seu negécio usa segmentacgdo de rede para afetar o escopo do seu ambiente de PCI []sim [] Nao
DSS?
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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(Consulte a se¢édo "Segmentacao de rede” do PCI DSS para obter orientagédo sobre a
segmentacao de rede)

Parte 2f. Prestadores de servicos de terceiros

Sua empresa usa um integrador e revendedor qualificado (QIR)?
Se sim:
Nome da empresa do QIR:
Nome do individuo QIR:

Descrigdo dos servigos prestados pelo QIR:

[Jsim [] Nao

A sua empresa compartilha dados de titulares de cartdo com qualquer provedor de
servicos de terceiros (por exemplo, integrador e revendedor qualificado (QIR), gateways,
processadores de pagamento, prestadores de servigos de pagamento (PSP), empresas
de hospedagem de web, agentes de reserva de companhias aéreas, agentes do
programa de fidelidade, etc.)?

[Jsim [] Nao

Se sim:

Nome do prestador de servigo: Descricao dos servigos fornecidos:

Observacao: o requisito 12.8 aplica-se a todas as entidades listadas.

Parte 2g. Qualificac&o para preencher o SAQ C-VT

O comerciante certifica a qualificacao de preenchimento desta versado abreviada do Questionéario de

autoavaliacdo porque, para esse canal de pagamento:

[] | O processamento do pagamento do comerciante somente é feito por meio de um terminal virtual

acessado por um navegador da web conectado a internet;

[] | A solucéo de terminal virtual do comerciante é fornecida e hospedada por um prestador de servigos

terceirizado validado pelo PCI DSS;

[] | O comerciante acessa a solucao de terminal virtual em conformidade com o PCI DSS por meio de um

ambiente;

computador isolado em um Unico local, que ndo estd conectado a outros locais ou sistemas no seu

[] | O computador do comerciante ndo possui softwares instalados que armazenam os dados do titular do

encaminhamento);

cartdo (por exemplo: ndo possui software para processamento em lote ou armazenamento e

[] | O computador do comerciante ndo possui nenhum dispositivo de hardware conectado para capturar e

armazenar dados do titular do cartdo (como leitores de cartdo conectados);

[] | O comerciante ndo recebe ou transmite eletronicamente, de nenhuma outra forma, dados do titular do

internet);

cartdo por meio de nenhum canal (por exemplo: por meio de uma rede interna ou por meio da

[] | O comerciante ndo armazena dados do titular do cartdo em formato eletrdnico; e

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo
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[] | Se o comerciante armazenar os dados do titular do cartédo, esses dados s6 estardo em relatérios ou
copias em papel dos recibos e ndo serdo recebidos eletronicamente.

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Questionario de autoavaliacdo C-VT

Observacdo: as perguntas a seguir estdo humeradas de acordo com 0s requisitos e procedimentos de
teste do PCI DSS, conforme definido no documento Requisitos do PCI DSS e procedimentos da
avaliacdo de seguranca.

Requisito 1:

Data de conclusé&o da autoavaliagéo:
Construir e manter a seguranca de rede e sistemas

Instalar e manter uma configuracéo de firewall para proteger os dados

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CcCw Nao | N/D
1.2 | As configuracdes do firewall e do
roteador restringem as conexdes entre
redes nao confiaveis e qualquer
sistema no ambiente de dados do
titular do cartdo, da seguinte forma:
Observacgao: uma “rede nao confiavel”
€ qualquer rede que seja externa as
redes que pertencem a entidade em
andlise e/ou que esteja além da
capacidade da entidade de controlar ou
gerenciar.
1.2.1 | (a) Otrafego de entrada e saida € Reveja o firewall e os O] O] O O
restrito ao necessario para o padrfes de
ambiente de dados do titular do configuragéo do
cartdo? roteador
Examine o firewall e
as configuragdes do
roteador
(b) Todos os outros trafegos de Reveja o firewall e os O O] OO
entrada e saida séo recusados de padrdes de
forma especifica (como ao usar a configuragdo do
opcéo explicita "recusar todos" ou roteador
uma recusa implicita apo6s a Examine o firewall e
declaracédo de permisséo)? as configuracées do
roteador
1.2.3 | Existem firewalls de perimetro Reveja o firewall e os ] ] O O
instalados entre quaisquer redes sem padrdes de
fio e 0 ambiente de dados do titular do configuracédo do
cartdo e esses firewalls estdo roteador
configurados para recusar ou permitir Examine o firewall e
(se esse trafego for necessario para as configuracdes do
fins comerciais) apenas trafegos roteador
autorizados a partir do ambiente sem
fio no ambiente de dados do titular do
cartdo?
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Pergunta do PCI DSS

Teste esperado

Resposta

(Marque uma resposta para
cada pergunta)

Sim com
Sim CCw Nao | N/D
1.3 | O acesso publico direto é proibido
entre a internet e qualquer componente
do sistema no ambiente de dados do
titular do cartdo, da seguinte forma:
1.3.4 | O trafego de saida do ambiente de Examine o firewall e ] ] O O
dados do titular do cartdo para a as configuragdes do
internet esta explicitamente roteador
autorizado?
1.3.5 | S&o permitidas apenas as conexdes Examine o firewall e ] ] O O
estabelecidas na rede? as configuragdes do
roteador
1.4 | (a) Estainstalado e ativo um software Reveja as politicas e O O O gd
de firewall pessoal (ou padrdes de
funcionalidade equivalente) em configuracéo
qualquer dispositivo portétil Examine os
(mclu_mdo da empresa e/og de dispositivos méveis
propriedade dos funcionérios) que elou de propriedade
se conectam a internet quando fora do funcionario
da rede (por exemplo, laptops
usados pelos funcionarios), e que
também sdo usados para acessar
o CDE?
(b) O software de firewall pessoal (ou Reveja as politicas e ] (] O O
funcionalidade equivalente) esta padrées de
configurado para definicdes de configuracéo
configuragdo especificas, Examine os
funu?nando atlvta}njente e nao dispositivos moveis
a!teraygl por usuarios de elou de propriedade
dispositivos moveis e/ou de do funcionario
propriedade dos funcionarios?
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Requisito 2:

Security ®

Standards Council

sistema e outros parametros de seguranca

N&o usar padrdes disponibilizados pelo fornecedor para senhas do

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCW Nao | N/D
2.1 | (a) Os valores-padrédo entregues pelo Reveja as politicas e ] ] ] Ol
fornecedor sdo sempre alterados procedimentos
antes de instalar um sistema na rede? Examine a
Isso se aplica a TODAS as senhas documentagéo do
padréo, incluindo, mas nédo se limitando, fornecedor
as utilizadas pelos sistemas operacionais, Observe as
softwares que fornecem servigos de configuragdes do
segurancga, aplicativos e contas do sistema e as
sistema, terminais de ponto de venda definicGes da conta
(POS), solicitagbes de pagamento, i .
sequéncias de comunidade de Protocolo Entreviste a equipe
de Gerenciamento de Rede Simples
(SNMP) etc.).
(b) As contas-padréo desnecessarias sdo Reveja as politicas e ] ] ] ]
removidas ou desativadas antes da procedimentos
instalacéo de um sistema na rede? Reveja a
documentacgédo do
fornecedor
Examine as
configuracbes do
sistema e as
definicbes da conta
Entreviste a equipe
2.1.1 | Para ambientes sem fio conectados ao
ambiente dos dados do titular do cartdo ou
para a transmisséo dos dados do titular do
cartdo, TODOS os padrdes do fornecedor
sem fio séo alterados nas instalagdes, da
seguinte forma:
(@) As chaves de criptografia padrdo s&o Reveja as politicase | [ ] ] g
alteradas na instalacéo e séo procedimentos
modificadas sempre que um Reveja a
funcionério que conhece as chaves sai documentac&o do
da empresa ou troca de cargo? fornecedor
Entreviste a equipe
(b) As strings de comunidades de SNMP Reveja as politicas e ] ] 1| O
padrédo dos dispositivos sem fio s&o procedimentos
alteradas na instalacao? Reveja a
documentacéo do
fornecedor
Entreviste a equipe
Examine as
configuracdes do
sistema
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Pergunta do PCI DSS

Teste esperado

Resposta

(Marque uma resposta para

cada pergunta)

Sim com
Sim CCw Nao | N/D
(c) As senhas/frases de senha padréo Reveja as politcase | [ ] [l 0| O
dos pontos de acesso séo alteradas procedimentos
na instalagéo? Entreviste a equipe
Examine as
configurag@es do
sistema
(d) O firmware dos dispositivos sem fio é Reveja as politicase | [] ] g
atualizado para ser compativel com a procedimentos
criptografia robusta para autenticacéo Reveja a
e transmissdo em redes sem fio? documentac&o do
fornecedor
Examine as
configurag@es do
sistema
(e) Os outros padrées relacionados a Reveja as politicas e ] ] ] Ol
seguranca do fornecedor de procedimentos
dispositivos sem fio séo alterados, se Reveja a
aplicavel? documentagéo do
fornecedor
Examine as
configurag6es do
sistema
2.2.2 | (&) Somente os servigos, protocolos e Reveja os padrdes de | [ ] ] ] ]
daemons necessérios, entre outros, configuragdo
sdo ativados conforme a necessidade Examine as
para a fungdo do sistema (ou seja, 0s configuracdes do
servigos e protocolos que ndo séo sistema
diretamente necessarios para a
execucdo da funcdo especificada do
dispositivo estdo desativados)?
(b) Todos os protocolos, daemons ou Reveja os padrdes de | [ ] ] O O
servigos ndo seguros e ativados sdo configuragdo
justificados de acordo com os padrdes Entreviste a equipe
de configuracdo documentados? :
Examine as
definicbes de
configuragéo
Compare servigos
ativos etc. com
justificativas
documentadas
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Security ®

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCwW N&do | N/D

2.2.3 | Recursos de seguranga adicionais séo Reveja os padrdes de | [ ] ] 0| O
documentados e implantados para todos configuragdo
0s servigos, protocolos ou daemons Examine as
exigidos que s&o considerados néo definicdes de
seguros? configuragéo
Observacdo: onde SSL/antigo TLS for
utilizado, os requisitos do apéndice A2
devem ser atendidos.
2.2.4 | (@) Os administradores do sistema e/ou Entreviste a equipe O ] O O
equipes que configuram os
componentes do sistema estdo bem-
informados sobre as configuracdes
comuns dos parametros de seguranga
para esses componentes do sistema?
(b) As configuragdes comuns dos Reveja os padrdes de | [ ] ] O O
parédmetros de segurancga estao configuragédo do
incluidas nos padrdes de configuragéo sistema
do sistema?
(c) As configuragdes dos parametros de Examine os O ] O O
seguranca estdo definidas componentes do
corretamente nos componentes do sistema
sistema? Examine as
defini¢cdes de
parametro de
seguranca
Compare as
definicdes com os
padrdes de
configuragcédo do
sistema
2.2.5 | (a) Todas as funcionalidades Examine os ] ] ] ]

desnecessarias, como scripts, drivers,
recursos, subsistemas, sistemas de
arquivo e servidores da web
desnecessarios foram removidas?

parametros de
seguranga nos
componentes do
sistema

(b) As fungdes ativadas estéo
documentadas e oferecem suporte
para uma configuragcdo segura?

Reveja a
documentacao

Examine os
parametros de
seguranga nos
componentes do
sistema

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim

Sim com
CCwW

Néo | N/D

(c) Existem somente funcionalidades
registradas presentes nos
componentes do sistema?

Reveja a
documentacéo

Examine os
parametros de
segurancga nos
componentes do
sistema

[l

0O

2.3

Os acessos administrativos fora do

console estdo criptografados da seguinte

forma:

Observacéo: onde SSL/antigo TLS for
utilizado, os requisitos do apéndice A2
devem ser atendidos.

(@) Todos os acessos administrativos

fora do console séo criptografados

com criptografia robusta e um
método de criptografia robusta é
invocado antes da solicitacdo da
senha do administrador?

Examine os
componentes do
sistema

Examine as
configuragées do
sistema

Observe o logon de
um administrador

(b) Os servicos do sistema e 0s arquivos
de parametros sao configurados para

prevenir o uso de Telnet e outros
comandos de logon remoto néo
seguros?

Examine os
componentes do
sistema

Examine os servicos
e arquivos

(c) O acesso do administrador as
interfaces de gerenciamento
baseadas na web é criptografado
com uma criptografia robusta?

Examine os
componentes do
sistema

Observe o logon de
um administrador

(d) Para a tecnologia em uso, a Examine 0s ] U] g
criptografia robusta é implementada componentes do
de acordo com as melhores préticas sistema
do setor e/ou recomendacdes do Reveja a
fornecedor? documentacéo do
fornecedor
Entreviste a equipe
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Proteger os dados do titular do cartéo

Requisito 3: Proteger os dados armazenados do titular do cartédo
Resposta
(Marque uma resposta para
Pergunta do PCI DSS Teste esperado cada pergunta)
Sim com | Na
Sim CCW o | N/D
3.2 | (c) Os dados de autenticacéo * Reveja as politicas e O O] Ol d
confidenciais ou dados procedimentos
irrecuperaveis sao excluidos ou = Examine as
restituidos ap6s a concluséo do configuracées do
processo de autorizagao? sistema
=  Examine os processos
de excluséo
(d) Todos os sistemas cumprem 0s
seguintes requisitos em relacdo ao
ndo armazenamento de dados de
autenticacao confidenciais apés a
autorizacdo (mesmo se
criptografados):
3.2.2 | O cddigo ou valor de verificagdo do =  Examine as fontes de ] ] ! [
cartdo (numero de trés ou quatro digitos dados, incluindo:
impresso na frente ou atras do cartéo e Dados de
de pagamento) ndo é armazenado apds transacéo de
a autorizagdo? entrada
e Todos os
registros
e Arquivos do
historico
e Arquivos de
rastreamento
e Esquemade
banco de dados
e Conteldo de
banco de dados
3.2.3 | ApGs a autorizagéo, o nimero de =  Examine as fontes de ] ] ! [
identificagdo pessoal (PIN) ou o dados, incluindo:
blogueio de PIN criptografado néo é e Dados de
armazenado? transacéo de
entrada
e Todos os
registros
e Arquivos do
historico
e Arquivos de
rastreamento
e Esquemade
banco de dados
e Conteudo de
banco de dados
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCW N/D

3.3

O PAN é mascarado quando exibido (os
primeiros seis e Ultimos quatro digitos
sdo o nimero méaximo de digitos a
serem exibidos) de modo que somente
funcionarios com uma necessidade
comercial legitima podem visualizar
mais do que os seis primeiros/ultimos
quatro digitos do PAN?

Observagdao: esse requisito ndo
substitui os requisitos mais rigorosos
em vigor quanto as exibicdes dos dados
do titular do cartéo, por exemplo,
requisitos legais ou da bandeira do
cartdo de pagamento para
recebimentos do ponto de venda (POS).

Reveja as politicas e
procedimentos

Reveja as fungdes que
precisam de acesso para
exibi¢cdes do PAN
completo

Examine as

configuracbes do
sistema

Observe as exibi¢es do
PAN

Na
(0]
0 0 O O

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo
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Requisito 4:

Security ®

Standards Council

abertas e publicas

Criptografar a transmisséo dos dados do titular do cartdo em redes

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCwW Nao | N/D
4.1 | (a) Sao usados protocolos de seguranga e Reveja os padrbes O] O] ] (]
criptografia fortes para proteger dados documentados
sensiveis do titular do cartdo durante a Reveja as politicas
transmissao através de redes abertas e e procedimentos
publicas? .
~ ) Reveja todos os
Observacgdo: onde SSL/antigo TLS for locais em que o
utilizado, os requisitos do apéndice A2 CHD é transmitido
devem ser atendidos. ou recebido
Exemplos de redes abertas e publicas Examine as
incluem, entre outros, internet, tecnologias configuracdes do
sem fio, incluindo 802.11 e bluetooth, sistema
tecnologias de celular, por exemplo, Global
System for Mobile Communications (GSM),
Code Division Multiple Access (CDMA) e
General Packet Radio Service (GPRS).
(b) Sé&o aceitas apenas chaves e/ou Observe as ] ] | [
certificados confiaveis? transmissoes de
entrada e saida
Examine as chaves
e certificados
(c) Sao implementados protocolos de Examine as ] (] O O
seguranca para usar apenas configuragdes do
configuragcBes seguras e nao apoiar sistema
versdes ou configuragdes inseguras?
(d) E implementada a forga da criptografia Reveja a ] ] | [
adequada para a metodologia de documentagédo do
encriptacdo em uso (verificagdo das fornecedor
recomendac¢Bes/melhores préticas de Examine as
fornecedor)? configuragdes do
sistema
(e) Paraimplementagées de TLS, o TLS é Examine as O O O g
habilitado sempre que dados de configuragfes do
titulares de cartdo sao transmitidos ou sistema
recebidos?
Por exemplo, para implementagdes com
base no navegador:
e O "HTTPS" aparece como parte do
protocolo de Universal Record Locator
(URL) do navegador, e
e Os dados do titular do cartéo sdo
exigidos somente se o "HTTPS" aparece
como parte do URL.
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Standards Council

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim ccw Nao | N/D
4.1.1 | S&o usadas as melhores praticas da Reveja os padrbes ] ] | [
industria para implementar criptografia forte documentados
para a autenticagdo e transmissao para as Reveja as redes
redes sem fio que transmitem dados de sem fio
titulares de cartdo ou que estdo conectadas .
ao ambiente de dados do titular do cartéo? Exe_m_nrle as
defini¢des de
configuragéo do
sistema
4.2 | (b) Existem politicas em vigor que afirmam Reveja as politicas ] ] OO
que os PANs desprotegidos ndo séo e procedimentos
enviados por meio das tecnologias de
envio de mensagens de usuario final?
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Manter um programa de gerenciamento de vulnerabilidades

Requisito 5:

programas ou software antivirus

Proteger todos os sistemas contra malware e atualizar regularmente

Pergunta do PCI DSS

Teste esperado

Resposta

(Marque uma resposta para

cada pergunta)

Sim com
Sim CCwW N&o N/D
5.1 | Os softwares antivirus estio Examine as ] ] ] ]
implementados em todos os sistemas configuracbes do
normalmente afetados por softwares mal- sistema
intencionados?
5.1.1 | Todos os programas antivirus podem Reveja a O O O O
detectar, remover e proteger contra todos documentacgédo do
o0s tipos conhecidos de softwares mal- fornecedor
intencionados (como virus, trojans, Examine as
worms, spywares, adwares e rootkits)? configuracdes do
sistema
5.1.2 | S&o executadas avaliagdes periodicas Entreviste a equipe O O O O
para identificar e avaliar a evolugdo de
ameacas de malware a fim de confirmar
se tais sistemas continuam sendo
considerados como n&o normalmente
afetados por softwares mal-
intencionados?
5.2 | Certifique-se de que todos o0s
mecanismos antivirus sejam mantidos
conforme segue:
(a) Todos os softwares antivirus e as Examine as politicas O O] ] ]
definicdes sdo mantidos atualizados? e procedimentos
Examine as
configuracbes do
antivirus, incluindo a
instalagéo principal
Examine os
componentes do
sistema
(b) As atualizagBes automaticas e as Examine as (] (] (] (]
varreduras periodicas estdo ativadas configuragdes do
e sendo executadas? antivirus, incluindo a
instalagdo principal
Examine os
componentes do
sistema
(c) Todos os mecanismos antivirus Examine as ] ] ] ]
geram logs de auditoria e os logs sdo configurag6es do
mantidos de acordo com o Requisito antivirus
10.7 do PCI DSS? Reveja 0s processos
de retencéo de
registro
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Standards Council

Resposta
(Marque uma resposta para
Pergunta do PCI DSS Teste esperado cada pergunta)
Sim com
Sim ccw Nao | N/D
5.3 | Todos os mecanismos do antivirus: =  Examine as ] ] ] ]

=  Estdo sendo executados configuragdes do

ativamente? antivirus
=  N&o podem ser desativados ou = Examine os

alterados pelos usuérios? componentes do

= = — sistema
Observacéo: as solucdes antivirus
podem ser temporariamente desativadas | *  Observe os
apenas se houver necessidade técnica processos
comprovada, conforme autorizado pelo = Entreviste a equipe
gerenciamento com base em cada caso.
Se a protegdo antivirus precisar ser
desativada por um motivo especifico, isso
deve ser formalmente autorizado.
Medidas adicionais de seguranca
também podem precisar ser
implementadas pelo periodo durante o
qual a protegdo antivirus nao estiver
ativa.
PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Standards Council

Requisito 6: Desenvolver e manter sistemas e aplicativos seguros

Resposta
(Marque uma resposta para cada
Pergunta do PCI DSS Teste esperado pergunta)

Sim com
Sim CCW Nao N/D

6.1 | Ha um processo para identificar * Reveja as politicas O O O O]
vulnerabilidades de seguranca, incluindo e procedimentos
0 seguinte:

= Uso de origens externas conhecidas
para obter informag@es sobre
vulnerabilidade?

= Classificacdo de uma escala de risco
para as vulnerabilidades, o que inclui
identificacdo de todas as
vulnerabilidades de "alto risco" e
“criticas"?
Observacgdo: as classificagdes de risco
devem ser baseadas nas melhores
praticas do setor, bem como a
consideracéo de impacto potencial. Por
exemplo, os critérios para classificar as
vulnerabilidades podem incluir a
consideracdo da marca da base CVSS
e/ou a classificacao pelo fornecedor e/ou
os tipos de sistemas afetados.

Os métodos para avaliar as
vulnerabilidades e classificar o nivel de
risco variam com base no ambiente da
organizagdo e na estratégia de avaliagdo
de risco. As classificacdes de risco
devem, no minimo, identificar todas as
vulnerabilidades consideradas de "alto
risco" ao ambiente. Além da classificagdo
de risco, as vulnerabilidades podem ser
consideradas "criticas" se apresentarem
uma ameagca iminente ao ambiente,
sistemas criticos de impacto e/ou
resultariam em comprometimento
potencial se ndo resolvidas. Exemplos de
sistemas criticos podem incluir sistemas
de seguranca, dispositivos voltados ao
publico e sistemas, bancos de dados e
outros sistemas que armazenam,
processam ou transmitem dados do titular
do cartéo.

=  Entreviste a equipe

=  QObserve os
processos

6.2 | (&) Todos os componentes e softwares = Reveja as politicas O O O] O]
do sistema estéo protegidos de e procedimentos
vulnerabilidades conhecidas devido a
instalagdo de patches de seguranca
aplicaveis disponibilizados pelo
fornecedor?

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo Abril de 2016
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para cada
pergunta)
Sim com
Sim CCw Nao | N/D

(b) Sé&o instalados reparos criticos de
seguranga dentro de um més do
lancamento?

Observacdao: os patches de seguranca

critica devem ser identificados de acordo

com o processo de classificacdo de risco

definido no Requisito 6.1.

Reveja as politicas
e procedimentos

Examine os
componentes do
sistema

Compare a lista de
patches de
seguranga
instalados com as
listas de patches
recentes do
fornecedor

0 0 o O

Implementar medidas rigorosas de controle de acesso

Requisito 7:

Restringir o acesso aos dados do titular do cartdo de acordo com a

necessidade de conhecimento para o negdcio

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCwW N&o N/D

7.1 | O acesso aos componentes do sistema e
aos dados do titular do cartéo é limitado
somente aquelas pessoas cuja fungéo
requer tal acesso, conforme itens a
seguir:
7.1.2 | O acesso aos IDs de usuarios Examine a politica ] ] ] ]
privilegiados é restrito ao seguinte: escrita de controle
= Restrito a0 menor ndmero de de acesso
privilégios necessérios para o Entreviste a equipe
desempenho das responsabilidades Entreviste 0s
da fungéo? gerentes
* Permitido apenas as fungdes que Reveja os IDs de
requerem especificamente tal USUArios
acesso privilegiado? privilegiados
7.1.3 | O acesso é atribuido com base na Examine a politica ] ] ] ]

classificacdo e funcdo do trabalho do
funcionério individualmente?

escrita de controle
de acesso

Entreviste os
gerentes

Reveja os IDs dos
usuarios

PCI DSS verséo 3.2 SAQ C-VT, Rev. 1.0 — Secéo 1: Informacdes de Avaliacdo
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Requisito 8:
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Standards Council

Identificar e autenticar o acesso aos componentes do sistema

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCwW N&o | N/D
8.1.1 | Todos os usuarios recebem um ID Reveja os ] ] ] ]
exclusivo antes de permitir que eles procedimentos de
acessem 0s componentes do sistema senha
ou os dados do titular do cartéo? Entreviste a equipe
8.1.3 | O acesso dos usuarios desligados da Reveja os ] ] ] ]
empresa é imediatamente desativado procedimentos de
ou removido? senha
Examine as contas
finalizadas de
usuarios
Reveja as listas atuais
de acesso
Observe os
dispositivos
retornados de
autenticagéo fisica
8.2 | Além de atribuir um ID exclusivo, um Reveja os ] ] ] ]
ou mais dos seguintes métodos foi procedimentos de
empregado para autenticar todos 0s senha
usuarios? Observe os processos
=  Algo que vocé sabe, como uma de autenticacao
senha ou frase de senha
=  Algo que vocé tem, como um
dispositivo de token ou um smart
card
= Algo que vocé é, como a
biométrica
8.2.3 | (@) Os paréametros de senha de Examine as ] ] ] ]
usuario sédo configurados para definicbes da
exigir senhas/frases de senha que configuragéo do
atendam o seguinte? sistema para
e  Exigir um tamanho minimo verificar os
de senha de pelo menos sete parametros de
caracteres senha
e Conter caracteres numéricos
e alfabéticos
Alternativamente, as senhas/frases
secretas devem ter complexidade e
forca pelo menos equivalentes aos
parametros especificados acima.
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Resposta
(Marque uma resposta para
Pergunta do PCI DSS Teste esperado cada pergunta)
Sim com
Sim CCwW N&o | N/D
8.5 | As contas e senhas (ou outros = Reveja as politicas e ] ] ] O

métodos de autenticacéo) de grupo, procedimentos
compartilhadas ou genéricas, sdo «  Examine as listas de
proibidas conforme os itens a seguir: ID do usuério
= Os IDs e as contas de usuarios = Entreviste a equipe

genéricos sdo desativados ou

removidos;
= Na&o existem IDs de usuarios

compartilhados para atividades de

administracéo do sistema e outras

funcdes criticas; e
= |Ds de usuarios compartilhados e

genéricos ndo sdo usados para

administrar quaisquer

componentes do sistema?
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Requisito 9: Restringir o acesso fisico aos dados do titular do cartao

Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCw Nao N/D
9.1 | Existem controles adequados em vigor Observe os controles | [] ] ] O
para a entrada na instalagéo para limitar de acesso fisico
€ monitorar o acesso fisico aos Observe a equipe
sistemas no ambiente de dados do
titular do cartao?
9.5 | Todas as midias est&o fisicamente Reveja as politicas e ] ] ] ]
seguras (incluindo, entre outros, procedimentos para
computadores, midias eletrénicas seguranca fisica das
removiveis, recibos em papel, relatérios midias
em papel e faxes)? Entreviste a equipe
Para os fins do requisito 9, "midia"
refere-se a todas as midias em papel ou
eletrénicas que contém dados do titular
do cartéo.
9.6 | (@) E mantido um controle rigoroso Reveja as politicas e O O O] O]
quanto a distribui¢do interna ou procedimentos para
externa de qualquer tipo de midia? distribuicdo de midia
(b) Os controles incluem o seguinte:
9.6.1 | A midia é classificada para que a Reveja as politicas e O O O O
confidencialidade dos dados possa ser procedimentos para
determinada? classificacéo de
midia
Entreviste a equipe
de seguranca
9.6.2 | A midia é enviada via um mensageiro Entreviste a equipe ] ] O O
seguro ou outro método de entrega que Examine a
possa ser rastreado com precisao? documentac&o e
registros de
rastreamento da
distribuicdo de midia
9.6.3 | A aprovacio gerencial é obtida antes de Entreviste a equipe ] ] O O
mover as midias (especialmente Examine a
guando a midia e distribuida a documentacao e
pessoas)? registros de
rastreamento da
distribuicdo de midia
9.7 | E mantido um controle rigoroso sobre o Reveja as politicas e ] O O O
armazenamento e a acessibilidade das procedimentos
midias?
9.8 | (@) Todas as midias séo destruidas Reveja os ] ] ] ]
qguando ndo sdo mais necessarias procedimentos e
por razBes corporativas ou legais? politicas de
destruicao periddica
de midias
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(Marque uma resposta para

Pergunta do PCI DSS Teste esperado cada pergunta)

Sim com
Sim CCwW N&o N/D

(c) A destruicdo de midia é executada
da seguinte forma:

9.8.1 | (&) Os materiais impressos séo = Reveja0s ] (] (] [l
fragmentados, incinerados ou procedimentos e
reciclados, de forma que os dados politicas de
do titular do cartéo ndo possam ser destruicdo periddica
reconstruidos? de midias

= Entreviste a equipe
= Observe os

processos
(b) Os contéineres usados para = Revejaos O ] (] [l
materiais que armazenam procedimentos e
informacdes séo destruidos de politicas de
forma segura para prevenir o destruigao periddica
acesso aos contetidos? de midias

= Examine a seguranga
dos contéineres de
armazenamento
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Manter uma politica de seguranca de informacdes

Requisito 12:

todas as equipes

Manter uma politica que aborde a seguranca das informacdes para

Observacéo: para as finalidades do Requisito 12, "equipe" refere-se a funcionarios que trabalham em
periodo integral e meio-periodo, funcionarios e equipes temporarias, e prestadores de servicos e
consultores que "residem" no endereco da entidade ou tém acesso ao ambiente de dados do titular do

cartdo.
Resposta
(Marque uma resposta para
Pergunta do PCI DSS Teste esperado cada pergunta)
Sim com
Sim CCWwW N&o N/D
12.1 | Existe uma politica de seguranca Reveja a politica de ] ] ] ]
estabelecida, publicada, mantida e seguranca de
disseminada para todas as equipes informacgdes
relevantes?
12.1.1 | A politica de seguranca é revisada ao Reveja a politica de O O O O
menos uma vez por ano e atualizada seguranca de
guando o ambiente é alterado? informacgdes
Entreviste a equipe
responsavel
12.3 | O uso de politicas de tecnologias
criticas é desenvolvido para definir o
uso apropriado destas tecnologias e
exige o seguinte:
Observagao: exemplos de
tecnologias criticas incluem, entre
outros, tecnologias de acesso remoto
e sem fio, laptops, tablets, midia
eletrénica removivel, uso de e-mails e
da internet.
12.3.1 | Aprovacéo explicita pelas partes Reveja as politicas ] ] ] ]
autorizadas para uso das tecnologias? de uso
Entreviste a equipe
responsavel
12.3.3 | Uma lista de todos esses dispositivos Reveja as politicas O O O O
e equipes com acesso? de uso
Entreviste a equipe
responsavel
12.3.5 | Usos aceitaveis das tecnologias? Reveja as politicas ] ] ] ]
de uso
Entreviste a equipe
responsavel
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCw Nao | N/D
12.4 | A politica e os procedimentos de Reveja os O O O O
seguranca definem claramente as procedimentos e a
responsabilidades quanto a seguranca politica de
das informacgdes para todas as seguranga
equipes? Entreviste alguns
dos funcionarios
responsaveis
12.5 | (b) As seguintes responsabilidades
do gerenciamento da seguranga
da informac&o sdo atribuidas
formalmente para as pessoas e
para as equipes que:
12.5.3 | Estabelecem, documentam e Reveja 0s O] O] O] O]
distribuem procedimentos de resposta procedimentos e a
e escalagdo de incidentes de politica de
seguranga para assegurar que todas seguranca
as situagbes sejam abordadas de
modo oportuno e eficiente?
12.6 | (a) Existe um programa de Reveja o programa O O] O] ]
conscientizacdo de seguranga de conscientizacio
formal para tornar todos os de seguranca
funcionérios conscientes da
politica e dos procedimentos de
seguranca dos dados dos
titulares de cartéo?
12.8 | As politicas e procedimentos séo
mantidos e implementados para
gerenciar os prestadores de servigos
com os quais os dados do titular do
cartdo sdo compartilhados, ou que
possam afetar a seguranca dos
dados, conforme segue:
12.8.1 | E mantida uma lista dos prestadores Reveja as politicas e O O O O
de servigos, incluindo uma descri¢éo procedimentos
dos servicos prestados? Observe 0s
processos
Reveja a lista de
prestadores de
servico
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim com
Sim CCw Nao | N/D
12.8.2 | E mantido um acordo por escrito que Observe os acordos ] ] ] ]
inclua um reconhecimento de que os por escrito
prestadores de servigos séo Reveja as politicas e
responsaveis pela seguranca dos procedimentos
dados que eles possuem do titular do
cartdo, ou que 0s armazenam,
processam ou transmitem em nome
do cliente, ou ao ponto de que eles
possam impactar a seguranga do
ambiente dos dados do titular do
cartdo do cliente?
Observagao: as informacdes exatas
contidas no reconhecimento
dependeréo do acordo entre as duas
partes, dos detalhes do servico a ser
prestado e das responsabilidades
atribuidas a cada parte. O
reconhecimento ndo precisa ser
exatamente igual ao fornecido neste
requisito.
12.8.3 | Existe um processo definido para a Observe os ] ] ] ]
contratacdo dos prestadores de processos
servicos, incluindo uma diligéncia Reveja as politicas e
devida adequada antes da procedimentos e 0s
contratagao? documentos de
suporte
12.8.4 | E mantido um programa para Observe o0s ] ] ] ]
monitorar anualmente o status de processos
conformidade com o PCI DSS dos Reveja as politicas e
prestadores de servicos? procedimentos e os
documentos de
suporte
12.8.5 | As informagBes mantidas sobre os Observe os ] ] ] ]
requisitos do PCI DSS séo processos
administradas por cada prestador de Reveja as politicas e
servigos e quais séo administradas procedimentos e 0s
pela entidade? documentos de
suporte
12.10.1 | (a) Foi criado um plano de resposta a Reveja o plano de O O O O
incidentes para ser implementado resposta a
em caso de violacdo do sistema? incidentes
Reveja os
procedimentos do
plano de resposta a
incidentes
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Apéndice A: Requisitos adicionais do PCI DSS

Anexo Al: Requisitos adicionais do PCI DSS para provedores de hospedagem
compartilhada

Esse apéndice ndo é usado para avaliacGes de comerciante.

Anexo A2: Requisitos adicionais do DSS PCI para entidades usando
SSL/antigo TLS
Resposta
(Marque uma resposta para
Pergunta do PCI DSS Teste esperado cada pergunta)
Sim com
Sim CCw Nao N/D
A2.1 | Para terminais POS POI (e os pontos de | = Revise a O O O O

terminag@o SSL/TLS ao qual eles se documentacéo (por
conectam) usando SSL e/ou TLS exemplo,
precoce: documentacéo do
e Os dispositivos sdo confirmados Lornecef@or, d?talges

para ndo serem suscetiveis a € conallgu;agao 0

qualquer facanha conhecida para 3:;;2\ quee etc.) que

SSL/TLS precoce

P dispositivos POl POS

Ou: n&o s&o suscetiveis a
e Ha um plano formal de reducéo de qualquer

riscos e migragao em vigor de vulnerabilidade

acordo com a exigéncia 2.2? conhecida para

SSL/TLS precoce
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Pergunta do PCI DSS

Teste esperado

Resposta
(Marque uma resposta para
cada pergunta)

Sim

Sim com
CCwW

Nao N/D

A2.2

Existe um plano formal de redugéo de
riscos e migracéo em vigor para todas as
implementac¢des que usam SSL ou TLS
precoce (exceto conforme permitido em
A2.1), que inclui:

Descri¢ao de uso, incluindo dados
gue estédo sendo transmitidos, tipos
e numero de sistemas que usam
e/ou suporte SSL/TLS precoce, tipo
de ambiente;

Resultados da avaliagéo de riscos e
controles de redugéo de risco no
lugar;

Descricdo dos processos para
monitorar as novas vulnerabilidades
associadas com SSL/TLS
prematuro;

Descri¢ao de processos de controle
de alteracdes que sédo
implementados para garantir a
SSL/TLS precoce nao &
implementada em novos ambientes;

Visado geral do plano do projeto de
migragédo, incluindo a data de
concluséo do objetivo da migragéo
até no maximo 30 de junho de
2018?

= Rever plano de
reducédo de riscos e
migragdo
documentado

O

o o

Anexo A3:

Validag&o Suplementar de Entidades Designadas (DESV)

Este anexo se aplica apenas a entidades designadas por uma empresa de pagamento ou adquirente que
exigem uma validacao adicional dos requisitos existentes do PCI DSS. Entidades que precisam validar
esse apéndice devem usar o modelo de relatério suplementar DESV e atestado suplementar de
conformidade para relatérios e consultar a empresa de pagamento e/ou adquirente aplicavel sobre os
procedimentos de envio.
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Apéndice B: Planilha dos controles de compensacao

Use essa planilha para definir os controles de compensacéao para requisitos em que "SIM com CCW" foi

selecionado.

Observacédo: somente as empresas que realizaram uma analise dos riscos e tém restricdes de negdcios
documentadas ou tecnoldgicas legitimas podem considerar o uso dos controles de compensacéao para

atingir a conformidade.

Consulte os Apéndices B, C e D do PCI DSS para obter informag¢8es sobre os controles de
compensacao e orientacdo sobre como preencher essa planilha.

Nimero e definicdo do requisito:

Informacgdes necessarias Explicacéo
1. Restricdes Liste as restricdes que impossibilitam a
conformidade com o requisito original.
2. Objetivo Defina o objetivo do controle original;
identifique o objetivo atendido pelo
controle de compensacao.
3. Risco identificado | Identifique qualquer risco adicional
imposto pela auséncia do controle
original.
4. Definicdo dos Defina os controles de compensacao e
controles de explique como eles abordam os
compensacao objetivos do controle original e o
aumento dos riscos, caso haja algum.
5. Validacédo dos Defina como os controles de
controles de compensacédo foram validados e
compensacao testados.
6. Manutencao Defina o processo e os controles
implementados para manter os
controles de compensacéo.
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Apéndice C: Explicacdo de ndo aplicabilidade

Se a coluna "N/D" (ndo disponivel) tiver sido selecionada no questionario, use esta planilha para explicar
por que o requisito relacionado néo se aplica a sua organizagao.

Requisito Motivo pelo qual o requisito néo se aplica
Exemplo:
34 Os dados do titular do cartdo nunca sdo armazenados eletronicamente
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Secao 3: Detalhes de atestado e validacao

Parte 3. Validacéo do PCI DSS

Este AOC é baseado em resultados observados no SAQ C-VT (Segéao 2), datada de (data de concluséo
de SAQ).

Baseado nos resultados documentados no SAQ C-VT observado acima, os signatarios identificados nas
Partes 3b-3d, conforme aplicavel, afirmam o seguinte estado de conformidade para a entidade identificada na
Parte 2 deste documento: (selecione um):

1 | Em conformidade: todas as se¢des do SAQ do PCI DSS estéo preenchidas e todas as perguntas
foram respondidas afirmativamente, resultando em uma classificacédo geral de CONFORMIDADE, de
forma que a (home da empresa do comerciante) demonstrou conformidade integral com o PCI DSS.

] | N&o conformidade: nem todas as se¢des do SAQ do PCI DSS estéo preenchidas ou nem todas as
perguntas foram respondidas afirmativamente, resultando em uma classificagéo geral de NAO
CONFORMIDADE, de forma que a(nome da empresa do comerciante) ndo demonstrou conformidade
integral com o PCI DSS.

Data prevista para conformidade:

A entidade que estiver enviando este formuléario com um status de Nao conformidade talvez tenha de
preencher o Plano de acdo na Parte 4 deste documento. Verifique junto ao seu adquirente ou a(s)
empresa(s) de pagamento antes de preencher a Parte 4.

1 | Em conformidade, mas com excec&o legal: um ou mais dos requisitos foram marcados como "n&o"
devido a uma restricdo legal que evita que o requisito seja atendido. Essa opgéo exige revisdo
adicional do adquirente ou empresa de pagamento.

Se selecionada, preencha o seguinte:

Detalhes de como a restricdo legal evita que o requisito seja
Requisito afetado atendido

Parte 3a. Reconhecimento do status

O(s) signatério(s) confirma(m):
(Selecione todos os aplicaveis)

[J | O Questionario de autoavaliagdo C-VT do PCI DSS, verséo (verséo do SAQ), foi preenchido segundo
as instrugdes nele contidas.

[J | Todas as informagdes contidas no SAQ mencionado anteriormente e neste atestado representam
adequadamente os resultados de minha avaliagdo em todos os aspectos materiais.

O | Eu confirmei com meu fornecedor do aplicativo de pagamento que o aplicativo ndo armazena dados
de autenticacéo confidenciais apos a autorizagao.

0 | Eulio PCI DSS e reconheco que sempre devo manter a conformidade total com o PCI DSS, conforme
aplicavel para o meu ambiente.

0 | Se meu ambiente mudar, reconheco que devo reavalia-lo e implementar quaisquer requisitos
adicionais de PCI DSS que forem aplicaveis.
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Parte 3a. Reconhecimento do status (continuacao)

O

N&o hé& evidéncias de armazenamento de dados da tarja magnética’, dados de CAV2, CVC2, CID ou
CVV2?, ou dados de PIN® depois da autorizagéo da transacdo em QUAISQUER sistemas analisados
durante essa avaliag&o.

O

As varreduras ASV estdo sendo concluidas pelo fornecedor de varredura aprovado do PCI SSC (nhome
do ASV)

Parte 3b. Atestado do comerciante

Assinatura do responsavel executivo pelo comerciante 7 Data:

Nome do responsavel executivo pelo comerciante: Forma de tratamento:

Parte 3c. Reconhecimento do Assessor de Seguranca Qualificado (QSA) (se aplicavel)

Se um QSA foi incluido ou auxiliado nessa
avaliagdo, descreva a fungéo executada:

Assinatura do funcionario devidamente autorizado da Empresa Data:
QSA 7
Nome do Funcionario Devidamente Autorizado: Empresa do QSA:

Parte 3d. Envolvimento do Assessor de Seguranca Interno (ISA) (se aplicavel)

Se um ISA foi incluido ou auxiliado nessa
avaliacdo, descreva a fungdo executada:

1

Dados criptografados na tarja magnética ou dados equivalentes em um chip usados para autoriza¢éo durante a transagdo com o

cartdo. As entidades ndo podem reter esses dados de tarja magnética apos a autorizacdo da transag&o. Os Unicos elementos
dos dados da tarja magnética que podem ser retidos sao o0 nimero da conta principal (PAN), o nome do titular do cartdo e a data
de vencimento.

O valor de trés ou quatro digitos impresso no painel de assinatura ou na frente do cartdo de pagamento usado para verificar

transacOes com cartdo ndo presente.

Numero de identificacéo pessoal inserido pelo titular do cartdo durante uma transacéo com cartdo e/ou bloqueio de PIN

criptografado dentro da mensagem da transacao.
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Parte 4. Plano de acdo para requisitos que nao estdo em conformidade

Selecione a resposta apropriada para "Conformidade com os requisitos PCI DSS" para cada requisito. Se
vocé responder "N&o" a qualquer um dos requisitos, sera solicitado que a data na qual a empresa estara em
conformidade seja fornecida além do requisito e de uma descrigdo resumida das ag8es que estdo sendo
realizadas para atender ao requisito.

Verifique junto ao seu adquirente ou a(s) empresa(s) de pagamento antes de preencher a Parte 4.

Em conformidade
A com os requisitos % =
Exigéncia do - .. do PCI DSS Dat? d~e 'r.epa_ra(;ao € _a(;OES
PCI DSS* Descrigdo do requisito (se "NAO" estiver selecionado
(selecione um) para qualquer requisito)
SIM \ NAO

Instalar e manter uma configuragéo
1 de firewall para proteger os dados ] ]
do titular do cartdo

N&o usar padrdes disponibilizados

2 pelo fornecedor para senhas do ] ]
sistema e outros parametros de
seguranga
Proteger os dados armazenados

3 g O O

do titular do cartdo

Criptografar a transmisséo dos
4 dados do titular do cartdo em redes ] ]
abertas e publicas

Proteger todos os sistemas contra
5 malware e atualizar regularmente ] ]
programas ou software antivirus

6 Desenvolver e manter sistemas e n M
aplicativos seguros

Restringir 0 acesso aos dados do

7 titular do cartdo de acordo com a 0 0
necessidade de conhecimento para
0 negécio
Identificar e autenticar o acesso

8 . Ol Il
aos componentes do sistema
Restringir o acesso fisico aos

9 9 O] O

dados do titular do cartéo

Manter uma politica que aborde a
12 seguranca da informacé&o para ] ]
todas as equipes

Requisitos adicionais do DSS PCI
Anexo A2 para entidades usando SSL/antigo ] ]
TLS

* Os Requisitos do PCI DSS indicados aqui referem-se as perguntas na Seg¢do 2 do SAQ.

DISC | VER = « VISA

MasterCard
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