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Secao 1. Informacdes de avaliacéo

Security e
Standards Council

Instrucdes para Envio

Esse Atestado de Conformidade deve ser preenchido como uma declaracdo dos resultados da avaliacdo
do prestador de servigco com os Requisitos do padrao de seguranca de dados da industria de cartdes de
pagamento e procedimentos da avaliagdo de seguranca (PCl DSS). Preencha todas as secdes: O
prestador de servigo é responsavel por garantir que todas as se¢des sejam preenchidas pelas partes
relevantes, se aplicavel. Entre em contato com a empresa de pagamento solicitante para obter
informacdes sobre procedimentos de envio e relatério.

Parte 1. Informacfes do prestador de servicos e do assessor de seguranca qualificado

Parte l1a. Informagdes sobre a organizacéo do prestador de servigcos

Nome da empresa:

DBA (fazendo
negocios como):

Contato: Forma de
tratamento:

Telefone: E-mail:

Endereco comercial: Cidade:

Estado/provincia:

Pais:

CEP:

URL:

Parte 1b. Informacdes sobre a empresa do assessor de seguranc¢a qualificado (se aplicavel)

Nome da empresa:

Nome do contato principal Forma de

do QSA: tratamento:

Telefone: E-mail:

Endereco comercial: Cidade:

Estado/provincia: Pais: CEP:

URL:
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Parte 2. Resumo executivo

Parte 2a. Verificacdo do escopo

Servigcos que foram INCLUIDOS no escopo da avaliagdo do PCI DSS (marque todas as opgoes

que se aplicam):

Nome do(s) servigo(s)
avaliado(s):

Tipo do(s) servigo(s) avaliado(s):

Provedor de hospedagem:
] Aplicativos/software

[] Hardware

[ Infraestrutura/rede

] Espaco fisico (co-locagéo)
[] Armazenamento

[Jweb

[] Servicos de seguranca

] Provedor de hospedagem
segura 3-D

] Provedor de hospedagem
compartilhada

[] Outra hospedagem
(especifique):

Servigos gerenciados
(especifique):

[] Servicos de seguranga dos
sistemas

[] Suporte de TI
[] Seguranca fisica

[] Sistema de gerenciamento de
terminal

] Outros servigos (especifique):

Processamento do pagamento:
[] POS/cartéo presente

[] internet/comércio eletrénico
] MOTO/Central de atendimento
[] Caixa eletrénico

[] Outro processamento
(especifique):

] Gerenciamento de contas

[] Fraude e cobranca

[] Gateway/switch de pagamento

[] Servigos de back-office

] Processamento de emissées

[] Servicos com pagamento
adiantado

[] Gerenciamento do
faturamento

] Programas de fidelidade

[] Gerenciamento de registros

[] Compensacéo e liquidacio

[] Servigos do comerciante

[] Taxas/pagamentos para o
governo

] Provedor de rede

] Outros (especifique):

Observacgao: Essas categorias sdo fornecidas apenas para assisténcia, e ndo sao para limitar ou
predeterminar a descrigdo do servico de uma entidade. Se vocé sente que essas categorias ndo se
aplicam a seu servigo, preencha "Outros". Se néo tiver certeza se uma categoria pode ser aplicada a
seu servico, consultar com a empresa de pagamento aplicavel.
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Parte 2a. Verificacdo de Escopo (continuacao)

Servicos que s&o fornecidos pelo prestador de servicos, mas NAO ESTAO INCLUIDOS no
escopo da avaliagcdo do PCI DSS (selecione todos os que se aplicam):

Nome do(s) servigo(s) ndo
avaliado(s):

Tipo do(s) servigo(s) ndo avaliado(s):

Provedor de hospedagem:
L] Aplicativos/software

[] Hardware

[ Infraestrutura/rede

] Espacgo fisico (co-locago)
] Armazenamento

[]web

[] Servicos de seguranca
] Provedor de hospedagem
segura 3-D

] Provedor de hospedagem
compartilhada

[] Outra hospedagem
(especifique):

Servigos gerenciados
(especifique):

[] Servigos de seguranca dos
sistemas

[] Suporte de TI

[] Seguranca fisica

[] Sistema de gerenciamento de
terminal

] Outros servigos (especifique):

Processamento do pagamento:
[] POS/cartao presente

[ internet/comércio eletrénico
[] MOTO/Central de atendimento
[] Caixa eletrénico

[] Outro processamento
(especifique):

] Gerenciamento de contas

[] Fraude e cobranca

[] Gateway/switch de pagamento

[] Servicos de back-office

[] Processamento de emissdes

[] Servicos com pagamento
adiantado

[] Gerenciamento do
faturamento

] Programas de fidelidade

[] Gerenciamento de registros

[] Compensacéo e liquidag&o

[] Servigcos do comerciante

[] Taxas/pagamentos para o
governo

] Provedor de rede

] Outros (especifique):

Fornega uma explicacdo breve do motivo pelo qual os
servicos selecionados ndo foram incluidos na

avaliacdo:

Parte 2b. Descricdo da industria de cartdes de pagamento

Descreva como e em qual capacidade seu negdcio
armazena, processa e/ou transmite dados do titular

do cartdo.

Descreva como e em qual capacidade seu negdcio
esta envolvido ou tem a capacidade de impactar a
seguranca dos dados do titular do cartéo.
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Parte 2c. Locais

Aliste os tipos de instalagdes (por exemplo, lojas de varejo, escritdrios corporativos, centros de dados,
centrais de chamadas, etc.) e um resumo dos locais incluidos na reviséo de PCI DSS.

Tipo de instalacéo: Namero de Local(is) da instalacéo (cidade, pais):
instalagdes desse
tipo
Exemplo: Lojas de varejo 3 Boston, MA, EUA

Parte 2d. Aplicativos de pagamento

A organizac¢do usa um ou mais dos aplicativos de pagamento? [ ] Sim [ ] N&o

Forneca as seguintes informacdes relacionadas aos aplicativos de pagamento usados pela sua
organizacao:

Nome do aplicativo de | Namero da Fornecedor do O aplicativo esta Data de expiragdo da
pagamento versdo aplicativo listado no PA-DSS? listagem PA-DSS (se
aplicével)

] Ssim [] Nao
] Sim [] Nao
] Sim [] Nao
] Sim [] Nao
] sim [] Nao
] sim [] Nao
] sim [] Nao
] Sim [] Nao

Parte 2e. Descri¢cdo do ambiente

Forneca uma descricdo de alto nivel do ambiente

abrangido por essa avaliagéo.

Por exemplo:

» Conex0es dentro e fora do ambiente de dados do titular
do cartéo (CDE).

» Os componentes de sistema criticos no CDE, como
dispositivos POS, banco de dados, servidores da web,
etc, e quaisquer outros componentes de pagamentos
necessarios, conforme aplicavel.

Seu negécio usa segmentacao de rede para afetar o escopo do seu ambiente de PCI DSS? . ~
g g ¢ p p [] sim [] N&o

(Consulte a se¢do "Segmentacédo de rede" do PCI DSS para obter orientagdo sobre a segmentacéo de
rede)

Atestado de conformidade PCI DSS v3.2 para avalia¢des in loco — Prestadores de servico, Rev. 1.0 Abril de 2016
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados. Péagina 4



» Security ®
Standards Council

Parte 2f. Prestadores de servigcos de terceiros

Sua empresa possui relagdo com um revendedor integrador e qualificado (QIR) com a
finalidade de validar os servicos?

Se sim:
Nome da empresa QIR:
Nome do Individuo QIR :

Descricao dos servigos prestados pelo QIR:

] sim [] Nao

Sua empresa possui relagdo com um ou mais prestadores de servigos de terceiros (por
exemplo, revendedor integrador qualificado (QIR), gateways, processadores de
pagamento, prestadores de servicos de pagamento (PSP), empresas de hospedagem na
web, agentes de reserva de passagem aérea, agentes do programa de fidelidade etc.)
com o objetivo de que 0s servicos sejam validados?

] sim [] Nao

Se sim:

Nome do prestador de Descricao dos servigos fornecidos:
servigo:

Observacéo: o requisito 12.8 aplica-se a todas as entidades listadas.
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Parte 2g. Resumo dos requisitos testados

Para cada requisito do PCI DSS, selecione um dos seguintes itens:

e Completo — O requisito e todos os sub-requisitos foram avaliados para tal requisito, e nenhum sub-

requisito foi marcado como "Nao testado" ou "N&o aplicado" no ROC.

e Parcial — Um ou mais sub-requisitos de tal requisito foram marcados como "N&o testado” ou "Nao
aplicavel" no ROC.

¢ Nenhum — Todos os sub-requisitos de tal requisito foram marcados como "N&ao testado" e/ou "Nao
aplicavel" no ROC.

Para todos os requisitos identificados como "Parcial" ou "Nenhum", forneca detalhes na coluna "Justificativa
para abordagem", incluindo:

e Detalhes dos sub-requisitos especificos que foram marcados como "Nao testado" e/ou "N&o
aplicavel" no ROC

¢ O motivo pelo qual o(s) requisito(s) ndo foi(ram) testado(s) ou ndo €(sao) aplicavel(is)

Observacgao: Uma tabela para ser preenchida para cada servi¢co abrangido por esse AOC. Copias

adicionais dessa secéo estéo disponiveis no site da PCI SSC.

Nome do servigo avaliado:

Requisito do PCI
DSS

Detalhes dos requisitos avaliados

Comple

—
o

Parcial

Nenh

Justificativa para abordagem

(Necesséria para todas as respostas "Parcial" e "Nenhum".
Identifique quais sub-requisitos ndo foram testados e o motivo).

Requisito 1:

[

[l

O

Requisito 2:

Requisito 3:

Requisito 4:

Requisito 5:

Requisito 6:

Requisito 7:

Requisito 8:

Requisito 9:

Requisito 10:

Requisito 11:

Requisito 12:

Apéndice Al:

Anexo A2:

O oo gooobogdddo

O doogodooogog o

O doogodooogog o
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Secdo 2. Relatorio de conformidade

Esse Atestado de Conformidade reflete os resultados de uma avaliacao in loco, sendo documentado em um

ROC (Relatério de Conformidade) de acompanhamento.

A avaliacdo documentada neste atestado e no ROC foi concluida em:

Controles de compensacéo foram usados para atender qualquer requisito no

[]Sim ] Nao
ROC?
Algum requisito no ROC foi identificado como nao aplicavel (N/A)? [] Sim [] Nao
Algum requisito n&o foi testado? []Sim [ 1 Nao
Algurn~reqU|S|to no ROC néao foi possivel de ser atendido devido a uma [ Sim [] N3o
restricdo legal?
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Secao 3: Detalhes de atestado e validacao

Parte 3. Validacéo do PCI DSS

Este AOC é baseado em resultados observados no ROC, datado de (data de conclusdo do ROC).

Baseado nos resultados documentados no ROC observado acima, os signatarios identificados nas Partes 3b-
3d, conforme aplicavel, afirmam o seguinte estado de conformidade para a entidade identificada na Parte 2
deste documento (marque um):

O

Em conformidade: Todas as sec¢fes do PCI DSS ROC estéo preenchidas e todas as perguntas
foram respondidas afirmativamente, resultando em uma classificacdo geral de CONFORMIDADE, de
forma que a (home da empresa do prestador de servigos) demonstrou conformidade integral com o
PCI DSS.

N&o conformidade: Nem todas as se¢des do PCI DSS ROC estéo preenchidas ou nem todas as
perguntas foram respondidas afirmativamente, resultando em uma classificacéo geral de NAO
CONFORMIDADE, de forma que a (nome da empresa do prestador de servigos) nao demonstrou
conformidade integral com o PCI DSS.

Data prevista para conformidade:

A entidade que estiver enviando este formuléario com um status de Nao conformidade talvez tenha de
preencher o Plano de acdo na Parte 4 deste documento. Verifique junto a(s) bandeira(s) de
pagamento antes de preencher a Parte 4.

Em conformidade, mas com excec¢ao legal: Um ou mais dos requisitos foram marcados como "néao
alocados" devido a uma restricdo legal que evita que o requisito seja atendido. Essa opgédo exige
revisdo adicional do adquirente ou empresa de pagamento.

Se selecionada, preencha o seguinte:

Detalhes de como a restricao legal evita que o requisito seja
Requisito afetado atendido

Parte 3a. Reconhecimento do status

O(s) signatério(s) confirma(m):

(Selecione todos os aplicaveis)

O

O ROC foi concluido de acordo com as exigéncias e os procedimentos de avaliagdo de seguranca do
PCI DSS versao (numero da verséo) e foi concluido de acordo com as instrugdes pertinentes.

O

Todas as informagdes contidas no ROC mencionado anteriormente e neste atestado representam
adequadamente os resultados da minha avaliagdo em todos os aspectos materiais.

Eu confirmei com meu fornecedor do aplicativo de pagamento que o aplicativo ndo armazena dados
de autenticacao confidenciais apds a autorizacao.

Eu li o PCI DSS e reconhec¢o que sempre devo manter a conformidade total com o PCI DSS,
conforme aplicavel para 0 meu ambiente.

o o O

Se meu ambiente mudar, reconheco que devo reavalia-lo e implementar quaisquer requisitos
adicionais de PCI DSS que forem aplicaveis.
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Parte 3a. Reconhecimento do status (continuacao)

[] | Nao ha evidéncias de armazenamento de dados da tarja magnética’, dados de CAV2, CVC2, CID ou

durante essa avaliag&o.

CVV2?, ou dados de PIN® depois da autorizagéo da transacdo em QUAISQUER sistemas analisados

[] | As varreduras ASV estdo sendo concluidas pelo fornecedor de varredura aprovado do PCI SSC

(nome do ASV)

Parte 3b. Atestado do prestador de servigo

Assinatura do responsavel executivo pelo prestador de Date:
servigos
Nome do responséavel executivo pelo prestador de servigos: Cargo:

Parte 3c. Reconhecimento do Assessor de Seguranca Qualificado (QSA) (se aplicavel)

Se um QSA foi incluido ou auxiliado nessa
avaliacdo, descreva a funcdo executada:

Assinatura do funcionério devidamente autorizado da Empresa QSA 7

Data:

Nome do funcionario devidamente autorizado:

Empresa do QSA:

Parte 3d. Envolvimento do Assessor de Seguranca Interno (ISA) (se aplicavel)

Se um ISA for envolvido ou auxiliado com
esta avaliacao, identificar o funcionério ISA
e descrever o papel realizado:

! Dados criptografados na tarja magnética ou dados equivalentes em um chip usados para autorizagao durante a transag&o com o
cartdo. As entidades ndo podem reter esses dados de tarja magnética apos a autorizacdo da transag&o. Os Unicos elementos
dos dados da tarja magnética que podem ser retidos séo o nimero da conta principal (PAN), o nome do titular do cartéo e a data

de vencimento.

2 O valor de trés ou quatro digitos impresso no painel de assinatura ou na frente do cartdo de pagamento usado para verificar

transagbes com cartdo ndo presente.

¥ Nuamero de identificacdo funcionarios inserido pelo titular do cartdo durante uma transagéo com cartdo e/ou bloqueio de PIN

criptografado dentro da mensagem da transacao.
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Parte 4. Plano de acéo para requisitos que nédo estdo em conformidade

Selecione a resposta apropriada para "Conformidade com os requisitos PCI DSS" para cada requisito. Se vocé responder
"Nao" a qualguer um dos requisitos, seré solicitado que a data na qual a empresa estard em conformidade seja fornecida
além do requisito e de uma descrigdo resumida das a¢Ges que estédo sendo realizadas para atender ao requisito.

Verifique junto a(s) bandeira(s) de pagamento aplicaveis antes de preencher a Parte 4.

Requisito do
PCI DSS

10

11

12

Apéndice A1

Apéndice A2

Descricéo do requisito

Instalar e manter uma configuracao de
firewall para proteger os dados do titular do
cartao

Nao usar padrées disponibilizados pelo
fornecedor para senhas do sistema e outros
parametros de seguranca

Proteger os dados armazenados do titular
do cartéo

Criptografar a transmisséo dos dados do
titular do cartdo em redes abertas e publicas

Proteger todos os sistemas contra malware
e atualizar regularmente programas ou
software antivirus

Desenvolver e manter sistemas e aplicativos
seguros

Restringir o acesso aos dados do titular do
cartdo de acordo com a necessidade de
conhecimento para o negécio

Identificar e autenticar o acesso aos
componentes do sistema

Restringir 0 acesso fisico aos dados do
titular do cartao

Acompanhar e monitorar todos os acessos
com relacgéo aos recursos da rede e aos
dados do titular do cartéo

Testar regularmente os sistemas e
processos de seguranga

Manter uma politica que aborde a seguranga
da informacé&o para todas as equipes

Requisitos adicionais do PCI DSS para
provedores de hospedagem compartilhada

Requisitos adicionais do PCI DSS para
entidades usando SSL/TLS precoce

Em conformidade

com os requisitos | pata de reparacao e acdes
do PCIDSS (se "NAQ" estiver selecionado

(selecione um)

SIM \ NAO

O

O

o ooo4o 4o oo o o0 o0 oo oo
o o oo o oo o o o oo ofb

("\

DISCTVER gss
sl MasterCard

para qualquer requisito)

VISA
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