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TERMO DE RECONHECIMENTO:

A versdo em inglés deste documento, conforme disponibilizada no site da
PCI SSC, para todos os efeitos, € considerada a versao oficial destes
documentos e, na medida em que houver ambiguidades ou inconsisténcias entre
a redacao do presente texto e do texto em inglés, a versdo em inglés
disponibilizada no local mencionado prevalecera.
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Secao 1. Informacdes de avaliacéo

Instrucdes para Envio

Esse Atestado de Conformidade deve ser preenchido como uma declaracdo dos resultados da avaliacdo
do comerciante com os Requisitos do padréo de seguranca de dados da indistria de cartes de
pagamento e procedimentos da avaliagdo de seguranca (PCl DSS). Preencha todas as secdes: O
comerciante é responsavel por garantir que todas as se¢0es sejam preenchidas pelas partes relevantes,
se aplicavel. Entre em contato com seu adquirente (banco do comerciante) ou outras bandeiras de
pagamento para determinar os procedimentos de relatério e envio.

Parte 1. Informacfes sobre o comerciante e o avaliador de segurancga qualificado

Parte l1a. Informacgdes sobre a organizacdo do comerciante

Nome da empresa: DBA (fazendo
negdcios como):
Contato: Forma de
tratamento:
Telefone: E-mail:
Endereco comercial: Cidade:
Estado/provincia: Pais: CE
P:
URL:

Parte 1b. InformacGes sobre a empresa do assessor de seguranca qualificado (se aplicavel)

Nome da empresa:

Nome do contato principal Forma de

do QSA: tratamento:

Telefone: E-mail:

Endereco comercial: Cidade:

Estado/provincia: Pais: CE
P:

URL:

Parte 2. Resumo executivo

Parte 2a. Tipo de negécio do comerciante (assinale todas as alternativas que se aplicam)

[ Varejo [] Telecomunicacdes ] Armazéns e Supermercados
[] Petréleo [] Comércio eletrdnico [] Pedido por correio/telefone (MOTO)
[] outros (especificar):
Quais tipos de canais de pagamento seu Quais canais de pagamento séo abrangidos por essa
negocio atende? avaliacdo?
[] Pedido por telefone/correio (MOTO) [] Pedido por telefone/correio (MOTO)
] Comércio eletrénico ] Comércio eletrénico
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[] Cartdo presente (face a face) ‘ [] Cartdo presente (face a face)

Observagao: Se sua organizacao tiver um processo ou canal de pagamento que néo seja abrangido por
essa avaliacdo, consulte seu adquirente ou empresa de pagamento sobre a validacao para outros canais.

Parte 2b. Descri¢do da industria de cartdes de pagamento

Como e em qual capacidade seu negdcio
armazena, processa e/ou transmite dados do
portador do cartdo?

Parte 2c. Locais

Aliste os tipos de instalagdes (por exemplo, lojas de varejo, escritérios corporativos, centros de dados,
centrais de chamadas, etc.) e um resumo dos locais incluidos na revisédo de PCI DSS.

NUumero de
instalac6es desse
Tipo de instalacéo tipo Local(is) dainstalagdo (cidade, pais)
Exemplo: Lojas de varejo 3 Boston, MA, EUA

Parte 2d. Aplicativo de pagamento

A organizacdo usa um ou mais dos aplicativos de pagamento? [ ] Sim [] N&o

Forneca as seguintes informacdes relacionadas aos aplicativos de pagamento usados pela sua organizagao:

Nome do aplicativo de Nimero da Fornecedor do O aplicativo esta Data de expiragcao da
pagamento versao aplicativo listado no PA-DSS? listagem PA-DSS (se
aplicavel)

] sim [] N&o

] sim [] N&o

] sim [] N&o

[] sim[] Nao

[] sim[] Nao

Parte 2e. Descri¢cdo do ambiente

Forneca uma descricdo de alto nivel do ambiente abrangido
por essa avaliagéo.

Por exemplo:
» Conexodes dentro e fora do ambiente de dados do titular do
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cartdo (CDE).

+ Os componentes de sistema criticos no CDE, como
dispositivos POS, banco de dados, servidores da web, etc,
e quaisquer outros componentes de pagamentos
necessarios, conforme aplicavel.

Seu negdcio usa segmentacédo de rede para afetar o escopo do seu ambiente de PCI [] sim [] N&o
DSS?

(Consulte a se¢éo "Segmentacao de rede” do PCI DSS para obter orientagdo sobre a
segmentacao de rede)

Parte 2f. Prestadores de servicos de terceiros

Sua empresa usa um integrador e revendedor qualificado (QIR)? ] Sim [] Nao
Se sim:
Nome da empresa QIR:
Nome do Individuo QIR :

Descricéo dos servigos prestados pelo QIR:

A sua empresa compartilha dados de titulares de cartdo com qualquer provedor de ] sim [] Nao
servigos de terceiros (por exemplo, integrador e revendedor qualificado (QIR), gateways,
processadores de pagamento, prestadores de servigos de pagamento (PSP), empresas
de hospedagem de web, agentes de reserva de companhias aéreas, agentes do
programa de fidelidade, etc.)?

Se sim:

Nome do prestador de servigo: Descrigcao dos servigos fornecidos:

Observacéo: o requisito 12.8 aplica-se a todas as entidades listadas.
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Secédo 2: Relatorio de conformidade

Esse Atestado de Conformidade reflete os resultados de uma avaliacdo in loco, sendo documentado em

um ROC (Relatorio de Conformidade) de acompanhamento.

A avaliagcdo documentada neste atestado e no ROC foi concluida em:

Controles de compensacao foram usados para atender qualquer requisito no

(] sim [ ] Ndo
ROC?
Algum requisito no ROC foi identificado como nao aplicavel (N/A)? []Sim [ 1 Nao
Algum requisito nao foi testado? []Sim [] Nao
AIgu_mNreqwsno no ROC néo foi possivel de ser atendido devido a uma [ sim ] N3o
restricéo legal?
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Secao 3. Detalhes de atestado e validagéo

Parte 3. Validacéo do PCI DSS

Este AOC é baseado em resultados observados no ROC, datado de (data de conclusédo do ROC).

Baseado nos resultados documentados no ROC observado acima, os signatarios identificados nas Partes 3b-3d,
conforme aplicavel, afirmam o seguinte estado de conformidade para a entidade identificada na Parte 2 deste
documento (marque um):

1 | Em conformidade: Todas as segbes do PCI DSS ROC estdo preenchidas e todas as perguntas
foram respondidas afirmativamente, resultando em uma classificacédo geral de CONFORMIDADE, de
forma que a (home da empresa do comerciante) demonstrou conformidade integral com o PCI DSS.

] | N&o conformidade: Nem todas as secbes do PCl DSS ROC estdo preenchidas ou nem todas as

perguntas foram respondidas afirmativamente, resultando em uma classificacéo geral de NAO
CONFORMIDADE, de forma que a (home da empresa do comerciante) ndo demonstrou
conformidade integral com o PCI DSS.

Data prevista para conformidade:

A entidade que estiver enviando este formuléario com um status de Nao conformidade talvez tenha de
preencher o Plano de acdo na Parte 4 deste documento. Verifique junto ao seu adquirente ou a(s)
empresa(s) de pagamento antes de preencher a Parte 4.

Em conformidade, mas com excec¢ao legal: Um ou mais dos requisitos foram marcados como "néao
alocados" devido a uma restricdo legal que evita que o requisito seja atendido. Essa opgédo exige
revisdo adicional do adquirente ou empresa de pagamento.

Se selecionada, preencha o seguinte:

Requisito afetado Detalhes de como a restri¢do legal evita que o requisito seja atendido

Parte 3a. Reconhecimento do status

O(s) signatério(s) confirma(m):

(Selecione todos os aplicaveis)

[J | O ROC foi concluido de acordo com as exigéncias e os procedimentos de avaliagio de seguranca do
PCI DSS versao (numero da verséao) e foi concluido de acordo com as instru¢des pertinentes.

[J | Todas as informagdes contidas no ROC mencionado anteriormente e neste atestado representam
adequadamente os resultados da minha avaliagdo em todos os aspectos materiais.

O | Eu confirmei com meu fornecedor do aplicativo de pagamento que o aplicativo ndo armazena dados
de autenticagéo confidenciais apos a autorizagao.

] | Eulio PCI DSS e reconheco que sempre devo manter a conformidade total com o PCI DSS,
conforme aplicavel para 0 meu ambiente.

[J | Se meu ambiente mudar, reconheco que devo reavalia-lo e implementar quaisquer requisitos
adicionais de PCI DSS que forem aplicaveis.
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Parte 3a. Reconhecimento do status (continuacao)

[] | N&o ha evidéncias de armazenamento de dados da tarja magnétical, dados de CAV2, CVC2, CID ou

durante essa avaliag&o.

CVV22, ou dados de PIN? depois da autorizacéo da transagdo em QUAISQUER sistemas analisados

[] | As varreduras ASV estdo sendo concluidas pelo fornecedor de varredura aprovado do PCI SSC

(nome do ASV)

Parte 3b. Atestado do comerciante

Assinatura do responsavel executivo pelo comerciante 7

Date:

Nome do responsavel executivo pelo comerciante:

Cargo:

Parte 3c. Reconhecimento do Assessor de Seguranca Qualificado (QSA) (se aplicavel)

Se um QSA foi incluido ou auxiliado nessa
avaliagdo, descreva a fungéo executada:

Assinatura do funcionario devidamente autorizado da Empresa
QSA 1

Data:

Nome do funcionario devidamente autorizado:

Empresa do QSA:

Parte 3d. Envolvimento do Assessor de Seguranca Interno (ISA) (se aplicavel)

Se um ISA for envolvido ou auxiliado com
esta avaliacao, identificar o funcionario ISA e
descrever o papel realizado:

Dados criptografados na tarja magnética ou dados equivalentes em um chip usados para autoriza¢&o durante a transagéo com o
cartdo. As entidades ndo podem reter esses dados de tarja magnética apos a autorizagdo da transagéo. Os Unicos elementos dos

dados da tarja magnética que podem ser retidos séo o nimero da conta principal (PAN), o nome do titular do cartédo e a data de

vencimento.
transagbes com cartdo ndo presente.

criptografado dentro da mensagem da transagéao.

O valor de trés ou quatro digitos impresso no painel de assinatura ou na frente do cartdo de pagamento usado para verificar

Numero de identificacéo funcionarios inserido pelo titular do cartdo durante uma transagdo com cartdo e/ou bloqueio de PIN
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Parte 4. Plano de acéo para requisitos que nédo estdo em conformidade

Selecione a resposta apropriada para "Conformidade com os requisitos PCl DSS" para cada requisito. Se vocé responder
"N&o" a qualquer um dos requisitos, sera solicitado que a data na qual a empresa estara em conformidade seja fornecida
além do requisito e de uma descrigao resumida das ag6es que estdo sendo realizadas para atender ao requisito.

Verifique junto ao seu adquirente ou a(s) empresa(s) de pagamento antes de preencher a Parte 4.

Requisito do
PCI DSS

10

11

12

Apéndice A2

Descricdo do requisito

Instalar e manter uma configuragao de
firewall para proteger os dados do titular do
cartdo

N&o usar padrdes disponibilizados pelo
fornecedor para senhas do sistema e outros
parametros de seguranga

Proteger os dados armazenados do titular
do cartdo c

Criptografar a transmissao dos dados do
titular do cartdo em redes abertas e publicas

Proteger todos os sistemas contra malware
e atualizar regularmente programas ou
software antivirus

Desenvolver e manter sistemas e aplicativos
seguros

Restringir o acesso aos dados do titular do
cartdo de acordo com a necessidade de
conhecimento para o negdcio

Identificar e autenticar o acesso aos
componentes do sistema

Restringir o acesso fisico aos dados do
titular do cartdo

Acompanhar e monitorar todos os acessos
com relacdo aos recursos da rede e aos
dados do titular do cartao

Testar regularmente os sistemas e
processos de seguranga

Manter uma politica que aborde a seguranga
da informacéo para todas as equipes

Requisitos adicionais do PCI DSS para
entidades usando SSL/TLS precoce

DISCOVER

Em conformidade
com os requisitos do
PCI DSS

(selecione um)

SIM

O

O

o o g o oo o o o odog

\ NAO

O

N e | ) I I R O

«

MasterCard

Data de reparacao e acoes
(se "NAQ" estiver selecionado

para qualquer requisito)

VISA
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