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Alteracdes no documento

Data Verséo Descricao Paginas

Introduzir PCI DSS v1.2 como “Requisitos do PCI DSS e dos procedimentos de avaliacdo da
seguranca”, eliminando a redundancia entre os documentos e fazer mudancas gerais e
Outubro de 2008 1.2 especificas de Procedimentos de auditoria de seguranca do PCI DSS v1.1. Para obter
informacdes completas, consulte Resumo de alteracdes no padrdo de seguranca de dados do
PCI do PCI DSS Verséo 1.1 para 1.2.

Adicionar sentenca que foi excluida incorretamente entre o PCI DSS v1.1 e v1.2. 5
Corrigir grafia nos procedimentos de teste 6.3.7.a e 6.3.7.b. 32
Remover marca cinza nas colunas “implantado” e “ndo implantado” nos procedimentos de teste

Julho de 2009 1.2.1 6.5.b. 33

Para a Planilha de controles de compensacdo — exemplo completo, corrigir o texto no alto da
pagina para “Use esta planilha para definir os controles de compensacao para qualquer requisito 64
indicado como “implantado” via controles de compensagéao.”

Atualizar e implementar as alteragfes da v1.2.1. Consulte Resumo de altera¢gfes do — PCI DSS

Outubro de 2010 2.0 a partir da versdo 1.2.1 para a 2.0 do PCI-DSS.
Novembro de 3.0 Atualizar a partir da v2.0. Consulte Resumo de altera¢des do — PCI DSS a partir da verséo 2.0
2013 ' para a 3.0 do PCI-DSS.
Abril de 2015 31 Atualizar da v3.0 do PCI DSS. Consulte PCI DSS — Resumo das Altera¢c@es da versédo 3.0 para
' 3.1 do PCI DSS, para detalhes das alteragdes.
Abril de 2016 32 Atualizar da v3.1 do PCI DSS. Consulte PCI DSS — Resumo das Altera¢c@es da versdo 3.1 para
' 3.2 do PCI DSS, para detalhes das alteragdes.
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Introducéo e visao geral do padréo de seguranca de dados do PCI

O Padrao de Seguranca de Dados da Industria de Cartdes de Pagamento (PCl DSS) foi desenvolvido para incentivar e aprimorar a seguranca
dos dados do titular do cartdo e promover a ampla adocao de medidas de seguranca de dados consistentes no mundo todo. O PCI DSS oferece
a base de requisitos técnicos e operacionais elaborados para proteger os dados da conta. O PCI DSS aplica-se a todas as entidades envolvidas
nos processos de pagamento do cartdo — inclusive comerciantes, processadores, adquirentes, emissores e prestadores de servico. O PCI DSS
também se aplica a todas as outras entidades que armazenam, processam ou transmitem dados do titular do cartdo (CHD) e/ou dados de
autenticagdo confidenciais (SAD). Abaixo, ha uma visdo geral de alto nivel dos 12 requisitos do PCI DSS.

Padréo de seguranca de dados do PCIl - Viséao geral alto nivel

1. Instalar e manter uma configuracéo de firewall para proteger os dados do
titular do cartdo

2. Nao usar padrdes disponibilizados pelo fornecedor para senhas do
sistema e outros parametros de segurancga

Construir e manter a
seguranca de rede e
sistemas

Proteger os dados armazenados do titular do cartao

Proteger os dados do titular ) L ) .
Criptografar a transmisséo dos dados do titular do cartdo em redes

do cartdo L
abertas e publicas
Manter um programa de 5. Proteger todos os sistemas contra malware e atualizar regularmente
gerenciamento de programas ou software antivirus
vulnerabilidades 6. Desenvolver e manter sistemas e aplicativos seguros

7. Restringir o acesso aos dados do titular do cartdo de acordo com a
necessidade de conhecimento para o negdcio

8. Identificar e autenticar o acesso aos componentes do sistema
9. Restringir o0 acesso fisico aos dados do titular do cartdo

Implementar medidas
rigorosas de controle de
acesso

10. Acompanhar e monitorar todos 0s acessos com rela¢do aos recursos da
rede e aos dados do titular do cartdo

11. Testar regularmente os sistemas e processos de seguranga

Monitorar e testar as redes
regularmente

Manter uma politica de 12. Manter uma politica que aborde a seguranga da informacgéo para todas
seguranca de informacdes as equipes

Este documento, Requisitos dos Padrdo de Seguranca de Dados do PCI e Procedimentos de Avaliacdo da Seguranca, usa como base os 12
requisitos do PCI DSS e combina-os com procedimentos de testes correspondentes em uma ferramenta de avaliacdo de seguranca. Ele foi
projetado para o uso durante as avaliacdes de conformidade PCI DSS como parte do processo de validagdo de uma entidade. As seguintes
secOes oferecem orientacdes e as praticas recomendadas para auxiliar entidades a conduzir, relatar e se preparar para os resultados de uma
avaliagdo PCI DSS. Os requisitos e procedimentos de teste do PCI DSS se iniciam na pagina 15.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2 Pagina 5
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O PCI DSS compreende um conjunto minimo de requisitos para proteger os dados da conta e pode ser aperfeicoado por controles e praticas
adicionais para amenizar ainda mais os riscos, bem como as normas e leis locais, regionais e do setor. Além disso, os requisitos legais ou
regulatérios podem exigir protecéo especifica para informacdes pessoais ou outros elementos de dados (por exemplo, o nome do titular do
cartdo). O PCI DSS ndo substitui as leis locais ou regionais, normas governamentais ou outros requisitos legais.

Recursos PCI DSS

O site do PCI Security Standards Council (PCI SSC) (www.pcisecuritystandards.org) contém alguns recursos adicionais para auxiliar as
organiza¢des com suas avaliacdes e validacdes do PCI DSS, inclusive:

= Biblioteca de documentos, incluindo:

Observacédo: Os suplementos informativos
complementam o PCI DSS e identificam
considerac¢fes adicionais e

o Guia de referéncia rapida do PCI DSS recomendagfes para atender aos
requisitos do PClI DSS—eles néo alteram,
eliminam ou sobrepdem o PCI DSS ou

o Suplementos informativos e orientacdes qualquer de seus requisitos.

o PCIDSS — Resumo de alteragfes a partir da verséo 2.0 para a 3.0 do PCI-
DSS

o Glossario de termos, abreviacdes e acronimos do PCI DSS e PA-DSS

o Abordagem priorizada para o PCI DSS
o Relatério de conformidade (ROC) Modelo de relatério e Instruges de relatorio
o Questionarios de autoavaliacdo (SAQSs) e diretrizes e instru¢des do SAQ
o Atestados de conformidade (AOCs)
» Perguntas frequentes (FAQS)
» PCI para sites de pequenos comerciantes
= Treinamentos e seminarios online do PCI
» Lista de assessores de seguranca qualificados (QSAs) e fornecedores de varredura aprovados (ASVs)

» Lista de dispositivos PTS aprovados e aplicativos PA-DSS de pagamento validados

Consulte www.pcisecuritystandards.org para obter informacgdes sobre estes e outros recursos.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2 Péagina 6
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Informacdes de aplicabilidade do PCI DSS

O PCI DSS aplica-se a todas as entidades envolvidas nos processos de pagamento do cartdo — inclusive comerciantes, processadores,
adquirentes, emissores e prestadores de servico. O PCI DSS também se aplica a todas as outras entidades que armazenam, processam ou
transmitem dados do titular do cartdo e/ou dados de autenticacdo confidenciais.

Os dados do titular do cartdo e os dados de autenticacao confidenciais sédo definidos conforme segue:

Dados contabeis

Os dados de autenticacdo confidenciais

Os dados do titular do cartao incluem: .
incluem:

= Dados de rastreamento completo
(dados em tarja magnética ou
equivalentes em chip)

) . = CAV2/CVC2/CVvV2/CID
" Codigo de servico = PINs/Bloqueios de PIN

= O numero da conta principal (PAN)
= Nome do titular do cartdo
= Data de vencimento

O primeiro nimero contabil é o fator determinante para os dados do titular do cartdo. Se o nome, cddigo de servi¢o e/ou data de
validade do titular do cartdo sdo armazenados, processados ou transmitidos com o PAN ou, de outro modo, estdo presentes no ambiente de
dados do titular do cartdo (CDE), eles devem ser protegidos de acordo com os requisitos aplicaveis do PCI DSS.

Os requisitos do PCI DSS aplicam-se a organizacdes onde os dados da conta (dados do titular do cartdo e/ou dados de autenticacao
confidenciais) sdo armazenados, processados ou transmitidos. Alguns requisitos do PCI DSS também podem ser apliciveis a organizacdes que
tenham terceirizado suas operacdes de pagamento ou o gerenciamento de seu CDE'. Além disso, as organizacdes que terceirizam seu CDE ou
operac¢Bes de pagamento para terceiros sao responsaveis por garantir que os dados contdbeis sejam protegidos por este terceiro conforme os
requisitos aplicaveis do PCI DSS.

A tabela a seguir ilustra os elementos comumente usados do titular do cartdo e dados de autenticagcdo confidenciais, se 0 armazenamento de
cada elemento de dados é permitido ou proibido e se cada elemento de dados deve ser protegido. Essa tabela ndo é completa, mas é exibida
para ilustrar os diferentes tipos de requisitos que se aplicam a cada elemento de dados.

! De acordo com os programas em conformidade com a empresa de pagamento individual

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2 Péagina 7
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Armazenamento Converter dados armazenados ilegiveis
Elemento de dados o .
permitido conforme Requisito 3.4
O numero da conta principal . :
(PAN) Sim Sim
n Dados do Nome do titular do cartdo Sim N&o
D titular do
@ cartdo Cddigo de servico Sim N&o
c
S Data de vencimento Sim Néo
(2]
= Dados de rastregl mento Nao N&o armazenavel conforme Requisito 3.2
8 Dados de completo
autenticagéoz CAV2/CVC2/CVV2/CID* N&o N&o armazenéavel conforme Requisito 3.2
confidenciais 5
PIN/Bloco de PIN Nao N&o armazenavel conforme Requisito 3.2

Os Requisitos 3.3 e 3.4 do PCI DSS aplicam-se apenas ao PAN. Se o PAN for armazenado com outros elementos dos dados do titular do cartdo,
somente o PAN devera ser convertido como ilegivel de acordo com o Requisito 3.4 do PCI DSS.

Dados de autenticacé@o confidenciais nao devem ser armazenados apés a autorizacdo, mesmo se forem criptografados. Isso se aplica mesmo
onde ndo ha PAN no ambiente. As organizacdes devem entrar em contato diretamente com seu adquirente ou empresa de pagamento para
saber se é permitido armazenar o SAD antes da autorizacao, por quanto tempo e quaisquer requisitos de prote¢éo e utilizacao.

Os dados de autenticacéo confidenciais ndo devem ser armazenados apds a autorizagdo (mesmo se forem criptografados).

Dados de rastreamento completo da tarja magnética, dados equivalentes no chip, ou em outro lugar

O valor de trés ou quatro digitos impresso na frente ou atras de um cartdo de pagamento

Numero de identificacao pessoal inserido pelo titular do cartdo durante uma transacao com cartéo e/ou bloqueio de PIN criptografado dentro da mensagem da
transacéo

a A W N

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2 Péagina 8
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Relac&o entre PCI DSS e PA-DSS

Aplicabilidade do PCI DSS para aplicativos PA-DSS

O uso de um aplicativo compativel com o Padréo de Seguranca de Dados de Formulario de Pagamento (PA-DSS) ndo torna uma entidade
compativel com o PCI DSS por si s, uma vez que o aplicativo deve ser implementado em um ambiente compativel com o PCI DSS e de acordo
com o Guia de implementacéo do PA-DSS oferecido pelo fornecedor do aplicativo de pagamento.

Todos os aplicativos que armazenam, processam ou transmitem dados do titular do cartdo abrangem uma avaliagdo do PCI DSS da entidade,
incluindo aplicativos que tenham sido validados para PA-DSS. A avaliacdo do PCI DSS deve verificar se o aplicativo de pagamento validado do
PA-DSS esta configurado adequadamente e implementado com seguranca conforme os requisitos do PCI DSS. Se o aplicativo de pagamento
tiver passado por qualquer customizacgdo, uma revisdo mais detalhada sera exigida durante a avaliagdo do PCI DSS, ja que o aplicativo pode néo
ser mais caracteristico da verséo que foi validada para o PA-DSS.

Os requisitos do PA-DSS derivam-se dos Requisitos do PCI DSS e dos procedimentos de avaliacdo da seguranca (definidos neste documento).
O PA-DSS detalha os requisitos que um aplicativo de pagamento deve atender para facilitar a conformidade do PCI DSS de um cliente. Uma vez
gue as ameacas a seguranc¢a evoluem constantemente, o0s aplicativos que ja ndo contam com o suporte do fornecedor (por exemplo,
identificados pelo vendedor como "fim da vida Gtil") ndo podem oferecer o mesmo nivel de seguranga das versdes para as quais ha suporte.

Os aplicativos de pagamento seguro, quando implementados em um ambiente compativel com PCI-DSS, minimizardo as possibilidades de
guebras na seguranca, levando ao comprometimento do PAN, dados de rastreamento completo, cédigos e valores de validagédo do cartdo (CAV2,
CID, CVC2 e CVV2), PINs e blogueios de PIN e a fraudes destruidoras resultantes dessas quebras.

Para determinar se o PA-DSS se aplica a um determinado aplicativo de pagamento, consulte o Guia do programa PA-DSS que pode ser
encontrado no site www.pcisecuritystandards.org.

Aplicabilidade do PCI DSS para fornecedores de aplicativos de pagamento

O PCI DSS pode se aplicar a fornecedores de aplicativos de pagamentos se estes armazenam, processam ou transmitem dados do titular do
cartdo, ou se tiverem acesso aos dados do titular do cartdo de seus clientes (por exemplo, na fungédo de um prestador de servicos).

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2 Péagina 9
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Escopo dos requisitos do PCI DSS

Os requisitos de seguranca do PCI DSS se aplicam a todos os componentes do sistema que estejam incluidos ou conectados no ambiente dos
dados do titular do cartdo. O ambiente de dados do titular do cartdo (CDE) compreende pessoas, processos e tecnologias que armazenam,
processam, ou transmitem os dados do titular do cartédo ou dados de autenticagdo confidenciais. Os “componentes do sistema” incluem
dispositivos de rede, servidores, dispositivos de computacéo e aplicativos. Exemplos de componentes do sistema incluem, entre outros, o
seguinte:

= Sistemas que oferecem servicos de seguranca (por exemplo, servidores de autenticacao), facilitam a segmentacéo (por exemplo,
firewalls internos) ou podem impactar a seguranca do CDE (por exemplo, servidores de redirecionamento de rede ou resolucao de
nome).

» Componentes de virtualizacdo como maquinas virtuais, switches/roteadores virtuais, mecanismos virtuais, aplicativos/desktops virtuais e
hipervisores.

= Os componentes de rede incluem, entre outros, firewalls, switches, roteadores, pontos de acesso sem fio, dispositivos de rede e outros
dispositivos de seguranca.

= Qs tipos de servidor incluem, entre outros, Web, aplicativo, banco de dados, autenticacéo, e-mail, proxy, NTP (Network Time Protocol) e
DNS (Domain Name Server).

= Os aplicativos incluem todos os aplicativos adquiridos e personalizados, incluindo os aplicativos internos e externos (internet, por
exemplo).

= Qualquer outro componente ou dispositivo interno ou conectado ao CDE.

A primeira etapa de uma avaliacdo do PCI DSS é determinar precisamente o escopo da revisdo. Ao menos anualmente e antes da avaliagdo
anual, a entidade avaliada deve confirmar a precisdo do seu escopo no PCI DSS identificando todos os locais e fluxos de dados do titular do
cartdo, bem como identificar todos os sistemas a ele conectados ou, se comprometidos, que poderiam impactar o CDE (por exemplo, servidores
de autenticacdo), para garantir que estejam incluidos no escopo do PCI DSS. Todos os tipos de sistemas e locais devem ser considerados parte
do processo no escopo, inclusive sites de backup/recuperacao e sistemas de transferéncia automética por falha.

Para confirmar a precisdo do CDE definido, proceda conforme a seguir:

= A entidade avaliada identifica e documenta a existéncia de todos os dados do titular do cartdo em seu ambiente, para verificar se nenhum
dado do titular do cartdo existe fora do CDE definido no momento.

= Assim que todos os locais dos dados do titular do cartdo forem identificados e documentados, a entidade usa os resultados para verificar
se 0 escopo do PCI DSS ¢é adequado (por exemplo, os resultados podem ser um diagrama ou um inventario de locais de dados do titular
do cartéo).

= A entidade considera que quaisquer dados do titular do cartdo encontrados estédo no escopo da avaliagdo do PCI DSS e séo parte do
CDE. Se a entidade identificar dados que nado estejam atualmente incluidos no CDE, estes dados devem ser apagados com seguranga,
migrados para o CDE definido atualmente ou para o CDE redefinido para incluir estes dados.
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A entidade retém a documentacao que mostra como o escopo do PCI DSS foi determinado. A documentagéo € retida para a revisao da
assessoria e/ou para referéncia durante a proxima atividade anual de confirmagao do escopo do PCI DSS.

Para cada avaliacdo do PCI DSS, é necessario que o0 assessor valide que o escopo da avaliacdo esta corretamente definido e documentado.

Segmentacdo darede

A segmentacéo da rede ou o isolamento (separacdo) do ambiente de dados do titular do cartdo do restante da rede corporativa ndo € um
requisito do PCI DSS. Entretanto, ela é recomendada como um método que pode reduzir:

= O escopo da avaliacdo do PCI DSS
= O custo da avaliacdo do PCI DSS
= O custo e a dificuldade de implementar e manter controles do PCI DSS

= Orisco de uma empresa (reduzido pela consolidacdo dos dados do titular do cartdo em locais mais controlados e que totalizam um
namero menor)

Sem a segmentacao adequada da rede (as vezes chamada de “rede plana”), toda a rede esta no escopo da avaliacdo do PCI DSS. A
segmentacdo da rede pode ser realizada por meio de firewalls internos da rede, roteadores com listas de controle de acesso rigorosas ou outras
tecnologias que restringem o acesso a um determinado segmento de uma rede. Para ser considerado fora do escopo para o PCI DSS, um
componente de sistema deve estar adequadamente isolado (segmentado) do CDE, de forma que mesmo se o componente de sistema fora do
escopo estivesse comprometido, ele ndo poderia impactar na seguran¢a do CDE.

Um pré-requisito importante para reduzir o escopo do ambiente de dados do titular do cartdo é uma compreenséo clara das necessidades do
negocio e dos processos relacionados ao armazenamento, processamento ou transmissdo dos dados do titular do cartdo. Restringir os dados do
titular do cartdo a menor quantidade de locais possivel ao eliminar dados desnecessarios e consolidar os dados necessarios talvez exija a
reformulacdo de praticas de negécios de longa data.

Documentar os fluxos dos dados do titular do cartdo por meio de um diagrama de fluxo de dados ajuda a compreender totalmente todos os fluxos
de dados do titular do cartdo e assegura que qualquer segmentacéo de rede seja eficiente no isolamento do ambiente de dados do titular do
cartéo.

Se a segmentacéo da rede tiver sido implementada e sendo usada para reduzir o escopo da avaliacdo do PCI DSS, o assessor deverd verificar
se a segmentacao é adequada para diminuir o escopo da avaliagdo. Em um nivel elevado, a segmentagéo adequada da rede isola os sistemas
gue armazenam, processam ou transmitem dados do titular do cartdo dos outros sistemas. Entretanto, a adequa¢édo de uma implementacao
especifica da segmentacéo da rede varia muito e depende de certos fatores, como uma determinada configuracdo de rede, das tecnologias
implementadas e de outros controles que podem ser empregados.

Apéndice D: A segmentacao e a amostragem dos componentes de sistema/areas de negdcio oferece mais informagdes sobre o efeito da
segmentacédo e da amostragem da rede no escopo das avaliag6es do PCI DSS.
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Sem fio

Se uma tecnologia sem fio for usada para armazenar, processar ou transmitir dados do titular do cartdo (por exemplo, transacdes do ponto de
venda, “quebra de linha”) ou se uma WLAN (Wireless Local Area Network) for parte do ou estiver conectada ao ambiente de dados do titular do
cartdo, os requisitos do PCI DSS e os procedimentos de teste para ambientes sem fio se aplicarao e deverédo ser realizados (por exemplo,
Requisitos 1.2.3, 2.1.1 e 4.1.1). Antes da tecnologia sem fio ser implementada, uma entidade deve avaliar cuidadosamente a necessidade da
tecnologia com relacédo ao risco. Considere a implementag&o da tecnologia sem fio somente para a transmisséo de dados nédo confidenciais.

Uso dos prestadores de servigos terceirizados/terceirizagéo

Um prestador de servicos ou comerciante pode usar um provedor terceirizado para armazenar, processar ou transmitir dados do titular do cartao
em seu home ou gerenciar componentes como roteadores, firewalls, bancos de dados, seguranca fisica e/ou servidores. Se for o caso, talvez
haja um impacto na seguranga do ambiente de dados do titular do cartéo.

As partes devem identificar claramente os servi¢cos e componentes do sistemas que séo incluidos no escopo da avaliagao do PCI DSS do
prestador de servicos, 0s requisitos especificos do PCI DSS abrangidos pelo prestador de servigos e quaisquer requisitos que os clientes do
prestador de servicos sejam responséveis por incluir em suas proprias revisdes do PCI DSS. Por exemplo, um provedor de hospedagem
gerenciada deve definir claramente quais enderecos IP sdo mapeados como parte do seu processo trimestral de varredura de vulnerabilidade e
por quais enderecos IP os clientes sdo responsaveis na execucao das varreduras trimestrais.

Os prestadores de servigcos sdo responsaveis por demonstrar a conformidade do PCI DSS e podem ser obrigados a fazé-lo, conforme exigéncia
das marcas sistemas de pagamento. Os prestadores de servicos devem entrar em contato com o adquirente e/ou marca do sistema de
pagamento para determinar a validacdo de conformidade adequada.

Héa duas opg¢Bes para que os prestadores de servigos terceirizados comprovem a conformidade:

1) Avaliagdo anual: Os prestadores de servicos podem ser submetidos a avaliagdo(6es) do PCI DSS por conta prépria e fornecer
evidéncias aos clientes para comprovar a conformidade; ou

2) Diversas avaliagdes sob demanda: Se as avaliagbes do PCI DSS néo forem realizadas por conta propria, os prestadores de servigos
devem passar por avaliag6es mediante a solicitacdo dos clientes e/ou participar de cada avaliacdo do PCI DSS realizada pelos clientes,
fornecendo os resultados de cada avaliagdo executada ao(s) respectivo(s) cliente(s)

Se o terceiro realizar sua propria avaliagdo do PCI DSS, ele deve fornecer evidéncias suficientes aos seus clientes para certificar que o escopo
da avaliacdo do PCI DSS do prestador de servigos incluiu os servigos aplicaveis ao cliente e que os requisitos relevantes do PCI DSS foram
examinados e determinados como adequados. O tipo especifico de evidéncia fornecida pelo prestador de servicos aos seus clientes dependera
dos acordos/contratos em vigor entre as partes. Por exemplo, fornecer o AOC e/ou secdes relevantes do ROC do prestador de servicos (redigido
para proteger qualquer informacao confidencial) pode ajudar a fornecer toda ou alguma informacéo.

Além disso, os comerciantes e prestadores de servigcos devem gerenciar e monitorar a conformidade do PCI DSS de todos os terceiros
associados quanto ao acesso aos dados do titular do cartdo. Para obter detalhes, consulte o Requisito 12.8 nesse documento.
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Melhores praticas para implementar o PCI DSS nos processos de cenarios de
referéncia

Para assegurar que os controles de seguranca continuem a ser adequadamente implementados, o PCI DSS deve ser implementado nas
atividades do cenario de referéncia BAU (Business-As-Usual) como parte de uma estratégia global de seguranca da entidade. Isso possibilita que
uma entidade monitore a efetividade de seus controles de seguranca continuamente e mantenha seu ambiente compativel com o PCI DSS entre
as avaliag6es do PCI DSS. Exemplos de como incorporar o PCI DSS as atividades BAU incluem, entre outros:

1.

3.

Monitoramento de controles de seguranca (como firewalls, sistemas de deteccéo de invasdo/sistemas de prevencdo contra invasédo
(IDS/IPS), monitoramento da integridade do arquivo (FIM), antivirus, controles de acesso, etc.) para assegurar que eles estejam
funcionando de maneira efetiva e conforme o planejado.

Assegurar que todas as falhas nos controles de seguranca sejam detectadas e resolvidas em tempo habil. Os processos para resolver
falhas no controle de seguranga devem incluir:

e Restaurar o controle de seguranca

e |dentificar a causa da falha

o |dentificar e encaminhar quaisquer problemas de seguranca que surgirem durante a falha do controle de seguranca

e Implementar a minimizag&o (como controles técnicos ou de processo) para prevenir que a causa da falha ocorra novamente

e Retomar o monitoramento do controle de seguranca, talvez com monitoramento aprimorado por um periodo de tempo, para
confirmar que o controle esteja funcionando de maneira efetiva

Revisar alteragBes no ambiente (por exemplo, acréscimo de novos sistemas, mudancgas nas configuracdes de rede ou no sistema) antes
de concluir a alteracdo e proceder conforme segue:

e Determinar o possivel impacto ao escopo do PCI DSS (por exemplo, uma nova regra do firewall que permite a conectividade entre
um sistema no CDE e outro sistema pode trazer redes ou sistemas adicionais ao escopo para o PCl DSS).

o |dentificar os requisitos do PCI DSS aplicaveis aos sistemas e redes afetados pelas alterages (por exemplo, se um novo sistema
estiver no escopo para o PCI DSS, serd preciso configura-lo de acordo com os padrdes de configuracdo de sistema, incluindo FIM,
AV, patches, registros de auditoria, etc. e sera preciso adiciona-lo a programacéo trimestral de varredura de vulnerabilidade).

e Atualizar o escopo do PCI DSS e implementar controles de seguranca, conforme o caso.

Altera¢cBes na estrutura organizacional (por exemplo, aquisi¢cdo ou fusdo de uma empresa) que resultam em revisédo formal do impacto ao
escopo e requisitos do PCI DSS.

Comunicac®es e revisdes periddicas para confirmar que os requisitos do PCI DSS permanecem em vigor e que os funcionarios estdo
seguindo processos seguros. Estas revisdes periddicas devem abranger todas as instalacdes e locais, incluindo pontos de venda, centros
de dados, etc. e incluir a revisdo dos componentes do sistema (ou amostras dos componentes do sistema), para garantir que os requisitos
do PCI DSS continuem em vigor, por exemplo, os padrées de configuracao foram aplicados, patches e AV estéo atualizados, logs de
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auditoria estéo sendo revisados e assim por diante. A frequéncia das revisdes periddicas deve ser determinada pela entidade conforme o
tamanho e complexidade de seu ambiente.

Estas revisdes também podem ser usadas para verificar se a evidéncia adequada esta sendo mantida (por exemplo, logs de auditoria,
relatérios de varredura de vulnerabilidade, revisdes do firewall, etc.) a fim de auxiliar a preparacdo da entidade para sua préxima avaliagao
de conformidade.

6. Revisar tecnologias do software e hardware, pelo menos, uma vez ao ano para confirmar que continuam com suporte do fornecedor e
podem atender aos requisitos de seguranc¢a da entidade, inclusive em relagdo ao PCI DSS. Se for constatado que as tecnologias ndo tém
mais suporte do fornecedor ou ndo possam atender as necessidades de seguranca da entidade, esta deve preparar um plano de
retificacdo, atualizando e incluindo substituicdo da tecnologia, se necessario.

Além das praticas mencionadas acima, as organiza¢des também podem querer considerar a implementacao da separacao de obrigacdes para
suas func¢des de seguranca para que as fungbes de auditoria e/ou seguranca sejam separadas das fun¢des operacionais. Em ambientes em que
um individuo executa diversas funcdes (por exemplo, opera¢es de seguranca e administrativas), as obrigagdes podem ser atribuidas de forma
gue nenhum individuo possua controle total de um processo sem um ponto de verificagcdo independentemente. Por exemplo, as
responsabilidades pela configuragdo e responsabilidades pela aprovacao de alteragées podem ser atribuidas a individuos separados.

Observacdo: Para algumas entidades, as praticas recomendadas pelo setor servem também como
requisito para garantir a conformidade continua do PCI DSS. Por exemplo, o PCI DSS inclui estes principios
em alguns requisitos e a Validacdo Suplementar de Entidades Designadas (PCl DSS, Apéndice A3) exige
gue entidades designadas procedam a validacdo destes principios.

Todas as organizag6es devem considerar a implementagéo das praticas recomendadas no seu ambiente,
mesmo onde a organizacdo nao é obrigada a valida-los.
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Para os assessores: Amostragem de areas de negocios e componentes do sistema

A amostragem é uma opg¢ao para que os assessores facilitem o processo de avaliagdo onde houver grandes numeros de areas de negdcios e/ou
componentes do sistema.

Enquanto é aceitavel que um assessor tire amostras das instalacdes do negécio/componentes do sistema como parte de sua revisédo da
conformidade do PCI DSS de uma entidade, ndo é aceitavel que uma entidade aplique os requisitos do PCI DSS para apenas uma amostra de
seu ambiente (por exemplo, requisitos de varredura trimestral de vulnerabilidade se aplicam a todos os componentes do sistema). Da mesma
forma, néo é aceitavel que um assessor faca a revisdo de apenas uma amostra dos requisitos do PCI DSS para analisar a conformidade.

Apbs considerar o escopo e a complexidade gerais do ambiente a ser avaliado, o0 assessor pode selecionar amostras representativas de areas de
negécios/componentes de sistema independentemente para avaliar a conformidade da entidade com os requisitos do PCI DSS. Essas amostras
devem ser definidas primeiramente para as areas de negécios e, em seguida, para 0s componentes de sistema em cada &rea de negécio
selecionada. As amostras devem ser uma sele¢éo representativa de todos os tipos e locais das areas de negdcios, bem como tipos de
componentes de sistema nas areas de negécio selecionadas. As amostras devem ser suficientemente amplas para fornecer ao assessor garantia
de que os controles serdo implementados conforme o esperado.

Exemplos de areas de negécios incluem, entre outros, escritdrios corporativos, lojas, locais de franquias, areas de processamento, centros de
dados e outros tipos de instalagdes em diferentes locais. Os exemplos devem incluir componentes de sistema em cada area de negdcio. Por
exemplo, para cada area de negdcio, inclua uma série de sistemas operacionais, fungdes e aplicativos que sdo apliciveis a area sob andlise.

Como exemplo, o assessor pode definir uma amostra em uma area de negécios para incluir servidores Sun executando Apache, servidores
Windows executando Oracle, sistemas do mainframe executando aplicativos de processamento de cartdes herdados, servidores de transferéncia
de dados executando HP-UX e servidores Linux executando MYSQL. Se todos os aplicativos forem executados a partir de um tnico SO (por
exemplo, Windows 7 ou Solaris 10), entdo, o exemplo também devera incluir varios aplicativos (por exemplo, servidores do banco de dados,
servidores Web, servidores de transferéncia de dados).

Ao selecionar exemplos de areas de negécios/componentes de sistema, os avaliadores devem considerar o seguinte:

= Se houver seguranca, processos e controles operacionais do PCI DSS implementados de forma padrdo e centralizada que garanta
consisténcia e que cada area de negocio/componente de sistema deva seguir, a amostra podera ser menor do que se nao houver
processos/controles padronizados implementados. A amostra dever ser ampla o bastante para fornecer ao assessor garantia razoavel de
gue todas as areas de negocio/componentes do sistema estejam configurados pelo processo padrdo. O assessor deve verificar se 0s
controles centralizados e padronizados estdo implementados e funcionando de forma efetiva.

» Caso haja mais de um tipo de seguranca e ou processo operacional padrédo implementados (por exemplo, para tipos diferentes de areas
de negdécio/componentes do sistema), a amostra deve ser ampla o bastante para incluir areas de negécios/componentes do sistema
seguros com cada tipo de processo.

» Caso ndo haja processos/controles padrdo implementados e cada area de negécio/componente do sistema do PCI DSS seja gerenciado
por meio de processos ndo padronizados, a amostra deve ser maior para 0 assessor se assegurar de que cada area de
negécio/componente do sistema tenha implementado os requisitos do PCI DSS apropriadamente.
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= As amostras de componentes do sistema devem incluir todos os tipos e combinacdes em uso. Por exemplo, quando os aplicativos
servem como amostras, a amostra deve incluir todas as versdes e plataformas para cada tipo de aplicativo.

Para cada instancia em que a amostragem for usada, o assessor devera: )
Consulte também:

» Registrar o argumento atras da técnica de amostragem e do tamanho da amostragem, Apéndice D: Segmentacéo
e amostragem de areas de
negoécios/componentes do
sistema.

= Registrar e validar os processos e controles padronizados do PCI DSS usados para determinar o
tamanho da amostra e

= Explicar como a amostra é adequada e representativa da populagdo geral.

Os avaliadores devem revalidar o argumento da amostragem para cada avaliacdo. Se a amostragem for utilizada, diferentes amostras de areas
de negdcios e componentes do sistema devem ser selecionadas para cada avaliacéo.

Controles de compensacao

Anualmente, quaisquer controles de compensacdo devem ser documentados, revisados e validados pelo assessor e incluidos no envio do
Relatoério sobre conformidade, de acordo com o Apéndice B: Controles de compensacao e Apéndice C: Planilha dos controles de compensagéo.

Para cada um dos controles de compensacao, a Planilha dos controles de compensacéo (Apéndice C) deve ser preenchida. Além disso, os
resultados dos controles de compensacdo devem ser registrados no ROC na secao de requisitos do PCI DSS correspondente.

Para obter mais detalhes sobre “controles de compensac¢éo”, consulte os Apéndices B e C mencionados acima.
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Instrucdes e conteddo para o relatério sobre conformidade

As instrucdes e o contetdo do Relatorio de conformidade (ROC) séo fornecidos no Modelo de relatério ROC do PCI DSS.

O Modelo de relatério ROC do PCI DSS deve ser usado como modelo para gerar o Relatério de conformidade. A entidade avaliada deve seguir
os requisitos de informe respectivos de cada bandeira de pagamento para assegurar que cada bandeira de pagamento reconheca o status de
conformidade da entidade. Entre em contato com cada bandeira de pagamento ou adquirente para definir os requisitos e instrucdes de relatdrio.

Processo de avaliagao do PCI DSS

O processo de avaliacdo do PCI DSS inclui a concluséo das seguintes etapas:
1. Verifigue o escopo da avaliacdo do PCI DSS.
2. Realize a avaliagdo do PCI DSS do ambiente, seguindo os procedimentos de teste para cada requisito.

3. Conclua o relatério aplicavel para a avaliagdo [ou seja, 0 Questiondrio de autoavaliacao (SAQ) ou Relatdrio de conformidade (ROC)],
inclusive a documentacédo de todos os controles compensatdrios, de acordo com as instrucdes e orientacdes aplicaveis do PCI.

4. Preencha por completo o atestado de conformidade referente aos prestadores de servicos ou comerciantes, conforme aplicavel. Os
atestados de conformidade est&o disponiveis no site do PCI SSC.

5. Envie 0 SAQ ou ROC e o atestado de conformidade, junto com qualquer outra documentacéo solicitada, como relatérios de varredura de
ASV, ao adquirente (para comerciantes) ou a bandeira de pagamento ou outro solicitante (para prestadores de servicos).

6. Se necessério, proceda a retificacdo para atender as exigéncias em descumprimento e forneca um relatério atualizado.
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Versdes do PCI DSS

Na data de publicacdo deste documento, a v 3.1 do PCI DSS permanecera em vigor até 31 de outubro de 2016, e prescrevera apoés o citado

periodo. Todas as validacdes do PCI DSS ap0s esta data deverdo adotar a v 3.2 do PCI DSS ou versao posterior.

A tabela a seguir fornece um resumo das versdes e datas de vigéncia do PCI DSS°.

Verséao Publicacéo: Prescricao:
PCI DSS v3.2 (este documento) Abril de 2016 A determinar
PCI DSSv3.1 Abril de 2015 31 de outubro de 2016

6 Sujeitas a alteragdes ap6s langcamento de uma nova versao do PCI DSS.
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Requisitos detalhados do PCI DSS e procedimentos da avaliacao de seguranca

As informacdes a seguir definem os cabecalhos das colunas para os requisitos do PCI DSS e procedimentos da avaliacdo de seguranca:

Requisitos do PCI DSS - Esta coluna define os requisitos do padréo de seguranca dos dados; a conformidade do PCI DSS é validada
de acordo com esses requisitos.

Procedimentos de teste — Esta coluna exibe os processos a serem seguidos pelo assessor para validar se os requisitos do PCI DSS
tém sido atendidos e se estdo “vigentes”.

Orientacado — Esta coluna descreve a intencao ou o objetivo de seguranca por tras de cada um dos requisitos do PCI DSS. Esta coluna
contém apenas orientacdo e tem o objetivo de auxiliar a compreender o porqué de cada requisito. A orientag@o nesta coluna néo substitui
ou expande os Requisitos do PCI DSS e Procedimentos de teste.

Observacéo: Os requisitos do PCI DSS néo séo considerados adequados se os controles ainda ndo estiverem implementados ou programados
para estarem concluidos em uma data futura. Depois que qualquer item em aberto ou inadequado for reportado a entidade, o assessor fara uma
reavaliacdo para validar se a solucao foi concluida e se todos os requisitos foram atendidos.

Consulte os seguintes recursos (disponiveis no site do PCl SSC) para documentar a avaliagdo do PCI DSS:

Para obter instru¢des sobre a concluséo de relatérios de conformidade (ROC), consulte o Modelo de relatério ROC do PCI DSS.

Para obter instru¢des sobre a conclusédo de questionarios de autoavaliagdo (SAQ), consulte as Instrucdes e orientagées SAQ do PCI
DSS.

Para obter instru¢des sobre o envio dos relatorios de validagéo de conformidade do PCI DSS, consulte os atestados de conformidade do
PCI DSS.
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Construir e manter a seguranca de rede e sistemas

Requisito 1: Instalar e manter uma configuracdo de firewall para proteger os dados do titular do cartéo

Firewalls sdo dispositivos do computador que controlam o trafego do computador permitido entre a rede de uma empresa (interna) e redes nao
confiaveis (externa), assim como o trafego dentro e fora de muitas areas confidenciais na rede confiavel interna de uma empresa. O ambiente de
dados do titular do cartdo € um exemplo de uma area mais sensivel dentro da rede confiavel de uma empresa.

Um firewall examina todo o trafego da rede e bloqueia aquelas transmissdes que ndo atendem aos critérios de seguranca especificos.

Todos os sistemas devem ser protegidos do acesso ndo autorizado de redes ndo confiaveis, seja acessando o sistema por meio da internet como
e-commerce, acesso a internet através dos navegadores na area de trabalho por parte dos funcionérios, acesso via e-mail dos funcionarios,
conexdo dedicada como conexdes entre negdcios, por meio de redes sem fio ou de outras fontes. Com frequéncia, trajetos aparentemente
insignificantes que direcionam ou partem de redes ndo confidveis podem fornecer caminhos ndo protegidos aos sistemas principais. Os firewalls
sdo um mecanismo de protecdo essencial para qualquer rede de computador.

Outros componentes do sistema podem oferecer a funcionalidade de firewall, contanto que atendam aos requisitos minimos para firewalls,
conforme definido no Requisito 1. Onde outros componentes do sistema forem usados no ambiente dos dados do titular do cartédo para oferecer a
funcionalidade do firewall, esses dispositivos deverdo ser incluidos no escopo e na avaliagdo do Requisito 1.

Requisitos do PCI DSS Procedimentos de teste Orientacéo
1.1 Defina e implemente os padrfes de 1.1 Inspecione os padrdes de configuragéo do firewall e do Firewalls e roteadores sao os principais
configuragdo do firewall e do roteador roteador, além de outras documentacdes especificadas abaixo componentes da arquitetura que controlam a
que incluam o seguinte: e verifique se os padrdes estdo concluidos e implementados entrada e a saida da rede. Esses dispositivos sdo
conforme segue: software ou hardware que blogqueiam acesso
indesejado e gerenciam acesso autorizado de e
para a rede.

Os procedimentos e padrdes de configuragédo
ajudardo a garantir que a primeira linha de defesa
da organizacao na protecdo de seus dados
continue forte.

1.1.1 Um processo formal para 1.1.1.a Examine os procedimentos documentados para saber | Um processo documentado e implementado para
aprovar e testar todas as conexdes de se h& um processo formal para testar e aprovar todas as: aprovar e testar todas as conexdes e alteracdes nos
des a i o) - firewalls e roteadores ajudaréa a evitar problemas de
rgde e alteragGes as configuragbes do e Conexdes de rede e J ; itar pro
firewall e do roteador seguranga causados pela ma configuracéo da rede,
o Altera¢Bes nas configuragfes do roteador e do firewall do roteador ou do firewall.

Sem a aprovacao formal e teste das alteracdes, os
1.1.1.b Para obter uma amostra de conexdes de rede, registros das alteragcdes podem ndo ser atualizados,
converse com o funcionario responsavel e examine registros | © due pode levar & inconsisténcia entre a

para verificar se elas foram aprovadas e testadas. documentacdo de rede e a configuracao em si.
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1.1.1.c ldentifigue uma amostra de altera¢des reais realizadas
nas configuragBes do roteador e do firewall, compare com os
registros da alteracdo e converse com o funcionério
responsavel para verificar se as altera¢des foram aprovadas e
testadas.

1.1.2 Diagrama atual da rede que
identifica todas as conexdes entre o
ambiente dos dados do titular do
cartdo e outras redes, incluindo
qualquer rede sem fio

1.1.2.a Analise o(s) diagrama(s) e observe as configuracdes
de rede para saber se existe um diagrama de rede e se ele
registra todas as conexdes com relagdo aos dados do titular
do cartdo, incluindo quaisquer redes sem fio.

1.1.2.b Converse com o funcionario responséavel para verificar
se o diagrama é mantido atualizado.

Os diagramas de rede descrevem como as redes
séo configuradas e identificam a localizagdo de
todos os dispositivos de rede.

Sem os diagramas da rede atual, os dispositivos
podem ser ignorados e sem querer deixados de
fora dos controles de seguranca implementados
para PCI DSS e, assim, vulneraveis ao
comprometimento.

1.1.3 Diagrama atual que mostra todos
os fluxos de dados do titular do cartdo
pelos sistemas e redes

1.1.3 Analise o diagrama do fluxo de dados e converse com o
funcionario para verificar se o diagrama:
e Mostra todos os fluxos de dados do titular do cartdo pelos
sistemas e redes.

¢ E mantido atualizado conforme necessario em relacéo as
alteragBes no ambiente.

Os diagramas de fluxo de dados do titular do
cartdo identificam a localizacao de todos os
dados do titular do cartdo que sdo armazenados,
processados ou transmitidos dentro da rede.

Os diagramas de fluxo de dados do titular do
cartdo e de rede ajudam uma organizagdo a
compreender e acompanhar o escopo de seu
ambiente, mostrando como os dados do titular do
cartdo passam pelas redes e entre os dispositivos
e sistemas individuais.

1.1.4 Requisitos para um firewall em
cada conexdo da internet e entre
qualquer zona desmilitarizada (DMZ) e
a zona de rede interna

1.1.4.a Analise os padrdes de configuracéo do firewall e
verifique se eles incluem requisitos para um firewall em cada
conexao da internet e entre qualquer DMZ e a zona de rede
interna.

1.1.4.b Verifique se o diagrama da rede atual esta de acordo
com os padrdes de configuragdo do firewall.

1.1.4.c Observe as configuracGes de rede para verificar se um
firewall est4 implementado em cada conex&o da internet e
entre qualquer zona desmilitarizada (DMZ) e a zona de rede
interna, conforme os padrées de configuracao registrados e
os diagramas de rede.

Usar um firewall em todas as conexdes de
internet que entram e saem da rede e entre
qualguer DMZ e a rede interna permite que a
organizag@o monitore e controle o acesso e
minimize as chances de um individuo mal-
intencionado obter acesso a rede interna por meio
de uma conexao ndo protegida.
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1.1.5 Descricéo de grupos, fungdes e
responsabilidades quanto ao
gerenciamento dos componentes da
rede

1.1.5.a Verifique se os padrdes de configuracéo do firewall e
do roteador incluem uma descri¢do dos grupos, fungdes e
responsabilidades quanto ao gerenciamento dos
componentes da rede.

1.1.5.b Converse com o funcionario responsavel pelo
gerenciamento dos componentes da rede para confirmar se
as fungdes e responsabilidades estéo atribuidos conforme o
gue esta registrado.

Essa descricdo de fungdes e a atribuicao das
responsabilidades garante que os funcionarios
estejam cientes de quem é responsavel pela
seguranga de todos os componentes da rede e
gue 0s responsaveis por gerenciar os
componentes estejam cientes de suas
responsabilidades. Se as fungbes e
responsabilidades nao forem atribuidas
formalmente, os dispositivos podem ficar sem
gerenciamento.

1.1.6 Documentacao de justificativa
comercial e aprovagao para uso de
todos os servigos, protocolos e portas
permitidas, inclusive documentagéo
dos recursos de seguranca
implementados para os protocolos
considerados néo seguros.

1.1.6.a Verifique se os padrdes de configuragéo do firewall e
roteador incluem uma lista documentada de todos os
servicos, protocolos e portas, inclusive a justificativa e
aprovagao comercial para cada um.

1.1.6.b Identifique portas, servi¢os e protocolos ndo seguros
permitidos e verifique se os recursos de seguranca estao
documentados para cada servigo.

1.1.6.c Analise as configuragfes do roteador e do firewall
para verificar se 0s recursos de seguranca documentados
estao implementados para cada porta, servico e protocolo ndo
seguros.

Muitas vezes ocorrem comprometimentos
decorrentes de portas e servi¢os nao utilizados ou
ndo seguros, visto que é frequente eles
possuirem vulnerabilidades conhecidas e muitas
organizagfes néo aplicam patches nas
vulnerabilidades para servigos, protocolos e
portas que eles ndo utilizam (embora as
vulnerabilidades ainda estejam presentes).
Definindo e documentando claramente quais
portas, servicos e portas Sao necessarios para a
empresa, as organizagdes podem garantir que
todos os outros servigos, protocolos e portas
sejam desabilitados ou removidos.

As aprovacdes devem ser concedidas por
pessoal independente da equipe de
gerenciamento da configuragao.

Se portas, servigos e protocolos ndo seguros
forem necessarios para a empresa, 0 risco
apresentado pelo uso desses protocolos deve ser
claramente entendido e aceito pela organizagéo,
0 uso do protocolo deve ser justificado e os
recursos de seguranca que permitem que esses
protocolos sejam usados com seguranc¢a deveréo
ser documentados e implementados. Se esses
servicos, portas e protocolos ndo seguros nao
forem necessarios para a empresa, eles deverédo
ser desativados ou removidos.
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Para obter orientacdes sobre servigos, protocolos
ou portas consideradas inseguras, consulte as
instrucdes e normas para o setor (p. ex., NIST,
ENISA, OWASP etc.).

1.1.7 Requisito para analisar os
conjuntos de regras do firewall e do
roteador pelo menos a cada seis
meses

1.1.7.a Verifique se os padrdes de configurac¢éo do firewall e
do roteador exigem a analise dos conjuntos de regras do
roteador e do firewall pelo menos a cada seis meses.

1.1.7.b Analise a documentagao referente as revisdes do
conjunto de regras e converse com o funcionarios para
verificar se 0s conjuntos de regras séo revisados pelo menos
a cada seis meses.

Essa analise d& a organizacdo a oportunidade de,
pelo menos a cada seis meses, limpar todas as
regras desnecessarias, obsoletas ou incorretas e
garantir que todos os conjuntos de regras
permitam apenas servicos e portas autorizados
gue correspondam as justificativas registradas de
negocios.

As organizac¢des que possuem alto volume de
altera¢des nos conjuntos de regras do roteador e
do firewall podem querer realizar as revisées com
mais frequéncia a fim de garantir que os
conjuntos de regras continuem a atender as
necessidades da empresa.

1.2 Elabore configurag@es de firewall e
roteador que restrinjam as conexdes
entre redes ndo confiaveis e quaisquer
componentes do sistema no ambiente
de dados do titular do cartéo.

Observagao: Uma “rede nao confiavel”
€ qualquer rede que seja externa as
redes que pertencem a entidade em
andlise e/ou que esteja além da
capacidade da entidade de controlar ou
gerenciar.

1.2 Examine as configurag@es do firewall e do roteador para
verificar se as conexdes estéo restritas entre as redes ndo
confiaveis e os componentes de sistema no ambiente de dados
do titular do cartéo:

E essencial instalar protecéo de rede entre a rede
interna e confiavel e qualquer rede ndo confiavel
gue seja externa e/ou fique fora da capacidade de
controle ou gerenciamento da entidade. A falha
em implementar essa medida de forma correta
resulta na vulnerabilidade da entidade ao acesso
ndo autorizado de individuos ou softwares mal-
intencionados.

Para que a funcionalidade do firewall seja eficaz,
ele deve ser configurado corretamente para
controlar e/ou limitar o trafego dentro e fora da
rede da entidade.

1.2.1 Restrinja o trafego de entrada e
saida ao que é necessario ao
ambiente de dados do titular do cartdo
e rejeite especificadamente todos os
outros trafegos.

1.2.1.a Analise os padrdes de configuragédo do roteador e do
firewall para verificar se eles identificam o trafego de entrada
e saida necessario para o ambiente de dados do titular do
cartdo.

1.2.1.b Analise as configurac¢des do roteador e do firewall
para verificar se o trafego de entrada e saida esté limitado ao
que € necessario para o ambiente de dados do titular do
cartdo.

A analise de todas as conexdes de entrada e
saida permite a inspec¢éo e restricdo de trafego
com base na fonte e/ou enderego de destino,
evitando assim o acesso nao filtrado entre
ambientes confiaveis e ndo confiaveis. Isso evita
que individuos mal intencionados acessem a rede
da entidade por meio de enderecos IP ndo
autorizados ou usem servigos, protocolos ou
portas de forma ndo autorizada (por exemplo,
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1.2.1.c Analise as configuragdes do roteador e do firewall
para verificar se todos os outros trafegos de entrada e saida
sao recusados de forma especifica, por exemplo, ao usar a
opgao explicita “recusar todos” ou uma recusa implicita apds
a declaragéo de permisséo.

enviar dados obtidos dentro da rede da entidade
para um servidor ndo confiavel).

Implementar uma regra que rejeite todos os
tréfegos de entrada e saida ndo necessarios
ajuda a evitar violagdes acidentais que permitam
que trafego potencialmente prejudicial entre ou
saia.

1.2.2 Proteja e sincronize os arquivos
de configuracao do roteador.

1.2.2.a Analise os arquivos de configuracdo do roteador para
verificar se eles estdo seguros em relacdo ao acesso ndo
autorizado.

1.2.2.b Analise as configuracdes do roteador para verificar se
eles estdo sincronizados, por exemplo, a configuragao
executada (ou ativa) corresponde a configuracéo de
inicializacéo (usada quando as maquinas séo ligadas).

Enquanto os arquivos de configuracdo do
roteador executados (ou ativos) incluem as
configuracBes seguras e atuais, 0s arquivos de
inicializacéo (que sdo usados quando os
roteadores séo reiniciados ou ligados) devem ser
atualizados com as mesmas configuragfes
seguras para garantir que estas configuracdes
sejam aplicadas quando a configuracao de
inicializacéo é executada.

Por serem executados apenas de vez em
guando, os arquivos de configuragdo de
inicializacéo sao frequentemente esquecidos e
nao sdo atualizados. Quando o roteador
reinicializar e carregar uma configuracéo de
inicializac@o que ndo tenha sido atualizada com
as mesmas configuracdes seguras que a
configuragéo de execucdo, isso pode resultar em
regras mais fracas que permitam que individuos
mal-intencionados entrem na rede.

1.2.3 Instale firewalls de perimetro
entre todas as redes sem fio e 0
ambiente de dados do titular do cartdo
e configure esses firewalls para
recusar ou, se o trafego for necessario
para fins comerciais, permitir apenas
tr&fego autorizado entre o ambiente
sem fio e 0 ambiente de dados do
titular do cartéo.

1.2.3.a Analise as configuragdes do firewall e do roteador

para verificar se ha firewalls de perimetro instalados entre
todas as redes sem fio e o ambiente de dados do titular do
cartdo.

1.2.3.b Verifique se os firewalls recusam ou, se o trafego for
necessario para fins comerciais, permitem apenas trafego
autorizado entre o ambiente sem fio e 0 ambiente de dados
do titular do cartéo.

A implementacao conhecida (ou desconhecida) e
a exploragéo da tecnologia sem fio dentro de uma
rede é um caminho comum para individuos mal-
intencionados ganharem acesso a rede e aos
dados do titular do cartdo. Se um dispositivo sem
fio ou uma rede forem instalados sem o
conhecimento da entidade, um individuo mal-
intencionado pode facil e “invisivelmente” entrar
na rede. Se os firewalls ndo restringirem o acesso
das redes sem fio no CDE, individuos mal-
intencionados que tiverem acesso ndo autorizado
a rede sem fio poderdo se conectar facilmente ao
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CDE e comprometer as informagdes da conta.

Deveréo ser instalados firewalls entre todas as
redes sem fio e 0 CDE, independentemente da
finalidade do ambiente com o qual a rede sem fio
estiver conectada. Isto pode incluir, entre outros,
redes corporativas, revendedores, redes de
acesso ao visitante, ambientes de
armazenamento, etc.

1.3 Proiba o acesso publico direto entre
a internet e qualquer componente do
sistema no ambiente de dados do titular
do cartéo.

1.3 Analise as configurag6es do firewall e do roteador
(incluindo, entre outros, roteador de suspenséo na internet, o
roteador DMZ e o firewall, 0 segmento DMZ do titular do cartao,
o roteador de perimetro e o segmento interno da rede do titular
do cartdo) e realizar o que segue para determinar que nao haja
acesso direto entre a internet e os componentes do sistema no
segmento interno da rede de dados do titular do cartdo:

Embora possa haver razées legitimas para
conexdes ndo confiaveis a serem autorizadas nos
sistemas da DMZ (por exemplo, permitir acesso
do publico a um servidor da web), tais conexdes
jamais devem ser concedidas aos sistemas na
rede interna. O objetivo de um firewall é gerenciar
e controlar todas as conexdes entre o0s sistemas
publicos e internos, especialmente aqueles que
armazenam, processam ou transmitem os dados
do titular do cartédo. Se for permitido o acesso
direto entre sistemas publicos e o CDE, as
protegbes oferecidas pelo firewall serdo ignoradas
e 0s componentes do sistema que armazenam 0s
dados do titular do cartdo poderao ser
comprometidos.

1.3.1 Implemente uma DMZ para
limitar o trafego somente para
componentes do sistema que oferece
servigos, protocolos e portas
acessiveis publicamente.

1.3.1 Analise as configuracdes do firewall e do roteador para
verificar se uma DMZ foi implementada para limitar o trafego
somente para componentes do sistema que ofereca servicos,
protocolos e portas acessiveis publicamente.

1.3.2 Limite o trafego de entrada da
internet a enderecos IP na DMZ.

1.3.2 Analise as configuracfes do firewall e do roteador para
verificar se o tr&fego de entrada da internet esta limitado a
enderecos IP na DMZ.

O DMZ é a parte da rede responsavel pelo
gerenciamento das conexdes entre a internet (ou
redes ndo confiaveis) e os servigos que uma
empresa precisa disponibilizar para o publico
(como um servidor Web).

Este recurso sera utilizado para evitar que
individuos mal-intencionados acessem a rede
interna da empresa pela internet ou por meio de
servicos, protocolos ou portas de forma nédo
autorizada.
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1.3.3 Implemente medidas contra
falsifica¢é@o para detectar e impedir
gue enderecos IP de fonte falsificada
entrem na rede.

(Por exemplo, bloquear trafego
originado da internet com um
endereco de fonte interna).

1.3.3 Analise as configuracdes do firewall e do roteador para
verificar se as medidas contra falsifica¢do estéo
implementadas, por exemplo, os endereg¢os internos ndo
conseguem passar da internet para a DMZ.

Normalmente, um pacote contém o endereco IP
do computador que originalmente o enviou para
gue os outros computadores da rede saibam de
onde vem o pacote. Individuos mal-intencionados
tentardo falsificar (ou copiar) o enderego de envio
do IP para que o sistema alvo acredite que o
pacote seja de uma fonte confiavel.

Filtrar pacotes que entram na rede ajuda, entre
outras coisas, a garantir que os pacotes nao
sofram falsificagcdo, parecendo que vém da
propria rede interna da organizagéao.

1.3.4 Nao permita o trafego de saida
n&o autorizado do ambiente de dados
do titular do cartdo para a internet.

1.3.4 Analise as configurac@es do firewall e do roteador para
verificar se o trafego de saida do ambiente de dados do titular
do cartdo para a internet esta explicitamente autorizado.

Todo o trafego que sair do ambiente de dados do
titular do cartéo devera ser avaliado para garantir
gue esteja de acordo com as regras autorizadas
preestabelecidas. As conexdes deverdo ser
inspecionadas para restringir o trafego de forma a
permitir apenas as comunicac¢des autorizadas
(por exemplo restringindo portas/enderecgos de
origem/destino ou bloqueando o conteldo).

1.3.5 Somente autorize conexdes
“estabelecidas” na rede.

1.3.5 Examine as configuracdes do firewall e do roteador para
verificar se o firewall permite somente conex8es
estabelecidas na rede interna e impede conexdes de entrada
ndo associadas a uma sessdo anteriormente estabelecida.

Um firewall que mantém o “status” (ou estado)
para cada conexdo estabelecida através do
firewall sabe se uma resposta aparente para uma
conexdo anterior é realmente valida e autorizada
(j& que preserva cada status de conexao) ou se é
trdfego mal intencionado tentando enganar o
firewall para que a conexdo seja permitida.
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1.3.6 Implemente os componentes do
sistema que armazenam dados do
titular do cartdo (como banco de
dados) em uma zona da rede interna
separada da DMZ e de outras redes
ndo confiaveis.

1.3.6 Analise as configurac@es do firewall e do roteador para
verificar se os componentes do sistema que armazenam
dados do titular do carto estdo em uma zona da rede interna
separada da DMZ e de outras redes ndo confiaveis.

Se os dados do titular do cartdo estiverem
localizados dentro da DMZ, o0 acesso a essas
informagdes serd mais facil para um invasor
externo, pois h4 poucas camadas a serem
penetradas. Proteger os componentes do sistema
gue armazenam os dados do titular do cartdo em
uma zona de rede interna separada da DMZ e de
outras redes ndo confiaveis com um firewall pode
evitar que um trafego de rede ndo autorizado
alcance o componente do sistema.

Observagao: Este requisito ndo se aplica ao
armazenamento temporario dos dados do titular
do cartdo em memdria volatil.

1.3.7 Nao divulgue enderecos IP
privados e informagdes de roteamento
a partes ndo autorizadas.

Observagao: os métodos para ocultar o

endereco IP podem incluir, entre outros:

e Conversao de enderecos de rede
(NAT)

e Implementacdo dos servidores

contendo dados do titular do cartéo

atras dos servidores de
proxy/firewalls

e Remocao ou filtragem das
propagandas de rota para redes
privadas que empregam
enderecamento registrado

e Uso interno do espaco de
endereco RFC1918 em vez de
endereco registrado.

1.3.7.a Analise as configuragfes do firewall e do roteador
para verificar se os métodos estdo implementados para evitar
a divulgacgdo de enderecos IP privados e informagdes de
roteamento das redes internas para a internet.

1.3.7.b Converse com os funcionérios e analise a
documentacao para verificar se qualquer divulgacao de
enderecos IP privados e informagdes de roteamento para
entidades externas esta autorizada.

Restringir a divulgacéo de enderecos IP internos
ou privados é essencial para evitar que 0s
hackers “descubram” os enderecos IP da rede
interna e utilizem essas informacgdes para acessar
arede.

Os métodos usados para atender a intengéo
deste requisito podem variar de acordo com a
tecnologia de rede especifica utilizada. Por
exemplo, os controles utilizados para atender a
estes requisitos em redes IPv4 poderéo ser
diferentes daqueles utilizados em redes IPv6.
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1.4 Instale um software de firewall
pessoal ou fungdo equivalente em
qualquer dispositivo portatil (inclusive de
propriedade da empresa e/ou do
funcionario) que se conecte a internet
quando fora da rede (por exemplo,
laptops usados pelos funcionérios) e
que também seja usado para acessar o
CDE. As configurag@es do firewall (ou
equivalente) incluem:

e Os ajustes especificos de
configuragdo séo definidos.

e O firewall pessoal (ou fungédo
equivalente) é executado
ativamente.

e O firewall pessoal (ou fungédo
equivalente) ndo pode ser alterado
pelos usuérios dos dispositivos de
computagao portateis.

1.4.a Analise as politicas e padrdes de configuracéo para
verificar:

e Um software de firewall pessoal ou funcédo equivalente é
requerido para todos os dispositivos portateis (inclusive de
propriedade da empresa e/ou do funcionario) que se
conectem a internet quando fora da rede (por exemplo,
laptops usados pelos funcionarios) e que também sejam
usados para acessar o CDE.

e Ajustes especificos de configuragdo séo definidos para o
firewall pessoal (ou fungdo equivalente).

e O firewall pessoal (ou funcdo equivalente) é configurado
para execucao ativa.

e O firewall pessoal (ou funcdo equivalente) é configurado
para nao ser alterado pelos usuérios dos dispositivos de
computacao portateis.

1.4.b Inspecione uma amostra dos dispositivos pertencentes a
empresa e/ou ao funcionério para verificar se:

¢ O firewall pessoal (ou funcédo equivalente) esta instalado e
configurado conforme os ajustes de configuragéo
especificos da organizacgéao.

e O firewall pessoal (ou fungdo equivalente) é executado
ativamente.

e O firewall pessoal (ou fungéo equivalente) ndo pode ser
alterado pelos usuarios dos dispositivos de computagéo
portateis.

Os dispositivos portateis de computagdo que tém
permisséo para conectar-se a internet fora do
firewall corporativo sdo mais vulneraveis as
ameacas baseadas na internet. O uso da fungdo
firewall (p. ex., software ou hardware de firewall
pessoal) ajuda a proteger os dispositivos de
invasdes via internet, que poderiam usar o
dispositivo para obter acesso aos dados e
sistemas da organizagdo, uma vez que o
dispositivo € reconectado a rede.

Os ajustes especificos das configura¢des do
firewall sdo determinados pela organizacéo.

Observagao: Este requisito aplica-se a
dispositivos de computacéo pertencentes ao
funcionario e a empresa. Os sistemas que néao
podem ser gerenciados pelas politicas
corporativas introduzem fraquezas e fornecem
oportunidades que podem ser exploradas por
pessoas mal intencionadas. Permitir que sistemas
ndo confiaveis conectem-se ao CDE da
organizagao pode resultar em acesso concedido
a invasores e outros usuérios mal intencionados.

1.5 Certifique-se de que as politicas de
segurancga e procedimentos
operacionais do gerenciamento dos
firewalls estejam documentados, em uso
e conhecidos por todas as partes
envolvidas.

1.5 Analise a documentacédo e questione os funcionarios para
verificar se as politicas de seguranca e procedimentos
operacionais do gerenciamento dos firewalls estéo:

¢ Documentados,

e Emuso, e

e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir
as politicas de seguranca e os procedimentos
operacionais para garantir que os firewalls e
roteadores sejam continuamente gerenciados a
fim de evitar o acesso ndo autorizado a rede.
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Requisito 2:
seguranga

N&o usar padrdes disponibilizados pelo fornecedor para senhas do sistema e outros parametros de

Individuos mal-intencionados (dentro e fora de uma empresa) com frequéncia usam senhas padrao do fornecedor e outras configuracGes padrao
do fornecedor para comprometer os sistemas. Essas senhas e configura¢des sdo bastante conhecidas pelas comunidades de hackers e
facilmente determinadas por meio de informag@es publicas.

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

2.1 Sempre altere os padres
disponibilizados pelo fornecedor e
remova ou desabilite contas padrao
desnecessarias antes de instalar um
sistema na rede.

Isso se aplica a TODAS as senhas
padréo, inclusive, entre outras, as
utilizadas pelos sistemas operacionais,
softwares que fornecem servicos de
seguranga, aplicativos e contas do
sistema, terminais de ponto de venda
(POS), solicitagcbes de pagamento,
strings de comunidade do Protocolo de
Gerenciamento de Rede Simples
(SNMP), etc.

2.1.a Escolha uma amostra dos componentes do sistema e
tente acessar (com a ajuda do administrador do sistema) os
dispositivos e aplicativos usando as contas e senhas padrédo
disponibilizadas pelo fornecedor, para verificar se TODAS
as senhas padrao (incluindo as que estdo nos sistemas
operacionais, software que oferece servigos de seguranca,
aplicativos e contas de sistema, terminais POS e strings de
comunidade SNMP (Simple Network Management
Protocol)) foram alteradas. (Use os manuais do fornecedor
e as fontes na internet para localizar as contas/senhas
disponibilizadas pelo fornecedor.)

2.1.b Para obter um exemplo dos componentes do sistema,
verifique se todas as contas padrdo desnecessarias
(incluindo contas usadas pelos sistemas operacionais,
software de seguranga, aplicativos, sistemas, terminais
POS, SNMP, etc.) foram removidas ou desabilitadas.

2.1.c Converse com os funcionarios e analise a
documentacgédo de suporte para verificar se:

e Todas as senhas padréo (incluindo senhas padréo em
sistemas operacionais, software que oferece servigos
de seguranca, aplicativos e contas do sistema,
terminais POS, strings de comunidade SNMP (Simple
Network Management Protocol), etc.)) sdo alteradas
antes de um sistema ser instalado na rede.

e Contas padrdo desnecessérias (incluindo contas
usadas pelos sistemas operacionais, software de
seguranca, aplicativos, sistemas, terminais POS,
SNMP, etc.) sdo removidas ou desabilitadas antes de
um sistema ser instalado na rede.

Individuos mal-intencionados (dentro e fora de uma
empresa) com frequéncia usam as configuracdes,
nomes de conta e senhas padrédo do fornecedor para
comprometer o software do sistema operacional,
aplicativos e os sistemas nos quais eles estédo
instalados. Por estas configuragdes padrao serem
frequentemente publicadas e bem conhecidas nas
comunidades de hackers, alterar estas configuracdes
deixara os sistemas menos vulneraveis a invasoes.

Mesmo se uma conta padrdo ndo tem o objetivo de
ser usada, alterar a senha padréo para uma senha
forte e exclusiva e entdo desabilitar a conta evitara
que um individuo mal-intencionado reabilite a conta e
obtenha acesso com a senha padréo.
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2.1.1 Em ambientes sem fio
conectados ao ambiente de dados do
titular do cartdo ou que transmitam
dados do titular do cartdo, altere
TODOS os padrdes sem fio do
fornecedor na instalagdo, inclusive,
entre outros, chaves de criptografia
padrao sem fio, senhas e strings de
comunidades do SNMP.

2.1.1.a Converse com os funcionarios responsaveis e
analise a documentacéo de suporte para verificar se:

¢ As chaves de criptografia foram modificadas a partir
do padrdo na instalacdo
e As chaves de criptografia padrao sdo modificadas

sempre que um funcionario que conhece as chaves
sai da empresa ou troca de cargo.

2.1.1.b Converse com os funcionarios e consulte a as
politicas e procedimentos para verificar se:

e As strings de comunidades de SNMP padrao
precisam ser modificadas na instalacéo.

¢ As senhas/frases de senha padrao nos pontos de
acesso devem ser alteradas na instalacéo.

2.1.1.c Consulte a documentacéo do fornecedor e
conecte-se aos dispositivos sem fio, com a ajuda do
administrador do sistema, para verificar se:

e As strings de comunidades de SNMP padrao nao séo
utilizadas.

¢ As senhas padréo dos pontos de acesso ndo sdo
utilizadas.

2.1.1.d Consulte a documentagéo do fornecedor e
observe os ajustes da configuragdo sem fio para verificar
se o firmware nos dispositivos sem fio foi atualizado para
ser compativel com a criptografia forte para:

¢ Autenticacdo em redes sem fio

e Transmissdo em redes sem fio.

2.1.1.e Analise a documentacéo do fornecedor e observe

0s ajustes da configuracdo sem fio para verificar se outros
padrdes sem fio do fornecedor ligados a seguranca foram
alterados, se aplicavel.

Se as redes sem fio ndo forem implementadas com
configuragBes de seguranca suficientes (incluindo a
alteracao das configuracdes padréo), os sniffers da
rede sem fio conseguem espreitar o trafego, capturar
dados e senhas e entrar e invadir a sua rede com
facilidade.

Além disso, o protocolo de troca de chaves para
versfes mais antigas da criptografia 802.11x (Wired
Equivalent Privacy ou WEP) foi quebrado e pode
tornar a criptografia inutil. O firmware dos dispositivos
deve estar atualizado para suportar protocolos mais
seguros.
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2.2 Desenvolva padrdes de configuracédo
para todos 0os componentes do sistema.
Certifique-se de que esses padrdes
abrangem todas as vulnerabilidades de
seguranga conhecidas e estdo em
conformidade com os padrées de
fortalecimento do sistema aceitos pelo
setor.

As fontes dos padrdes de protecao do
sistema aceitos pelo setor podem incluir,
entre outros:

e Center for Internet Security (CIS)

e International Organization for
Standardization (ISO)

e Instituto SysAdmin Audit Network
Security (SANS)

¢ National Institute of Standards and
Technology (NIST).

2.2.a Analise os padr@es de configuragdo do sistema da
organizagdo para todos os tipos de componentes do
sistema e verifique se os padrdes de configuracéo do
sistema séo consistentes com os padrdes de prote¢édo
aceitos pelo setor.

2.2.b Analise as politicas e questione os funcionarios para
verificar se os padrdes de configura¢édo do sistema estéo
atualizados conforme novos problemas de vulnerabilidade
sédo identificados, conforme definido no Requisito 6.1.

2.2.c Analise as politicas e questione os funcionérios para
verificar se os padrdes de configuracéo do sistema séo
aplicados quando novos sistemas séo configurados e
considerados adequados antes de o sistema ser instalado
na rede.

2.2.d Verifique se os padrfes de configuragdo do sistema
incluem os seguintes procedimentos para todos os tipos de
componentes do sistema:

e Alteracdo de todos os padrdes informados pelo
fornecedor e eliminagéo de contas padréo
desnecessarias

e Implementacao de apenas uma fungédo principal por
servidor para evitar funcdes que exigem diferentes
niveis de segurancga coexistindo no mesmo servidor

e Habilitar apenas servicos, protocolos, daemons, etc.
necessarios, conforme exigido para a fungéo do
sistema

e Implantar recursos de seguranca adicionais para todos
0s servigos, protocolos ou daemons exigidos que forem
considerados ndo seguros

e Configurar os parAmetros de seguranga do sistema
para impedir o uso incorreto

e Remover todas as funcionalidades desnecessarias,
como scripts, drivers, recursos, subsistemas, sistemas
de arquivo e servidores Web desnecessarios.

Existem pontos fracos conhecidos em varios
sistemas operacionais, bancos de dados e
aplicativos empresariais, além disso existem também
formas conhecidas de configurar esses sistemas
para corrigir as vulnerabilidades de seguranga. Para
ajudar quem ndo é especialista em seguranca, as
organizagfes de seguranga criaram recomendacdes
e orientagfes para prote¢do do sistema que
aconselham como corrigir esses pontos fracos.

Exemplos de fontes para orientacéo sobre padrbes
de configuracdo incluem, entre outros: www.nist.gov,
WWW.Sans.org, Www.cisecurity.org, www.iso.org e
fornecedores do produto.

Os padrdes de configuragdo do sistema deverédo ser
mantidos atualizados para garantir que as
deficiéncias recentemente identificadas sejam
corrigidas antes de o sistema ser instalado na rede.
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2.2.1 Implemente somente uma fungéo
principal por servidor para evitar
funcdes que exigem diferentes niveis
de seguranga coexistindo no mesmo
servidor. (Por exemplo, servidores
Web, servidores do banco de dados e
DNS devem ser implementados em
servidores separados.)

Observagao: Onde tecnologias de
virtualizagdo estiverem em uso,
implemente somente uma fungéo
principal por componente do sistema
virtual.

2.2.1.a Selecione uma amostra dos componentes do
sistema e inspecione as configuragbes do sistema para
verificar se somente uma funcéo principal esta
implementada por servidor.

2.2.1.b Se forem usadas tecnologias de virtualizagao,
inspecione as configura¢Bes do sistema para verificar se
somente uma func¢éo principal esta implementada por
componente ou dispositivo do sistema virtual.

Se funcdes do servidor que precisam de diferentes
niveis de seguranca estiverem localizadas no mesmo
servidor, o nivel de seguranc¢a das fungdes com
maior necessidade de seguranca pode ser reduzido
devido a presencga das fungdes de menor segurancga.
Além disso, as fun¢8es do servidor com menor nivel
de seguranga podem apresentar falhas da seguranga
para outras fun¢des no mesmo servidor.
Considerando as necessidades de seguranca de
diferentes fung@es do servidor como parte dos
padrdes de configuragdo do sistema e processos
relacionados, as organizacdes podem garantir que as
funcdes que exigem diferentes niveis de seguranga
n&o coexistam no mesmo servidor.

2.2.2 Habilite somente servigos,
protocolos, daemons, etc., necessarios
para a fungdo do sistema.

2.2.2.a Selecione uma amostra dos componentes do
sistema e inspecione 0s servi¢os, daemons e protocolos
do sistema ativado para verificar se apenas 0s servigos ou
protocolos necessarios estdo habilitados.

2.2.2.b Identifique qualquer servico, daemons ou
protocolos ndo seguros que estejam habilitados e
guestione os funcionarios para verificar se eles tém
justificativa conforme os padrdes de configuragcao
documentados.

Conforme informado no item 1.1.6, existem muitos
protocolos de que uma empresa pode precisar (ou
estarem ativados por padrao) que normalmente sdo
usados por individuos mal-intencionados para
comprometer uma rede. Incluir este requisito como
parte dos padr@es de configuragdo da empresa e dos
processos relacionados garante que apenas 0s
servigos e protocolos necessarios sejam habilitados.
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2.2.3 Implemente recursos de 2.2.3.a Inspecione os ajustes de configuracéo para Habilitar recursos de seguranga antes que novos
seguranga adicionais para todos 0s verificar se os recursos de seguranca estao servidores sejam implantados evitard que os
servicos, protocolos ou daemons documentados e implementados para todos os servigos, servidores sejam instalados no ambiente com
exigidos considerados ndo seguros. daemons ou protocolos. configuragdes ndo seguras.
Op_servagéo: On_dt_e SSL/antigo TLS for 2.2.3.b Se 0 SSL/TSL antigo estiver em uso, executar os Garantir que todos 0s servigos, protocolos e
utilizado, os requ_lsnos do apéndice A2 procedimentos de teste previstos no Apéndice A2: daemqns nao seguros estejam adequadament_e
devem ser atendidos. Requisitos adicionais do PCI DSS para entidades que prgtegldos cgm.re,cursos de.segur.anga apropriados
usam SSL/TLS antigo. dificulta que individuos mal-intencionados se

aproveitem dos pontos de comprometimento
normalmente usados dentro de uma rede.

Consultar os padrdes e as préaticas recomendadas
para o setor para obter informagdes sobre
criptografia robusta e protocolos seguros (p. ex.,
NIST SP 800-52 e SP 800-57, OWASP etc.).
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2.2.4 Configure os parametros de
seguranga do sistema para impedir o
uso incorreto.

2.2.4.a Converse com os administradores do sistema e/ou
0s gerentes de seguranca para verificar se eles conhecem
as configuragdes comuns dos parametros de segurancga
referentes aos componentes do sistema.

2.2.4.b Analise os padrées de configuracao do sistema
para verificar se as configuragBes comuns dos parametros
de seguranca estdo incluidas.

2.2.4.c Selecione uma amostra dos componentes do
sistema e inspecione os parametros comuns de
seguranca para verificar se eles estdo ajustados
corretamente e de acordo com os padrdes de
configuragéo.

Os padrdes de configuragdo do sistema de sua
organizagao e o0s processos relacionados devem
abordar especificamente as configuracdes e os
parametros de seguranca que tenham implicagbes
de seguranca conhecidas para cada tipo de sistema
em uso.

Para que os sistemas sejam configurados
corretamente, os funcionarios responsaveis pela
configuracéo e/ou administracéo dos sistemas
devem ter conhecimento dos parametros especificos
de seguranca e ajustes que se aplicam ao sistema.

2.2.5 Remova todas as
funcionalidades desnecessarias, como
scripts, drivers, recursos, subsistemas,
sistemas de arquivo e servidores Web
desnecessarios.

2.2.5.a Selecione uma amostra dos componentes do
sistema e inspecione as configuragdes para verificar se
todas as funcionalidades desnecessérias (por exemplo,
scripts, drivers, recursos, subsistemas, sistemas de
arquivo, etc.) foram removidas.

2.2.5.b. Consulte a documentacgéo e os parametros de
seguranga para verificar se as funcgdes ativadas estdo
documentadas e suportam a configuragdo segura.

2.2.5.c. Consulte a documentacgéo e os parametros de
seguranga para verificar se somente as funcionalidades
registradas estdo presentes nos componentes do sistema
da amostra.

Func¢Bes desnecessarias podem gerar oportunidades
adicionais para individuos mal-intencionados
obterem acesso ao sistema. Removendo
funcionalidades desnecessarias, as organizagfes
podem se concentrar em proteger as funcdes
exigidas e reduzir o risco de fun¢des desconhecidas
serem aproveitadas.

Incluir isto nos padrdes de protecdo do servidor e
processos resolve as implicacdes de seguranga
especificas associadas a fun¢gfes desnecessarias
(por exemplo, removendo/desativando FTP ou o
servidor Web, caso o servidor ndo execute essas
funcgdes).

2.3 Criptografe todo o acesso
administrativo que néo utiliza console
durante a criptografia forte.

Observagdo: Onde SSL/antigo TLS for
utilizado, os requisitos do apéndice A2
devem ser atendidos.

2.3 Selecione uma amostra dos componentes do sistema e
verifiqgue se o acesso administrativo que néo utiliza console
é criptografado realizando o que segue:

2.3.a Observe um administrador efetuar logon em cada
sistema e analise as configura¢cfes do sistema para verificar
se 0 método de criptografia forte é invocado antes da senha
do administrador ser solicitada.

2.3.b Analise os servicos e os arquivos de parametro nos
sistemas para determinar se o Telnet e outros comandos de
logon remoto ndo seguros néo estao disponiveis para o

Se a administracdo que ndo utiliza console (incluindo
remota) ndo usa autenticacao segura e
comunicages criptografadas, informagfes
confidenciais de nivel administrativo ou operacional
(como as senhas e IDs do administrador) poderao
ser reveladas a um espido. Um individuo mal-
intencionado pode usar essas informacdes para
acessar a rede, tornar-se administrador e roubar os
dados.

Protocolos de texto simples (como HTTP, telnet, etc.)
ndo criptografam detalhes de trafego ou acesso,
facilitando que um espido intercepte estas
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acesso que nao utiliza console.

informacdes.

2.3.c Observe um administrador efetuar logon em cada
sistema para verificar se 0 acesso do administrador as
interfaces de gerenciamento baseadas na Web é
criptografado com criptografia forte.

2.3.d Analise a documentagao do fornecedor e questione os
funcionarios para verificar se a criptografia forte para a
tecnologia utilizada estd implementada de acordo com as
praticas recomendadas do setor e/ou recomendagdes do
fornecedor.

2.3.e Se 0 SSL/TSL antigo estiver em uso, executar 0s
procedimentos de teste previstos no Apéndice A2:
Requisitos adicionais do PCI DSS para entidades que usam
SSL/TLS antigo.

Para serem considerados com “criptografia robusta”,
0s protocolos reconhecidos pelo setor com
resisténcias de chave adequadas e gerenciamento
de chave devem estar corretos conforme aplicavel
para o tipo de tecnologia utilizada. (Consultar
“criptografia robusta” no Glossario de termos,
abreviaturas e acrénimos do PCI DSS e do PA-DSS,
e segundo os padrdes e praticas recomendadas pelo
setor, como NIST SP 800-52 e SP 800-57, OWASP
etc.)

2.4 Mantenha uma relacdo dos
componentes do sistema que estdo no
escopo do PCI DSS.

2.4.a Analise a relacdo do sistema para verificar se uma
lista de componentes de hardware e software é mantida e
se inclui uma descri¢éo da fungdo/uso de cada um deles.

2.4.b Converse com os funcionarios para verificar se uma
relagdo documentada é mantida no momento.

Manter uma lista atual de todos os componentes do
sistema permite que a organizacéo defina de forma
precisa e eficaz o escopo de seu ambiente para
implementar os controles do PCI DSS. Sem uma
relacdo, alguns componentes do sistema podem ser
esquecidos e excluidos sem querer dos padrdes de
configuracdo da organizagao.

2.5 Certifique-se de que as politicas de
seguranga e procedimentos operacionais
do gerenciamento dos padrdes do
fornecedor e outros parametros de
seguranga estejam documentados, em
uso e conhecidos por todas as partes
envolvidas.

2.5 Analise a documentacao e questione os funciondrios
para verificar se as politicas de seguranca e procedimentos
operacionais do gerenciamento dos padrdes do fornecedor
e outros parametros de segurancga estdo:

e Documentados,
e Emuso, e
e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais diarios para garantir que os padrdes do
fornecedor e outros parametros de seguranca sejam
continuamente gerenciados a fim de evitar
configuragdes ndo seguras.
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2.6 Os provedores de hospedagem
compartilhada devem proteger cada
ambiente hospedado da entidade e os
dados do titular do cartdo. Esses
provedores devem atender a requisitos
especificos, conforme detalhado no
Apéndice Al: Requisitos adicionais do
PCI DSS para provedores de
hospedagem compartilhada.

2.6 Executar os procedimentos de teste A.1.1 via A.1.4,
conforme detalhados no Apéndice Al: Requisitos adicionais
do PCI DSS para provedores de hospedagem
compartilhada para avaliagdes do PCI DSS dos provedores
de hospedagem compartilhada para verificar se os
provedores de hospedagem compartilhada protegem o
ambiente hospedado e os dados das suas entidades
(comerciantes e prestadores de servigos).

Isso serve para provedores de hospedagem que
oferecem ambientes de hospedagem compartilhada
para varios clientes no mesmo servidor. Quando
todos os dados estiverem no mesmo servidor e sob o
controle de um Unico ambiente, as configuracdes
nestes servidores compartilhados frequentemente
ndo séo gerenciaveis pelos clientes individuais. Isto
permite que os clientes adicionem funcdes e scripts
nao seguros que causam impacto na segurancga de
todos os outros ambientes de clientes e, assim,
facilitando para um individuo mal-intencionado
comprometer os dados de um cliente, obtendo
acesso a todos os dados dos outros clientes.
Consulte o Apéndice Al para verificar detalhes
referentes aos requisitos.
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Proteger os dados do titular do cartao

Requisito 3:

Proteger os dados armazenados do titular do cart&do

Métodos de protegcao como criptografia, truncamento, mascaramento e codificacdo Hash sédo componentes essenciais para protecao de dados do
titular do cartdo. Se um invasor burlar outros controles de seguranca e obtiver acesso aos dados criptografados, sem as chaves criptogréficas
adequadas, os dados estaréo ilegiveis e inutilizaveis para aquele individuo. Outros métodos eficientes de protecéo dos dados armazenados
também devem ser considerados como oportunidades potenciais de minimizacéo dos riscos. Por exemplo, os métodos para minimizar riscos
incluem ndo armazenar dados do titular do cartdo, a menos que seja absolutamente necessario, truncar dados do titular do cartédo se o PAN
completo nao for necessario e ndo enviar PAN usando tecnologias de mensagens ao usuario final, como e-mails e mensagens instantaneas.

Consulte a sec¢do Glossario de termos, abrevia¢des e acrénimos do PCI DSS e PA-DSS para obter definicdes de “criptografia forte” e outros

termos do PCI DSS.

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

3.1Mantenha a armazenagem dos dados
do titular do cartdo o minimo possivel,
implementando politicas, processos e
procedimentos de retencéo e descarte de
dados que incluem, pelo menos, o que
segue para todo o armazenamento de
dados do titular do cartédo (CHD):

e Limitar a quantia de dados
armazenados e o tempo de retengéo
as restricdes conforme exigéncias
legais, regulatérias e/ou comerciais

e Requisitos de retencéo especificos
para dados do titular do cartdo

e Processos para excluséo segura de
dados quando ndo mais necessarios

e Processos trimestrais para identificar e
excluir com seguranca os dados do

3.1.aAnalise as politicas, processos e procedimentos de
retengdo e descarte de dados para verificar se incluem, pelo
menos, 0 que segue para todo o armazenamento de dados do
titular do cartdo (CHD):

Limitar a quantia de dados armazenados e o tempo de
retencdo as restricbes conforme exigéncias legais,
regulatérias e/ou comerciais.

Exigéncias especificas quanto a retengdo de dados do
titular do cartao (por exemplo, os dados do titular do cartao
devem ser retidos pelo periodo X, por razbes comerciais Y).

Exclusé@o segura dos dados do titular do cartdo que ndo sao
mais necessarios por motivos legais, regulamentares ou
comerciais.

Processos trimestrais para identificar e excluir com
seguranca os dados do titular do cartédo que excederem as
exigéncias de retencdo definidas.

Politicas formais de retencdo de dados
identificam quais dados precisam ser retidos e
onde ficam, de forma a serem excluidos ou
destruidos com seguranga assim que nédo forem
mais necessarios.

Os Unicos dados do titular do cartdo que podem
ser armazenados s&o o numero da conta
principal ou PAN (desde que ilegivel), data de
vencimento, nome do titular do cartdo e cédigo de
servico.

E necesséario saber onde os dados do titular do
cartdo estdo localizados, para que sejam retidos
ou descartados corretamente quando ndo mais
necessarios. Para definir os requisitos de
retencdo adequados, a empresa devera primeiro
conhecer suas necessidades de negdécios, bem
como as responsabilidades legais e
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titular do cartéo que excederem a 3.1.b Converse com os funcionarios para verificar se: regulamentares que se aplicam a setor ou ao tipo
retencdo definida. dos dados que seréo retidos.

e Todos os locais de armazenamento dos dados do titular do
cartdo estdo incluidos nos processos de retengéo e
descarte de dados.

e Um processo trimestral manual ou automatico esta
implantado para identificar e excluir com seguranca o0s
dados do titular do cartéo.

e O processo trimestral manual ou automatico é executado )
para todos os locais de dados do titular do cartdo.

3.1.c Para obter uma amostra dos componentes do sistema Identificar e excluir dados armazenados que

que armazenam dados do titular do cartdo: tenham excedido seu periodo de retencéo

especificado evita a retencdo de dados que néo
sd80 mais necessarios. Este processo pode ser
automatico ou manual ou uma combinacao dos
dois. Por exemplo, um procedimento
programatico (automético ou manual) para
localizar e remover dados e/ou uma revisao
manual de &reas de armazenamento de dados
pode ser realizado.

e Analise os arquivos e registros do sistema para verificar se
os dados armazenados ndo excedem 0s requisitos
definidos na politica de retencao

e Observe 0 mecanismo de exclusdo para verificar se 0s
dados sao excluidos de forma segura.

Implementar métodos de exclusdo seguros
garante que os dados ndo poderao ser
recuperados quando nédo forem mais
necessarios.

Lembre-se: se vocé nao precisar, nao 0s
armazene!

3.2 N&o armazenar dados de autenticagdo | 3.2.a Para os emissores e/ou empresas que suportam servicos | Os dados de autenticacédo confidenciais sdo

confidenciais ap6s a autorizagdo (mesmo de emissdo e armazenam dados de autenticagdo confidenciais, | formados por dados de rastreamento completo,
se estiverem criptografados). Se forem revise as politicas e questione os funcionarios para verificar se | cddigo ou valor de validacéo do cartdo e dados
recebidos dados de autenticagao ha justificativa comercial documentada para 0 armazenamento | do PIN. O armazenamento de dados de
confidenciais, processe todos os dados de dados de autenticagdo confidenciais. autenticacéo confidenciais apds a autorizacéo é
irrecuperaveis ao completar o processo de proibido! Esses dados s&o muito valiosos para
autorizagéao. individuos mal-intencionados, pois permitem

falsificar cartGes de pagamento e criar transagdes

O armazenamento de dados de
fraudulentas.
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autenticacado confidenciais é permitido aos
emissores e empresas que suportam
servigcos de emissao se:
e Houver uma justificativa comercial e
e Os dados sdo armazenados com
seguranca.

Os dados de autenticac¢éo confidenciais
incluem os dados conforme mencionados
nos seguintes Requisitos 3.2.1 até 3.2.3:

3.2.b Para os emissores e/ou empresas que suportam servigos
de emissdo e armazenam dados de autenticagdo confidenciais,
analise o armazenamento de dados e configuragfes do
sistema para verificar se os dados de autenticagdo
confidenciais estdo seguros.

3.2.c Para todas as outras entidades, se dados de
autenticacao confidenciais forem recebidos, revise as politicas
e procedimentos e analise as configuragBes do sistema para
verificar se os dados ndo estéo retidos apds a autorizagéao.

As entidades que emitem cartdes de pagamento
ou que desempenham ou suportam servigos de
emissao, frequentemente criardo e controlarédo os
dados de autenticag¢éo confidenciais como parte
da funcéo de emissédo. As empresas que
executam, facilitam ou suportam servigos de
emissado tém permisséo para armazenar dados de
autenticacao confidenciais SOMENTE SE
apresentarem legitima necessidade de negdcios
para armazenar esses dados.

Deve-se observar que todos os requisitos de PCI
DSS se aplicam aos emissores e a Unica excegdo
para emissores e processadores de emissdes é
gue os dados de autenticagcdo confidenciais
poderao ficar retidos se houver uma razéo
legitima para tanto. Raz&o legitima é aquela
necessaria para o desempenho da funcéo
fornecida para o emissor e ndo de conveniéncia.
Esses dados deverdo ser armazenados com
seguranca e de acordo com o PCI DSS e os
requisitos especificos da empresa de pagamento.

3.2.d Para todas as outras entidades, se dados de
autenticacao confidenciais forem recebidos, revise os
procedimentos e analise os processos de exclusdo dos dados
para verificar se os dados séo irrecuperaveis.

Para entidades que ndo executam servigos de
emisséo, ndo é permitido reter os dados de
autenticacao confidenciais apds a autorizagao.
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3.2.1 Nao armazene o conteido completo
de qualquer rastreamento (da tarja
magnética localizada na parte posterior
do cartdo, em dados equivalentes
constando no chip ou outro local) ap6s a
autorizacéo. Esses dados também sao
denominados como rastreamento
completo, rastreamento, rastreamento 1,
rastreamento 2 e dados da tarja
magnética.

Observagao: no curso normal dos
negécios, os seguintes elementos de dados
da tarja magnética talvez precisem ser
mantidos:

e O nome do titular do cartdo

e O numero da conta principal (PAN)

e Data de vencimento

e O codigo de servico

Para minimizar o risco, armazene somente
os elementos de dados conforme
necessario para os negocios.

3.2.1 Para obter uma amostra dos componentes do sistema,
analise as fontes de dados, inclusive, entre outros, o que
segue e verifique se o conteldo completo de qualquer
rastreamento da tarja magnética na parte posterior do cartdo
ou dados equivalentes em um chip nao sao armazenados
apo6s a autorizagao:

¢ Dados de transagédo de entrada

¢ Todos os registros (por exemplo, transagéo, histarico,

depuracao, erro)

e Arquivos do histoérico

e Arquivos de rastreamento

e Varios esquemas do banco de dados

e Conteldo de bancos de dados.

Se os dados de rastreamento completo forem
armazenados, os individuos mal-intencionados
gue obtiverem esses dados poderao reproduzir os
cartdes de pagamento e realizar transag6es
fraudulentas.

3.2.2 Nao armazene o codigo ou valor de
verificagcdo do cartdo (o numero de trés
ou quatro digitos impresso na frente ou
no verso do cartdo de pagamento usado
para verificar transa¢des sem cartdo)
apos a autorizagao.

3.2.2 Para obter uma amostra dos componentes do sistema,
analise as fontes dos dados, inclusive, entre outros, o que
segue e verifique se o cédigo ou o valor de verificacéo do
cartdo de trés ou quatro digitos impresso na frente do cartéo
ou no painel de assinatura (dados CVV2, CVC2, CID, CAV2)
ndo é armazenado apds a autorizagao:

¢ Dados de transagéo de entrada

e Todos os registros (por exemplo, transacao, histérico,

depuracéo, erro)

e Arquivos do histoérico

¢ Arquivos de rastreamento

e Varios esquemas do banco de dados

e Conteldo de bancos de dados.

O objetivo do codigo de validagéo do cartdo é
proteger as transacdes do tipo “cartdo ndo
presente”, aquelas feitas por internet, por correio
ou telefone (MO/TO), nas quais o consumidor e 0
cartdo ndo estédo presentes.

Se esses dados forem roubados, individuos mal-
intencionados podem executar transacdes
fraudulentas pela internet e por MO/TO.
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3.2.3 N&@o armazene o nimero de
identificagdo pessoal (PIN) ou o bloqueio
de PIN criptografado ap6s a autorizagao.

3.2.3 Para obter uma amostra dos componentes do sistema,
analise as informag@es a seguir e verifique se os PINs e
blocos de PIN criptografados ndo sdo armazenados apés a
autorizacéo:

¢ Dados de transagéo de entrada

e Todos os registros (por exemplo, transacéao, historico,

depuragéo, erro)

¢ Arquivos do historico

¢ Arquivos de rastreamento

e Varios esquemas do banco de dados

e Conteldo de bancos de dados.

Esses valores s6 devem ser conhecidos pelo
titular do cartdo ou pelo banco que emitiu o
cartdo. Se esses dados forem roubados,
individuos mal-intencionados podem executar
transacdes fraudulentas de débito protegidas por
senha (por exemplo, saques em caixas
eletrénicos).

3.3 Mascarar o PAN quando exibido (os
primeiros seis e Ultimos quatro digitos séo
0 numero maximo de digitos a serem
exibidos), de modo que somente
funcionérios com necessidade comercial
legitima possam visualizar além dos seis
primeiros/quatro ultimos digitos do PAN.

Observagao: esse requisito ndo substitui
0S requisitos mais rigorosos em vigor
guanto as exibi¢cdes dos dados do titular do
cartdo, por exemplo, requisitos legais ou da
bandeira do cartdo de pagamento para
recebimentos do ponto de venda (POS).

3.3.a Analise as politicas e procedimentos escritos sobre a
mascaragem da exibicdo de PANs para verificar se:

¢ Uma lista de fungbes que precisam acessar exibi¢coes
além dos seis primeiros/quatro ultimos digitos (inclui PAN
completo) encontra-se documentada, juntamente com a
necessidade comercial legitima para que cada fungéo
obtenha tal acesso.

e O PAN deve ser mascarado quando exibido, como no
caso em que apenas funcionarios com necessidade
comercial legitima podem ver além dos seis
primeiros/quatro ultimos digitos do PAN.

e Todas as fungBes ndo autorizadas especificamente para
visualizar o PAN completo devem visualizar apenas PANs
mascarados.

3.3.b Analise as configura¢bes do sistema para verificar se o
PAN completo é exibido apenas para usuarios/fungées com
uma necessidade comercial documentada e que o PAN esteja
mascarado para todas as outras solicitagées.

A exibicdo do PAN completo em locais como telas
de computador, recibos de cartdo de pagamento,
faxes ou extratos em papel pode fazer com que
esses dados sejam obtidos por individuos nédo
autorizados e usados de forma fraudulenta.
Garantir que o PAN completo seja exibido apenas
para aqueles com necessidade comercial legitima
de visualizar o PAN completo minimiza o risco de
pessoas ndo autorizadas obterem acesso aos
dados do PAN.

A abordagem de mascaramento deve sempre
garantir que somente o nimero minimo de digitos
seja exibido, conforme necessario, para executar
uma funcao comercial especifica. Por exemplo,
se apenas 0s quatro Ultimos digitos sédo
necessarios para executar uma fun¢éo comercial,
o PAN deve ser mascarado para que 0s
individuos que executam a fungéo visualizem
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3.3.c Analise as exibigdes do PAN (por exemplo, na tela, em
recibos de papel) para verificar se os PANs estdo mascarados
ao exibir os dados do titular do cartdo e se apenas as pessoas
com necessidade comercial legitima podem visualizar os seis
primeiros/quatro ultimos digitos do PAN.

somente os quatro Ultimos digitos. Como outro
exemplo, se a fungdo precisa acessar o nUmero
de identificacéo bancaria (BIN) para fins de
roteamento, desmascarar apenas os digitos BIN
(tradicionalmente, os seis primeiros algarismos)
para a funcao.

Este requisito esta relacionado a protecéo do
PAN exibida em telas, recibos, impressoes, etc. e
ndo deve ser confundido com o Requisito 3.4
para protecdo do PAN quando armazenado em
arquivos, bancos de dados, etc.
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3.4 Torne o PAN ilegivel em qualquer local
onde ele esteja armazenado (inclusive em
midia digital portatil, midia de backup e em
registros) utilizando qualquer uma das
seguintes abordagens:

e Hash de dire¢édo Gnica com base na
criptografia forte (o hash deve ser do
PAN inteiro)

e Truncamento (a codificagdo hash nédo
pode ser usada para substituir o
segmento truncado do PAN)

e Tokens e blocos de indice (os blocos
devem ser armazenados de forma
segura)

o Criptografia forte com processos e
procedimentos de gerenciamento-
chave associados.

Observag&o: E um esforgo relativamente
simples para um individuo mal-
intencionado reconstituir os dados do PAN
original caso ele tenha acesso as versoes
truncadas e hash do PAN. Onde estiverem
presentes versdes obscurecidas e
truncadas de mesmo PAN no ambiente da

3.4.a Analise a documentacgéo sobre o sistema usado para
proteger o PAN, incluindo o fornecedor, o tipo de
sistema/processo e os algoritmos de criptografia (se aplicavel)
para verificar se o PAN é apresentado ilegivel, usando
qualguer um dos métodos a seguir:

e Codificagé@o hash de dire¢do Unica com base na
criptografia forte

e  Truncamento

e Tokens e blocos de indice, sendo que os blocos sdo
armazenados de forma segura

e Criptografia forte com processos e procedimentos de
gerenciamento-chave associados.

3.4.b Analise as diversas tabelas ou arquivos de um exemplo
de repositérios de dados para verificar se o PAN foi tornado
ilegivel (ou seja, ndo foi armazenado em texto simples).

3.4.c Analise um exemplo de midia removivel (por exemplo,
fitas de backup) paa confirmar se o PAN foi tornado ilegivel.

3.4.d Analise uma amostra dos logs de auditoria, inclusive
registros do aplicativo de pagamento, para confirmar que o
PAN seja processado de forma ilegivel ou ndo esteja presente
nos registros.

Os PANs armazenados no armazenamento
principal (bancos de dados ou arquivos simples,
como arquivos de texto e planilhas), além de
armazenamento ndo principal (backup, logs de
auditoria, logs de excecéo ou de resolugéo de
problemas) devem todos estar protegidos.

Funcdes de hash de direcdo Unica baseadas em
criptografia robusta podem ser usadas para tornar
os dados do titular do cartdo ilegiveis. As funcdes
de codificagdo de hash sédo adequadas quando
ndo houver necessidade de recuperar o nimero
original (o0 hash de direcdo Unica é irreversivel).
Recomenda-se, porém néo se trata de exigéncia
no momento, que um valor de entrada adicional e
aleatdrio seja adicionado aos dados do titular do
cartdo antes da codificagdo hash, para reduzir a
possibilidade de um invasor comparar os dados
(e derivar o PAN) a partir das tabelas de valores
de hash previamente computados.

O objetivo do truncamento é remover
permanentemente um segmento de dados do
PAN, de forma que somente uma parte (em geral,
sem exceder os primeiro seis e o0s Ultimos quatro
digitos) do PAN seja armazenado.
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entidade, controles adicionais devem existir
para garantir que as versoes truncadas e
obscurecidas ndo possam ser
correlacionadas para reconstruir o PAN
original.

3.4.e Se as versoes truncada e hash do mesmo PAN estiverem
presentes no ambiente, analise os controles implementados
para garantir que as versdes truncada e hash nao possam ser
correlacionadas para reconstituicdo do PAN original.

Um token de indice é um token criptografico que
substitui o PAN com base em um determinado
indice para um valor imprevisivel. Um pad de uso
Gnico é um sistema no qual uma chave privada
gerada aleatoriamente é usada sé uma vez para
criptografar uma mensagem que entdo é
descodificada usando um pad e uma chave de
uso Unico correspondentes.

O objetivo da criptografia forte (conforme definido
no Glossario de termos, abreviagdes e acrénimos
do PCI DSS e PA-DSS) é que a criptografia se
baseie em um algoritmo testado e aceito pela
empresa (ndo um algoritmo “feito em casa”) com
chaves de criptografia forte.

Ao correlacionar as versdes de hash e truncada
de um determinado PAN, um individuo mal-
intencionado podera facilmente derivar o valor do
PAN original. Os controles que evitam a
correlagdo desses dados ajudardo a garantir que
o PAN original permaneca ilegivel.

3.4.1 Se a criptografia de dados for
utilizada (em vez da criptografia de
bancos de dados no nivel de arquivo ou
coluna), o acesso légico deve ser
gerenciado separadamente e
independentemente de mecanismos de
controle de acesso e autenticagdo do
sistema operacional nativo (por exemplo,
ndo utilizando bancos de dados de
contas de usuario locais ou credenciais
gerais de logon da rede). Chaves de
decodificagdo ndo devem estar
associadas a contas de usuarios.

3.4.1.a Se a criptografia de dados for usada, inspecione a
configuracd@o e observe o processo de autenticagdo para
verificar se 0 acesso I4gico aos sistemas de arquivos
criptografados foi implementado por meio de um mecanismo
que seja separado do mecanismo de autenticacdo do sistema
operacional nativo (por exemplo, ndo usando os bancos de
dados das contas de usuario locais ou credenciais gerais de
logon da rede).

3.4.1.b Observe o0s processos e questione os funcionarios
para verificar se as chaves criptograficas sdo armazenadas
de forma segura (por exemplo, armazenadas nas midias
removiveis que estdo protegidas adequadamente com
controles de acesso robustos).

O objetivo deste requisito é abordar a
aceitabilidade da criptografia no nivel de disco
para tornar os dados do titular do cartéo ilegiveis.
A criptografia no nivel de disco codifica todas os
discos/divisdes em computador e descodifica
automaticamente as informagfes quando um
usuario autorizado as solicita. Muitas solucdes de
criptografia de dados interceptam as operagfes
de leitura/gravacéo do sistema operacional e
executam as transformacdes criptograficas
adequadas sem nenhuma acéo especial por parte
do usuério, além de fornecer uma senha ao ligar
o0 sistema ou no inicio de uma sessao. Com base
nessas caracteristicas de criptografia no nivel de
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Observagdao: Este requisito aplica-se
também a todos os outros requisitos de
gerenciamento de chaves e criptografia
do PCI DSS.

3.4.1.c Analise as configuracdes e observe os processos
para verificar se os dados do titular do cartdo nas midias
removiveis estéo criptografados onde estiverem
armazenados.

Observacgao: se a criptografia de dados néo for usada para
criptografar a midia removivel, os dados armazenados nessa
midia deverao ser tornados ilegiveis por meio de outro método.

disco, a fim de atender a esse requisito, 0 método
ndo pode:

1) Utilizar o mesmo autenticador de conta do
usuario que o sistema operacional, ou

2) Utilizar uma chave de descodificacéo
associada com ou derivada do banco de
dados da conta do usuério local do sistema
ou credenciais gerais de logon da rede.

A criptografia de dados completa ajuda a proteger
os dados no caso de perda de um disco e,
portanto, pode ser apropriada para dispositivos
portateis que armazenam dados do titular do
cartdo.

3.5 Registre e implemente procedimentos
para proteger as chaves utilizadas para
armazenar os dados do titular do cartdo de
forma segura em relacéo a divulgacdes ou
uso indevido:

Observacgao: Esse requisito aplica-se as
chaves usadas para proteger dados
armazenados do titular do cartdo e também
as chaves de criptografia de dados; as
chaves de criptografia das chaves devem
ser, pelo menos, téo fortes quanto as
chaves de criptografia dos dados.

3.5 Analise as politicas e procedimentos de gerenciamento de
chave para verificar se os processos estdo especificados para
proteger as chaves usadas para a criptografia dos dados do
titular do cartéo contra a divulgagdo e o uso indevido, e se
incluem, pelo menos, o que segue:

e O acesso as chaves esta restrito ao menor nimero
necessario de responsaveis pela protegédo.

e As chaves de criptografia de chaves sao téo fortes quanto
as chaves de criptografia de dados que protegem.

e As chaves de criptografia de chaves sao armazenadas
separadamente das chaves de criptografia.

e As chaves sdo armazenadas de forma segura no menor
numero possivel de locais e formatos.

As chaves criptogréaficas devem ser muito bem
protegidas, pois quem tiver acesso a elas
conseguird decodificar os dados. As chaves de
criptografia de chaves, se utilizadas, deveréo ser
ao menos tao fortes quanto as chaves de
criptografia de dados para garantir a protecédo
adequada da chave que criptografa os dados e
dos dados criptografados por essa chave.

O requisito para proteger chaves da divulgacéo e
do uso indevido se aplica tanto as chaves de
criptografia de dados quanto as chaves de
criptografia de chaves. Como uma chave de
criptografia de chaves podera conceder direito de
acesso a varias chaves de criptografia de dados,
as chaves de criptografia de chaves necessitam
de medidas de protecao vigorosas.
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3.5.1 Requisito adicional, somente
para prestadores de servigos: Manter
uma descrigdo documentada da
arquitetura criptografica que inclui:

e Detalhes de todos os algoritmos,
protocolos e chaves usados para a
protegdo dos dados do titular do
cartdo, inclusive a for¢a da chave e a
data de validade

e Descrigdo do uso da chave para
cada chave

¢ Inventario de HSMs e outras SCDs
usadas para gerenciamento de
chave

Observacgao: Este requisito € uma
pratica recomendada até 31 de janeiro
de 2018, ap6s esta data torna-se uma
exigéncia.

3.5.1 Entrevistar o pessoal responsavel e revisar a
documentacéo para verificar se ha um documento que
descreva a arquitetura criptografica, incluindo:

e Detalhes de todos os algoritmos, protocolos e chaves
usados para a protegao dos dados do titular do cartéo,
inclusive a for¢a da chave e a data de validade

e Descrigdo do uso da chave para cada chave

¢ Inventario de HSMs e outras SCDs usadas para
gerenciamento de chave

Observagdo: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada
tratar-se de um prestador de servigos.

Manter atualizada a documentagéo da arquitetura
criptogréfica permite a entidade compreender os
algoritmos, protocolos e chaves criptogréaficas
usadas para proteger os dados dos titulares do
cartdo, bem como os dispositivos que geram,
usam e protegem as chaves. Isso permite que a
entidade mantenha o ritmo em rela¢éo ao
progresso das ameagas na arquitetura,
possibilitando o planejamento das atualiza¢des
conforme ocorrem mudangas nos niveis de
garantia fornecidos pela poténcia de diferentes
algoritmos/chaves. Manter a documentagéo
também permite a entidade detectar chaves
perdidas ou extraviadas ou dispositivos centrais
de gerenciamento, bem como identificar adi¢cdes
ndo autorizadas a arquitetura criptografica.

3.5.2 Restrinja 0 acesso as chaves
criptograficas ao menor nimero
necessario de responsaveis pela
protecao.

3.5.2 Analise as listas de acesso aos usuarios para verificar
se 0 acesso as chaves esta restrito ao menor nimero
necessario de responsaveis pela protegao.

Deve haver pouquissimas pessoas com acesso
as chaves criptograficas (reduzindo o potencial de
deixar os dados do titular do cartéo visiveis para
pessoas ndo autorizadas), normalmente somente
aqueles com responsabilidades pela custédia das
chaves.
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3.5.3 Armazene chaves privadas e
secretas usadas para
criptografar/descodificar os dados do
titular do cartdo em uma (ou mais) das
formas a seguir, em todos 0s momentos:

e Criptografadas com uma chave de
criptografia de chaves que seja ao
menos téo forte quanto a chave de
criptografia de dados e que esteja
armazenada separadamente da
chave de criptografia de dados.

e Dentro de um dispositivo
criptografico seguro (por exemplo,
um maédulo de seguranca de
hardware (host) (HSM) ou dispositivo
de ponto-de-interacdo aprovado por
PTS).

e Como duas partes de chave ou
componentes de chave de tamanho
total, de acordo com um método
aceito pela empresa

Observagao: nao é exigido que chaves
publicas sejam armazenadas em uma
destas formas.

3.5.3.a Analise os procedimentos documentados para
verificar se as chaves criptogréficas usadas para
criptografar/descodificar os dados do titular do cartdo devem
existir em apenas uma (ou mais) das formas a seguir, em
todos 0s momentos.

e Criptografadas com uma chave de criptografia de chaves
que seja ao menos tao forte quanto a chave de
criptografia de dados e que esteja armazenada
separadamente da chave de criptografia de dados.

e Dentro de um dispositivo criptografico seguro (por
exemplo, um modulo de seguranca de hardware (host)
(HSM) ou dispositivo de ponto-de-interacéo aprovado por
PTS).

e Como partes de chave ou componentes de chave, de
acordo com um método aceito pela empresa

3.5.3.b Analise as configuragfes do sistema e os locais de
armazanamento de chave para verificar se as chaves
criptograficas usadas para criptografar/descodificar os dados
do titular do cartdo existem em uma (ou mais) das formas a
seguir, em todos 0s momentos.

o Criptografadas com uma chave de criptografia de chave

e Dentro de um dispositivo criptografico seguro (por
exemplo, um modulo de seguranca de hardware (host)
(HSM) ou dispositivo de ponto-de-interagédo aprovado por
PTS).

e Como partes de chave ou componentes de chave, de
acordo com um método aceito pela empresa

3.5.3.c Onde quer que as chaves de criptografia de chave
sejam usadas, analise as configuracdes do sistema e os
locais de armazenamento de chave para verificar se:

e As chaves de criptografia de chaves séo téo fortes
quanto as chaves de criptografia de dados que protegem

e As chaves de criptografia de chaves sao armazenadas
separadamente das chaves de criptografia.

Chaves criptograficas devem ser armazenadas
com seguranga para evitar o acesso ndo
autorizado e desnecessario que poderia resultar
na exposic¢éo dos dados do titular do cartéo.

As chaves de criptografia de chaves ndo
precisam ser criptografadas, mas devem ficar
protegidas contra divulgagéo e uso indevido
conforme definido no Requisito 3.5. Se forem
usadas chaves de criptografia de chave,
armazena-las em locais fisicamente e/ou
logicamente separados das chaves de criptografia
de dados reduz os riscos de acesso ndo
autorizado as duas chaves.
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3.5.4 Armazene chaves criptograficas no
menor numero possivel de locais.

3.5.4 Analise os locais de armazenamento de chave e
observe os processos para verificar se as chaves séo
armazenadas no menor nimero possivel de locais.

Armazenar chaves criptograficas no menor
numero possivel de locais ajuda a organizagdo a
acompanhar e monitorar todos os locais de
chaves e minimiza o potencial das chaves serem
expostas a pessoas ndo autorizadas.

3.6 Documente e implemente por completo
todos os processos e procedimentos de
gerenciamento de chave com relagéo as
chaves criptogréficas usadas para a
criptografia dos dados do titular do cartéo,
incluindo o seguinte:

Observagao: Varios padroes do setor para
0 gerenciamento-chave estéo disponiveis a
partir de diversos recursos, incluindo NIST,
gue pode ser encontrado em
http://csrc.nist.gov.

3.6.a Procedimento de teste adicional somente para
avaliacéo de prestadores de servigos: Se o prestador de
servicos compartilhar chaves com seus clientes para a
transmissao ou armazenamento de dados do titular do cartéo,
analise a documentacéo que o prestador de servigos fornece
aos clientes para verificar se ela inclui uma orientagéo sobre
como transmitir, armazenar e atualizar as chaves do cliente de
forma segura, de acordo com os Requisitos 3.6.1 a 3.6.8
abaixo.

3.6.b Analise os processos e procedimentos de gerenciamento
de chave com relacdo as chaves usadas para a criptografia
dos dados do titular do cartédo e faga o seguinte:

A forma como as chaves criptogréaficas séo
gerenciadas é parte essencial da segurancga
continuada da solucéo de criptografia. Um bom
processo de gerenciamento de chaves, seja ele
manual ou automatizado, como parte do produto
de criptografia, baseia-se nos padrées do setor e
aborda todos os elementos de chave em 3.6.1 a
3.6.8.

Fornecer orientacao aos clientes sobre como
transmitir, armazenar e atualizar as chaves
criptograficas com seguranca pode ajudar a evitar
gue as chaves sejam mal administradas ou
divulgadas a entidades ndo autorizadas.

Este requisito aplica-se as chaves utilizadas para
criptografar os dados do titular do cartdo
armazenados e a qualquer chave de criptografia
de chaves respectiva.

Observagdao: O procedimento de teste 3.6.a € um
procedimento adicional que se aplica somente
guando a entidade a ser avaliada tratar-se de um
prestador de servicos.

3.6.1 Geracao de chaves criptograficas
fortes

3.6.1.a Verifigue se os procedimentos de gerenciamento-
chave especificam como gerar chaves fortes.

3.6.1.b Observe os procedimentos para geracao de chaves
para verificar se as chaves geradas sé&o robustas.

A solucao criptografica deve gerar chaves
robustas, conforme definicdo no Glossério de
termos, abreviacdes e acronimos do PCI DSS e
PA-DSS, em “Geracao de chave criptografica”. O
uso de chaves criptograficas robustas aumenta
significativamente o nivel de seguranca dos
dados criptografados do titular do cartéo.

3.6.2 Distribuigdo segura da chave
criptogréfica

3.6.2.a Verifigue se os procedimentos de gerenciamento-
chave especificam como distribuir chaves de forma segura.

A solucao de criptografia deve distribuir as chaves
de forma segura, o que significa que as chaves
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3.6.2.b Observe o método de distribui¢cdo de chaves para
verificar se elas séao distribuidas de forma segura.

sdo distribuidas somente para os responsaveis
identificados em 3.5.1 e nunca distribuidas sem
limitacao.

3.6.3 Armazenamento seguro de chaves
criptograficas

3.6.3.a Verifigue se os procedimentos de gerenciamento-
chave especificam como armazenar chaves de forma segura.

3.6.3.b Observe 0 método de armazenamento das chaves
para verificar se elas estdo armazenadas com seguranca.

A solucao de criptografia deve armazenar as
chaves com seguranga, por exemplo,
criptografando-as com uma chave de criptografia.
Armazenar chaves sem a prote¢éo adequada
pode implicar no acesso de invasores, resultando
na decodificacdo e exposi¢do dos dados do titular
do cartdo.

3.6.4 Troca de chave criptogréfica para
as chaves que chegaram ao final de seu
cripto-periodo (por exemplo, apés ter
passado determinado periodo de tempo
el/ou apds certa quantidade de texto
cifrado ter sido produzido por dada
chave), conforme definido pelo
fornecedor associado do aplicativo ou o
dono da chave e com base nas préticas
recomendadas e orientagdes do setor
(por exemplo, a Publicagcdo Especial
NIST 800-57).

3.6.4.a Verifique se os procedimentos de gerenciamento-
chave incluem um criptoperiodo definido para cada tipo de
chave em uso e se define um processo para modificagfes de
chave no final do criptoperiodo definido.

3.6.4.b Converse com os funcionarios para verificar se as
chaves s@o madificadas no final do criptoperiodo definido.

Um cripto-periodo é o tempo transcorrido durante
o qual uma determinada chave de criptografia
poderd ser utilizada para seus devidos fins. As
consideracdes para definir o cripto-periodo
incluem, entre outros, a for¢a do algoritmo em
destaque, o tamanho ou o comprimento da chave,
o risco de comprometimento da chave e a
confidencialidade dos dados a serem
criptografados.

A troca periddica das chaves de criptografia ao
atingirem o cripto-periodo é essencial para
minimizar o risco de alguém obter as chaves de
criptografia e usa-las para decodificar os dados.

3.6.5 Inutilizag&o ou substituicdo (por
exemplo, arquivamento, destruicio e/ou
revogacédo) de chaves consideradas
necessarias quando a integridade da
chave estiver enfraquecida (por exemplo,
saida de um funcionério com
conhecimento sobre um componente de
chave de texto simples) ou quando
houver suspeita de que a chave esteja
comprometida.

Observagao: Caso chaves criptograficas
inutilizadas ou recolocadas precisarem ser
retidas, essas chaves deverdo ser
arquivadas em seguranca (por exemplo,

3.6.5.a Verifigue se os procedimentos de gerenciamento-
chave especificam processos para o que segue:

¢ Ainutilizacdo ou substituicdo de chaves quando sua
integridade tiver sido enfraquecida

¢ A substituicdo de chaves que estejam sabidamente ou
potencialmente comprometidas.

¢ Qualquer chave mantida apds a inutilizagcao ou
substituicdo ndo séo utilizadas para operacdes de
criptografia

3.6.5.b Converse com os funcionarios para verificar se os
seguintes processos estdo implementados:

¢ As chaves sao inutilizadas ou substituidas quando sua
integridade tenha sido enfraquecida, incluindo quando

Chaves que ndo sdo mais usadas nem
necessarias ou chaves que se sabe ou sao
suspeitas de estarem comprometidas devem ser
inutilizadas e/ou destruidas para garantir que nao
possam mais ser usadas. Se for necessério
manté-las (para usar com dados arquivados e
criptografados, por exemplo), elas deverao ser
muito bem protegidas.

A solucao de criptografia deve fornecer e facilitar
0 processo para substituir as chaves que estejam
no prazo de substituicdo, ou sabidamente ou
potencialmente comprometidas.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 49
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

usando uma chave de criptografia de
chaves). Chaves criptograficas arquivadas
devem ser usadas somente para fins de
decodificacéo/verificacao.

alguém com conhecimento sobre a chave sai da
empresa.

¢ As chaves séo substituidas se estiverem sabidamente ou
potencialmente comprometidas.

¢ Qualquer chave mantida ap6s a inutilizagéo ou
substituicdo ndo séo utilizadas para operagfes de
criptografia.

3.6.6 Se forem usadas operagbes
manuais de gerenciamento de chave
criptografica de texto simples, essas
operagfes devem ser gerenciadas com o
uso de conhecimento separado e de
controle duplo.

Observagao: Os exemplos de operacdes
manuais de gerenciamento de chave
incluem, entre outros: geracao,
transmisséo, carregamento,
armazenamento e destruicdo de chaves.

3.6.6.a Verifique se os procedimentos manuais de
gerenciamento-chave de texto simples especificam
processos para o uso do que segue:

¢ O conhecimento separado de chaves, como 0s
componentes de chaves que estédo sob o controle de
pelo menos duas pessoas que tém conhecimento
apenas de seus préprios componentes de chave; E

e Controle duplo de chaves, que necessita de pelo menos
duas pessoas para executar qualquer operacéo de
gerenciamento-chave e que uma Unica pessoa ndo
tenha acesso aos materiais de autenticagao (por
exemplo, senhas ou chaves) do outro.

3.6.6 Converse com os funcionarios e/ou observe os
processos para verificar se as chaves manuais de texto
simples sdo gerenciadas com:

e Conhecimento separado, E

¢ Controle duplo

O conhecimento separado e o controle duplo das
chaves séo usados para eliminar a possibilidade
de uma pessoa ter acesso a chave inteira. Este
controle é aplicavel em operacdes de
gerenciamento de chaves manual ou onde o
gerenciamento de chaves néo for implementado
por um produto de criptografia.

Conhecimento separado é um método segundo o
gual duas ou mais pessoas possuem
componentes de chave separadamente, em que
cada pessoa conhece apenas seu préprio
componente e os componentes de chave
individuais ndo transmitem nenhum conhecimento
da chave criptogréfica original.

O controle duplo requer que duas ou mais
pessoas realizem uma fungéo e uma Unica
pessoa ndo pode acessar ou usar 0s materiais de
autenticacao do outro.

3.6.7 Prevencao contra a substituicdo
ndo autorizada de chaves criptograficas.

3.6.7.a Verifiqgue se os procedimentos do gerenciamento de
chaves especificam processos para evitar a substituicdo nédo
autorizada das chaves.

3.6.7.b Converse com os funcionarios e/ou observe os
processos para verificar se a substituicdo ndo autorizada de
chaves é evitada.

A solucao de criptografia ndo deve permitir nem
aceitar a substituicdo de chaves vindas de fontes
ndo autorizadas ou de processos inesperados.

3.6.8 Requisito para que os responsaveis
pela protecéo das chaves criptogréaficas
assinem um formulario declarando que
eles compreendem e aceitam suas
responsabilidades pela protecao das

3.6.8.a Verifiqgue se os procedimentos do gerenciamento de
chaves especificam processos para que o0s responsaveis pela
protecao garantam (por escrito ou eletronicamente) que
compreendem e aceitam suas responsabilidades de protecdo
das chaves.

Este processo garantira que os individuos que
atuam como responsaveis se comprometam com
a funcéo de responsaveis pela chave e conhegcam
e aceitem as responsabilidades.
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chaves.

3.6.8.b Observe a documentagéo ou outras evidéncias que
demonstrem se os responsaveis pela prote¢édo garantem (por
escrito ou eletronicamente) que compreendem e aceitam
suas responsabilidades de protecéo das chaves.

3.7 Certifigue-se de que as politicas de
seguranga e o0s procedimentos
operacionais para proteger os dados
armazenados do titular do cartdo estejam
documentados, em uso e que sejam

conhecidos por todas as partes envolvidas.

3.7 Analise a documentacao e converse com 0s funcionéarios
para verificar se as politicas de seguranca e os procedimentos
operacionais para protecdo dos dados armazenados do titular
do cartdo estdo:

e Documentados,
e Emuso, e
e Conhecidos por todas as partes envolvidas.

Os funcionarios devem estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais documentados para gerenciar o
armazenamento seguro dos dados do titular do
cartdo continuamente.
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Requisito 4:

Criptografar a transmisséo de dados do titular do cartdo em redes abertas e publicas

As informag@es confidenciais devem ser criptografadas durante a transmisséo nas redes que séo facilmente acessadas por individuos mal-
intencionados. Redes sem fio configuradas de forma incorreta e vulnerabilidades na criptografia herdada e nos protocolos de autenticacao
permanecem como alvos continuos de individuos mal-intencionados que exploram vulnerabilidades para obtencao de acesso privilegiado aos

ambientes de dados do titular do cartao.

Requisitos do PCI DSS

4.1 Usar protocolos de seguranca e
criptografia robusta para proteger dados
confidenciais do titular do cartdo durante a
transmissdo em redes abertas e publicas,
incluindo os seguintes:

e Somente chaves e certificados
confiveis sdo aceitos.

e O protocolo em uso suporta apenas
versdes ou configuragdes seguras.

o A forga da criptografia € adequada para
a metodologia de criptografia que esta
sendo utilizada.

Observagdo: Onde SSL/antigo TLS for
utilizado, os requisitos do apéndice A2
devem ser atendidos.

Os exemplos de redes abertas e publicas

incluem, entre outros:

e Alnternet

e Tecnologias sem fio, incluindo 802.11 e
Bluetooth

e Tecnologia celular, por exemplo, Global
System for Mobile Communications
(GSM), Code Division Multiple Access
(CDMA)

e General Packet Radio Service (GPRS)

e Comunicag0bes de satélite

Procedimentos de teste

4.1.a Identifique todos os locais onde os dados do titular do
cartdo sao transmitidos ou recebidos por redes publicas e
abertas. Analise os padrdes documentados e compare com
as configuragdes do sistema para verificar o uso de
protocolos de seguranca e criptografia forte em todos os
locais.

4.1.b Revise as politicas e procedimentos documentados
para verificar se os processos séo especificados para o que
segue:

e Aceitacdo de apenas chaves e/ou certificados
confiaveis

e O protocolo em uso suporta apenas versoes e
configuragBes seguras (versdes e configuracdes ndo
seguras ndo sdo suportadas)

¢ Implementacéo de forga de criptografia adequada
conforme a metodologia de criptografia que esta
sendo utilizada.

4.1.c Selecione e observe uma amostra das transmissdes
de entrada e saida conforme ocorrem (por exemplo, pela
observacéo de processos do sistema ou trafego de rede),
para verificar se os dados do titular do cartdo utilizam
criptografia robusta durante o transito.

4.1.d Analise as chaves e certificados para verificar se
somente chaves e/ou certificados confiaveis sédo aceitos.

4.1.e Analise as configuracdes do sistema para verificar se
o protocolo foi implementado para usar apenas
configuracdes seguras e se ndo suportam versdes ou
configuragdes ndo seguras.

Orientacao

As informacdes confidenciais devem ser
criptografas durante a transmissao por redes
publicas, pois é facil e comum para um individuo
mal-intencionado interceptar e/ou desviar os
dados enquanto eles estiverem em transito.

A transmissdo segura dos dados do titular do
cartdo requer o uso de chaves/certificados
confiaveis, um protocolo seguro para o transporte
e criptografia robusta adequada para criptografar
dados do titular do cartdo. As solicitacdes de
conexdo de sistemas que ndo suportam a
criptografia forte adequada e que possam resultar
em uma conexao ndo segura, ndo devem ser
aceitas.

Observe que algumas implementacdes de
protocolo (como SSL SSH v1.0 e antigo TLS)
possuem vulnerabilidades conhecidas que podem
ser usadas por um invasor para obter controle do
sistema afetado. Seja qual for o protocolo de
seguranga usado, certifique-se de que esteja
configurado para uso somente em configuracdes
e versdes seguras, a fim de impedir o uso de
conexao insegura — por exemplo, ao usar
apenas certificados confiaveis com suporte para
criptografia robusta (sem suporte para protocolos
ou métodos inseguros ou fracos).

Verificar se os certificados sao confiaveis (por
exemplo, que ndo estejam vencidos e que sejam
emitidos a partir de uma fonte confiavel) ajuda a
garantir a integridade da conex&ao segura.
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4.1.1 Certifiqgue-se de que as redes sem fio
estejam transmitindo dados do titular do
cartdo ou estejam conectadas ao ambiente
de dados do titular do cartdo, siga as
praticas recomendadas pelo setor para
implementar a criptografia robusta na
autenticacao e transmissao.

Procedimentos de teste

4.1.f Analise as configurac¢des do sistema para verificar se a
forca da criptografia adequada é implementada para a
metodologia de criptografia que esta sendo utilizada.
(Verifiqgue as recomendacdes/préaticas recomendadas do
fornecedor.)

4.1.g Para as implementagfes TLS, analise as
configurag®es do sistema para verificar se o TLS esta
habilitado sempre que os dados do titular do cartdo forem
transmitidos ou recebidos.

Por exemplo, para implementacdes com base no
navegador:

e O “HTTPS” aparece como parte do protocolo de
Universal Record Locator (URL) do navegador, e

e Os dados do titular do cartdo sdo exigidos somente se
0 “HTTPS” aparece como parte do URL.

4.1.h Se o SSL/TSL antigo estiver em uso, executar 0s
procedimentos de teste previstos no Apéndice A2:
Requisitos adicionais do PCI DSS para entidades que usam
SSL/TLS antigo.

4.1.1 Identifique todas as redes sem fio que transmitem
dados do titular do cartdo ou conectadas ao ambiente de
dados do titular do cartdo. Analise os padrbes
documentados e compare com as configuragdes do
sistema para verificar o que segue para todas as redes
sem fio identificadas:

e As praticas recomendadas pelo setor sdo usadas
para implementar criptografia robusta na autenticagao
€ na transmisséo.

e A criptografia fraca (por exemplo, WEP e SSL) ndo é

utilizada como controle de seguranc¢a para
autenticacdo ou transmissao.

Orientacao

Geralmente, o URL da pagina Web inicia com
“HTTPS” e/ou o0 navegador da Web exibe um
icone de cadeado em algum lugar na janela do
navegador. Muitos fornecedores de certificados
TLS também fornecem um selo de verificagdo
amplamente visivel (as vezes, denominado “selo
de seguranca”, “selo de site seguro” ou “selo
confidvel seguro”), com a possibilidade de
clicarmos no selo para exibi¢cdo das informacdes
sobre o site.

Consultar os padrdes e as préticas
recomendadas para o setor para obter
informacdes sobre criptografia robusta e
protocolos de seguranga (p. ex., NIST SP 800-52
e SP 800-57, OWASP etc.)

Usuarios mal-intencionados usam as varias
ferramentas que estdo disponiveis gratuitamente
para espionar as comunicag¢des sem fio. O uso de
criptografias fortes pode limitar a divulgagao de
informag6es confidenciais através da rede sem
fio.

A criptografia robusta para autenticacéo e
transmissédo dos dados do titular do cartdo é
necessaria para evitar que usuarios mal-
intencionados obtenham acesso a rede sem fio
ou utilizem as redes sem fio para acessar outros
dados ou redes internos.
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4.2 Jamais envie PANs desprotegidos por
tecnologias de envio de mensagens ao
usuario final (por exemplo, email, mensagens
instantaneas, SMS, chat etc.).

4.3 Certifique-se de que as politicas de
seguranga e procedimentos operacionais
para criptografar as transmissfes dos dados
do titular do cartéo estejam documentados,
em uso e sejam conhecidos por todas as
partes envolvidas.

Procedimentos de teste

4.2.a Se forem utilizadas tecnologias de mensagem ao
usudrio final para enviar dados do titular do cartdo, observe
0s processos de envio do PAN e analise uma amostra das
transmiss@es de saida quando ocorrerem, para verificar se
o0 PAN entregue esta ilegivel ou protegido com criptografia
robusta sempre que for enviado com o uso de tecnologias
de mensagens ao usuario final.

4.2.b Revise as politicas escritas para verificar a existéncia
de uma politica que afirme que os PANs desprotegidos nao
devem ser enviados por meio das tecnologias de envio de
mensagens de usudrio final.

4.3 Analise a documentacéo e questione os funcionarios
para verificar se as politicas de seguranca e os
procedimentos operacionais para criptografar as
transmiss@es dos dados do titular do cartdo estao:

e Documentados,

e Emuso, e

e Conhecidos por todas as partes envolvidas.

Orientacao

Email, mensagens instantaneas, SMS e chat
podem ser facilmente interceptados por sniffing
de pacotes durante a entrega por redes internas e
publicas. N&o utilize essas ferramentas de envio
de mensagem para enviar o PAN se elas ndo
estiverem configuradas para fornecer criptografia
forte.

Além disso, se uma entidade solicitar PAN via
tecnologias de mensagens ao usuario final, a
entidade deve fornecer uma ferramenta ou
método para protecdo de PANs usando
criptografia robusta ou tornando os PANSs ilegiveis
antes da transmisséo.

Os funcionarios devem estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para gerenciar a transmisséo segura
dos dados do titular do cartdo continuamente.
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Manter um programa de gerenciamento de vulnerabilidades

Requisito 5:
antivirus

Proteja todos os sistemas contra softwares prejudiciais e atualize regularmente programas ou software de

Softwares mal-intencionados, normalmente chamados de “malware” (incluindo virus, worms e cavalos de Troia) adentram a rede durante muitas
atividades de negécios aprovadas, incluindo e-mail dos funcionarios e uso da internet, computadores méveis e dispositivos de armazenamento,
resultando na exploracdo das vulnerabilidades do sistema. O software de antivirus deve ser usado em todos os sistemas comumente afetados
pelo malware para proteger os sistemas de ameacas atuais e potenciais de softwares mal-intencionados. Solucdes adicionais contra malware
podem ser consideradas como suplemento ao software de antivirus; no entanto, estas solu¢des adicionais nao substituem a necessidade do

software de antivirus estar adequado.

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

5.1 Implemente softwares de antivirus
em todos os sistemas normalmente
afetados por softwares mal-
intencionados (especialmente em
computadores pessoais e servidores).

5.1 Para obter uma amostra dos componentes do sistemas
incluindo todos os tipos de sistemas operacionais normalmente
afetados por softwares mal-intencionados, verifique se o
software de antivirus foi implementado se houver uma
tecnologia antivirus aplicavel.

Existe um fluxo constante de invas6es usando
facanhas amplamente divulgadas, muitas vezes
do tipo “zero day” (uma invasdo que se aproveita
de uma vulnerabilidade previamente
desconhecida), contra sistemas até entdo
seguros. Sem uma solucao de antivirus que seja
atualizada regularmente, essas novas formas de
software mal-intencionado podem atacar o0s
sistemas, desativar uma rede ou levar ao
comprometimento dos dados.

5.1.1 Certifique-se de que os
programas antivirus sejam capazes de
detectar, remover e proteger contra
todos os tipos conhecidos de softwares
mal-intencionados.

5.1.1 Revise a documentag¢édo do fornecedor e analise as
configuragdes do antivirus para verificar se os programas
antivirus;

e Detectam todos os tipos conhecidos de softwares mal-
intencionados,

¢ Removem todos os tipos conhecidos de softwares mal-
intencionados, e

e Protegem contra todos os tipos conhecidos de softwares
mal-intencionados.

Os exemplos de tipos de softwares mal-intencionados incluem
virus, worms, trojans, spyware, adware e rootkits.

E importante proteger contra TODOS os tipos e
formas de softwares mal-intencionados.
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Procedimentos de teste

Orientacéo

5.1.2 Para sistemas que normalmente
nao sao atacados por softwares mal-
intencionados, execute avaliagfes
periédicas para identificar e avaliar a
evolucdo de ameacas de malware a
fim de confirmar se tais sistemas
continuam a nao precisar de software
de antivirus.

5.1.2 Converse com os funcionarios para verificar se a
evolucdo de ameacas de malware é monitorada e avaliada
para sistemas que normalmente nédo sdo atacados por
softwares mal-intencionados, a fim de confirmar se tais
sistemas continuam a nédo precisar de software de antivirus.

Tipicamente, mainframes, computadores de
médio porte (como AS/400) e sistemas similares
podem né&o ser alvos ou afetados por malware no
momento. No entanto, as tendéncias do setor
para softwares mal-intencionados podem mudar
rapidamente, por isso é importante que as
organizagdes estejam cientes de novos malwares
que possam afetar seus sistemas, por exemplo,
monitorando os avisos de seguranc¢a do
fornecedor e novos grupos de antivirus para
determinar se seus sistemas podem estar sob
ameaca de novos malwares.

As tendéncias em softwares mal-intencionados
devem ser incluidas na identificacéo de novas
vulnerabilidades de seguranca e os métodos para
resolver novas tendéncias devem ser
incorporados aos padrdes de configuragdo da
empresa e aos mecanismos de protecao,
conforme necessario

5.2 Certifigue-se de que todos os
mecanismos antivirus sejam mantidos
conforme segue:
e S&o mantidos atualizados
e Executam varreduras periddicas
e Geram logs de auditoria que sédo
mantidos conforme o Requisito
10.7 do PCI DSS.

5.2.a Analise as politicas e os procedimentos para verificar se €
exigido que as defini¢cbes e o software de antivirus sejam
mantidos atualizados.

5.2.b Analise as configurag¢des do antivirus, incluindo a
instalagdo principal do software para verificar se o0s
mecanismos antivirus estéo:
e Configurados para executar atualizagdes automaticas, e
e Configurados para executar varreduras periddicas.

5.2.c Analise uma amostra dos componentes do sistema
incluindo todos os tipos de sistemas operacionais normalmente
afetados pelos softwares mal-intencionados, para verificar se:
e O software de antivirus e as definicdes séo atuais.
e Executam varreduras periédicas.

Mesmo as melhores solugdes antivirus sao
limitadas se ndo forem atualizadas com as mais
recentes atualiza¢gfes de seguranca, arquivos de
assinatura ou protecdes contra malware.

Os logs de auditoria oferecem a capacidade de
monitorar as atividades do virus e de malware e
as reagdes contra malware. Dessa forma, €
imprescindivel que as solu¢Bes de malware sejam
configuradas de forma a gerar logs de auditoria e
esses logs deverdo ser gerenciados de acordo
com o Requisito 10.
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5.2.d Analise as configuracdes do antivirus, incluindo a
instalacéo principal do software e uma amostra dos
componentes do sistema para verificar se:

e A geracdo de log do software de antivirus esta habilitada,
e

e Os logs sdo mantidos de acordo com o Requisito 10.7 do
PCI DSS.
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Procedimentos de teste

Orientacéo

5.3 Certifigue-se de que os mecanismos
antivirus estejam funcionando
ativamente e ndo possam ser
desativados ou alterados pelos usuarios,
a menos que seja especificamente
autorizado pelo gerenciamento com
base em cada caso por um periodo
limitado de tempo.

Observagao: as solugdes de antivirus
podem ser temporariamente desativadas
apenas se houver necessidade técnica
comprovada, conforme autorizado pelo
gerenciamento com base em cada caso.
Se a protecao antivirus precisar ser
desativada por um motivo especifico,
isso deve ser formalmente autorizado.
Medidas adicionais de seguranca
também podem precisar ser
implementadas pelo periodo de tempo
durante o qual a prote¢do antivirus ndo
estiver ativa.

5.3.a Analise as configurag6es do antivirus, incluindo a
instalacéo principal do software e uma amostra dos
componentes do sistema para verificar se o software de
antivirus esta funcionando ativamente.

5.3.b Analise as configuracdes do antivirus, incluindo a
instalacéo principal do software e uma amostra dos
componentes do sistema para verificar se o software de
antivirus ndo pode ser desativado ou modificado pelos
usuéarios.

5.3.c Converse com os funcionarios responséaveis e observe os
processos para verificar se o software de antivirus ndo pode
ser desativado ou alterado pelos usuarios, a menos que seja
especificamente autorizado pelo gerenciamento com base em
cada caso por um periodo limitado de tempo.

O antivirus executado continuamente e que é
desativado para ser modificado proporcionara a
seguranca persistente contra malware.

O uso de controles baseados na politica em todos
0s sistemas para garantir que as protecdes contra
malware ndo possam ser modificadas ou
desativadas ajudara a evitar que a fraqueza do
sistema seja aproveitada por software mal-
intencionado.

Medidas adicionais de seguran¢a também podem
ser necessarias pelo periodo de tempo durante o
qual a protecdo antivirus ndo estiver ativada, por
exemplo, desconectar o sistema desprotegido da
internet enquanto a protecdo antivirus estiver
desativada e executar uma varredura completa
depois que ela for reativada.

5.4 Certifiqgue-se de que as politicas de
seguranga e procedimentos operacionais
para proteger os sistemas contra
malware estejamdocumentados, em uso
e conhecidos por todas as partes
envolvidas.

5.4 Analise a documentagao e questione os funciondrios para
verificar se as politicas de seguranca e procedimentos
operacionais para proteger 0s sistemas contra malware estao:

e Documentados,

e Emuso, e

e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir
as politicas de seguranca e os procedimentos
operacionais para garantir que os sistemas
estejam continuamente protegidos contra
malware.
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Requisito 6:

Desenvolver e manter sistemas e aplicativos seguros

Individuos inescrupulosos usam as vulnerabilidades da seguranca para obter acesso privilegiado aos sistemas. Muitas dessas vulnerabilidades

séo solucionadas pelos patches de seguranga disponibilizados pelos fornecedores, que devem ser instalados pelas entidades que gerenciam os
sistemas. Todos os sistemas devem contar com os patches de software adequados para protecao contra a exploracdo e o comprometimento dos
dados do titular do cartdo por individuos e softwares mal-intencionados.

Observacédo: Patches de software adequados séo aqueles patches que foram avaliados e testados de forma suficiente para determinar se os
patches ndo entram em conflito com as configuragdes de seguranca existentes. Para aplicativos desenvolvidos internamente, diversas
vulnerabilidades podem ser evitadas ao utilizar processos de desenvolvimento do sistema padrédo e técnicas de codificacdo seguras.

Requisitos do PCI DSS

6.1 Estabeleca um processo para identificar
as vulnerabilidades de seguranca, usando
fontes externas de boa reputacdo para
informagdes de vulnerabilidades da
seguranga e classifigue uma escala de risco
(por exemplo, “alto”, “médio” ou “baixo”) para
vulnerabilidades de seguranca recentemente

descobertas.

Observagao: as classificages de risco
devem ser baseadas nas praticas
recomendadas pelo setor, bem como a
consideracao de impacto potencial. Por
exemplo, os critérios para classificar as
vulnerabilidades podem incluir a
consideracdo da marca da base CVSS e/ou a
classificacdo pelo fornecedor e/ou os tipos de
sistemas afetados.

Os métodos para avaliar as vulnerabilidades
e classificar o nivel de risco variam baseados
no ambiente da organizagdo e na estratégia
de avaliagdo de risco. As classificacdes de
risco devem, no minimo, identificar todas as
vulnerabilidades consideradas de “alto risco”
ao ambiente. Além da classificacéo de risco,
as vulnerabilidades podem ser consideradas
"criticas" se apresentarem uma ameaca
iminente ao ambiente, sistemas criticos de
impacto e/ou resultariam em
comprometimento potencial se ndo

Procedimentos de teste

6.1.a Analise as politicas e procedimentos para verificar se
0s processos estdo definidos para o que segue:

Para identificar novas vulnerabilidades da seguranca
Para classificar uma escala de risco para as
vulnerabilidades que incluem identificacdo de todas as
vulnerabilidades de “alto risco” e “criticas”.

Para usar fontes externas de boa reputacado para obter
informag6es sobre vulnerabilidade da seguranca.

6.1.b Converse com os funciondrios responsaveis e
observe os processos para verificar se:

Novas vulnerabilidades da seguranc¢a séo identificadas.

Uma escala de risco é classificada para
vulnerabilidades que incluem identificacdo de todas as
vulnerabilidades de “alto risco” e “criticas”.

Os processos de identificacdo de novas
vulnerabilidades de seguranca incluem o uso de fontes
externas de boa reputacdo para obtencéo de
informacdes sobre vulnerabilidades.

Orientacéo

O objetivo deste requisito é que as organizagdes se
mantenham atualizadas quanto a novas
vulnerabilidades que poderdo interferir no sistema.

As fontes de informacéo de vulnerabilidades devem
ser confiaveis e frequentemente incluem sites do
fornecedor, novos grupos do setor, lista de envios
ou RSS feeds.

Quando uma organizagéo identifica uma
vulnerabilidade que podera afetar seu ambiente, o
risco que essa vulnerabilidade representa deve ser
avaliado e classificado. A organizacao deve entéo,
ter um método adequado para avaliar as
vulnerabilidades continuamente e classificar as
escalas de risco para estas vulnerabilidades. Isso
nédo acontece pela varredura ASV ou varredura de
vulnerabilidade interna, mas exige um processo
para monitorar ativamente as fontes do setor para
informacdes de vulnerabilidade.

Classificar os riscos (por exemplo, como “altos”,
“médios” ou “baixos”) permite que as organizages
identifiquem, priorizem e encaminhem itens de
maior risco mais rapidamente e reduzam a
probabilidade de as vulnerabilidades que
representarem maior risco serem exploradas.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Pagina 59
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

resolvidas. Exemplos de sistemas criticos
podem incluir sistemas de seguranca,
dispositivos voltados ao publico e sistemas,
bancos de dados e outros sistemas que
armazenam, processam ou transmitem
dados do titular do cartéo.

6.2 Certifiqgue-se de que todos os

componentes do sistema e softwares estejam

protegidos de vulnerabilidades conhecidas
instalando os patches de seguranca
aplicaveis disponibilizados pelos
fornecedores. Instale patches de seguranca
criticos em até um més apds o langamento.

Observagao: os patches de seguranca
critica devem ser identificados de acordo
com o processo de classificagao de risco
definido no Requisito 6.1.

6.3 Desenvolva aplicativos de software
internos e externos (incluindo acesso
administrativo pela Web aos aplicativos) com
seguranga, conforme segue:

e De acordo com o PCI DSS (por exemplo,
autenticacao e logs seguros)

e Baseados nos padrdes e/ou praticas
recomendadas pelo setor.

e Incorporar seguranca da informacéo ao
longo da vida util do desenvolvimento do

Procedimentos de teste

6.2.a Analise as politicas e procedimentos relacionados a
instalacé@o dos patches de seguranca para verificar se estao
definidos processos para:

¢ Instalacdo de patches de seguranca criticos
disponibilizados pelo fornecedor em até um més apds o
langcamento.

¢ Instalacao de todos os patches de seguranca aplicaveis
disponibilizados pelo fornecedor dentro de um periodo
de tempo apropriado (por exemplo, dentro de trés
meses).

6.2.b Para obter uma amostra dos componentes do sistema
e dos softwares relacionados, compare a lista de patches
de seguranca instalados em cada sistema com a lista de
patches de seguranca mais recentes do fornecedor para
verificar o seguinte:

e Os patches de seguranga criticos disponibilizados pelo
fornecedor sé&o instalados em até um més apos o
langcamento.

e Todos os patches de seguranca aplicaveis
disponibilizados pelo fornecedor séo instalados em um
periodo de tempo apropriado (por exemplo, dentro de
trés meses).

6.3.a Analise os processos de desenvolvimento do software
por escrito para verificar se os processos foram baseados
nos padrdes e/ou nas praticas recomendadas pelo setor.

6.3.b Analise os processos de desenvolvimento do software
por escrito para verificar se a seguranca da informacéo foi
incluida durante o ciclo de vida.

6.3.c Analise os processos de desenvolvimento do software
por escrito para verificar se os aplicativos de software foram
desenvolvidos de acordo com o PCI DSS.

Orientacéo

Existe um fluxo constante de invas6es usando
facanhas amplamente divulgadas, muitas vezes do
tipo “zero day” (uma invaséo que se aproveita de
uma vulnerabilidade previamente desconhecida),
contra sistemas até entdo seguros. Se os patches
mais recentes ndo forem implantados nos sistemas
criticos assim que possivel, um individuo mal-
intencionado pode usa-los para atacar ou desativar
um sistema ou obter acesso aos dados
confidenciais.

Priorizar os patches para a infraestrutura critica
garante que os sistemas e dispositivos de alta
prioridade sejam protegidos contra vulnerabilidades
assim que o patch é langado. Considere priorizar as
instalagbes do patch de forma que os patches de
seguranga em sistemas criticos ou em risco sejam
instalados em até 30 dias e outros patches de
menor risco sejam instalados em 2 ou 3 meses.

Este requisito destina-se aos patches aplicaveis
para todo software instalado, inclusive aplicativos de
pagamento (tanto validados, como né&o validados
para PA-DSS).

Sem ainclusdo de uma prote¢éo durante as fases
de definicao de requisitos, design, analise e teste do
desenvolvimento de software, as vulnerabilidades
de seguranca podem ser apresentadas de forma
inadvertida ou mal-intencionada no ambiente de
producéo.

Saber como os dados confidenciais séo controlados
pelo aplicativo (incluindo quando s&o armazenados,
transmitidos e quando estdo na memoria) pode
ajudar a identificar onde os dados precisam ser

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 60
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS
software.

Observagao: isso se aplica a todos os
softwares desenvolvidos internamente, bem
como a softwares personalizados ou sob
encomenda desenvolvidos por terceiros.

6.3.1 Remova as contas de
desenvolvimento, teste e/ou
personalizados, IDs de usuario e senhas
antes que o aplicativo se torne ativo ou seja
lancado aos clientes.

Procedimentos de teste

6.3.d Converse com os desenvolvedores do software para
verificar se processos por escrito de desenvolvimento do
software estdo implementados.

6.3.1 Analise os procedimentos escritos do
desenvolvimento do software e questione os funcionarios
responsaveis para verificar se as contas de pré-producéo
e/ou de aplicativos personalizados, IDs de usuarios e/ou
senhas sdo removidos antes de um aplicativo ser produzido
ou lancado aos clientes.

Orientacéo
protegidos.

Contas de desenvolvimento, teste e/ou aplicativos
personalizados, IDs de usuarios e senhas devem
ser removidos do cédigo de producdo antes de o
aplicativo ser ativado ou liberado para os clientes,
pois esses itens podem fornecer informacdes sobre
o funcionamento do aplicativo. A posse dessas
informacdes pode facilitar o comprometimento do
aplicativo e dos dados relacionados ao titular do
cartdo.
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6.3.2 Revise o cédigo personalizado antes
da liberag&o para produgéo ou clientes a
fim de identificar qualquer possivel
vulnerabilidade no cédigo (usando
processos manuais ou automatizados) para
incluir ao menos o seguinte:

e As alteracdes dos codigos sdo
analisadas por outras pessoas além do
autor do codigo e por pessoas que
estdo cientes das técnicas de andlise
dos cddigos e das préticas de
codificagao seguras.

e As revisdes de cédigo garantem que o
caédigo seja desenvolvido de acordo
com as diretrizes de codificagdo
seguras.

e As correcOes adequadas sédo
implementadas antes da liberag&o.

e Os resultados das andlises dos
cddigos séo revisados e aprovados
pelo gerenciamento antes da
liberacao.

(Continua na préxima pagina)

Procedimentos de teste

6.3.2.a Analise os procedimentos escritos do
desenvolvimento do software e questione os funcionarios
responsaveis para confirmar se todas as altera¢des nos
cadigos dos aplicativos personalizados devem ser
revisadas (usando processos manuais ou automatizados),
conforme segue:

e As alteracdes dos codigos séo analisadas por outras
pessoas além do autor que originou o codigo e por
pessoas que estdo cientes das técnicas de analise
dos cddigos e das praticas de codificagcdo seguras.

e As andlises dos cddigos asseguram que o codigo foi
desenvolvido de acordo com as diretrizes de
codificacdo seguras (consulte o Requisito 6.5 do PCI
DSS).

e As correces adequadas sdo implementadas antes
da liberagéo.

e Os resultados das analises dos codigos séo
revisados e aprovados pelo gerenciamento antes da
liberacéo.

Orientacéo

As vulnerabilidades de seguranga no codigo
personalizado sdo comumente exploradas por
individuos mal-intencionados para obter acesso a
uma rede e comprometer os dados do titular do
cartdo.

Um individuo com conhecimento e experiéncia nas
técnicas de andlise do codigo deve estar envolvido
no processo de analise. As analises do codigo
devem ser realizadas por alguém que nao seja o
desenvolvedor do codigo a fim de permitir uma
revisdo independente e objetiva. Processos ou
ferramentas automatizados também podem ser
usados ao invés de analises manuais, mas pode ser
dificil ou até mesmo impossivel para uma
ferramenta automatizada identificar alguns
problemas do codigo.

Corrigir os erros de codificagdo antes que o cédigo
seja enviado para produgdo ou distribuido para os
clientes evita que o mesmo exponha os ambientes a
possiveis aproveitadores. Também é muito mais
dificil de resolver um codigo com defeito depois de
ele ser distribuido ou liberado para ambientes de
producéao.

Incluir uma revisdo formal e aprovagdo do
gerenciamento antes da liberacdo ajuda a garantir
que o codigo seja aprovado e tenha sido
desenvolvido de acordo com as politicas e
procedimentos.
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Observagao: Este requisito referente as
andlises dos codigos se aplica a todos os
cédigos personalizados (internos e voltados
ao publico), como parte integrante do ciclo de
vida de desenvolvimento do sistema.

As anadlises dos codigos podem ser
realizadas por equipes internas instruidas ou
terceiros. Os aplicativos da Web voltados ao
publico também estéo sujeitos a controles
extras para abranger ameacas e
vulnerabilidades continuas apods a
implementacéo, conforme definido no
Requisito 6.6 do PCI DSS.

6.4 Siga os procedimentos de controle de
alteracdes para todas as alteragfes nos
componentes do sistema. Esses processos
devem incluir o seguinte:

6.4.1 Separe os ambientes de
teste/desenvolvimento do ambiente de
producéo e reforce a separa¢cdo com
controle de acesso.

Procedimentos de teste

6.3.2.b Selecione uma amostra de alteracdes recentes
dos aplicativos personalizados e verifique se o cédigo do
aplicativo personalizado é analisado de acordo com o item
6.3.2.a acima.

6.4 Analise as politicas e os procedimentos para verificar se
0 seguinte esta definido:

e Os ambientes de desenvolvimento/teste sdo separados
do ambiente de produg¢do, com controle de acesso
implementado para executar a separacgao.

¢ Uma separacdo das tarefas entre a equipe atribuida
aos ambientes de desenvolvimento/teste e a atribuida
ao ambiente de producéo.

e Os dados de producado (PANSs ativos) ndo sdo usados
para testes ou desenvolvimento.

e Os dados e as contas de teste séo removidos antes
que o sistema de producao se torne ativo.

e Os procedimentos de controle de altera¢fes ligados a
implementagdo de patches de seguranca e as
modificagBes estdo documentados.

6.4.1.a Analise a documentacéo de rede e as
configurag@es do dispositivo de rede para verificar se 0s
ambientes de desenvolvimento/teste sdo separados do
ambiente de producéo.

6.4.1.b Analise os ajustes dos controles de acesso para
verificar se estes estdo implementados para forcar a
separacao entre os ambientes de teste/desenvolvimento e
0s ambientes de produgéo.

Orientacéo

Sem controles de alteracdo adequadamente
documentados e implementados, 0s recursos de
seguranga podem ser omitidos sem ou com
intencdo ou ainda tornados inoperaveis e podem
ocorrer irregularidades no processamento ou pode
ser introduzido um cédigo mal-intencionado.

Devido a mutacao constante dos ambientes de
desenvolvimento e teste, estes tendem a ser menos
seguros do que o ambiente de producdo. Sem a
separagdo adequada entre os ambientes, o
ambiente de producéo e os dados do titular do
cartdo podem tornar-se comprometidos, em raz&o
das configuragfes de seguranga menos rigorosas e
possiveis vulnerabilidades em um ambiente de teste
ou desenvolvimento.
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6.4.2 Separacao dos deveres entre 0s
ambientes de desenvolvimento/teste e de
producéo

6.4.3 Os dados de producao (PANs ativos)
ndo sdo usados para testes ou
desenvolvimento

6.4.4 Exclusdo dos dados de teste e contas
dos componentes do sistema antes do
sistema tornar-se ativo/entrar em produgéo.

Procedimentos de teste

6.4.2 Observe os processos e questione os funcionarios
designados para os ambientes de teste/desenvolvimento
e os designados para os ambientes de produgao para
verificar se a separagdo dos deveres foi implementada
entre eles.

6.4.3.a Observe os processos de teste e questione 0s
funcionarios para verificar se os procedimentos estao
implementados para garantir que os dados de producéo
(PANSs ativos) ndo sejam usados para testes ou
desenvolvimento.

6.4.3.b Analise uma amostra dos dados de teste para
verificar se os dados de producdo (PANSs ativos) ndo séo
usados para testes ou desenvolvimento.

6.4.4.a Observe os processos de teste e questione os
funcionérios para verificar se os dados e as contas de
teste sdo removidos antes que o sistema de producéo se
torne ativo.

6.4.4.b Analise uma amostra de dados e contas dos
sistemas de producédo recentemente instalados ou
atualizados para verificar se estes sdo removidos antes
gue o sistema se torne ativo.

Orientacéo

Reduzir o nimero de pessoas com acesso ao
ambiente de producéo e aos dados do titular do
cartdo reduz os riscos e contribui para garantir que
0 acesso seja limitado aos individuos com
necessidade comercial de conhecimento.

O objetivo deste requisito é separar as fungdes de
desenvolvimento e teste das fun¢des de produgéo.
Por exemplo, um desenvolvedor podera utilizar uma
conta com nivel de administrador com privilégios
elevados no ambiente de desenvolvimento e possuir
uma conta separada com acesso de nivel de
usuario ao ambiente de producao.

Os controles de seguranca normalmente ndo sao
tdo rigidos no ambiente de desenvolvimento ou de
teste. O uso dos dados de producao confere aos
individuos mal-intencionados a oportunidade de
obter acesso nédo autorizado aos dados de
producéo (dados do titular do cartao).

Dados e contas de teste devem ser removidos
antes que o componente do sistema seja ativado
(em producao), pois esses itens podem fornecer
informacdes sobre o funcionamento do aplicativo ou
do sistema. A posse dessas informagdes pode
facilitar o comprometimento do sistema e dos dados
relacionados ao titular do cartdo.
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6.4.5 Mudancgas nos procedimentos de
controle devem incluir o seguinte:

6.4.5.1 Documentacao de impacto.

6.4.5.2 Aprovacdo documentada de
alteracdo pelas partes autorizadas.

6.4.5.3 Teste de funcionalidade para
verificar se a alteragdo ndo tem impacto
adverso sobre a seguranga do sistema.

Procedimentos de teste

6.4.5.a Analise os procedimentos de controle de mudanga
documentados e verifiqgue se os procedimentos estdo
definidos para:

e Documentacao de impacto

e Aprovacao documentada de alteracdo pelas partes
autorizadas

e Teste de funcionalidade para verificar se a altera¢@o
ndo tem impacto adverso sobre a seguranca do
sistema

e Procedimentos de reversao

6.4.5.b Para obter uma amostra dos componentes do
sistema, questione os funcionarios responsaveis para
determinar alteracBes recentes. Rastreie essas alteracdes
com a documentacéo de controle de alteracao
relacionada. Para cada alteracéo analisada, desempenhe
0 seguinte:

6.4.5.1 Verifique se a documentacgédo de impacto esta
incluida na documentacao de controle de alteracdes
para cada alteracdo exemplificada.

6.4.5.2 Verifique se a aprovagao documentada por
partes autorizadas esté presente para cada alteracéo
exemplificada.

6.4.5.3.a Para cada alteracéo exemplificada, verifique se
o teste de funcionalidade foi realizado para verificar se a
alterac@o ndo tem impacto adverso sobre a seguranga
do sistema.

6.4.5.3.b Para alteragfes de codigo personalizado,
verifique se todas as atualiza¢des foram testadas para
estarem de acordo com o Requisito 6.5 do PCI DSS
antes de serem implementadas na producao.

Orientacéo

Se nao for adequadamente controlado, o impacto
das mudancgas no sistema - como atualizac¢des de
hardware ou software e instalagdo de patches de
seguranga - pode néo ser realizado por completo e
gerar consequéncias inesperadas.

O impacto da alteracédo deve ser documentado de
forma que todas as partes afetadas possam
planejar adequadamente quaisquer alteracdes de
processamento.

A aprovacdo por partes autorizadas indica que a
alteracdo € legitima e que a alteracéo aprovada foi
sancionada pela organizagéo.

Deverdo ser realizados testes rigorosos para
verificar se a seguranga do ambiente nédo se reduz
ao ser implantada uma alteracdo. O teste devera
validar se todos os controles de seguranca
existentes permaneg¢am no lugar, sejam
substituidos por controles igualmente rigorosos ou
sejam reforgcados ap6s alguma alteracéo no
ambiente.
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6.4.5.4 Procedimentos de reversao. 6.4.5.4 Verifique se os procedimentos de reversdo foram | Para cada alteragdo, deve haver procedimentos de
preparados para cada alteragdo exemplificada. reversdo documentados para o caso de falhas na

alteracao ou efeitos adversos na seguranca de um
aplicativo ou sistema, a fim de permitir que o
sistema seja restaurado ao seu estado anterior.
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6.4.6 Apds concluir uma mudanga
significativa, todos os requisitos relevantes
do PCI DSS devem ser implementados em
todos os sistemas novos ou alterados e nas
redes; a documentagdo deve ser atualizada,
conforme aplicavel.

Observacdo: Este requisito € uma pratica
recomendada até 31 de janeiro de 2018,
apos esta data torna-se uma exigéncia.

Procedimentos de teste

6.4.6 Para obter uma amostra das alteracdes significativas,
analise os registros de mudanga, converse com a equipe e
observe os sistemas e redes afetadas para verificar se,
como parte da mudanga, os requisitos referente ao PCI
DSS foram implementados e a documentagdo, atualizada.

Orientacéo

Estabelecer processos para analisar mudancas
significativas ajuda a garantir que todos os controles
apropriados do PCI DSS seréo aplicados para todas
as redes ou sistemas adicionados ou alterados no
ambiente do escopo.

Estruturar a validagao sobre processos de gestédo
de mudancas contribui para garantir que os padrdes
de configuracéo e inventarios do dispositivo estejam
sempre atualizados e os controles de seguranca
sejam aplicados onde necessario.

O processo de gestdo de mudangas deve incluir
evidéncias capazes de comprovar que 0s requisitos
do PCI DSS estejam implementados ou
preservados através do processo iterativo.
Exemplos de requisitos do PCI DSS que poderiam
sofrer impacto incluem, entre outros:

e Diagrama da rede atualizado para refletir as
mudangas.

e Sistemas configurados segundo os padrées de
configuragdo, com todas as senhas padréo
alteradas e servigos desnecessarios
desabilitados.

e Sistemas protegidos com controles necessarios
— p. ex., monitoramento de integridade de
arquivos (FIM), antivirus, patches e registro de
auditoria.

¢ Os dados de autenticagdo confidenciais (SAD)
ndo séo armazenados e todos os dados
armazenados de titulares de cartdo (CHD) séo
documentados e incorporados conforme os
procedimentos e a politica de retencao de
dados

¢ Novos sistemas séo incluidos no processo
trimestral de verificagdo de vulnerabilidade.
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6.5 Trate as vulnerabilidades de codificagédo
comuns nos processos de desenvolvimento
do software conforme segue:

o Oferega treinamento aos
desenvolvedores, pelo menos
anualmente, transmitindo técnicas de
codificacdo de seguranca atualizadas,
entre as quais, como evitar

vulnerabilidades comuns de codificagao.

e Desenvolva aplicativos baseados nas
diretrizes de codigo seguro.

Observagao: as vulnerabilidades listadas
nos itens 6.5.1 a 6.5.10 estavam atualizadas
de acordo com as préticas recomendadas
pelo setor, quando esta versao do PCI DSS
foi publicada. No entanto, conforme as
praticas recomendadas pelo setor para o
gerenciamento de vulnerabilidades sdo
atualizadas (por exemplo o Guia OWASP,
SANS CWE Top 25, CERT Secure Coding,
etc.), as atuais praticas recomendadas
devem ser usadas para estes requisitos.

Procedimentos de teste

6.5.a Analise as politicas e os procedimentos de
desenvolvimento de software para verificar se ha
exigigéncia referente ao treinamento em técnicas de
codificacdo seguras para desenvolvedores, pelo menos,
anualmente, com base nas diretrizes e praticas
recomendadas do setor.

6.5.b Consulte os registros de treinamento para verificar se
os desenvolvedores de software receberam treinamento
atualizado sobre técnicas seguras de codificacéo, pelo
menos anualmente, inclusive sobre como evitar
vulnerabilidades comuns de codificacao.

6.5.c Verifigue se ha processos implementados para
proteger os aplicativos contra, pelo menos, as seguintes
vulnerabilidades:

Orientacéo

A camada do aplicativo é de alto risco e pode ser
tida como alvo por ameagcas internas e externas.

Os requisitos 6.5.1 a 6.5.10 s&o os controles
minimos que devem ser implementados e as
organizagGes devem incorporar as praticas seguras
de codificagao relevantes conforme aplicavel a
tecnologia especifica em seu ambiente.

Os desenvolvedores de aplicativos devem ser
treinados adequadamente para identificar e resolver
problemas relacionados a estas (e outras)
vulnerabilidades de codificagdo comuns. Uma
equipe com conhecimento sobre as orientacdes
seguras de codificacdo deve minimizar o nimero de
vulnerabilidades de seguranca introduzidas por
meio de mas praticas de codifica¢do. O treinamento
para os desenvolvedores pode ser ministrado no
local ou por terceiros e deve ser aplicavel a
tecnologia utilizada.

Todas as alteragdes de préticas de decodificacéo
aceitas pelo setor, as praticas de decodificagdo
organizacionais e o treinamento de
desenvolvedores devem ser atualizados igualmente
para lidar com novas ameagcas, por exemplo,
invasdes relacionadas a limpeza de memoria.

As vulnerabilidades identificadas no 6.5.1 até o
6.5.10 oferecem uma linha de base minima. E de
escolha da organizagdo permanecer atualizada com
as tendéncias de vulnerabilidades e incorporar as
medidas apropriadas em suas praticas seguras de
codificacao.
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Procedimentos de teste

Observagdo: Os requisitos 6.5.1 a 6.5.6 abaixo se aplicam a todos os aplicativos (internos ou externos).

6.5.1 Falhas na inje¢do, particularmente na
injecdo SQL. também considere as falhas
de inje¢cdo OS Command Injection, LDAP e
XPath, assim como outras falhas.

6.5.2 Sobrecargas do buffer

6.5.1 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se as falhas de injecéo sao
resolvidas pelas técnicas de codificagdo que incluem:

Validar a entrada para verificar se os dados do
usuario ndo podem modificar o significado dos
comandos e das consultas.

Utilizar consultas parametrizadas.

6.5.2 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se as sobrecargas de buffer

séo resolvidas pelas técnicas de codificagdo que incluem:

Validar os limites do buffer.
Truncar as strings de entrada.

Orientacéo

As falhas de inje¢&o, principalmente de injecdo de
SQL, sdo um método comumente utilizado em
aplicativos comprometidos. A inje¢ao ocorre quando
dados fornecidos pelo usuério sdo enviados para
um intérprete como parte de um comando ou
consulta. Os dados hostis do invasor enganam o
intérprete para executar comandos ndo planejados
ou para alterar os dados e permitem que o invasor
invada os componentes dentro da rede por meio do
aplicativo, a fim de iniciar invasdes como
sobrecargas do buffer, ou para revelar tanto
informacgdes confidenciais quando funcionalidades
no aplicativo do servidor.

As informagbes devem ser validadas antes de
serem enviadas para o aplicativo, por exemplo, ao
verificar todos os caracteres alfabéticos, mistura de
caracteres alfabéticos e numéricos, etc.

As sobrecargas de buffer ocorrem quando um
aplicativo ndo possui uma verificagcao de limites
adequada em seu espaco de buffer. Isto pode fazer
com que as informag6es no buffer sejam
empurradas para o espac¢o da memdria do buffer e
0 espaco da meméria executavel. Quando isso
ocorre, 0 invasor consegue inserir um codigo mal-
intencionado no final do buffer e envie por push este
cadigo para o espago de memoria executavel ao
provocar sobrecarga de buffer. O cédigo mal-
intencionado é entédo executado e com frequéncia
permite que o invasor acesse remotamente o
aplicativo e/ou o sistema infectado.
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6.5.3 Armazenamento criptografico nao
seguro

6.5.4 Comunicacdes ndo seguras

6.5.5 Tratamento incorreto de erros

Procedimentos de teste

6.5.3 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se 0 armazenamento
criptogréafico ndo seguro € direcionado pelas técnicas de
codificacdo que:

o Evita falhas criptograficas.
o Utiliza chaves e algoritmos de criptografia forte.

6.5.4 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se as comunicac¢des ndo
seguras sao direcionadas pelas técnicas de codificacédo
gue autenticam e criptografam corretamente todas as
comunicagdes confidenciais.

6.5.5 Analise as politicas e procedimentos de
desenvolvimento de software e converse com 0s
funcionérios responsaveis para verificar se o tratamento
incorreto de erros é direcionado pelas técnicas de
codificacdo que ndo vazam informacdes por meio de
mensagens de erro (por exemplo, retornando detalhes de
erros genéricos em vez de erros especificos).

Orientacéo

Os aplicativos que néo utilizam recursos de
criptografia robusta de forma adequada para
armazenar dados correm um risco maior de
comprometimento e exposicdo das credenciais de
autenticacéo e/ou dados do titular do cartdo. Caso
um invasor consiga explorar os processos
criptogréficos, ele podera obter acesso de texto
simples aos dados criptografados.

Os aplicativos que néo criptografarem
adequadamente o trafego de rede utilizando
criptografia robusta correm um risco maior de
comprometimento e exposigdo dos dados do titular
do cartdo. Se conseguir explorar 0S processos
criptografados, o invasor podera obter controle
sobre um aplicativo ou, até mesmo, obter acesso
em texto simples a dados criptografados.

Os aplicativos podem, de forma néo intencional,
vazar informacgdes sobre sua configuracéo,
trabalhos internos ou expor informagdes
privilegiadas por meio de métodos de tratamento de
erros. Os invasores usam esse ponto fraco para
roubar dados confidenciais ou para comprometer o
sistema como um todo. Se um individuo mal-
intencionado puder criar erros que o aplicativo ndo
consegue manusear corretamente, eles podem
obter informacdes detalhadas do sistema, criar
interrupcdes de negagdo de servico, causar falhas
de seguranca ou criar problemas no servidor. Por
exemplo, a mensagem “senha incorreta” informa ao
invasor que o ID de usuario fornecido estéa correto e
que ele deve concentrar os esforgos somente na
senha. Use mensagens de erro mais genéricas,
como “os dados ndo puderam ser verificados”.
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6.5.6 Todas as vulnerabilidades de “alto 6.5.6 Analise as politicas e procedimentos de
risco” identificadas no processo de desenvolvimento de software e questione os funcionarios
identificacdo de vulnerabilidade (conforme responsaveis para verificar se as técnicas de codificacdo
definido no Requisito 6.1 do PCI DSS). resolvem qualquer vulnerabilidade de “alto risco” que

possa afetar o aplicativo, conforme identificado no
Requisito 6.1 do PCI DSS.

Observagao: Os Requisitos 6.5.7 a 6.5.10 abaixo se aplicam a aplicativos da Web e em interfaces de
aplicativos (internos ou externos):

6.5.7 Script intersite (XSS) 6.5.7 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se o script intersite (XSS) é
direcionado pelas técnicas de codificacdo que incluem
e Validar todos os parametros antes da incluséo
o Utilizar saida de contexto confidencial.

Orientacéo

Todas as vulnerabilidades identificadas pelo
processo de classificacdo de risco de
vulnerabilidade de uma organizagéo (definido no
Requisito 6.1) como sendo de “alto risco” e que
possam afetar o aplicativo devem ser identificadas e
resolvidas durante o desenvolvimento do aplicativo.

Os aplicativos da Web, tanto internos quanto
externos (publicos), possuem riscos de seguranca
exclusivos com base em sua arquitetura e sua
relativa facilidade em apresentar comprometimento.

Ocorrem falhas no XSS sempre que o aplicativo
coletar os dados fornecidos pelo usuério e envia-los
para um navegador sem primeiro validar ou
codificar esse contetido. O XSS permite que 0s
invasores executem o script no navegador da
vitima, que pode se apoderar de sessdes de
usuarios, desfigurar sites, possivelmente introduzir
worms, etc.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Pagina 71
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

6.5.8 Controle de acesso inadequado
(como referéncias diretas ndo seguras a
objetos, falhas em restringir o acesso a
URLS, diretérios transversais e falhas em

restringir o acesso do usuéario as fungoes).

6.5.9 Solicitagdo intersite forjada (CSRF).

Procedimentos de teste

6.5.8 Analise as politicas e procedimentos de

desenvolvimento de software e questione os funcionarios

responsaveis para verificar se o controle de acesso

incorreto (como referéncias diretas n&do seguras a objetos,

falha em restringir o acesso a URLs e diretorios

transversais) é direcionado pelas técnicas de codificagédo

gue incluem:
¢ Autenticacdo adequada dos usuarios
e Limpar a entrada

e N&o expor referéncias de objetos internos aos
usuarios

e As interfaces do usudrio ndo permitem o acesso a

funcdes ndo autorizadas.

6.5.9 Analise as politicas e procedimentos de

desenvolvimento de software e questione os funcionarios

responsaveis para verificar se a solicitacéo intersite
forjada (CSRF) é direcionada pelas técnicas de

codificacdo que garantem que os aplicativos ndo contem

com tokens e credenciais de autorizagao
automaticamente enviados pelos navegadores.

Orientacéo

Uma referéncia de objeto direto ocorre quando o
desenvolvedor expde uma referéncia a um objeto
de implementagéo interna, como arquivo, diretério,
registro de banco de dados ou chave, como um
URL ou forma de parametro. Os invasores podem
manipular essas referéncias para acessar outros
objetos sem autorizacéo.

Force constantemente o controle de acesso na
camada de apresentacgdo e na légica de negdcios
para todos os URLs. Muitas vezes um aplicativo s6
protege os recursos confidenciais ao evitar a
exibicdo de links ou URLs para usuérios nao
autorizados. Os invasores podem usar esse ponto
fraco para acessar e executar operacdes nao
autorizadas, acessando diretamente esses URLSs.

Um invasor podera ser capaz de enumerar e
navegar pela estrutura do diretdrio de um site
(diretdrio transversal), obtendo acesso a
informagdes ndo autorizadas e descobrindo o
funcionamento do site para exploragéo futura.

Se as interfaces do usuério permitirem acesso a
fungBes ndo autorizadas, o acesso concedido pode
fazer com que individuos néo autorizados obtenham
acesso a credenciais privilegiadas ou aos dados do
titular do cartdo. Apenas usuarios autorizados
devem ter permissdo para acessar as referéncias
diretas de objetos a recursos confidenciais. Limitar o
acesso aos recursos de dados ajudara a evitar que
os dados do titular do cartéo sejam apresentados a
recursos ndo autorizados.

Um invaséo de CSRF for¢a 0 navegador da vitima
logada a enviar uma solicitagcdo pré-autenticada a
um aplicativo da Web vulneravel, que entao
possibilita ao invasor realizar qualquer operacao de
modificagdo do status que a vitima tenha
autorizacao para realizar (como atualizar detalhes
da conta, fazer aquisi¢cBes ou até mesmo autenticar
ao aplicativo).
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6.5.10 Autenticacdo quebrada e
gerenciamento de sesséo

Procedimentos de teste

6.5.10 Analise as politicas e procedimentos de
desenvolvimento de software e questione os funcionarios
responsaveis para verificar se a autenticacéo quebrada e
0 gerenciamento de sesséo séo resolvidos pelas técnicas
de codificacdo que comumente incluem:

e Marcar os tokens de sessdo (por exemplo, cookies)
como "seguro”
e N&o expor os IDs de sessédo no URL

e Incorporar periodos de tempo apropriados e rota¢éo
de IDs de sessao depois de efetuar logon com
sucesso.

Orientacéo

A autenticacéo segura e gerenciamento de sesséo
evita que individuos néo autorizados comprometam
as credenciais, chaves ou tokens de sessao
legitimos da conta, o que pode permitir que o
invasor assuma a identidade de um usuério
autorizado.
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6.6 Para aplicativos da Web voltados ao
publico, trate novas ameagas e
vulnerabilidades continuamente e assegure
gue esses aplicativos estejam protegidos
contra invasdes conhecidos por meio de
qgualquer um dos métodos a seguir:

e Analisar os aplicativos da Web voltados
ao publico por meio de ferramentas ou
métodos manuais ou automaticos de
avaliacdo de seguranca das
vulnerabilidades dos aplicativos, pelo
menos anualmente e apés quaisquer
alteracdes

Observacdo: esta avaliacao ndo € igual as
varreduras de vulnerabilidades realizadas
para o Requisito 11.2.

e Instalar uma solucgao técnica
automatizada que detecte e previna
invasdes baseadas na Web (por
exemplo, um firewall de aplicativo na
Web) na frente de aplicativos da Web
voltados para o publico, para verificar
continuamente todo o trafego.

Procedimentos de teste

6.6 Para aplicativos da Web voltados ao publico, certifique-
se de que qualquer um dos métodos a seguir esteja
implementado conforme se segue:

Analise os processos documentados, questione 0s
funcionarios e analise os registros de avaliacdo de
seguranca do aplicativo para verificar se os aplicativos
da Web voltados ao publico sdo analisados (usando
ferramentas ou métodos manuais ou automatizados
de avaliagdo de seguranca das vulnerabilidades)
conforme segue:

- Pelo menos uma vez ao ano

- Apds quaisquer altera¢des

- Por meio de uma empresa especializada na
seguranca de aplicativos

- Se, pelo menos, todas as vulnerabilidades no
Requisito 6.5 estdo incluidas na avaliagéo

- Se todas as vulnerabilidades séo corrigidas

- Se 0 aplicativo é reavaliado apds as corre¢es.

Analise os ajustes da configuragdo do sistema e

guestione os funcionarios para verificar se uma

solucao técnica automatizada que detecte e previna
invasfes baseadas na Web (por exemplo, um firewall
de aplicativo na Web) seja implementada conforme
segue:

- Esta situada diante de aplicativos da web voltados
ao publico para detectar e prevenir invasdes
baseadas na web.

- Esté funcionando ativamente e atualizada
conforme aplicavel.

- Esta gerando logs de auditoria.

- Esta configurado para bloquear ataques baseados
na web, ou gerar um alerta que é imediatamente
investigado.

Orientacéo

Os aplicativos da Web voltados ao publico sao alvos
principais de invasores e se ndo estiverem bem
codificados, proporcionam caminho facil para que
0s invasores obtenham acesso aos dados e
sistemas confidenciais. O requisito para analisar
aplicativos ou instalar firewalls de aplicativos da
Web destina-se a reduzir o nimero de
comprometimentos em aplicativos da Web devido a
ma codificacdo ou mas praticas de gerenciamento
do aplicativo.

e Ferramentas ou métodos de avaliacéo da
seguranca de vulnerabilidade manual ou
automatizada analisam e/ou testam o
aplicativo para identificar vulnerabilidades

o Firewalls de aplicativo da Web filtram e
bloqueiam trafego n&o essencial na camada
do aplicativo. Utilizado em conjunto com um
firewall com base em rede, um firewall de
aplicativo da Web configurado corretamente
evita invas@es na camada de aplicativos caso
estes estejam codificados ou configurados
incorretamente. Isto pode ser conseguido pela
combinacao entre tecnologia e processo.
SolugBes baseadas em processos devem
oferecer mecanismos que facilitam respostas
aos alertas em tempo habil para atender ao
objetivo deste requisito; qual seja, evitar
ataques.

Observagao: “Uma empresa especializada na
seguranca de aplicativos” pode ser uma empresa
terceirizada ou uma empresa interna, desde que os
analisadores sejam especializados na segurancga de
aplicativos e possam demonstrar que nédo
dependem da equipe de desenvolvimento.
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6.7 Certifiqgue-se de que as politicas de
seguranga e procedimentos operacionais
para desenvolver e manter os sistemas e
aplicativos estejamdocumentados, em uso e
conhecidos por todas as partes envolvidas.

Procedimentos de teste

6.7 Analise a documentacéo e questione os funcionarios
para verificar se as politicas de seguranca e procedimentos
operacionais para desenvolver e manter os sistemas e
aplicativos estao:

e Documentados,

e Emuso, e

e Conhecidos por todas as partes envolvidas.

Orientacéo

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para garantir que os sistemas e
aplicativos sejam desenvolvidos com seguranca e
continuamente protegidos contra vulnerabilidades.
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Implementar medidas rigorosas de controle de acesso

Requisito 7:
negocio

Restringir o acesso aos dados do titular do cartéo de acordo com a necessidade de conhecimento para o

Para assegurar que os dados criticos possam ser acessados somente por uma equipe autorizada, 0s sistemas e processos devem estar
implementados para limitar 0 acesso com base na necessidade de divulgagéo e de acordo com as responsabilidades da funcéo.

A “necessidade de divulgagdo” é quando os direitos de acesso sdo concedidos somente ao menor nimero possivel de dados e privilégios
necessarios para realizar um trabalho.

Requisitos do PCI DSS

Procedimentos de teste

Orientacao

7.1 Limite o acesso aos
componentes do sistema e aos
dados do titular do cartdo somente
aquelas pessoas cuja funcéo requer
tal acesso.

7.1 Analise a politica por escrito para o controle de acesso e
verifique se a politica incorpora os requisitos 7.1.1 a 7.1.4
conforme segue:

o Definir necessidades de acesso e atribuicdes especiais para
cada fungéo

o Restricdo de acesso a IDs de usuarios privilegiados ao menor
namero de privilégios necessarios para desempenhar as
responsabilidades da fungéo

e A concessao do acesso se baseia na classificacdo e na
atribuicdo da funcdo da equipe individual

e Aprovacao documentada (eletronicamente ou por escrito)
pelas partes autorizadas a todo o acesso, incluindo lista de
privilégios especificos aprovados.

Quanto mais pessoas tiverem acesso aos dados do
titular do cartdo, mais risco havera de que a conta
do usuario seja utilizada indevidamente. Limitar o
acesso a pessoas com motivo corporativo legitimo
para o0 acesso ajuda a organizagao a evitar 0 uso
indevido dos dados do titular do cartdo, em razédo
de inexperiéncia ou ma intencgao.

7.1.1 Defina as necessidades de
acesso para cada funcéo,
incluindo:

e Componentes do sistema e
recursos de dados que cada
funcédo precisa acessar para
realizar seu trabalho

e O nivel de privilégio
necessario (por exemplo,
usuério, administrador, etc.)
para acessar 0S recursos.

7.1.1 Selecione uma amostra de fun¢@es e verifique se as
necessidades de acesso para cada funcéo estéo definidas e se
incluem:

e Componentes do sistema e recursos de dados que cada
funcéo precisa acessar para realizar seu trabalho

¢ |dentificacdo do privilégio necessario para cada fungdo
realizar seu trabalho.

Para limitar o acesso aos dados do titular do cartéo
somente aos individuos que precisam do acesso,
primeiramente, é preciso definir as necessidades de
acesso para cada fungéo (por exemplo,
administrador do sistema, equipe da central de
atendimento, balconista), os
sistemas/dispositivos/dados que cada funcéo
precisa acessar e o nivel de privilégio que cada
funcédo precisa para desempenhar efetivamente as
tarefas atribuidas. Uma vez que as fungbes e
necessidades de acesso correspondentes
estiverem definidas, os individuos terdo o direito de
acesso. (Continua na proxima pagina)
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Procedimentos de teste

Orientacao

7.1.2 Restrinja 0 acesso a IDs de
usuarios privilegiados ao menor
numero de privilégios necessarios
para desempenhar as
responsabilidades da funcéo.

7.1.2.a Converse com os funcionarios responsaveis por permitir
0 acesso para verificar se 0 acesso a IDs de usuérios
privilegiados é:
¢ Permitido apenas as funcdes que requerem
especificamente tal acesso privilegiado

¢ Restritos ao menor nimero de privilégios necessarios para
o desempenho das responsabilidades da funcao.

Ao atribuir IDs privilegiados, é importante atribuir
aos individuos apenas os privilégios que eles
precisam para desempenhar seu trabalho (o
"minimo de privilégios"). Por exemplo, o
administrador do bando de dados ou do backup nao
deve ter os mesmos privilégios que o administrador
dos sistemas como um todo.

7.1.2.b Selecione uma amostra de IDs de usuario com acesso
privilegiado e questione a equipe de gerenciamento responséavel
para verificar se os privilégios concedidos sé&o:

e Necessérios para a funcdo daquela pessoa

e Restritos ao menor ndmero de privilégios necessarios para
o desempenho das responsabilidades da fungéo.

Conceder o minimo de privilégios ajuda a evitar que
usuarios sem conhecimento suficiente sobre o
aplicativo alterem incorretamente ou acidentalmente
a configuracéo do aplicativo ou alterem seus ajustes
de seguranca. Executar o minimo de privilégios
também ajuda a minimizar os danos de uma pessoa
ndo autorizada obter acesso ao ID do usuério.

7.1.3 Conceda acesso com base
na classificacdo e na atribuicdo da
funcéo de cada individuo da
equipe.

7.1.3 Selecione uma amostra de IDs de usuério e questione a
equipe de gerenciamento responsavel para verificar se os
privilégios concedidos baseiam-se na classificagdo e atribuicao
da fungéo do individuo.

Quando as necessidades estiverem definidas para
as fung¢Bes do usuario (conforme o requisito 7.1.1
do PCI DSS), é facil conceder 0 acesso aos
individuos de acordo com sua fungéo e
classificacdo de seu trabalho utilizando as fun¢des
ja criadas.

7.1.4 Solicite aprovagéo
documentada por partes
autorizadas especificando os
privilégios exigidos.

7.1.4 Selecione uma amostra dos IDs de usuario e compare com
as aprovagdes documentadas para verificar se:

o Existe aprovagdo documentada para os privilégios
atribuidos
¢ A aprovacéo foi realizada pelas partes autorizadas

e Os privilégios especificados correspondem com as funcdes
atribuidas ao individuo.

A aprovacdo documentada (por exemplo, por
escrito ou eletronicamente) garante que as pessoas
com acesso e privilégios estejam cientes e
autorizadas pelo gerenciamento e que seu acesso
seja necessario para suas fungdes.
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Procedimentos de teste

Orientacao

7.2 Estabeleca sistema(s) de
controle de acesso para 0s
componentes do sistemas que
limitem o acesso com base na
necessidade de conhecimento do
usuario e que estejam configurados
para “recusar todos”, salvo se
houver permisséao especifica.

O(s) sistema(s) de controle de
acesso deve(m) incluir o seguinte:

7.2 Analise as configuragfes do sistema e a documentacéo do
fornecedor para verificar se o(s) sistema(s) de controle de acesso
esta(do) implementado(s), conforme a seguir:

7.2.1 Abrangéncia de todos os
componentes do sistema

7.2.1 Confirme se os sistemas de controle de acesso foram
implementados em todos os componentes do sistema.

7.2.2 A concessao dos privilégios
aos individuos esta baseada na
classificacédo e na atribuicdo da
funcéo.

7.2.2 Confirme se os sistemas de controle de acesso estao
configurados para impor os privilégios concedidos as pessoas
com base na classificagcdo e na atribuicao da funcéo.

7.2.3 Configuracao padrédo
“recusar todos”.

7.2.3 Confirme se os sistemas de controle de acesso tém uma
configuragéo padrao “recusar todos”.

Sem um mecanismo para restringir acesso com
base na necessidade de conhecimento, o usuario
pode receber acesso aos dados do titular do cartao
equivocadamente. Os sistemas de controle de
acesso automatizam o processo de restricdo de
acesso e atribuigdo de privilégios. Além disso, uma
configuragé@o padréo “recusar todos” garante que
ninguém tenha acesso até ou a menos que uma
regra seja estabelecida especificamente
concedendo este acesso. As entidades podem ter
um ou mais sistemas de controles de acesso para
gerenciar o acesso do usuario.

Observacgao: Alguns sistemas de controle de
acesso sao definidos, como padréo, como ‘permitir
todos”, permitindo, portanto, 0 acesso a menos
gue/até que uma norma seja redigida para recusa-lo
de forma especifica.

7.3 Certifiqgue-se de que as politicas
de segurancga e os procedimentos
operacionais para restringir o
acesso aos dados do titular do
cartdo estejam documentados, em
uso e conhecidos por todas as
partes envolvidas.

7.3 Analise a documentagéo e converse com os funcionarios para
verificar se as politicas de seguranga e os procedimentos
operacionais para restringir o acesso aos dados do titular do
cartdo estdo:

e Documentados,
e EmMuso, e
e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para garantir que 0 acesso seja
continuamente controlado e com base na
necessidade de conhecimento e no minimo de
privilégios.
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Requisito 8:

Identifigue e autentique 0 acesso aos componentes do sistema

Atribuir uma identificacdo exclusiva (ID) a cada pessoa com acesso assegura que cada individuo seja exclusivamente responsavel pelas suas
acOes. Quando tal responsabilidade estiver em vigor, as acdes desempenhadas nos dados e sistemas criticos serdo realizadas e podem ser
rastreadas, por usuarios e processos conhecidos e autorizados.

A efetividade de uma senha é largamente determinada pelo projeto e implementacdo do sistema de autenticagdo, particularmente, com que
frequéncia um invasor pode fazer tentativas de senha e os métodos de seguranca para proteger as senhas do usuario no ponto de entrada,
durante a transmisséo e enquanto estiver armazenada.

Observacéo: Esses requisitos aplicam-se a todas as contas, inclusive contas de pontos de venda com capacidades administrativas e todas as
contas usadas para visualizar ou acessar os dados do titular do cartdo ou acessar sistemas com dados do titular do cartdo. Isso inclui as contas
usadas por fornecedores e outros terceiros (por exemplo, para suporte e manutencao). Estes requisitos ndo se aplicam a contas usadas por
consumidores (p. ex., titulares de cartdes).

No entanto, os requisitos 8.1.1, 8.2, 8.5, 8.2.3 até 0 8.2.5 e 0 8.1.6 até 0 8.1.8 ndo tém por objetivo serem aplicados a contas de usuario em um
aplicativo de pagamento de um ponto de venda que possua acesso somente a um numero de cartdo por vez para facilitar a transacao Unica

(como contas de caixa).

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

8.1 Defina e implemente politicas e
procedimentos para garantir o
gerenciamento adequado da
identificac@o do usuério para usuarios
gue ndo sejam clientes e
administradores em todos os
componentes do sistema, conforme
segue:

8.1.a Revise os procedimentos e confirme se eles definem
processos para cada um dos itens abaixo em 8.1.1 até 8.1.8

8.1.b Verifique se os processos foram implementados para o
gerenciamento de identificagéo do usuério, realizando o
seguinte:

8.1.1 Atribua a todos 0s usuarios uma
identificacé@o exclusiva antes de permitir
acesso aos componentes do sistema ou
aos dados do titular do cartao.

8.1.1 Converse com a equipe administrativa para confirmar se
todos os usuérios receberam uma identidade exclusiva para
acesso aos componentes do sistema ou aos dados do titular do
cartéo.

Ao garantir que todos os usuérios sejam
individualmente identificados, em vez de usar um ID
para varios funciondrios, uma organizacédo
consegue manter a responsabilidade individual
pelas acdes e uma trilha de auditoria eficaz por
funcionario. Isso ajudara a apressar a resolugéo e a
contencao de problemas quando ocorrer mau uso
ou tentativa mal-intencionada.

8.1.2 Controle o acréscimo, a excluséo e
a modificagcao dos IDs do usuério,
credenciais e outros objetos do
responsavel pela identificacéo.

8.1.2 Para obter uma amostra dos IDs de usuarios privilegiados
e IDs de usuérios gerais, analise as autoriza¢des associadas e
observe os ajustes do sistema para verificar se cada ID do
usuério e ID do usuério privilegiado foi implementado apenas
com os privilégios especificados na aprovagdo documentada.

Para garantir que as contas de usuario com acesso
aos sistemas sao todas usuérios vélidos e
reconhecidos, processos rigorosos devem controlar
todas as modificagGes nos IDs de usuario e outras
credenciais de autenticagdo, incluindo adicionar
novos e modificar ou excluir os existentes.
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8.1.3 Revogue imediatamente o
acesso de quaisquer usuarios
desligados da empresa.

8.1.3.a Selecione uma amostra de funcionarios desligados da

empresa nos Ultimos seis meses e analise as listas de acesso

dos usuarios atuais,tanto para o acesso remoto quanto o local,
a fim de verificar se seus IDs foram desativados ou removidos
das listas de acesso.

8.1.3.b Verifique se todos os métodos fisicos de autenticagdo
(como smart cards, tokens, etc.) tenham sido devolvidos ou
desativados.

Se ao deixar a empresa o funcionario ainda tiver
acesso a rede por meio da conta de usuario, a
empresa estara sujeita ao acesso indevido ou mal-
intencionado aos dados do titular do cartdo — pelo
antigo funciondrio ou por um usuario mal-
intencionado que se aproveite da conta antiga e/ou
ndo utilizada. Para prevenir o acesso néo
autorizado, as credenciais do usuério e outros
métodos de autenticagdo precisam ser revogados
imediatamente (assim que possivel) a saida do
funcionério.

8.1.4 Remover/desativar contas
inativas do usuario no prazo de 90
dias.

8.1.4 Observe as contas do usuério para verificar se as contas
inativas por mais de 90 dias séo removidas ou desativadas.

As contas ndo usadas regularmente sdo alvos
frequentes de invasdes, pois € menos provavel que
qualquer alteracéo (como uma senha alterada) seja
notada. Desse modo, estas contas podem ser
exploradas mais facilmente e usadas para acessar
os dados do titular do cartao.

8.1.5 Controle as IDs usadas por
terceiros para acessar, dar suporte ou
manter os componentes do sistema via
acesso remoto, conforme segue:

e Ativar apenas durante o periodo
necessario e desativar quando
nao estiverem em uso.

¢ Monitorar quando estiverem em
uso.

8.1.5.a Converse com os funcionarios e observe os processos
para gerenciar contas usadas por terceiros para acessar, dar
suporte ou manter os componentes do sistema, com a
finalidade de verificar se as contas usadas para acesso remoto
sdo:

e Desativadas quando ndo estdo em uso

e Ativadas por terceiros apenas quando necessario e
desativadas quando ndo estdo em uso.

8.1.5.b Converse com os funcionéarios e observe 0s processos
para verificar se as contas de acesso remoto usadas por
terceiros sdo monitoradas quando em uso.

Permitir que fornecedores tenham acesso integral a
sua rede caso eles precisem dar suporte ao seu
sistema aumenta as chances de acesso ndao
autorizado, seja de um usuario no ambiente do
fornecedor ou de um individuo mal-intencionado
que descubra e use esse ponto de entrada externo
sempre pronto para sua rede. Ativar o acesso
apenas pelos periodos de tempo necessarios e
desativar assim que ndo for mais necessario, ajuda
a prevenir o mau uso destas conexoes.

O monitoramento do acesso do fornecedor
proporciona a garantia de que os fornecedores
estejam acessando apenas os sistemas
necessarios e somente durante os periodos de
tempo aprovados.

8.1.6 Limite tentativas de acesso
repetidas bloqueando o ID do usuério
apos seis tentativas, no maximo.

8.1.6.a Para obter uma amostra dos componentes do sistema,
inspecione as configura¢cfes do sistema para verificar se os
parametros de autenticagdo estéo definidos para exigir que as
contas de usudrios sejam bloqueadas apds seis tentativas
invalidas de efetuar logon.

Sem a implementag¢édo de mecanismos de bloqueio
de conta, um invasor pode tentar continuamente
adivinhar uma senha por meio de ferramentas
manuais ou automatizadas (por exemplo, cracking
de senha) até ter sucesso e ganhar acesso a conta
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8.1.6.b Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Analise 0s processos
internos e a documentacao do cliente/usuario e observe os
processos implementados para verificar se as contas do
usuario que nédo é cliente sao bloqueadas temporariamente
apds, no maximo, seis tentativas invalidas de acesso.

do usuario.

Observacgao: O procedimento de teste 8.1.6.b € um
procedimento adicional que se aplica somente
quando a entidade a ser avaliada tratar-se de um
prestador de servicos.

8.1.7 Defina a duragéo do blogueio
para um minimo de 30 minutos ou até
que o administrador ative o ID do
usuario.

8.1.7 Para obter uma amostra dos componentes do sistema,
analise as configuragfes do sistema para verificar se os
parametros de senha estao definidos para exigir que assim
gue a conta de um usuario for bloqueada, ela permanecera
dessa forma por pelo menos 30 minutos ou até que um
administrador do sistema reconfigure a conta.

Se uma conta estiver bloqueada em fungdo de uma
pessoa tentar continuamente adivinhar a senha, os
controles para atrasar a reativacao dessas contas
bloqueadas evitardo que o individuo mal-
intencionado continue a tentar adivinhar a senha
(ele tera de parar por pelo menos 30 minutos até a
conta ser reativada). Além disso, se a reativagcao
precisar ser solicitada, a administracéo ou o servigo
de suporte pode validar se é o real proprietario da
conta que esté solicitando a reativacao.

8.1.8 Se uma sessdao estiver ociosa
por mais de 15 minutos, solicite que o
usuério redigite a senha para reativar o
terminal.

8.1.8 Para obter uma amostra dos componentes do sistema,
analise as definicdes de configuracédo do sistema para verificar
se 0s recursos de tempo esgotado de ociosidade do
sistema/sessao foram definidos para 15 minutos ou menos.

Quando os usuarios se distanciam de uma maquina
aberta com acesso a componentes criticos do
sistema ou dados do titular do cartdo, a maquina
podera ser usada por outras pessoas na auséncia
do usuario, resultando em acesso ndo autorizado
e/ou uso indevido da conta.

A reautenticacdo pode ser aplicada no nivel de
sistema para proteger todas as sessdes em
funcionamento naquela maquina, ou no nivel de
aplicativo.
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8.2 Além de atribuir uma ID exclusiva,
garanta que um controle adequado da
autenticacéo do usudrio para usuarios
qgue ndo sejam clientes e
administradores em todos os
componentes do sistema, empregando
pelo menos um dos métodos a seguir
para autenticar todos 0s usuarios:

e Algo que vocé sabe, como uma
senha ou frase de senha

e Algo que vocé tem, como um
dispositivo de token ou um smart
card

e Algo que vocé é, como a biométrica.

8.2 Para verificar se os usuarios séo autenticados usando a
identificac&o exclusiva e a autenticagdo adicional (por exemplo,
uma senha/frase-senha) para acessar o ambiente de dados do
titular do cartdo, execute as medidas a seguir:

e Analise a documentag&o que descreve o(s) método(s) de
autenticacdo usado(s).

e Para cada tipo do método de autenticagdo usado e para
cada tipo do componente de sistema, observe uma
autenticacao para verificar se a autenticagdo esta sendo
executada de acordo com o(s) método(s) de autenticacdo
documentado(s).

Esses métodos de autenticagdo, quando usados
além dos IDs exclusivos, ajudam a proteger os IDs
dos usuarios contra 0 comprometimento, visto que
guem estiver tentando as necessidades de
comprometimento precisa conhecer tanto o ID
exclusivo quanto a senha (ou outro item de
autenticacéo). Observe que um certificado digital é
uma opgao vélida para “algo que vocé tem” desde
gue seja exclusivo.

Como uma das primeiras etapas tomadas por um
individuo mal-intencionado para comprometer um
sistema é explorar senhas fracas ou inexistentes,
importante implementar bons processos para
controle de autenticagédo.
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8.2.1 Use criptografia forte, converta
todas as credenciais de autenticagdo
(como senhas/frases) ilegiveis durante
a transmissdo e armazenamento em
todos os componentes do sistema.

8.2.1.a Analise a documentagao do fornecedor e os ajustes da
configuragéo do sistema para verificar se as senhas estéo
protegidas com criptografia forte durante a transmissao e o
armazenamento.

8.2.1.b Para obter uma amostra dos componentes do sistema,
analise os arquivos de senha para verificar se as senhas estdo
ilegiveis durante o armazenamento.

8.2.1.c Para obter uma amostra dos componentes do sistema,
analise as transmissdes de dados para verificar se as senhas
estdo ilegiveis durante a transmissao.

8.2.1.d Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Observe 0s arquivos
de senha para verificar se as senhas do usuario ndo-cliente
estao ilegiveis durante o armazenamento.

8.2.1.e Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Observe as
transmissdes de dados para verificar se as senhas do usuério
ndo-cliente estéo ilegiveis durante a transmisséo.

Muitos dispositivos de rede e aplicativos transmitem
senhas sem criptografia e legiveis por uma rede
e/ou armazenam as senhas sem criptografia. Um
individuo mal-intencionado pode facilmente
interceptar as senhas sem criptografia durante a
transmissao usando um “sniffer”, ou entdo acessar
diretamente as senhas néo criptografas em arquivos
onde eles sdo armazenados e usar esses dados
para obter acesso néo autorizado.

Observacgao: Os procedimentos de teste 8.2.1.d e
8.2.1.e séo procedimentos adicionais que se
aplicam somente quando a entidade a ser avaliada
€ um prestador de servicos.

8.2.2 Verifique a identidade do usuario
antes de modificar qualquer credencial
de autenticagdo, por exemplo,
executar restauracdo da senha,
provisionar novos tokens ou gerar
novas chaves.

8.2.2 Analise os procedimentos de autentica¢do para modificar
as credenciais de autenticagdo e observe a equipe de
seguranga para verificar se, caso um usuario solicite uma
redefinicdo credencial de autenticacdo por telefone, e-mail,
Web ou outro método remoto, a identidade do usuario é
comprovada antes que a credencial de autenticacdo seja
modificada.

Muitos individuos mal-intencionados usam a
“engenharia social” (por exemplo, ligam para o
servigo de suporte e agem como um usuario
legitimo) para trocar a senha, de forma que possam
utilizar um ID de usuario. Considere usar uma
“pergunta secreta” que sé o proprio usuario possa
responder para ajudar os administradores a
identificar o usuério antes de redefinir ou modificar
as credencias de autenticacao.
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8.2.3 As senhas/frases-senha devem
atender ao seguinte:

e Exigir uma extensao minima de
pelo menos sete caracteres.

e Conter caracteres numéricos e
alfabéticos.

Alternativamente, as senhas/frases-
senha devem ter complexidade e
forca, pelo menos, equivalentes aos
parametros especificados acima.

8.2.3a Para obter uma amostra dos componentes do sistema,
analise as defini¢des de configura¢do do sistema para verificar
se os parametros de senha/frase-senha do usuario estao
definidos para solicitar, pelo menos, a seguinte
complexidade/forca:

o Exigir uma extens@o minima de pelo menos sete
caracteres.

e Conter caracteres numéricos e alfabéticos.

8.2.3.b Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Analise 0s processos
internos e a documentacgéo do cliente/usuério para verificar se
as senhas/frases-senha do usuério ndo-cliente séo exigidas
para atender, pelo menos, a seguinte complexidade/for¢a:

e Exigir uma extensdo minima de pelo menos sete
caracteres.

e Conter caracteres numéricos e alfabéticos.

Senhas/frases-senha robustas sao a primeira linha
de defesa para rede, pois um individuo mal-
intencionado, muitas vezes, tentara primeiro
encontrar contas com senhas fracas ou
inexistentes. Se as senhas forem curtas ou faceis
de adivinhar, é relativamente facil para um individuo
mal-intencionado localizar essas contas fracas e
comprometer uma rede parecendo um ID de usuario
vélido.

Este requisito especifica que, no minimo, sete
caracteres numéricos e alfabéticos devem ser
usados para senhas/frases-senha. Para os casos
em que este minimo né&o é possivel devido a
limitacdes técnicas, as entidades podem usar “forca
equivalente” para avaliar sua alternativa. Para obter
informag6es sobre a variabilidade e a equivaléncia
da poténcia (também referida como entropia) para
senhas/frases-senha de diferentes formatos,
consulte as normas do setor (p. ex., a versao
atualizada do NIST SP 800-63).

Observagao: O procedimento de teste 8.2.3.b € um
procedimento adicional que se aplica somente
quando a entidade a ser avaliada tratar-se de um
prestador de servicos.

8.2.4 Altere as senhas/frases-senha do
usuario, pelo menos, a cada 90 dias.

8.2.4.a Para obter uma amostra dos componentes do sistema,
analise as definicbes de configuragéo do sistema para verificar
se 0s parametros de senha/frases-senha do usuério estdo
definidos para solicitar que os usuarios alterem as senhas,
pelo menos, a cada 90 dias.

8.2.4.b Procedimento de teste adicional somente para
avaliacdo de prestadores de servigcos: Revise 0s processos
internos e a documentacéo do cliente/usuario para verificar se:

¢ As senhas/frases-senha dos usuarios ndo-clientes devem
ser alteradas periodicamente; e
e Usuérios que nao séo clientes recebem instrucdes sobre

quando e sob quais circunstancias as senhas/frases-
senha devem ser alteradas.

As senhas/frases-senha validas por muito tempo e
sem alterag&o proporcionam mais tempo a
individuos mal-intencionados para tentativas de
burlar a senha/frase-senha.

Observagao: O procedimento de teste 8.2.4.b € um
procedimento adicional que se aplica somente
quando a entidade a ser avaliada tratar-se de um
prestador de servicos.
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8.2.5 Nao permita que ninguém envie
uma nova senha/frase-senha que seja
igual a uma das quatro ultimas
senhas/frases-senha usadas.

8.2.5.a Para obter uma amostra dos componentes do sistema,
obtenha e analise as definicbes da configuracéo do sistema
para verificar se os parametros de senha estao definidos para
solicitar que as novas senhas/frases-senha ndo possam ser
iguais as quatro senhas usadas anteriormente.

8.2.5.b Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Analise 0s processos
internos e a documentacé&o do cliente/usuéario para certificar-se
de que as novas senhas/frases-senha do usuério ndo-cliente
ndo poderdo ser iguais as quatro senhas anteriores.

Se o historico da senha néo for mantido, a
efetividade da alteracdo da senha é reduzida, ja que
as senhas anteriores podem ser reutilizadas varias
vezes. Determinar que as senhas néo sejam
reutilizadas por um periodo de tempo reduz a
probabilidade de que senhas que foram adivinhadas
ou violadas sejam usadas futuramente.

Observagao: O procedimento de teste 8.2.5.b € um
procedimento adicional que se aplica somente
quando a entidade a ser avaliada tratar-se de um
prestador de servicos.

8.2.6 Defina as senhas/frases-senha
para o primeiro uso e ao reiniciar com
um valor exclusivo para cada usuario;
a alteracdo deve ser imediata, apos a
primeira utilizagdo.

8.2.6 Analise os procedimentos de senha e observe a equipe
de seguranca para verificar se as senhas/frases-senha iniciais
para novos usuarios e as senhas/frases-senha de
reinicializacé@o para usuarios existentes sdo definidas com
valor exclusivo para cada usuario e alteradas ap0s a primeira
utilizagao.

Se a mesma senha for usada para cada novo
usuario, um usuario interno, ex-funcionario ou
individuo mal-intencionado podera conhecer ou
descobrir facilmente essa senha e usa-la para obter
acesso as contas.
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8.3 Todo acesso administrativo
individual que néo utiliza console e todo
acesso remoto ao CDE sé&o protegidos
por autenticagcdo multifatorial.

Observacdo: A autenticacdo
multifatorial exige que, no minimo, dois
dos trés métodos de autenticacao
(consultar Requisito 8.2 para ver
descri¢cdes dos métodos de
autenticacdo) sejam usados para
autenticacéo. Usar um fator duas vezes
(por exemplo, usar duas senhas
separadas) ndo é considerado como
autenticacdo multifatorial.

A autenticacdo multifatorial requer que o individuo
apresente, no minimo, duas formas distintas de
autenticacao (conforme descritas no Requisito 8.2),
antes que 0 acesso seja concedido.

A autenticagdo multifatorial fornece garantia
adicional de que o individuo que procura obter
acesso é quem ele afirma ser. Com a autenticagédo
multifatorial, um invasor precisaria aceitar, pelo
menos, dois mecanismos de autenticagao
diferentes, aumentando a dificuldade de
transigéncia e reduzindo assim o risco.

A autenticacdo multifatorial ndo é necessaria nos
niveis do sistema e do aplicativo para um
componente de sistema em particular. A
autenticacao multifatorial pode ser realizada ao
autenticar o acesso a rede em particular ou a um
componente do sistema.

Exemplos de tecnologias multifatoriais incluem,
entre outros, autenticagdo remota e servigo dial-in
(RADIUS) com token; sistema de controle de
acesso ao controlador de acesso terminal
(TACACS) com token; outras tecnologias que
facilitam a autenticagdo multifatorial.
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8.3.1 Incorporar a autenticagédo
multifatorial em todos os acessos que
néo utilizam console no CDE para
funcionéarios com acesso administrativo.

Observagdo: Este requisito € uma
pratica recomendada até 31 de janeiro
de 2018, ap0s esta data torna-se uma
exigéncia.

8.3.1.a Analise as configurac¢des de rede e/ou sistema, conforme
0 caso, para verificar se a autenticagdo multifatorial € necessaria
para todo o acesso administrativo ao CDE sem o uso de
console.

8.3.1.b Observe um exemplo de login no CDE pela equipe do
administrador e verifique se, pelo menos, dois dos trés métodos
de autenticacdo séo usados.

Este requisito deve ser aplicado para toda a equipe
com acesso administrativo ao CDE. Este requisito
aplica-se somente ao pessoal com acesso
administrativo e apenas para acesso ao CDE sem o
uso de console; ndo se aplica as contas do sistema
ou aplicativo que executam fun¢des automatizadas.

Se a entidade ndo usar segmentacdo para separar
0 CDE do restante da rede, o administrador podera
usar a autenticacao multifatorial ao acessar o
sistema ou a rede do CDE.

Se ndo houver segmenta¢do do CDE em rela¢do ao
restante da rede corporativa, o administrador
precisara usar a autenticacdo multifatorial para
conectar-se ao sistema do CDE a partir de uma
rede ndo-CDE. A autenticagdo multifatorial pode ser
implementada no nivel da rede ou do
sistema/aplicativo; n&o precisa ser em ambos. Se
usar a autenticacao multifatorial (Multi-Factor
Authentication, MFA) ao fazer login na rede do
CDE, o administrador ndo precisara usar MFA para
acessar um determinado sistema ou aplicativo
dentro do CDE.

8.3.2 Incorpore a autenticacdo
multifatorial para todos os acessos
remotos a rede (usudrio e administrador,
incluindo o acesso de terceiros para
suporte ou manutengao) provenientes de
fora da rede da entidade.

8.3.2.a Analise as configurac¢des do sistema para sistemas e
servidores de acesso remoto e verifique se a autenticagcdo de
multifatorial é exigida para:

e Todo acesso remoto pela equipe, tanto do usuério como
do administrador, e

e Todos os acessos remotos de fornecedores/terceiros
(incluindo acesso aos componentes do sistema e
aplicativos para suporte ou manutencgao).

8.3.2.b Observe um exemplo de conexdo remota a rede pela
equipe (por exemplo, usuérios e administradores) e verifique se,
pelo menos, dois dos trés métodos de autenticacdo séo usados.

Esse requisito aplica-se a toda a equipe, inclusive
usuérios, administradores e fornecedores em geral
(para suporte ou manuteng&o), com acesso remoto
a rede, quando o acesso remoto possa levar ao
acesso do CDE. Se o acesso remoto direcionar a
rede de uma entidade que possui segmentagéo
adequada, de forma tal que ao usuario remoto nao
seja possivel acessar ou impactar o ambiente de
dados do titular do cartdo, a autenticacéo
multifatorial para acesso remoto a rede nao sera
exigida. No entanto, a autenticagdo multifatorial sera
exigida para qualquer acesso remoto a redes com
acesso ao ambiente de dados do titular do cartdo, a
gual é recomendavel para todo acesso remoto as
redes da entidade.
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8.4 Registre e comunique os
procedimentos e politicas de
autenticacéo para todos os usuarios,
inclusive:

Orientacéo sobre selecionar
credenciais fortes de autenticacéo

Orientagao sobre como o0s usuarios
devem proteger suas credenciais de
autenticacéo

InstrugBes para ndo reutilizar senhas
anteriormente usadas

InstrucBes para alterar a senha se
houver suspeita de que ela possa
estar comprometida.

8.4.a Analise os procedimentos e converse com os funcionarios
para verificar se os procedimentos e politicas de autenticagcao
sdo distribuidos para todos 0s usuarios.

8.4.b Analise as politicas e procedimentos de autenticacdo que
sdo distribuidos aos usuarios e verifique se eles incluem:

e Orientagdo sobre selecionar credenciais fortes de
autenticacao

e Orientagdo sobre como os usuarios devem proteger suas
credenciais de autenticagéo.

e InstrugBes para os usuarios nao reutilizarem senhas
anteriormente usadas

o InstrugBes para alterar a senha se houver suspeita de que
ela possa estar comprometida.

8.4.c Converse com alguns usuarios para verificar se estdo
familiarizados com os procedimentos e politicas de
autenticacao.

Comunicar os procedimentos e politicas de
autenticacéo/senha a todos os usudrios contribui
para que compreendam e cumpram as politicas.

Por exemplo, a orientacéo sobre selecionar senhas
fortes pode incluir sugest8es para ajudar a equipe a
selecionar senhas dificeis de adivinhar que ndo
contenham palavras do dicionario e informag6es
sobre o usuario (como ID do usuario, nomes de
familiares, data de aniversario, etc.). A orientagédo
para proteger as credenciais de autenticacao pode
incluir ndo anotar senhas ou salva-las em arquivos
ndo seguros e estar alerta a individuos mal-
intencionados que possam tentar explorar suas
senhas (por exemplo, ligando para um funcionério e
perguntando sua senha para que ele possa
“resolver um problema”).

Instruir os usuarios a alterar suas senhas se houver
a possibilidade de ela ndo ser mais segura pode
evitar que usudrios mal-intencionados usem uma
senha legitima para obter acesso ndo autorizado.

8.5 N&o use IDs de grupos,
compartilhados ou genéricos, senhas ou
outros métodos de autenticagao
conforme segue:

IDs genéricos de usuérios sao
desativados ou removidos.

IDs de usuérios compartilhados nao
existem para a administracédo do
sistema e outras funcdes criticas.
IDs de usuarios compartilhados e
genéricos ndo séo usados para
administrar quaisquer componentes
do sistema.

8.5.a Para obter uma amostra dos componentes do sistema,
analise as listas de ID do usuéario para verificar o seguinte:

e IDs genéricos de usudrios sdo desativados ou removidos.
e |Ds de usuarios compartilhados para atividades de

administragdo do sistema e outras fung¢des criticas ndo
existem.

e |Ds de usuarios compartilhados e genéricos nédo sdo usados

para administrar quaisquer componentes do sistema.

8.5.b Analise as politicas e procedimentos de autenticacao para
verificar se o uso de senhas e/ou IDs compartilhadas e de grupo
ou outros métodos de autenticacédo sdo explicitamente proibidos.

8.5.c Converse com os administradores do sistema para
verificar se as senhas e/ou IDs de grupo ou compartilhados ou

outros métodos de autenticagdo nao sao distribuidos, mesmo se

forem solicitados.

Se varios usuarios compartilharem as mesmas
credenciais de autenticagdo (conta e senha, por
exemplo), torna-se impossivel controlar o acesso ao
sistema e atividades de um individuo. Isso evita que
uma entidade assuma a responsabilidade de, ou
fagca um registro eficaz das a¢des de um individuo,
pois uma determinada ag&o pode ter sido executada
por qualquer pessoa no grupo que saiba as
credencias de autenticago.
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8.5.1 Requisito adicional, somente
para prestadores de servigos: Os
prestadores de servico com acesso
remoto ao local do cliente (por
exemplo, para suporte de servidores
ou sistemas POS) devem usar uma
credencial de autenticagdo exclusiva
(como uma senha/frase) para cada
cliente.

Observagdao: Este requisito ndo tem o
objetivo de se aplicar a provedores de
hospedagem compartilhada que
acessam seu proprio ambiente de
hospedagem, onde vérios ambientes do
cliente sdo hospedados.

8.5.1. Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Analise as politicas e
procedimentos de autenticacéo e converse com 0S
funcionérios para verificar se sdo usadas credenciais de
autenticacao diferentes para acesso a cada cliente.

Observacgao: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada tratar-
se de um prestador de servicos.

Para prevenir o comprometimento de varios clientes
devido ao uso de um conjunto Unico de credenciais,
os fornecedores com contas de acesso remoto aos
ambientes do cliente devem usar uma credencial de
autenticacao diferente para cada cliente.

Tecnologias, como mecanismos multifatoriais, que
oferecem uma credencial Unica para cada conexao
(por exemplo, por meio de uma senha de uso
comum) também podem atender ao objetivo deste
requisito.

8.6 Onde forem usados outros
mecanismos de autenticagdo (por
exemplo, tokens de seguranca fisicos ou
virtuais, smart cards, certificados, etc.), o
uso destes mecanismos deve ser
atribuido conforme segue:

e Os mecanismos de autenticagdo
devem ser atribuidos a uma conta
individual e ndo compartilhados
entre varias contas.

e Controles fisicos e/ou virtuais devem
ser implementados para garantir que
apenas a conta pretendida possa
usar o mecanismo para obter
acesso.

8.6.a Analise as politicas e procedimentos de autenticacéo para
verificar se os procedimentos para usar 0s mecanismos de
autenticacao, como tokens de seguranca fisicos, smart cards e
certificados estéo definidos e incluem:

e Os mecanismos de autenticacdo sao atribuidos a uma conta
individual e ndo compartilhados entre varias contas.

e Controles fisicos e/ou virtuais estéo definidos para garantir
gue apenas a conta pretendida possa usar 0 mecanismo
para obter acesso.

Se 0s mecanismos de autenticagdo do usuario,
como tokens, smart cards e certificados puderem
ser usados por varias contas, pode ser impossivel
identificar o individuo que utiliza o0 mecanismo de
autenticacdo. Ter controles fisicos e/ou virtuais (por
exemplo, um PIN, dados biométricos ou uma senha)
para identificar exclusivamente o usuario da conta
evitara que usuarios ndo autorizados obtenham
acesso através do uso de um mecanismo de
autenticacdo compartilhado.
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8.6.b Converse com a equipe de seguranca para verificar se 0s
mecanismos de autenticag¢do sdo atribuidos a uma conta e ndo
compartilhados entre varias contas.

8.6.c Analise os ajustes da cofigurag¢éo do sistema e/ou 0s
controles fisicos, conforme aplicavel, para verificar se os
controles estdo implementados para garantir que apenas a
conta pretendida possa usar 0 mecanismo para obter acesso.

8.7 Todos os acessos a qualquer banco
de dados que contenha dados do titular
do cartdo (inclusive acesso por meio de
aplicativos, por administradores e
demais usuarios) sao restritos, conforme
segue:

e Todos os acessos, consultas e
acOes do usuério no banco de
dados ocorrem através de métodos
programaticos.

e Apenas os administradores do
banco de dados podem acessar
diretamente ou consultar o banco de
dados.

e Os IDs dos aplicativos para o0s
aplicativos do banco de dados s6
podem ser usados pelos aplicativos
(e n&o por usuérios individuais ou
outros processos sem aplicativo).

8.7.a Analise as definicdes de configuracédo do aplicativo e do
banco de dados para verificar se todos os usuarios sdo
autenticados antes do acesso.

8.7.b Analise as definicdes de configuracédo do aplicativo e do
banco de dados para verificar se todos 0s acessos, consultas e
acOes dos usuarios (por exemplo, mover, copiar, excluir) nos
bancos de dados sdo por meio apenas de métodos
programaticos (por exemplo, através dos procedimentos
armazenados).

8.7.c Analise as configuragdes do controle de acesso do banco
de dados e as definigdes de configuracéo do aplicativo e do
banco de dados para verificar se o0 acesso direto ou consultas
ao banco de dados séo restritos aos administradores.

8.7.d Analise as configuracfes do controle de acesso do banco
de dados, as definigbes de configuracao do aplicativo do banco
de dados e os IDs dos aplicativos relacionados para verificar se
os IDs dos aplicativos podem ser usados somente pelos
aplicativos (e ndo apenas por usuarios individuais ou outros
processos).

Sem autenticagdo do usuario para acesso a bancos
de dados e aplicativos, o potencial para acesso ndo
autorizado ou mal-intencionado aumenta e esse
acesso ndo pode ser registrado, pois 0 usuario ndo
foi autenticado e, assim, ndo é conhecido pelo
sistema. Além disso, o acesso ao banco de dados
s6 deve ser concedido por meio de métodos
programaticos (por exemplo, por meio de
procedimentos armazenados) e ndo por acesso
direto ao banco de dados por usuarios finais (exceto
para DBAs, que podem precisar de acesso direto ao
banco de dados para as tarefas administrativas).

8.8 Certifique-se de que as politicas de
seguranga e procedimentos operacionais
para identificacdo e autenticacéo
estejam documentados, em uso e
conhecidos por todas as partes
envolvidas.

8.8 Analise a documentacao e converse com o0s funcionarios
para verificar se as politicas de seguranca e procedimentos
operacionais para identificacdo e autenticacdo estéo:

e Documentados,

e Emuso, e

e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para controlar continuamente as
identificaces e autorizacdes.
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Qualquer acesso fisico aos dados ou sistemas que armazenam dados do titular do cartdo conferem a oportunidade para que pessoas acessem
dispositivos ou dados e removam sistemas ou cépias impressas, e deve ser restrito de forma adequada. Para as finalidades do Requisito 9,
"funcionario” refere-se a funcionarios que trabalham em periodo integral e meio-periodo, funcionarios e equipes temporarias e prestadores de
servigos e consultores que atuem com presenca fisica no endereco da entidade. Um “visitante” refere-se a um fornecedor, convidado de um
funcionario, equipes de servi¢o ou qualquer pessoa que precise adentrar as dependéncias por um breve periodo, normalmente um dia, no
maximo. "Midia" refere-se a todas as midias impressas ou eletrénicas que contenham dados do titular do cartdo.

Requisitos do PCI DSS
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Orientacéo

9.1 Use controles de entrada facilitados
e adequados para limitar e monitorar o
acesso fisico aos sistemas no ambiente
de dados do titular do cartdo.

9.1 Verifique a existéncia dos controles de seguranca fisica em
cada ambiente com computador, central de dados e outras areas
fisicas com sistemas no ambiente de dados do titular do cartdo.

Verifique se 0 acesso € controlado com leitores de
credenciais ou outros dispositivos, incluindo credenciais
autorizadas e blogueio e chave.

Observe a tentativa de login do administrador do sistema em
consoles visando aos sistemas selecionados aleatoriamente
no ambiente de dados do titular do cartéo e verifique se eles
estdo "bloqueados” para impedir 0 uso ndo autorizado.

Sem controles fisicos de acesso, como sistemas
de crachés e controles de porta, usuarios ndo
autorizados podem facilmente obter acesso as
instalacdes para roubar, desativar, interromper ou
destruir sistemas criticos e dados do titular do
cartdo.

Bloquear telas de logon em consoles evita que
pessoas nao autorizadas obtenham acesso a
informagdes confidenciais, alterando as
configuragdes do sistema, introduzindo
vulnerabilidades na rede ou destruindo registros.

9.1.1 Use cameras de video ou outros
mecanismos de controle de acesso (ou
ambos) para monitorar o acesso fisico
individual a areas sensiveis. Analise os
dados coletados e relacione com
outras entradas. Armazene, por pelo
menos trés meses, a menos que seja
restringido de outra forma pela lei.

Observacéo: “Areas confidenciais”
referem-se a qualquer central de dados,
sala de servidores ou qualquer area que
contenha sistemas que armazenem,
processem ou transmitam dados do
titular do cartéo. Isso exclui areas
voltadas ao publico nas quais ha
somente terminais do ponto de venda
presentes, como as areas dos caixas em
uma loja de varejo.

9.1.1.a Verifique se cameras de video ou outros mecanismos
de controle de acesso (ou ambos) foram implantados para
monitorar os pontos de entrada/saida das areas sensiveis.

9.1.1.b Verifiqgue se cameras de video ou outros mecanismos
de controle de acesso (ou ambos) estéo protegidos contra
adulteracdo ou desativagao.

Ao investigar violacdes fisicas, esses controles
podem ajudar a identificar individuos que
acessaram fisicamente as areas confidenciais,
bem como quando eles entraram e sairam.

Criminosos que tentam obter acesso fisico as
areas confidenciais muitas vezes tentaréo
desativar ou desviar os controles de
monitoramento. Para proteger estes controles
contra adulteracdes, cameras de video podem ser
posicionadas de forma que figuem fora de alcance
e/ou sejam monitoradas para detectar
falsificacdes. Da mesma forma, os mecanismos de
controle de acesso podem ser monitorados ou ter
protec¢0es fisicas instaladas para evitar que sejam
danificados ou desativados por individuos mal-
intencionados.

(Continua na préxima pagina)
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9.1.1.c Verifigue se cameras de video e/ou outros mecanismos
de controle de acesso sdo monitorados, e se os dados sao
armazenados por, pelo menos, trés meses.

Exemplos de areas confidenciais incluem salas do
servidor do banco de dados corporativo, salas do
setor administrativo em local de revenda que
armazene dados do titular do cartio e areas de
armazenamento de grandes quantidades de dados
do titular do cartdo. As areas confidenciais devem
ser identificadas por cada organizacdo para
garantir que os controles de monitoramento fisicos
adequados sejam implementados.

9.1.2 Implemente controles fisicos e/ou
virtuais para restringir o acesso a
pontos de rede acessiveis
publicamente.

Por exemplo, pontos de rede localizados
em areas publicas e areas acessiveis a
visitantes podem ser desativados e
somente ativados quando o acesso a
rede é explicitamente autorizado.
Alternativamente, processos podem ser
implementados para garantir que 0s
visitantes sempre sejam acompanhados
nas areas com pontos de rede ativos.

9.1.2 Converse com os funcionarios responsaveis e observe 0s
locais de pontos de rede publicamente acessiveis para verificar
se controles fisicos e/ou virtuais estdo implementados para
restringir 0 acesso a estes pontos de rede.

Restringir 0 acesso aos pontos de rede (ou portas
de rede) evita que individuos mal-intencionados se
conectem em pontos de rede prontamente
disponiveis e obtenham acesso aos recursos de
rede internos.

Se forem usados controles fisicos ou virtuais, ou
os dois, eles devem ser suficientes para evitar que
um individuo ou dispositivo ndo autorizado consiga
se conectar a rede.

9.1.3 Restrinja 0 acesso fisico a pontos
sem fio de acesso, gateways,
dispositivos portateis, hardwares de
comunicacgao/rede e linhas de
telecomunicagéo.

9.1.3 Verifique se 0 acesso fisico a pontos sem fio de acesso,
gateways, dispositivos portateis, hardwares de
comunicacao/rede e linhas de telecomunicagao é restrito

adequadamente.

Sem seguranga no acesso a componentes e
dispositivos sem fio, individuos mal-intencionados
podem usar os dispositivos sem fio da sua
empresa que ndo estejam sendo utilizados para
acessar 0s recursos de rede ou até para conectar
seus proprios dispositivos a rede sem fio para
obter acesso néo autorizado. Além disso, fazer a
segurancga dos materiais de comunicagao e rede
evita que usuarios mal-intencionados interceptem
o trafego da rede ou conectem fisicamente seus
proprios dispositivos aos recursos de rede com fio.
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9.2 Desenvolva procedimentos para
diferenciar facilmente a equipe interna
dos visitantes e inclua:

Identificacéo de funcionérios e
visitantes no local (por exemplo,
crachas de identificacéo)
Modifica¢des nos requisitos de
acesso

Anular ou excluir identificacdes de
funcionarios que se desligaram da
empresa e de visitantes que
encerraram sua atividade (como
crachas de identificacéo).

9.2 Analise os processos documentados para verificar se estdo
definidos procedimentos para identificar e diferenciar os
funcionarios dos visitantes.

e Verifique se 0s processos incluem o seguinte:

¢ Identificagdo de funcionarios e de visitantes no local (por
exemplo, crachés de identificacéo),

e Modificar os requisitos de acesso e

e Anular identificagdes de funcionérios que se desligaram da
empresa e de visitantes que encerraram sua atividade (como
crachas de identificacéo)

9.2.b Analise os métodos de identificagdo (como crachéas de
identificacdo) e observe os processos para identificar e
diferenciar os funcionarios dos visitantes, para verificar se:

e Os visitantes sdo claramente identificados, e

e E facil diferenciar os visitantes dos membros da equipe
interna.

9.2.c Verifique se 0 acesso ao processo de identificagdo (como
um sistema de crachés) € limitado a funcionarios autorizados.

Identificar visitantes autorizados para que sejam
facilmente distinguidos dos funcionarios do local
evita que visitantes ndo autorizados acessem

areas que contenham dados do titular do cartao.

9.3 Controle o acesso fisico dos
funcionarios as areas sensiveis,
conforme segue:

O acesso deve ser autorizado e com
base na funcao do individuo.

O acesso € anulado imediatamente
ao término da atividade e todos os
mecanismos de acesso fisico, como
chaves, cartdes de acesso, etc., sao
devolvidos e desativados.

9.3.a Para obter uma amostra de funcionarios com acesso fisico
as areas sensiveis, converse com o funciondrio responsavel e
observe as listas de controle de acesso para verificar se:

e O acesso a area sensivel é autorizado.

e O acesso € necessario para a funcéo da pessoa.

9.3.b Observe o acesso dos funcionérios as areas sensiveis para
verificar se todos sao autorizados antes de receberem acesso.

9.3.c Selecione exemplos de funcionarios recentemente
desligados e revise as listas de controle de acesso para verificar
se 0s mesmos nao tém acesso fisico as areas sensiveis.

Controlar o acesso fisico as areas sensiveis
contribui para garantir que o acesso sera
concedido somente aos funcionarios autorizados
com necessidade comercial legitima.

Quando um funcionario deixa a empresa, todos 0s
mecanismos de acesso fisico devem ser
devolvidos e desativados imediatamente (assim
gue possivel) apés a saida, para garantir que ele
nao tenha acesso fisico as areas sensiveis quando
ndo for mais funcionario da empresa.
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9.4 Implemente procedimentos para
identificar e autorizar visitantes.

Os procedimentos devem incluir o
seguinte:

9.4 Verifique se os controles de acesso e autorizagéo dos
visitantes esté@o implementados da seguinte forma:

9.4.1 Os visitantes devem obter
autorizacéo antes de entrar e serem
sempre acompanhados em areas nas
quais os dados do titular do cartdo sao
processados ou mantidos.

9.4.1.a Observe os procedimentos e questione os funcionarios
para verificar se os visitantes devem obter autorizacdo antes de
entrar e serem sempre acompanhados em areas nas quais 0s
dados do titular do cartdo séo processados ou mantidos.

9.4.1.b Observe o uso dos crachés de visitante ou outra
identificacdo para verificar se um cracha de token fisico ndo
permite acesso desacompanhado a areas fisicas onde os
dados do titular do cartdo séo processados ou mantidos.

9.4.2 Os visitantes sao identificados e
recebem um cracha ou outra
identificacdo que expira e que
distingue visivelmente os visitantes dos
funcionarios internos.

9.4.2.a Observe as pessoas ha instalacédo para verificar o uso
dos crachés de visitante ou outra identificacdo e se é facil
distinguir os visitantes dos funcionarios.

9.4.2.b Verifique se os crachas de visitante ou outra
identificacdo tém validade.

9.4.3 E solicitado que os visitantes
apresentem o crachd ou identificagéo
antes de sair das dependéncias ou na
data do vencimento.

9.4.3 Observe os visitantes que saem das dependéncias para
verificar se é solicitado que eles apresentem seu cracha ou
outra identificagdo na saida ou ao vencimento.

9.4.4 Um registro de visitantes é usado
para manter uma trilha de auditoria da
atividade do visitante nas
dependéncias, assim como aos
ambientes com computador e centrais
de dados onde os dados do titular do
cartdo sdo armazenados ou
transmitidos.

Documente no registro o nome do

9.4.4.a Verifique se um registro de visitantes esta sendo usado
para registrar o acesso fisico as dependéncias, assim como aos
ambientes com computador e centrais de dados onde os dados
do titular do cartdo sdo armazenados ou transmitidos.

9.4.4.b Verifique se o registro contém:
¢ O nome do visitante,
e A empresa representada, e
e O funcionario que autoriza o acesso fisico.

O controle de visitantes € importante para reduzir a
possibilidade de pessoas nao autorizadas e mal-
intencionadas obterem acesso as instalagdes (e
possivelmente aos dados do titular do cartdo).

Os controles de visitantes garantem que eles
sejam identificados como visitantes, de forma que
os funcionarios possam monitorar suas atividades
€ que 0 acesso esteja restrito somente a duragao
de sua visita.

Garantir que os crachas de visitantes sejam
devolvidos ao final de sua visita evita que pessoas
mal-intencionadas utilizem uma passagem
anteriormente autorizada para obter acesso fisico
ao prédio apdés o término de sua visita.

Um log de visitantes documentando as
informagbes minimas sobre eles é de manuten¢éo
facil e barata e ajuda a identificar o acesso fisico a
um edificio ou a uma sala e um possivel acesso
aos dados do titular do cartao.
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visitante, a empresa representada e o
funcionério que autoriza o acesso
fisico.

Armazene esse registro por pelo
menos trés meses, a menos que seja
restringido de outra forma pela lei.

9.4.4.c Verifique se o registro € mantido por pelo menos trés
meses.

9.5 Proteja toda a midia fisicamente.

9.5 Verifique se os procedimentos para proteger os dados do
titular do cartdo incluem controles para proteger fisicamente todas
as midias (incluindo, entre outros, a computadores, midias
eletrénicas removiveis, recebimentos de documentos impressos,
relatérios impressos e faxes).

Os controles para proteger fisicamente as midias
tém o objetivo de evitar que pessoas nao
autorizadas obtenham acesso aos dados do titular
do cartdo em qualquer tipo de midia. Os dados do
titular do cartdo estardo suscetiveis a visualizagao,
copia ou digitalizac@o ndo autorizada caso estejam
desprotegidos enquanto estiverem em midia
portétil, forem impressos ou deixados na mesa de
alguém.

9.5.1 Armazene backups de midia em
um local seguro, preferencialmente em
outras instalagdes, como um lugar
alternativo de backup ou uma
instalacéo comercial de
armazenamento. Analise a seguranca
do local pelo menos uma vez por ano.

9.5.1 Verifique se o local de armazenamento é analisado, pelo
menos, uma vez por ano para confirmar se o armazenamento
das midias de backup esta protegido.

Se armazenados em um local ndo protegido, 0s
backups que contém dados do titular do cartdo
podem ser facilmente perdidos, roubados ou
copiados com mas intengdes.

Revisar periodicamente o local de armazenamento
permite que a organizagéo resolva problemas de
seguranga em tempo habil, minimizando o
potencial de risco.

9.6 Mantenha controle rigoroso quanto a
distribuicdo interna ou externa de
qualquer tipo de midia, incluindo o
seguinte:

9.6 Verifique se hd uma politica para controlar a distribuicdo de
midias que contém dados do titular do cartdo e se a politica
abrange todas as midias distribuidas, incluindo as distribuidas as
pessoas.

Procedimentos e processos ajudam a proteger 0s
dados do titular do cartdo em midias distribuidas a
usuarios internos e/ou externos. Sem tais
procedimentos, os dados poder&o ser perdidos ou
roubados e usados para fins fraudulentos.
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9.6.1 Classifique a midia para que a
confidencialidade dos dados possa ser
determinada.

9.6.1 Verifique se toda a midia foi classificada para que a
confidencialidade dos dados possa ser determinada.

E importante que a midia seja identificada para
gue seu status de classificacéo possa ser
facilmente discernivel. A midia néo identificada
como confidencial pode ndo ser protegida
adequadamente ou ser roubada.

Observagao: Isto ndo significa que as midias
precisam ter anexado um roétulo “Confidencial”; o
objetivo é que a organizagdo tenha identificado a
midia que contém dados confidenciais para que
possa protegé-los.

9.6.2 Envie a midia via mensageiro
seguro ou outro método de entrega
gue possa ser monitorado com
precisao.

9.6.2.a Converse com os funcionarios e analise os registros
para verificar se toda a midia enviada para fora das
dependéncias é registrada e encaminhada via mensageiro
seguro ou outro método de entrega que possa ser monitorado.

9.6.2.b Selecione um exemplo recente de varios dias de
registros de monitoramento externo para todas as midias e
verifique se os detalhes de rastreamento estdo documentados.

A midia pode ser perdida ou roubada se for
enviada por um método nédo rastreavel, como
remessa postal. O uso de mensageiros seguros
para entregar midias que contenham dados do
titular do cartdo permite que as organizagdes usem
seus sistemas de rastreamento para manter
inventario e localizagdo dos envios.

9.6.3 Certifique-se de que o
gerenciamento aprova quaisquer e
todas as midias que sédo movidas de
uma area segura (incluindo quando as
midias forem distribuidas as pessoas).

9.6.3 Selecione um exemplo recente de varios dias de logs de
monitoramento externo para todas as midias. A partir da anélise
dos registros e questionamentos com os funciondrios
responsaveis, verifique se é obtida a autorizagdo adequada do
gerenciamento sempre que as midias forem movidas de uma
area segura (incluindo quando as midias forem distribuidas as
pessoas).

Sem um processo rigoroso para garantir que todos
0s movimentos de midia sejam aprovados antes
gue ela seja removida das areas seguras, a midia
ndo seria rastreada ou adequadamente protegida
e sua localizacéo seria desconhecida, levando a
midias perdidas ou roubadas.

9.7 Mantenha um controle rigoroso sobre
0 armazenamento e a acessibilidade das
midias.

9.7 Obtenha e analise a politica para controlar o armazenamento
e a manutenc¢do dos documentos impressos e midias eletronicas
e verifique se a politica requer inventarios de midia periédicos.

9.7.1 Mantenha adequadamente os
registros do inventario de todas as
midias e realize inventarios das midias
pelo menos uma vez por ano.

9.7.1 Revise o registro do inventario das midias para verificar se
0s registros sdo mantidos e se os inventérios de midia sdo
realizados pelo menos uma vez por ano.

Sem métodos cuidadosos de inventario e controles
de armazenamento, midias roubadas ou ausentes
podem passar despercebidas por tempo indefinido.
Se a midia ndo passar por inventario, midias
roubadas ou perdidas podem passar
despercebidas por bastante tempo.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 96
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

Procedimentos de teste

Orientacao

9.8 Destrua as midias quando néo forem
mais necessarias por motivos legais ou
de negdcios, conforme segue:

9.8 Analise a politica de destruicdo periddica das midias e
verifique se ela abrange todas as midias e se define requisitos
para o seguinte:

e Materiais impressos devem ser triturados, incinerados ou
amassados de forma que haja uma garantia razoavel de que
esses materiais ndo possam ser recuperados.

e Os contéineres de armazenamento usados para 0s materiais
a serem destruidos devem estar seguros.

e Os dados dos titulares de cartdo na midia eletrénica devem
ser processados de modo irrecuperavel (por exemplo,
através de um programa de limpeza segura em conformidade
com os padrdes aceitos de industria para exclusdo segura,
ou destruindo fisicamente a midia).

9.8.1 Triture, incinere ou amasse
materiais impressos para que os dados
do titular do cartdo ndo possam ser
recuperados. Contéineres de
armazenamento usados para os
materiais a serem destruidos.

9.8.1.a Converse com os funcionarios e analise os
procedimentos para verificar se 0s materiais impressos séo
picotados, triturados, incinerados ou amassados para que haja
garantia razoavel de que ndo possam ser reconstituidos.

9.8.1.b Analise os contéineres de armazenamento usados para
0s materiais que contém informacdes a serem destruidas para
verificar se séo seguros.

9.8.2 Torne os dados do titular do
cartdo nas midias eletrénicas
irrecuperaveis para que esses dados
ndo possam ser reconstituidos.

9.8.2 Verifique se os dados do titular do cartdo nas midias
eletrdnicas apresentam-se irrecuperaveis (p. ex., via programa
de limpeza segura, de acordo com os padrfes aceitos pelo
setor quanto a exclusao segura ou, de outra forma, pela
destruicdo fisica das midias).

Se as etapas ndo forem seguidas par destruir as
informag6es contidas em discos rigidos, drives
portateis, CD/DVDs ou papéis antes do descarte,
individuos mal-intencionados poder estar aptos a
recuperar as informacdes da midia descartada,
levando ao comprometimento dos dados. Por
exemplo, individuos mal-intencionados podem
usar uma técnica conhecida como “dumpster
diving”, na qual eles pesquisam em lixeiras e usam
as informagdes encontradas para iniciar um
invaséo.

Proteger os contéineres de armazenamento
usados para 0s materiais que serdo destruidos
evita que informacdes confidenciais sejam
capturadas enquanto os materiais estdo sendo
coletados. Por exemplo, contéineres “'a serem
triturados” podem ter um bloqueio que evita o
acesso a seu conteudo ou que previna fisicamente
0 acesso para dentro do contéiner.

Exemplos de métodos para destruir midias
eletronicas incluem limpeza segura,
desmagnetizacao ou destruigdo fisica (como
esmagar ou triturar os discos rigidos).
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9.9 Proteja contra falsificacédo e
substituicdo os dispositivos que
capturam os dados do cartdo de
pagamento por meio de interacéo fisica
direta com o cartdo.

Observacdao: Estes requisitos se
aplicam aos dispositivos de leitura do
cartdo usados em transagdes com a
presenca do cartdo (ou seja, de passar
ou inserir) no ponto de venda. Este
requisito ndo tem o objetivo de se aplicar
aos componentes de entrada de chave
manual, como teclados de computador e
teclados POS.

9.9 Analise as politicas e procedimentos para verificar se eles
incluem:

Manter uma lista de dispositivos

Inspecionar periodicamente os dispositivos para identificar
falsificacbes ou substituicdes

Treinar os funcionarios para que reconhegam
comportamentos suspeitos e para reportar a falsificagéo ou
substituicdo de dispositivos.

Criminosos tentam roubar os dados do titular do
cartdo roubando e/ou manipulando os terminais e
dispositivos de leitura do cartdo. Por exemplo, eles
tentardo roubar os dispositivos para que eles
possam saber como arromba-los e eles
geralmente tentam validar os dispositivos com
dispositivos fraudulentos que enviam a eles as
informagdes do cartdo de pagamento sempre que
o cartdo € inserido. Os criminosos também
tentar@o adicionar componentes de "espionagem"
na parte externa dos dispositivos, que sao
designados para capturar os detalhes do cartéo
antes mesmo de ser inserido, por exemplo,
anexando um leitor de cartdo adicional em cima do
leitor do cartéo original para que os detalhes do
cartdo sejam capturados duas vezes: uma vez
pelo componente do criminoso e depois pelo
componente legitimo do dispositivo. Dessa forma,
as transacgdes ainda podem ser concluidas sem
interrupcéo enquanto o criminoso esta "espiando”
as informagdes do cartdo durante o processo.

Este requisito é recomendado, mas néo exigido,
para componentes de entrada de chave manual,
como teclados de computador e teclados POS.

Melhores préticas adicionais sobre a prevencao de
espionagem estdo disponiveis no site do PCI SSC.

9.9.1 Mantenha uma lista atualizada de
dispositivos. A lista deve incluir o
seguinte:

e Marca, modelo do dispositivo

e Localizagdo do dispositivo (por
exemplo, o endereco do local ou
instalacéo onde o dispositivo esta
localizado)

e NUmero de série do dispositivo ou

9.9.1.a Analise a lista de dispositivos para verificar se ela inclui:

Marca, modelo do dispositivo

Localizagéo do dispositivo (por exemplo, o endereco do
local ou instalagédo onde o dispositivo esta localizado)
Numero de série do dispositivo ou outro método de
identificagdo exclusivo.

9.9.1.b Selecione uma amostra de dispositivos a partir da lista e
observe os dispositivos e locais de dispositivos para verificar se
a lista esta correta e atualizada.

Manter uma lista atualizada de dispositivos ajuda
uma organizacgao a controlar onde os dispositivos
devem estar e rapidamente identificar se um deles
esta faltando ou perdido.

O método para manter uma lista de dispositivos
pode ser automatizado (por exemplo, um sistema
de gerenciamento de dispositivos) ou manual (por
exemplo, documentado em registros de papel ou
eletrdnicos). Para os dispositivos em transito, a
localizagdo pode incluir o nome do funcionério
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outro método de identificagdo
exclusivo.

9.9.1.c Converse com os funcionarios para verificar se a lista de
dispositivos é atualizada quando dispositivos sdo adicionados,
realocados, retirados, etc.

para quem o dispositivo é concedido.

9.9.2 Inspecione periodicamente as
superficies dos dispositivos para
detectar adulteracao (por exemplo,
adicao de espides aos dispositivos), ou
substituicdo (por exemplo, verificando
0 numero de série ou outras
caracteristicas do dispositivo para
verificar se ele nao foi trocado por um
dispositivo fraudulento).

Observacdo: exemplos de sinais de que
um dispositivo possa ter sido adulterado
ou substituido incluem apéndices
inesperados ou cabos conectados ao
dispositivo, rétulos de seguranca
alterados ou ausentes, revestimento
quebrado ou de cor diferente, ou
alteracdes no numero de série ou outras
marcas externas.

9.9.2.a Analise os procedimentos documentados para verificar
se 0s processos estao definidos para incluir o que segue:

e Procedimentos para inspecionar os dispositivos
e Frequéncia de inspecdes.

9.9.2.b Converse com os funcionarios responsaveis e observe
0s processos de inspecao para verificar se:
¢ Os funcionarios conhecem os procedimentos de inspecao
dos dispositivos.

e Todos os dispositivos sao inspecionados periodicamente
para evidéncia de adulteracéo e substituicao.

As inspecdes regulares dos dispositivos ajudarao
as organizag6es a detectar mais rapidamente
adulterag6es ou substituicdes de um dispositivo e,
entdo, minimizar o possivel impacto de usar
dispositivos fraudulentos.

O tipo de inspecao dependera do dispositivo, por
exemplo, fotografias de dispositivos que séo
conhecidos por serem seguros podem ser usadas
para comparar a aparéncia atual de um dispositivo
com sua aparéncia original para ver se ela mudou.
Outra opcao pode ser usar uma caneta marcadora
segura, como um marcador de luz UV, para
marcar as superficies e aberturas do dispositivo
para que qualquer adulteracdo ou substituicdo seja
aparente. Os criminosos frequentemente
substituiro a estrutura externa de um dispositivo
para ocultar sua adulteracao e estes métodos
podem ajudar a detectar tais atividades. Os
fornecedores dos dispositivos também podem
fornecer orientagbes de segurancga e guias “como
fazer” para ajudar a determinar se o dispositivo foi
adulterado.

A frequéncia de inspecdes dependera de fatores
como o local do dispositivo e se este é frequentado
ou ndo. Por exemplo, dispositivos deixados em
areas publicas sem supervisdo pelo funcionario
pode ter inspe¢des mais frequentes do que
dispositivos mantidos em areas seguras ou que
sejam supervisionados quando eles estédo
acessiveis ao publico. O tipo e frequéncia de
inspec¢des sdo determinados pelo comerciante,
conforme definido pelo seu processo anual de
avaliacdo de riscos.
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9.9.3 Treine os funcionérios para que
estejam cientes das tentativas de
adulteragdo ou substituicdo de
dispositivos. O treinamento deve incluir
0 seguinte:

e Verifique a identidade de qualquer
terceiro que alegue ser da equipe
de manutenc&o ou reparo, antes
de conceder acesso para
modificar ou resolver problemas
nos dispositivos.

e Nao instale, substitua ou devolva
dispositivos sem verificagéo.

e Esteja atento a comportamentos
suspeitos ao redor dos
dispositivos (por exemplo,
tentativas de desconectar ou abrir
os dispositivos por pessoas
desconhecidas).

¢ Reporte comportamentos
suspeitos e indica¢des de
adulteracdo ou substituicao para a
equipe apropriada (por exemplo,
para um gerente ou funcionario da
seguranga).

9.9.3.a Analise os materiais de treinamento para os funcionarios
dos locais de ponto de venda para verificar se eles incluem o
treinamento do seguinte:

o Verificar a identidade de qualquer terceiro que alegue ser
da equipe de manutengao ou reparo, antes de conceder
acesso para modificar ou resolver problemas nos
dispositivos

e N&o instalar, substituir ou devolver dispositivos sem
verificagao

e Estar atento a comportamentos suspeitos ao redor dos
dispositivos (por exemplo, tentativas de desconectar ou
abrir os dispositivos por pessoas desconhecidas)

¢ Reportar comportamentos suspeitos e indica¢des de
adulteracdo ou substituicdo para a equipe apropriada (por
exemplo, para um gerente ou funcionario da seguranca).

9.9.3.b Converse com alguns funciondrios nos locais de ponto
de venda para verificar se ele receberam treinamento e se
estéo cientes dos procedimentos para o seguinte:

o Verificar a identidade de qualquer terceiro que alegue ser
da equipe de manutenc¢éo ou reparo, antes de conceder
acesso para modificar ou resolver problemas nos
dispositivos

¢ N&o instalar, substituir ou devolver dispositivos sem
verificagdo

o Estar atento a comportamentos suspeitos ao redor dos
dispositivos (por exemplo, tentativas de desconectar ou
abrir os dispositivos por pessoas desconhecidas)

¢ Reportar comportamentos suspeitos e indicagdes de
adulteracdo ou substituicdo para a equipe apropriada (por
exemplo, para um gerente ou funcionério da seguranca).

Os criminosos frequentemente afirmam ser da
equipe de manutencao autorizada para obter
acesso aos dispositivos POS. Todos os terceiros
que solicitarem acesso aos dispositivos devem ser
sempre verificados antes de terem 0 acesso
concedido, por exemplo, verificando com o
gerenciamento ou telefonando para a empresa de
manutencado do POS (como o fornecedor ou
adquirente) para verificagdo. Muitos criminosos
tentardo enganar os funcionéarios se vestindo para
a funcao (por exemplo, carregando caixas de
ferramentas e vestidos com uniformes de trabalho)
e também podem saber sobre os locais dos
dispositivos, por isso é importante que o0s
funcionérios sejam treinados para seguir sempre
0s procedimentos.

Outro truque que 0s criminosos gostam de usar €
enviar um “novo™ sistema de POS com instrucfes
para trocé-lo com o sistema legitimo e “devolver” o
sistema legitimo para um endereco especifico. Os
criminosos podem ainda oferecer a postagem de
retorno ja que querem muito colocar suas maos
nestes dispositivos. Os funcionarios sempre
verificam com o gerente ou fornecedor se o
dispositivo é legitimo e se veio de uma fonte
confiavel antes de instala-lo ou usa-lo para
negocios.

9.10 Certifique-se de que as politicas de
seguranga e procedimentos operacionais
para restringir o acesso fisico aos dados
do titular do cartéo estejam
documentados, em uso e conhecidos por
todas as partes envolvidas.

9.10 Analise a documentagéo e questione os funcionarios para
verificar se as politicas de seguranga e procedimentos
operacionais para restringir o acesso fisico aos dados do titular
do cartéo estéo:

e Documentados,
e Emuso, e
e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para restringir o acesso fisico dos
dados do titular do cartdo e sistemas CDE
continuamente.
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Mecanismos de registro e a capacidade de monitorar as atividades dos usuarios sdo fundamentais na prevencéo, deteccdo ou minimizacdo do
impacto do comprometimento dos dados. A presenca de registros em todos os ambientes permite o monitoramento, o alerta e a analise completa
quando algo da errado. Determinar a causa de um comprometimento é muito dificil, se ndo impossivel, sem registros das atividades do sistema.
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10.1 Implemente trilhas de auditoria para
ligar todos 0s acessos aos componentes
do sistema para cada usuario individual.

10.1 Verifique, através da observacéo e questionando o
administrador do sistema, se:

e Trilhas de auditoria estdo habilitadas e ativas para os
componentes do sistema.

e O acesso aos componentes do sistema esta ligado aos
usuarios individuais.

E essencial ter um processo ou sistema que
vincule o0 acesso do usuario aos componentes do
sistema acessados. Esse sistema gera logs de
auditoria e oferece a capacidade de rastrear as
atividades suspeitas de um usuério especifico.

10.2 Implemente trilhas de auditoria
automatizadas para todos os
componentes do sistema para recuperar
0s seguintes eventos:

10.2 Por meio de entrevistas do funcionario responsavel,
observacéo de registros de auditoria e andlise de suas
configura¢cBes, desempenhe o seguinte:

Gerar trilhas de auditoria de atividades suspeitas
alerta o administrador do sistema, envia dados a
outros mecanismos de monitoramento (como
sistemas de deteccao de intruséo) e fornece uma
trilha do histérico para acompanhamento pés-
acidente. Registrar 0s seguintes eventos permite
que uma empresa identifique e rastreie atividades
potencialmente mal-intencionadas.

10.2.1 Todos os acessos de usuarios
individuais aos dados do titular do
cartao

10.2.1 Verifique se todos os acessos individuais aos dados do
titular do cartdo estéo registrados.

Individuos mal-intencionados poderiam tomar
conhecimento de uma conta de usuario com
acesso aos sistemas no CDE ou poderiam criar
uma conta nova, ndo autorizada, para acessar 0s
dados do titular do cartdo. Um registro de todos
0s acessos individuais para os dados do titular do
cartdo pode identificar quais contas podem ter
sido comprometidas ou usadas
inadequadamente.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 101
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

Procedimentos de teste

Orientacao

10.2.2 Todas as acdes
desempenhadas por qualquer pessoa
com privilégios raiz ou administrativos

10.2.2 Verifique se todas as a¢fes desempenhadas por qualquer
pessoa com privilégios raiz ou administrativos séo registradas.

Contas com privilégios maiores, como
“administrador” ou “raiz”, tém o potencial para
impactar fortemente a seguranga ou a
funcionalidade operacional de um sistema. Sem o
registro das atividades executadas, uma empresa
nao é capaz de rastrear qualquer problema
resultante de algum erro administrativo ou uso
inadequado de privilégios em uma a¢éo ou
individuo especifico.

10.2.3 Acesso a todas as trilhas de
auditoria

10.2.3 Verifique se o acesso a todas as trilhas de auditoria é
registrado.

Usuérios mal-intencionados tentam
frequentemente alterar os registros de auditoria
para ocultar suas agdes e um registro de acesso
permite que uma empresa rastreie quaisquer
inconsisténcias ou potenciais adultera¢fes dos
registros para uma conta individual. Ter acesso
aos registros que identificam alteracdes, adi¢cdes
e exclusdes pode ajudar a reconstituir os passos
feitos pelo pessoal ndo autorizado.

10.2.4 Tentativas invalidas de acesso
légico

10.2.4 Verifique se as tentativas invalidas de acesso logico estédo
registradas.

Individuos mal-intencionados na rede muitas
vezes executam vdrias tentativas de acesso nos
sistemas alvejados. Varias tentativas invalidas de
logon podem ser um indicador de tentativas de
um usudrio ndo autorizado “for¢ar” ou adivinhar
uma senha.

10.2.5 O uso e as alterac¢des dos
mecanismos de identificacdo e
autenticacao, inclusive, entre outros, a
criagdo de novas contas, aumento de
privilégios e demais alteragdes,
adi¢cOes ou exclusbes de contas com
privilégios raiz ou administrativos

10.2.5.a Verifique se o uso dos mecanismos de identificacdo e
autenticacao é registrado.

10.2.5.b Verifigue se todos os aumentos de privilégios sao
registrados.

10.2.5.c Verifique se todas as alteracdes, adi¢cdes ou exclusées
em qualquer conta com privilégios raiz ou administrativos sao
registradas.

Sem saber quem estava registrado no momento
de um incidente, € impossivel identificar as contas
gue possam ter sido usadas. Além disso, usuarios
mal-intencionados tentam manipular os controles
de autenticagdo com o objetivo de contorna-los
ou imitar uma conta valida.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 102
Abril de 2016



» Security ®
Standards Council

Requisitos do PCI DSS

Procedimentos de teste

Orientacao

10.2.6 Inicializagéo, interrupgédo ou
pausa dos registros de auditoria

10.2.6 Verifigue se o que segue é registrado:

¢ |Inicializag&o dos logs de auditoria
¢ Interrupcéo ou pausa dos registros de auditoria.

Desativar os logs de auditoria (ou pausa-los)
antes de realizar atividades ilicitas é uma pratica
comum a usuarios mal-intencionados que
desejam evitar ser detectados. A inicializa¢éo dos
logs de auditoria podem indicar que a funcao de
registro foi desativada por um usuario para ocultar
suas agoes.

10.2.7 Criacao e excluséo de objetos
do nivel do sistema

10.2.7 Verifique se a criagdo e a exclusdo de objetos do nivel do
sistema séo registrados.

Softwares mal-intencionados, como malwares,
frequentemente criam ou substituem objetos no
nivel do sistema no sistema de destino para
controlar uma funcao ou operagdo nesse sistema.
Registrando quando os objetos do nivel do
sistema, como tabelas do banco de dados ou
procedimentos armazenados, sédo criados ou
excluidos, serd mais facil determinar se estas
modificagbes foram autorizadas.

10.3 Registre pelo menos as seguintes
entradas de trilhas de auditoria para
todos os componentes do sistema para
cada evento:

10.3 Por meio de entrevistas e da observacao dos logs de
auditoria, para cada evento auditavel (no item 10.2), realize o
seguinte:

10.3.1 Identificagdo do usuario

10.3.1 Verifique se a identificacdo do usuario esté incluida nas
entradas do registro.

10.3.2 Tipo de evento

10.3.2 Verifique se o tipo de evento esta incluido nas entradas
do registro.

10.3.3 Data e horério

10.3.3 Verifique se a data e o horario estéo incluidos nas
entradas do registro.

10.3.4 Indicacao de sucesso ou falha

10.3.4 Verifique se a indicagdo de éxito ou falha esta incluida
nas entradas do registro.

10.3.5 Origem do evento

10.3.5 Verifique se a origem do evento esta incluida nas
entradas do registro.

10.3.6 A identidade ou o nome dos
dados afetados, componentes do
sistema ou recurso.

10.3.6 Verifique se a identidade ou o nome dos dados afetados,
0s componentes do sistema ou recursos estao incluidos nas
entradas do registro.

Ao registrar esses detalhes para os eventos
auditaveis em 10.2, um possivel
comprometimento podera ser rapidamente
identificado e com detalhes suficientes para saber
quem, o que, onde, quando e como.
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10.4 Usando tecnologia de sincroniza¢éo
de tempo, sincronize todos os relogios e
horarios criticos do sistema e assegure-
se de que o0s seguintes itens sejam
implementados para adquirir, distribuir e
armazenar horarios.

Observacéo: um exemplo de tecnologia
de sincronizagéo de horarios é o
Network Time Protocol (NTP).

10.4 Analise os processos e padrdes de configuracdo para
verificar se a tecnologia de sincronizagdo de tempo esta
implementada e mantida atualizada pelos Requisitos 6.1 e 6.2 do
PCI DSS.

10.4.1 Sistemas criticos tém o horario
correto e consistente.

10.4.1.a Analise o processo para a aquisicao, distribuicdo e

armazenamento do horario correto na empresa para verificar se:

e Apenas os servidores centrais de horario designados
recebem sinais de horério de fontes externas e se os sinais
de horario de fontes externas séo baseadas no Tempo
Atémico Internacional ou no UTC.

e Onde houver mais de um servidor de horario designado, os
servidores de horarios se igualam um com o outro para
manter a hora exata.

e Os sistemas recebem informag¢8es de horario somente dos
servidores centrais de horario designados.

10.4.1.b Observe as configuracdes dos parametros do sistema
relacionadas ao horéario para obter uma amostra dos
componentes do sistema e verificar se:

e Apenas os servidores centrais de horéario designados
recebem sinais de horario de fontes externas e se 0s sinais
de horario de fontes externas sdo baseadas no Tempo
Atémico Internacional ou no UTC.

e Onde houver mais de um servidor de horario designado, os
servidores centrais de horarios designados se igualam um
com o outro para manter a hora exata.

e Os sistemas recebem o horario somente dos servidores
centrais de horario designados.

A tecnologia para sincronizagdo do horério é
usada para sincronizar os relégios. Quando os
reldégios ndo sdo sincronizados adequadamente
pode ser dificil, se ndo impossivel, comparar
arquivos de registro de diferentes sistemas e
estabelecer uma sequéncia exata de eventos
(cruciais para andlise forense no caso de uma
violacéo). Para equipes de forenses pés-
incidente, a preciséo e a consisténcia do horéario
ao longo de todos os sistemas e a hora de cada
atividade s&o essenciais para determinar a forma
como os sistemas foram comprometidos.
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10.4.2 Os dados de horario sdo
protegidos.

10.4.2.a Analise as definigbes de configuracao e de
sincronizagdo de horario para verificar se o acesso aos dados de
horario sao restritos somente aos funcionarios com
necessidades comerciais de acesso aos dados de horério.

10.4.2.b Analise as defini¢cdes, registros e processos de
configuragéo e de sincronizacao de horario para verificar se
qualquer alteracéo as definicdes de horario em sistemas criticos
é registrada, monitorada e revisada.

10.4.3 As defini¢cBes de horario sao
recebidas de fontes de horario aceitas
pelo setor.

10.4.3 Analise as configura¢c@es dos sistemas para verificar se
os servidores de horario aceitam atualiza¢cfes de fontes externas
especificas, aceitas pelo setor (para evitar que um individuo mal-
intencionado altere o relégio). Além disso, essas atualizagées
podem ser criptografadas com uma chave simétrica e as listas
de controle de acesso podem ser criadas para especificar os
enderecos IP das maquinas clientes que serdo fornecidas com
as atualizag6es de horério (para evitar o uso nédo autorizado de
servidores de horério internos).

10.5 Proteja as trilhas de auditoria para
gue ndo possam ser alteradas.

10.5 Converse com os administradores do sistema e analise as
configurag@es do sistema e permiss@es para verificar se as trilhas
de auditoria estdo protegidas de forma que ndo possam ser
alteradas conforme segue:

Muitas vezes um individuo mal-intencionado que
entra em uma rede tenta editar os logs de
auditoria para ocultar suas atividades. Sem
protecdo adequada dos logs de auditoria, sua
concluséo, precisdo e integridade ndo poderéo
ser garantidas e os logs de auditoria poderéo ser
inutilizados como ferramenta de investigagao
apos um comprometimento.

10.5.1 Limite a exibicdo de trilhas de
auditoria as pessoas que tém uma
necessidade relacionada a funcéo.

10.5.1 Apenas os individuos que tém uma necessidade
relacionada a fungédo podem visualizar arquivos de trilha de
auditoria.

10.5.2 Proteja os arquivos de trilha de
auditoria de modifica¢cdes nédo
autorizadas.

10.5.2 Os arquivos de trilha de auditoria atuais estdo protegidos
de modifica¢cdes ndo autorizadas por meio de mecanismos de
controle de acesso, separagao fisica e/ou separagdo da rede.

10.5.3 Faga imediatamente o backup
dos arquivos de trilha de auditoria em
um servidor de registros centralizado
ou midias que sejam dificeis de alterar.

10.5.3 Os arquivos de trilha de auditoria atuais tém o backup
feito imediatamente em um servidor de registros centralizado ou
midias que sejam dificeis de alterar.

Uma protecdo adequada dos logs de auditoria
inclui forte controle de acesso (limitar o acesso
aos logs com base somente na “necessidade de
divulgacdo”) e uso da separagao fisica e da rede
para deixar os logs mais dificeis de serem
encontrados e modificados.

Fazer imediatamente o backup dos logs para um
servidor centralizado de log ou midias que sejam
dificeis de alterar mantém os registros protegidos
mesmo se 0 sistema que gera 0s registros for
comprometido.
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10.5.4 Documente registros quanto as
tecnologias externas em um servidor
de registros centralizado, seguro ou
dispositivo de midia.

10.5.4 Os registros quanto as tecnologias externas (por exemplo,
sem fio, firewalls, DNS, e-mail) séo escritos em um servidor de
registro interno centralizado ou midia seguros.

Ao gravar os logs de tecnologias que usam
recursos externos, como sem fio, firewalls, DNS e
servidores de e-mail, o risco de esses logs serem
perdidos ou alterados € diminuido, pois eles estdo
mais seguros dentro da rede interna.

Os logs podem ser escritos diretamente, ou
transferidos ou copiados de sistemas externos
para a midia ou sistema interno seguros.

10.5.5 Use softwares de
monitoramento da integridade dos
arquivos ou de detec¢éo de alteracdes
nos logs para assegurar que os dados
de registro existentes ndo possam ser
alterados sem gerar alertas (embora
os novos dados que estejam sendo
adicionados ndo gerem um alerta).

10.5.5 Analise as configuragfes do sistema, os arquivos e
resultados monitorados das atividades de monitoramento para
verificar o uso de software para monitoramento da integridade do
arquivo ou deteccao de alteragBes nos registros.

Os sistemas de monitoramento da integridade do
arquivo ou de detecgdo de alteragBes verificam as
alteracdes nos arquivos criticos e notificam
guando essas alteracdes sdo observadas. Para
fins de monitoramento da integridade do arquivo,
uma entidade normalmente monitora os arquivos
gue ndo mudam regularmente, mas que, quando
alterados, indicam um possivel comprometimento.

10.6 Revise os registros e ocorréncias
de seguranca para todos os
componentes do sistema para identificar
irregularidades ou atividades suspeitas.

Observacgao: Ferramentas de coleta,
andlise e alerta dos logs podem ser
usadas para atender a este requisito.

10.6 Realize as seguintes etapas:

Varias violagBes ocorrem durante dias ou meses
antes de serem detectadas. Revisdes regulares
dos logs pelos funcionarios ou meios
automatizados podem identificar e resolver
proativamente o acesso ndo autorizado ao
ambiente de dados do titular do cartéo.

O processo de revisdo do log ndo precisa ser
manual. O uso de ferramentas de coleta, andlise
e alertas pode facilitar o processo identificando as
ocorréncias de logs que precisam ser revisados.
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10.6.1 Revise 0 que segue a0 menos
diariamente:

e Todas as ocorréncias de seguranga

¢ Registros de todos 0s
componentes do sistema que
armazenam, processam ou
transmitem CHD e/ou SAD

e Logs de todos os componentes
criticos do sistema

¢ Registros de todos os servidores e
componentes do sistema que
desempenham funcdes de
seguranca (por exemplo, firewalls,
sistemas de deteccao de
invaséo/sistemas de prevencao
contra invaséo (IDS/IPS),
servidores de autenticagéo,
servidores de redirecionamento do
e-commerce, etc.).

10.6.1.a Analise as politicas e os procedimentos de seguranga
para verificar se estdo definidos para revisar o que segue, pelo
menos diariamente, seja de forma manual ou por meio de
ferramentas de logs:

e Todas as ocorréncias de seguranga

e Registros de todos os componentes do sistema que
armazenam, processam ou transmitem CHD e/ou SAD

e Logs de todos os componentes criticos do sistema

e Logs de todos os servidores e componentes do sistema que
desempenham funcdes de seguranca (por exemplo, firewalls,
sistemas de deteccao de invasao/sistemas de prevengao
contra invaséo (IDS/IPS), servidores de autenticacéo,
servidores de redirecionamento do comércio eletrénico, etc.)

10.6.1.b Observe os processos e questione os funcionarios para
verificar se o que segue é revisado, ao menos diariamente:

e Todas as ocorréncias de seguranga

¢ Registros de todos os componentes do sistema que
armazenam, processam ou transmitem CHD e/ou SAD

¢ Logs de todos os componentes criticos do sistema

¢ Registros de todos os servidores e componentes do sistema
gue desempenham fungfes de seguranca (por exemplo,
firewalls, sistemas de deteccéo de invasdo/sistemas de
prevencéo contra invasao (IDS/IPS), servidores de
autenticacao, servidores de redirecionamento do e-
commerce, etc.).

A verificacao diéria dos logs minimiza a
guantidade de tempo e exposi¢do de uma
violag@o em potencial.

A revisdo diaria de ocorréncias de segurancga, por
exemplo, avisos ou alertas que identificam
atividades irregulares ou suspeitas, bem como
registros dos componentes criticos do sistema e
registros dos sistemas que desempenham
funcdes de segurancga, como firewalls, IDS/IPS,
sistemas de monitoramento da integridade do
arquivo (FIM), etc., & necessaria para identificar
possiveis problemas. Observe que a
determinacao de “ocorréncia de seguranca” varia
para cada organizacao e pode considerar o tipo
de tecnologia, local e funcéo do dispositivo. As
organiza¢des também podem manter um
parametro do tréfego “normal” para ajudar a
identificar comportamentos irregulares.

10.6.2 Revise os logs de todos os
outros componentes do sistema
periodicamente com base nas politicas
e estratégia de gerenciamento de risco
da organizacao, conforme determinado
pela avaliagdo de risco anual da
organizacgao.

10.6.2.a Analise as politicas e os procedimentos de seguranca
para verificar se estdo definidos procedimentos para revisar os
logs de todos os outros componentes do sistema
periodicamente, seja de forma manual ou por meio de
ferramentas de logs, com base nas politicas e estratégia de
gerenciamento de risco da organizagao.

10.6.2.b Analise a documentacéo da avalia¢éo de risco da
organizagao e questione os funcionarios para verificar se as
revisOes sao realizadas de acordo com as politicas e estratégia
de gerenciamento de risco da organizagao.

Os logs para todos os outros componentes do
sistema também devem ser revisados
periodicamente para identificar indicacdes de
possiveis problemas ou tentativas de obter
acesso aos sistemas confidenciais por meio de
sistemas menos confidenciais. A frequéncia de
revisdes deve ser determinada por uma avaliagcao
de risco anual da entidade.
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10.6.3 Acompanhe as excecdes e
irregularidades identificadas durante o
processo de reviséo.

10.6.3.a Analise as politicas e os procedimentos de seguranga
para verificar se estdo definidos procedimentos para
acompanhar as excegdes e irregularidades identificadas durante
0 processo de revisao.

10.6.3.b Observe os processos e questione os funcionarios para
verificar se sdo realizados acompanhamentos das excegdes e
irregularidades.

Se as excecgdes e irregularidades identificadas
durante o processo de revisdo do registro ndo

forem investigadas, a entidade pode ndo tomar
conhecimento de atividades nédo autorizadas e
potencialmente mal-intencionadas que estejam
ocorrendo dentro de sua propria rede.

10.7 Mantenha um histérico da trilha de
auditoria por pelo menos um ano, com
um minimo de trés meses
imediatamente disponivel para anélise
(por exemplo, online, arquivado ou
recuperavel a partir do backup).

10.7.a Analise as politicas e procedimentos de seguranga para
verificar se eles definem o que segue:

e Politicas de manutencao de log de auditoria

e Procedimentos para manter logs de auditoria por pelo menos
um ano, com um minimo de trés meses imediatamente
disponivel online.

10.7.b Converse com os funcionérios e analise os logs de auditoria
para verificar se sdo armazenados por, pelo menos, um ano.

10.7.c Converse com os funcionarios e observe os processos para
verificar se os registros dos ultimos trés meses, pelo menos,
encontram-se disponiveis para analise imediata.

Guardar os logs por pelo menos um ano leva em
conta o fato de muitas vezes se levar um tempo
até notar que ocorreu ou esti ocorrendo um
comprometimento e permite que 0s
investigadores tenham um histérico de log
suficiente para determinar melhor a quantidade
de tempo de uma potencial violagéo e os
possiveis sistemas afetados. Ao ter trés meses de
logs imediatamente disponiveis, uma entidade
pode rapidamente identificar e minimizar o
impacto da violagdo de dados. O armazenamento
de logs em locais offline pode evitar que eles
fiqguem prontamente disponiveis, resultando em
cronogramas mais longos para restaurar dados
de log, executar analises e identificar sistemas ou
dados afetados.

10.8 Requisito adicional, somente
para prestadores de servig¢os:
Implementar processo para deteccao e
emisséo de relatérios de falhas dos
sistemas de controle de seguranga
critica, inclusive, entre outros, falhas
relacionadas a:

e Firewalls
e IDS/IPS
e FIM

e Antivirus

e Controles de acesso fisico
e Controles de acesso légico

10.8.a Analise as politicas e procedimentos documentados para
verificar se os processos sdo definidos para detecgdo em tempo
hébil e emisséo de relatérios de falhas dos sistemas de controle de
seguranga critica, inclusive, entre outros, falhas relacionadas a:

e Firewalls
e IDS/IPS
e FIM

e Antivirus

e Controles de acesso fisico

e Controles de acesso logico

e Mecanismos de registro de auditoria

e Controles de segmentacgédo (se usados)

Observacgéo: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada
tratar-se de um prestador de servigos.

Se ndo houver processos formais para detectar e
alertar a ocorréncia de falha nos controles de
seguranga critica, as falhas podem passar
despercebidas por periodos prolongados e
conferir aos invasores tempo suficiente para
comprometer sistemas e roubar dados
confidenciais do ambiente de dados do titular de
cartao.

Os tipos especificos de falhas podem variar, a
depender da funcéo do dispositivo e da tecnologia
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Mecanismos de registro de
auditoria

Controles de segmentacgéo (se
usados)

Observagédo: Este requisito € uma
pratica recomendada até 31 de janeiro
de 2018, apds esta data torna-se uma
exigéncia.

10.8.b Analise os processos de deteccéo e alerta e converse com
os funcionérios para verificar se ha processos implementados para
todos os controles de seguranca critica, e se a falha de um
controle de seguranca critica resulta na geracéo de um alerta.

em uso. S&o exemplos de falhas comuns a
interrupcdo na execucéo da fungéo de seguranca
do sistema ou ndo funcionamento da forma
pretendida; por exemplo, a exclusdo de todas as
regras do firewall ou firewall off-line.

10.8.1 Requisito adicional, somente
para prestadores de servicos:
Solucionar falhas nos controles de
segurancga critica em tempo habil. Os
processos para solucionar falhas nos
controles de seguranca devem incluir:

Restabelecimento de func¢des de
seguranga

Identificac@o e documentacao da
duragéo (data e hora do inicio ao
fim) da falha de seguranca
Identificar e documentar as causas
de falha, incluindo a causa raiz e
documentar a correcao necesséria
para tratar da causa raiz.

Identificacé@o e tratamento de
quaisquer questdes de seguranca

10.8.1.a Analise os procedimentos e as politicas documentadas e
converse com o pessoal para verificar se ha processos definidos e
implementados para solucionar falhas no controle de seguranca
que incluam:

Restabelecimento de funcdes de seguranga

Identificacdo e documentacao da duragdo (data e hora do
inicio ao fim) da falha de seguranca

Identificar e documentar as causas de falha, incluindo a
causa raiz e documentar a corre¢do necessaria para tratar da
causa raiz.

Identificacd@o e tratamento de quaisquer questdes de
seguranga que surgiram durante a falha

Proceder a avaliagdo de riscos para determinar a
necessidade de outras a¢g6es como resultado da falha na
seguranca

Implementacéo de controles para prevenir a causa da falha
de reocorrer

Retomar o monitoramento dos controles de seguranca

Observagao: Este requisito aplica-se somente
quando a entidade que esta sendo avaliada
tratar-se de um prestador de servigos.

Se os alertas referentes a falhas no controle de
seguranga critica ndo sédo respondidos com
agilidade e eficiéncia, os invasores podem
aproveitar o tempo para insercdo de software
malicioso, controle sobre o sistema ou roubo de
dados do ambiente da entidade.

Evidéncias documentadas (p. ex., registros em
um sistema de gerenciamento de problemas)
devem conferir suporte para a existéncia de
processos e procedimentos capazes de
solucionar falhas de seguranga. Além disso, o
pessoal deve estar ciente de suas
responsabilidades em caso de falha. Ac¢des e
respostas as falhas devem ser registradas nas
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que surgiram durante a falha

e Proceder a avaliacdo de riscos
para determinar a necessidade de
outras agbes como resultado da
falha na seguranca

e Implementacéo de controles para
prevenir a causa da falha de
reocorrer

e Retomar o monitoramento dos
controles de seguranca

Observagdao: Este requisito € uma
pratica recomendada até 31 de janeiro
de 2018, apds esta data torna-se uma
exigéncia.

10.8.1.b Analise os registros para verificar se as falhas no controle
de seguranga estdo documentadas e incluem:

¢ |dentificag&o das causas da falha, incluindo a causa raiz
e Duracéo (data e hora de inicio e fim) da falha de seguranca

¢ Detalhes da correcdo necesséria para solucionar a causa
raiz

evidéncias documentadas.

10.9 Certifiqgue-se de que as politicas de
seguranca e os procedimentos
operacionais para monitoramento de
todos 0s acessos aos recursos da rede e
aos dados do titular do cartdo estejam
documentados, em uso e conhecidos por
todas as partes envolvidas.

10.9 Analise a documentagéo e converse com os funcionarios para
verificar se as politicas de seguranca e os procedimentos
operacionais para monitoramento de todos 0s acessos aos
recursos da rede e aos dados do titular do cartéo estéo:

e Documentados,
e Emuso, e
e Conhecidos por todas as partes envolvidas.

Os funcionérios precisam estar cientes e seguir
as politicas de seguranca e os procedimentos
operacionais diarios para monitorar todos os
acessos aos recursos de rede e dados do titular
do cartdo continuamente.
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Requisito 11:

Testar regularmente os sistemas e processos de seguranca.

As vulnerabilidades estédo sendo continuamente descobertas por individuos mal-intencionados e pesquisadores e sao apresentadas por novos
softwares. Os componentes do sistema, processos e softwares personalizados devem ser testados com frequéncia para assegurar que 0s
controles de seguranca continuem refletindo um ambiente em transformacao.

Requisitos do PCI DSS

Procedimentos de teste

Orientacéo

11.1 Implemente processos para testar a
presenca de pontos de acesso sem fio
(802.11) e detectar e identificar todos os
pontos de acesso sem fio autorizados e
ndo autorizados trimestralmente.

Observacgao: Métodos que podem ser
usados no processo incluem, entre outros,
varreduras de rede sem fio, inspecdes
fisicas/virtuais de componentes e
infraestrutura do sistema, controle de
acesso a rede (NAC) ou IDS/IPS sem fio.

Qualquer método usado deve ser suficiente
para detectar e identificar dispositivos
autorizados e ndo autorizados.

11.1.a Analise as politicas e procedimentos para verificar se
estdo definidos processos para detectar e identificar pontos
de acesso sem fio autorizados e ndo autorizados
trimestralmente.

11.1.b Verifigue se a metodologia é adequada para detectar e
identificar qualquer ponto de acesso sem fio ndo autorizado,
incluindo ao menos o seguinte:

e Cartdes WLAN inseridos nos componentes do sistema

¢ Dispositivos mdveis ou portateis fixados a componentes
do sistema para criar um ponto de acesso sem fio (por
exemplo, por USB, etc.)

¢ Dispositivos sem fio conectados a uma porta de rede ou a
um dispositivo de rede.

11.1.c Se for realizada a varredura sem fio, analise os

resultados das varreduras sem fio recentes para verificar se:

e Os pontos de acesso sem fio autorizados e ndo
autorizados estao identificados, e

e Avarredura é realizada ao menos trimestralmente para
todas as instalagBes e componentes do sistema.

11.1.d Se o monitoramento automatizado for utilizado (por
exemplo, IDS/IPS sem fio, NAC, etc.), verifique que a
configuracéo gerara alertas para avisar os funcionarios.

A implementagéo e/ou exploracédo da tecnologia
sem fio dentro de uma rede é um dos caminhos
mais comuns para usuarios mal-intencionados
obterem acesso a rede e aos dados do titular do
cartdo. Se um dispositivo sem fio ou uma rede
forem instalados sem o conhecimento da empresa,
ele pode permitir que um invasor entre na rede de
forma facil e invisivel. Dispositivos sem fio ndo
autorizados devem ser ocultados ou anexados a
um computador ou outro componente do sistema,
ou ser anexados diretamente a uma porta ou
dispositivo da rede, como um switch ou roteador.
Qualquer desses dispositivos ndo autorizados
podem resultar em um ponto ndo autorizado de
acesso ao ambiente.

Saber quais dispositivos sem fio séo autorizados
pode ajudar os administradores a identificar mais
rapidamente os dispositivos sem fio ndo
autorizados e reagir a identificacao de pontos de
acesso sem fio ndo autorizados ajuda a minimizar
proativamente a exposi¢do do CDE a individuos
mal-intencionados.

Em funcéo da facilidade com que o ponto de
acesso sem fio pode ser conectado a uma rede,
da dificuldade em detectar sua presenca e do risco
cada vez maior apresentado por dispositivos sem
fio ndo autorizados, esses processos devem ser
executados até quando existir uma politica
proibindo o uso da tecnologia sem fio.

O tamanho e a complexidade de um ambiente
privado determinar&o as ferramentas e os
processos adequados a serem usados para
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fornecer garantia suficiente de que um ponto de
acesso sem fio intruso ndo tenha sido instalado no
ambiente.

11.1.1 Mantenha um inventario de pontos
de acesso sem fio autorizados incluindo
uma justificativa comercial documentada.

11.1.1 Analise os registros documentados para verificar se
€ mantido um inventario de pontos de acesso sem fio
autorizados e se uma justificativa comercial esta
documentada para todos os pontos de acesso sem fio
autorizados.

11.1.2 Implemente procedimentos de
resposta a incidentes para o caso de
serem detectados pontos de acesso sem
fio ndo autorizados.

11.1.2.a Analise o plano de resposta a incidentes da
organizacdo (Requisito 12.10) para verificar se ele define e
exige uma reacao no caso de ser detectado um ponto de
acesso sem fio ndo autorizado.

11.1.2.b Converse com os funcionarios responsaveis e/ou
inspecione as varreduras sem fio recentes e as respostas
relacionadas para verificar se a agéo é realizada quando

pontos de acesso sem fio ndo autorizados sdo encontrados.

Por exemplo: No caso de um Unico quiosque de
revenda autbnomo em um shopping, onde todos
0s componentes de comunicagdo estdo contidos
em estojos antiadulteracéo e indicadores de
adulteragdo, executando inspecdes fisicas
detalhadas no préprio quiosque pode ser suficiente
para fornecer garantias de que nenhum ponto de
acesso sem fio intruso foi anexado ou instalado.
No entanto, em um ambiente com varios nés
(como em uma grande loja de revenda, uma
central de atendimento, sala de servidor ou centro
de dados), a inspecéo fisica detalhada é dificil.
Nesse caso, varios métodos podem ser
combinados para atender ao requisito, como
executar inspecoes fisicas no sistema em conjunto
com os resultados de um analisador sem fio.
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11.2 Execute varreduras quanto as
vulnerabilidades das redes internas e
externas pelo menos trimestralmente e
apos qualquer mudanga significativa na
rede (como instalagdes de novos
componentes do sistema, mudancas na
topologia da rede, modificagBes das
normas do firewall, aprimoramentos de
produtos).

Observagao: varios relatorios de varredura
podem ser combinados no processo de
varredura trimestral para mostrar que todos
os sistemas foram mapeados e que todas
as vulnerabilidades aplicaveis foram
resolvidas. Pode ser exigida uma
documentacao adicional para verificar se
as vulnerabilidades nédo resolvidas estao
em processo de serem solucionadas.

Para a conformidade inicial com o PCI
DSS, ndo é necessario que as quatro
varreduras trimestrais aprovadas sejam
concluidas se o assessor verificar que 1) o
resultado da varredura mais recente foi
uma varredura aprovada, 2) a entidade
possui politicas e procedimentos
documentados que requerem a sequéncia
de varreduras trimestrais e 3) as
vulnerabilidades observadas nos
resultados da varredura tenham sido
corrigidas conforme mostrado em uma
nova varredura. Nos anos seguintes apos a
analise inicial do PCI DSS, quatro
varreduras trimestrais aprovadas devem ter
ocorrido.

11.2 Analise os relatérios de varredura e documentacéo de
suporte para verificar se as varreduras de vulnerabilidades
internas e externas sado realizadas conforme segue:

Varredura de vulnerabilidade é a combinagéo
entre métodos, técnicas e/ou ferramentas
automatizadas ou manuais executada em
servidores e dispositivos da rede interna e externa,
com o objetivo de expor possiveis vulnerabilidades
que possam ser encontradas e exploradas por
individuos mal-intencionados.

Ha trés tipos de varredura de vulnerabilidades
exigidas para o PCI DSS:

e Varredura interna de vulnerabilidades
trimestral feita por funcionarios qualificados (0
uso de um Fornecedor de Varredura Aprovado
(ASV) para o PCI SSC néo é necessario)

e Varredura externa de vulnerabilidades
trimestral, a qual deve ser realizada por um
ASV

e Varredura interna e externa conforme
necessario apés mudancas significativas

Quando esses pontos fracos séo identificados, a
entidade os corrige e repete a varredura até que
todas as vulnerabilidades tenham sido corrigidas.

Identificar e resolver as vulnerabilidades em tempo
habil reduz as chances de exploragdo de uma
vulnerabilidade e o comprometimento potencial de
um componente do sistema ou de dados do titular
do cartéo.

11.2.1 Realizar varreduras para
verificacdo de vulnerabilidade interna
trimestralmente. Solucionar

11.2.1.a Analise os relatérios de varredura e verifique se

ocorreram quatro varreduras internas trimestrais nos
Gltimos 12 meses.

Um processo estabelecido para identificar
vulnerabilidades em sistemas internos exige que
as varreduras de vulnerabilidade sejam
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vulnerabilidades e executar novas
varreduras para verificar se todas as
vulnerabilidades de “alto risco” foram
resolvidas de acordo com a classificagédo
de vulnerabilidades da entidade
(conforme Requisito 6.1). As varreduras
devem ser realizadas por uma equipe
qualificada.

11.2.1.b Analise os relatérios de varredura e verifique se
todas as vulnerabilidades de “alto risco” foram solucionadas
e se o0 processo de varredura inclui novas varreduras para
verificar se as vulnerabilidades de “alto risco” (conforme
definidas no Requisito 6.1 do PCI DSS) foram solucionadas.

11.2.1.c Converse com os funcionarios para verificar se a
varredura foi realizada por um recurso interno qualificado ou
um terceiro externo qualificado e, caso seja aplicavel, se ha
uma independéncia organizacional do responsavel pelo
teste (ndo é necessario que seja um QSA ou ASV).

conduzidas trimestralmente. As vulnerabilidades
que representam o maior risco ao ambiente (por
exemplo, classificadas como “Alto” pelo requisito
6.1) deve ser resolvida com a maior prioridade.

Varreduras de vulnerabilidade internas podem ser
realizadas por profissionais internos e qualificados
que sejam razoavelmente independentes dos
componentes do sistema que estao sendo
mapeados (por exemplo, um administrador de
firewall ndo deve ser responséavel pela varredura
do firewall), ou a entidade pode optar por fazer as
varreduras de vulnerabilidade internas por uma
empresa especializada em varreduras de
vulnerabilidade.

11.2.2 Realize varreduras externas
trimestrais de vulnerabilidades por meio
de um Fornecedor de Varreduras
Aprovado (ASV) qualificado pelo
Conselho de padrdes de seguranca da
Industria de cartdes de pagamento (PCI
SSC). Realiza novas varreduras
conforme necessario, até que se chegue
a varreduras aprovadas.

Observagao: as varreduras externas
trimestrais de vulnerabilidades devem ser
realizadas por um Fornecedor de
Varreduras Aprovado (ASV) qualificado
pelo Conselho de padrées de seguranca
da industria de cartbes de pagamento (PCI
SSC).

Consulte o Guia do programa ASV
publicado no site do PCI SSC para saber
sobre responsabilidades de varredura do
cliente, preparacéo de varredura, etc.

11.2.2.a Revise o resultado das varreduras externas de
vulnerabilidades dos quatro Ultimos trimestres e verifique se
ocorreram quatro varreduras nos ultimos 12 meses.

11.2.2.b Analise os resultados de cada varredura trimestral
e de novas varreduras para verificar se elas atendem aos
requisitos do Guia do programa ASV (por exemplo,
nenhuma vulnerabilidade classificada com mais de 4.0 pelo
CVSS e sem falhas autométicas).

11.2.2.c Revise os relatérios de varredura para verificar se
as varreduras foram concluidas por um Fornecedor de
Varredura Aprovado (ASV) pelo PCI SSC.

Como redes externas tém um risco maior de
comprometimento, a varredura de vulnerabilidade
externa trimestral deve ser realizada por um
Fornecedor de Varreduras Aprovado (ASV) do PCI
SSC.

Um programa de varredura robusto garante que as
varreduras sejam executadas e as
vulnerabilidades solucionadas em tempo habil.
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11.2.3 Realize varreduras internas e
externas e novas varreduras se
necessario, apos qualquer mudanca
significativa. As varreduras devem ser
realizadas por uma equipe qualificada.

11.2.3.a Inspecione correlacione a documentacéo do
controle de alterag@es e realize uma varredura nos
relatdrios para verificar se os componentes do sistema
sujeitos a qualquer alteracéo significativa passaram por
varredura.

11.2.3.b Analise os relatérios de varredura e verifique se o
processo inclui novas varreduras até que:

o N&o existam varreduras com pontua¢do maior do que
4.0 pelo CVSS para varreduras externas.

e Todas as vulnerabilidades de “alto risco”, conforme
definidas no Requisito 6.1 do PCI DSS, estejam
solucionadas para varreduras internas.

A determinacéo do que constitui uma alteracao
“significativa” depende muito da configuracéo de
um determinado ambiente. Se uma melhoria ou
modificag8o puder permitir o acesso aos dados do
titular do cartdo ou afetar a seguranga do ambiente
de dados do titular do cartéo, ela pode ser
considerada significativa.

Mapear um ambiente depois de qualquer altera¢éo
significativa ter sido feita garante que todas as
alteracdes foram concluidas adequadamente para
que a seguran¢a do ambiente nédo tenha sido
comprometida como resultado da alteracéo. Todos
0s componentes do sistema afetados pela
alteracdo precisam passar por varredura.

11.2.3.c Verifique se a varredura foi realizada por um
recurso interno qualificado ou um terceiro externo
qualificado e, caso seja aplicavel, se ha uma independéncia
organizacional do responsavel pelo teste (ndo é necessario
gue seja um QSA ou ASV).

11.3 Implemente uma metodologia para

testes de penetracdo que inclua o seguinte:

e E baseada nas abordagens de testes
de penetragdo aceitas pelo setor (por
exemplo, NIST SP800-115)

e Abrange todo o perimetro do CDE e
sistemas criticos

¢ Inclui testes de dentro e fora da rede

e Inclui testes para validar qualquer
controle de reducdo no escopo e
segmentagao

e Define testes de penetracdo da

camada do aplicativo para incluir, pelo
menos, as vulnerabilidades listadas no

requisito 6.5

o Define testes de penetragdo da
camada da rede que incluam

11.3 Analise a metodologia de testes de penetracéo e
questione o funcionario responsavel para verificar se esta
implementada uma metodologia que inclua o seguinte:

E baseada nas abordagens de testes de penetracdo
aceitas pelo setor (por exemplo, NIST SP800-115)
Abrange todo o perimetro do CDE e sistemas criticos
Testes de dentro e fora da rede

Inclui testes para validar qualquer controle de reducao no
escopo e segmentacao

Define testes de penetracdo da camada do aplicativo
para incluir, pelo menos, as vulnerabilidades listadas no
requisito 6.5

Define testes de penetracdo da camada da rede que
incluam componentes compativeis com as fungdes da
rede e com o0s sistemas operacionais

Inclui revisao e consideracao de ameagas e
vulnerabilidades ocorridas nos ultimos 12 meses

O objetivo de um teste de penetragdo é estimular
uma situacéo de invaséo real com o objetivo de
identificar até onde um invasor conseguiria
penetrar em um ambiente. Isso permite que a
entidade tenha mais compreenséo sobre sua
potencial exposi¢éo e desenvolva uma estratégia
para se defender de invasdes.

Um teste de penetracao difere de uma varredura
de vulnerabilidade, uma vez que o teste de
penetracdo € um processo ativo que pode incluir a
exploracao de vulnerabilidades identificadas.
Conduzir uma varredura de vulnerabilidade pode
ser um dos primeiros passos que um testador de
penetracao realizara para planejar uma estratégia
de teste, mesmo que ndo seja o Unico passo.
Mesmo que uma varredura de vulnerabilidade néo
detecte nenhuma vulnerabilidade conhecida, o
testador de penetracdo ira normalmente tomar
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componentes compativeis com as
funcdes da rede e com os sistemas
operacionais

e Inclui reviséo e consideracao de
ameacas e vulnerabilidades ocorridas
nos ultimos 12 meses

e Especifica a conservagao dos
resultados de testes de penetragdo e
resultados de atividades de reparo.

Especifica a conservagéo dos resultados de testes de
penetracéo e resultados de atividades de reparo.

conhecimento suficiente sobre o sistema para
identificar possiveis lacunas de seguranga.

O teste de penetracdo € geralmente um processo
altamente manual. Enquanto algumas ferramentas
automatizadas podem ser usadas, o testador
utiliza seu conhecimento de sistemas para
penetrar em um ambiente. Normalmente o
testador ira conectar diversos tipos de exploracdes
com o objetivo de ultrapassar camadas de
defesas. Por exemplo, se o testador encontrar
meios de obter acesso a um servidor de aplicativo,
em seguida ele usara o servidor comprometido
como um ponto de preparagdo para uma nova
invasdo com base nos recursos a que o servidor
tem acesso. Dessa forma, o testador é capaz de
simular os métodos utilizados por um invasor para
identificar areas de fraquezas potenciais no
ambiente.

As técnicas de teste de penetracdo serdo
diferentes para diferentes organizagées e o tipo,
profundidade e complexidade do teste dependera
do ambiente especifico e da avaliacédo de risco da
organizagao.

11.3.1 Realize testes de penetracdo
externos pelo menos uma vez ao ano e
apos qualquer melhoria ou modificagédo
significativa na infraestrutura ou nos
aplicativos (como uma melhoria no
sistema operacional, uma sub-rede
adicionada ao ambiente ou um servidor
Web adicionado ao ambiente).

11.3.1.a Analise o escopo do trabalho e os resultados do
teste de penetragdo mais recente para verificar se os testes
de penetragéo sédo realizados conforme segue:

e De acordo com a metodologia definida
e Pelo menos uma vez ao ano
e ApOs quaisquer alteragdes significativas no ambiente.

11.3.1.b Verifique se o teste foi realizado por um recurso
interno qualificado ou um terceiro externo qualificado e,
caso seja aplicavel, se ha uma independéncia
organizacional do responsavel pelo teste (ndo é necessario
gue seja um QSA ou ASV).

11.3.2 Realize testes de penetracao
internos pelo menos uma vez ao ano e

11.3.2.a Analise o escopo do trabalho e os resultados do
teste de penetragdo mais recente para verificar se os testes

O teste de penetracdo conduzido regularmente e
ap6s mudancas significativas no ambiente é uma
medida de seguranca proativa que ajuda a
minimizar o possivel acesso ao CDE por
individuos mal-intencionados.

A determinacao do que constitui uma melhoria ou
modificag&o significativa depende muito da
configuragédo de um determinado ambiente. Se
uma melhoria ou modificagdo puder permitir o
acesso aos dados do titular do cartdo ou afetar a
seguranc¢a do ambiente de dados do titular do
cartdo, ela pode ser considerada significativa.
Realizar testes de penetragcdo apds melhorias e
modificagfes da rede garante que os controles
supostamente implementados ainda estejam
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apo6s qualquer melhoria ou modificagdo
significativa na infraestrutura ou nos
aplicativos (como uma melhoria no
sistema operacional, uma sub-rede
adicionada ao ambiente ou um servidor
Web adicionado ao ambiente).

de penetracdo séo realizados conforme a seguir.
e De acordo com a metodologia definida
¢ Pelo menos uma vez ao ano
e Ap0s quaisquer alterac8es significativas no ambiente.

11.3.2.b Verifique se o teste foi realizado por um recurso
interno qualificado ou um terceiro externo qualificado e,
caso seja aplicavel, se ha uma independéncia
organizacional do responsavel pelo teste (ndo é necessario
que seja um QSA ou ASV).

11.3.3 As vulnerabilidades exploraveis
encontradas durante o teste de
penetracéo sdo corrigidas e o teste é
repetido para verificar as corregoes.

11.3.3 Analise os resultados do teste de penetracdo para
verificar se as vulnerabilidades exploraveis observadas
foram corrigidas e se o teste repetido confirmou que ela foi
corrigida.

funcionando efetivamente ap6s a melhoria ou

modificagdo.
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11.3.4 Se for utilizada a segmentagéo
para isolar o CDE de outras redes,
realize testes de penetracdo, ao menos,
uma vez por ano e apds qualquer
alteragdo nos métodos/controles de
segmentagao, para verificar se 0s
métodos de segmentacdo sdo
operacionais e eficientes, e se isolam
todos os sistemas fora do escopo dos
sistemas no CDE.

11.3.4.a Analise os controles de segmentagéo e revise a
metodologia de teste de penetracédo para verificar se os
procedimentos do teste sdo definidos para testar todos os
métodos de segmentagdo, com o objetivo de confirmar se
sdo operacionais e eficientes, e isole todos os sistemas fora
do escopo dos sistemas no CDE.

11.3.4.b Analise os resultados do teste de penetracdo mais
recente para verificar se:

e O teste de penetragdo para verificagdo dos controles
de segmentacao é executado, pelo menos, uma vez ao
ano e apos qualquer mudanca nos métodos/controles
da segmentagéo.

e Os testes de penetracdo abrangem todos os
controles/métodos de segmentacéo em uso.

o Os testes de penetracdo verificam se 0s
controles/métodos de segmentacado sdo operacionais e
eficientes, e se isolam todos os sistemas fora de
escopo dos sistemas no CDE.

11.3.4.c Verifique se o teste foi realizado por um recurso
interno qualificado ou terceiro externo qualificado e,
guando aplicavel, se ha independéncia organizacional em
relac@o ao responsavel pelo teste (desnecessario que seja
QSA ou ASV).

O teste de penetracdo é uma ferramenta
importante para confirmar se qualquer
segmentacgdo implantada para isolar o CDE de
outras redes é efetiva. O teste de penetragdo deve
focar nos controles da segmentacéo, tanto de
dentro quanto de fora da rede da entidade, mas
fora do CDE, para confirmar que eles ndo podem
passar pelos controles da segmentagéo para
acessar 0 CDE. Por exemplo, teste de rede e/ou
varredura para portas abertas, para verificar se
n&o h& nenhuma conectividade entre as redes de
fora e dentro do escopo.

11.3.4.1 Requisito adicional, somente
para prestadores de servi¢os: Se a
segmentacdo for utilizada, confirme o
escopo do PCI DSS por meio do teste de
penetracdo nos controles de
segmentacao, pelo menos,
semestralmente e apos quaisquer
alteracBes aos controles/métodos de
segmentacéo.

11.3.4.1.a Analise os resultados do teste de penetracao

mais recente para verificar se:

¢ O teste de penetracdo para verificagdo dos controles
de segmentacao é executado, pelo menos,
semestralmente e apos qualquer mudanca nos
métodos/controles da segmentacao.

o Os testes de penetracdo abrangem todos os
controles/métodos de segmentagdo em uso.

e Os testes de penetracdo verificam se 0s

Observacgao: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada tratar-
se de um prestador de servicos.

Para prestadores de servicos, a validagao do
escopo do PCI DSS deve ser executada sempre
que possivel, para garantir que o escopo do PCI
DSS permaneca atualizado e alinhado as
mudangas nos objetivos comerciais.

Observagao: Este requisito € uma pratica
recomendada até 31 de janeiro de 2018,
apos esta data torna-se uma exigéncia.

controles/métodos de segmentacado sdo operacionais e
eficientes, e se isolam todos os sistemas fora de
escopo dos sistemas no CDE.
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11.3.4.1.b Verifique se o teste foi realizado por um recurso
interno qualificado ou um terceiro externo qualificado e,
qguando aplicavel, se ha independéncia organizacional em
relagdo ao responsavel pelo teste (desnecessario que seja
QSA ou ASV).

11.4 Use técnicas de detecgdo de invasao
e/ou prevengdo contra invasdes para
detectar e/ou evitar invasdes na rede.
Monitore todo o trafego no perimetro do
ambiente de dados do titular do cartéo,
bem como nos pontos criticos do ambiente
e alerte as equipes sobre
comprometimentos suspeitos.

Mantenha todos os mecanismos de
deteccao e prevencgdo contra invasoées,
diretrizes e assinaturas atualizados.

11.4.a Analise as configura¢cdes do sistema e diagramas da
rede para verificar se as técnicas (como sistemas de
deteccao e/ou prevencao contra invasdes) estao
implementadas para monitorar todo o trafego:

¢ No perimetro do ambiente dos dados do titular do cartédo

e Nos pontos criticos do ambiente dos dados do titular do
cartdo.

11.4.b Analise as configuracdes do sistema e questione o0s
funcionarios responsaveis para confirmar se as técnicas de
detecgdo e/ou prevencéo contra invasao alertam os
funcionérios de comprometimentos suspeitos.

11.4.c Analise as configuragfes de IDS/IPS e a
documentacao do fornecedor para verificar se as técnicas de
deteccéo e/ou prevencao contra invasdo estdo configuradas,
mantidas e atualizadas de acordo com as instru¢des do
fornecedor para assegurar uma protecao ideal.

As técnicas de deteccao e/ou prevencgdo contra
invas@es (como IDS/IPS) comparam o trafego que
entra na rede com “assinaturas” conhecidas e/ou
comportamentos de milhares de tipos de
comprometimento (ferramentas de hacker, trojans
e outros tipos de malware) e envia alertas e/ou
interrompe a tentativa enquanto ela esta
acontecendo. Sem uma abordagem proativa a
uma deteccao de atividade ndo autorizada,
invas@es (ou mau uso) de recursos de computador
podem passar despercebidas em tempo real. Os
alertas de seguranga gerados por essas técnicas
devem ser monitorados, de forma que as
tentativas de invaséo possam ser interrompidas.

11.5 Implemente um mecanismo de
detec¢do de mudancgas (por exemplo,
ferramentas de monitoramento da
integridade do arquivo) para alertar a
equipe sobre modifica¢cdes ndo autorizadas
(inclusive alteragdes, acréscimos e
exclusdes) de arquivos criticos do sistema,
arquivos de configuracdo ou arquivos de
conteudo; e configure o software para
executar comparagfes de arquivos criticos,
pelo menos, uma vez por semana.

(Continua na préxima pagina)

11.5.a Verifique o uso de um mecanismo de deteccdo de
mudancas observando as configura¢des do sistema e os
arquivos monitorados, bem como analisando os resultados
das atividades de monitoramento.
Exemplos de arquivos que devem ser monitorados:
e Executaveis do sistema
e Executaveis dos aplicativos
e Arquivos de configuragéo e parametro
e Arquivos de log e auditoria, histéricos ou arquivados,
armazenados centralmente
e Arquivos criticos adicionais determinados pela entidade
(por exemplo, por meio de avaliagéo de risco ou outros
meios).

As solugbes em detecgcdo de mudangas, como
ferramentas de monitoramento da integridade do
arquivo (FIM), verificam alteragfes, acréscimos e
exclusdes de arquivos criticos, bem como
notificam quando as mudancas séo detectadas. Se
ndo implementadas corretamente e se o resultado
da solugédo de deteccdo de mudancgas néo for
monitorado, um individuo mal-intencionado pode
adicionar, remover ou alterar contetidos do arquivo
de configuragdo, programas do sistema
operacional ou executaveis dos aplicativos.
Alteracbes ndo autorizadas, se ndo detectadas,
podem tornar os controles de seguranca ineficazes
e/ou resultar no roubo dos dados do titular do
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Observacgao: Para fins de detec¢do de
alteracdes, os arquivos criticos
normalmente sdo aqueles que ndo séo
alterados com frequéncia, mas sua
modificagcdo poderia indicar um
comprometimento do sistema ou um risco
de comprometimento. Os mecanismos de
deteccao de alteragdes, como produtos de
monitoramento da integridade dos
arquivos, normalmente vém preé-
configurados com arquivos criticos para o
sistema operacional relacionado. Outros
arquivos criticos, como aqueles para os
aplicativos personalizados, devem ser
avaliados e definidos pela entidade (ou
seja, 0 comerciante ou prestador de
Servicos).

11.5.b Verifique se 0 mecanismo esta configurado para
alertar funcionéarios sobre modifica¢cdes nédo autorizadas
(inclusive alteragOes, acréscimos e exclusdes) de arquivos
criticos e para realizar comparag@es de arquivos criticos, ao
menos, uma vez por semana.

11.5.1 Implemente um processo para
responder a qualquer alerta gerado pela
solucéo de detecgéo de alteracdes.

11.5.1 Converse com os funciondrios para verificar se todos
os alertas sao investigados e resolvidos.

cartdo sem impacto perceptivel no processamento
normal.

11.6 Certifique-se de que as politicas de
seguranga e procedimentos operacionais
para o teste e monitoramento da
seguranga estejam documentados, em uso
e conhecidos por todas as partes
envolvidas.

11.6 Analise a documentagdo e converse com os funcionarios
para verificar se as politicas de seguranca e 0s
procedimentos operacionais para teste e monitoramento da
seguranca estéo:

e Documentados,

¢ Emuso, e

e Conhecidos por todas as partes envolvidas.

Os funcionarios precisam estar cientes e seguir as
politicas de seguranca e os procedimentos
operacionais para monitorar e testar a seguranca
continuamente.
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Uma politica de seguranca solida determina o tom da seguranca para toda a empresa e informa aos funcionarios o que é esperado deles. Todos
os funcionarios devem estar cientes da confidencialidade dos dados e de suas responsabilidades para protegé-los. Para as finalidades do
Requisito 12, “funcionario” refere-se a funcionarios que trabalham em periodo integral e meio-periodo, funcionarios e equipes temporarias e
prestadores de servigos e consultores que “residem” no endereco da entidade ou tém acesso ao ambiente de dados do titular do cartéo.
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12.1 Defina, publique, mantenha e dissemine
uma politica de seguranca.

12.1 Analise a politica de seguranca da informacéo e
verifique se a politica foi publicada e disseminada a todos os
funcionarios relevantes (incluindo fornecedores e parceiros
comerciais).

A politica de segurancga de informagdes de
uma empresa cria um guia para implementar
as medidas de seguranca para proteger seus
ativos mais valiosos. Todos os funcionéarios
devem estar cientes da confidencialidade dos
dados e de suas responsabilidades para
protegé-los.

12.1.1 Revise a politica de seguranga ao
menos uma vez por ano e atualize a politica
guando o ambiente for alterado.

12.1.1 Verifique se a politica de segurang¢a da informacéo
€ analisada pelo menos uma vez por ano e atualizada
conforme necessario para refletir as alteragdes nos
objetivos de negdcios ou no ambiente de risco.

As ameacas de seguranca e os métodos de
prote¢do evoluem rapidamente. Sem atualizar
a politica de seguranca para refletir essas
alteracBes, agora séo abordadas novas
medidas de protecdo para lutar contra essas
ameagas.

12.2 Implemente um processo de avaliagdo de
risco que:

e Seja realizado ao menos uma vez por
ano e quando houver modificacdes
significativas no ambiente (por exemplo,

12.2.a Verifique se ha um processo de avaliagdo de risco
documentado que:

o Identifique os recursos, ameagas e vulnerabilidades
criticas

e Resulte em uma andlise formal e documentada de risco

Uma avaliagdo de riscos permite a uma
organizagdo identificar ameagas e
vulnerabilidades relacionadas que tém o
potencial de causar um impacto negativo em
seus negocios. Exemplos de diferentes
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aquisicéo, fusdo, transferéncia, etc.),
e |dentifique os recursos, ameacas e
vulnerabilidades criticos, e
e Resulte em uma andlise formal e
documentada de risco.

Os exemplos de metodologias de avaliacéo de
risco incluem, entre outros, OCTAVE, ISO
27005 e NIST SP 800-30.

12.2.b Analise a documentagéo da avaliacéo de risco para
verificar se o processo de avaliagdo de risco é realizada ao
menos uma vez por ano e quando houver alteracdes
significativas no ambiente.

considerag@es de risco incluem crime
cibernético, ataques a web e malware em
POS. Os recursos podem entéo ser alocados
com eficacia para implementar controles que
reduzem a probabilidade e/ou o impacto
potencial da ameaca em questao.

Realizar avaliagbes de riscos anuais e quando
houver alterag6es significativas permite a
organizagdo manter-se atualizada com as
mudangas organizacionais e ameacas,
tendéncias e tecnologias em evolugéo.

12.3 Desenvolva o uso de politicas de
tecnologias criticas e defina o uso apropriado
destas tecnologias.

Observacgdo: exemplos de tecnologias criticas
incluem, entre outros, tecnologias de acesso
remoto e sem fio, laptops, tablets, midia
eletrdnica removivel, uso de e-mails e da
internet.

Garanta que essas politicas de utilizagédo
exijam o seguinte:

12.3 Analise as politicas de uso das tecnologias criticas e
guestione os funcionarios responsaveis para verificar se as
seguintes politicas estdo implementadas e sdo seguidas:

As politicas de uso por funcionarios podem
proibir o uso de determinados dispositivos e
outras tecnologias, se for essa a politica da
empresa, ou fornecer orientacdo para o0s
funcionérios quanto ao uso e a implementagéo
corretos. Se politicas de uso ndo estiverem
vigentes, os funcionarios podem usar as
tecnologias na violagdo da politica da
empresa, permitindo que individuos mal-
intencionados consigam acesso a sistemas
criticos e dados do titular do cartéo.

12.3.1 Aprovacéo explicita por partes
autorizadas

12.3.1 Verifique se as politicas de utilizagdo incluem
processos para aprovagao explicita das partes autorizadas
para usar as tecnologias.

Sem exigir aprovacao adequada do
gerenciamento para implementacdo dessas
tecnologias, um funcionéario pode implementar
inocentemente uma solugdo para uma
necessidade de negdcios percebida, mas
também abrir um grande buraco que deixe os
sistemas e dados criticos vulneraveis a
individuos mal-intencionados.

12.3.2 Autenticacéo para o uso da
tecnologia

12.3.2 Verifique se as politicas de utilizag&o incluem
processos para que todo o uso da tecnologia seja
autenticado com ID de usuério e senha ou outro item de
autenticacao (por exemplo, token).

Se a tecnologia for implementada sem
autenticacdo adequada (IDs de usuario e
senhas, tokens, VPNSs, etc.), individuos mal-
intencionados podem facilmente usar essa
tecnologia desprotegida para acessar
sistemas criticos e dados do titular do cartéo.
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12.3.3 Uma lista de todos esses dispositivos
€ equipes com acesso

12.3.3 Verificar se o uso das politicas define:
e Uma lista de todos os dispositivos criticos e

e Uma lista de pessoas autorizadas a usar 0s
dispositivos.

Os individuos mal-intencionados podem violar
a seguranca fisica e colocar seus proprios
dispositivos na rede como uma “backdoor”. Os
funcionérios também podem se desviar dos
procedimentos e instalar dispositivos. Um
inventario preciso, com rétulos adequados nos
dispositivos, permite uma rapida identificagao
das instalagfes ndo aprovadas.

12.3.4 Um método para determinar
prontamente e precisamente o proprietario,
informacdes de contato e propdsito (por
exemplo, etiqueta, codificacdo, e/ou
inventario de dispositivos)

12.3.4 Verifique se as politicas de utilizacédo definem um
método para determinar prontamente e precisamente o
proprietario, informacdes de contato e propdsito (por
exemplo, etiqueta, codificagdo, e/ou inventario de
dispositivos).

Os individuos mal-intencionados podem violar
a seguranca fisica e colocar seus proprios
dispositivos na rede como uma “backdoor”. Os
funcionérios também podem se desviar dos
procedimentos e instalar dispositivos. Um
inventario preciso, com rétulos adequados nos
dispositivos, permite uma rapida identificagéo
das instalagBes ndo aprovadas. Pense em
criar uma convencao de nomes oficiais para
dispositivos e registre todos os dispositivos
com os controles de inventario criados.
Rétulos légicos podem ser empregados com
informag6es, como cédigos que podem ser
associados ao proprietério, a informacdes de
contato e a sua finalidade.

12.3.5 Usos aceitaveis da tecnologia

12.3.5 Verifique se as politicas de utilizac@o definem usos
aceitaveis quanto a tecnologia.

12.3.6 Locais de rede aceitaveis quanto as
tecnologias

12.3.6 Verifique se as politicas de utilizac&o definem locais
de rede aceitaveis quanto a tecnologia.

12.3.7 Lista dos produtos aprovados pela
empresa

12.3.7 Verifique se as politicas de utilizacéo incluem uma
lista de produtos aprovados pela empresa.

Ao definir o uso corporativo aceitavel e a
localizagdo dos dispositivos e da tecnologia
aprovados pela empresa, a empresa fica mais
capaz de gerenciar e controlar falhas nas
configuragdes e nos controles operacionais, a
fim de garantir que n&o tenha sido aberta uma
“backdoor” para um individuo mal-
intencionado obter acesso a sistemas criticos
e a dados do titular do cartéo.

12.3.8 Desconexao automatica das sessdes
quanto as tecnologias de acesso remoto
ap6s um periodo especifico de inatividade

12.3.8 Verifique se as politicas de utilizagao exigem a
desconexdo automatica das sessfes quanto as
tecnologias de acesso remoto apos um periodo especifico
de inatividade.

As tecnologias de acesso remoto sao
frequentes "backdoors" a recursos criticos e a
dados do titular do cartdo. Ao desconectar as
tecnologias de acesso remoto quando n&o
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12.3.8.b Analise as configuraces para as tecnologias de estiverem em uso (por exemplg, aquelas
acesso remoto para verificar se as sessdes de acesso usadas para dar suporte aos sistemas pelo

remoto serdo desconectadas automaticamente apos um fornecedor de POS ou por outros .
periodo determinado de inatividade. fornecedores), 0 acesso e 0s riscos a rede séo

minimizados.
12.3.9 Ativacao de tecnologias de acesso 12.3.9 Verifique se as politicas de utilizac@o exigem a
remoto para fornecedores e parceiros de ativacdo de tecnologias de acesso remoto usadas pelos
negoécio somente quando lhes for fornecedores somente quando lhes for necessario, com
necessario, com desativacao imediata apds desativagdo imediata apds o uso.
0 Uso
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12.3.10 Para funcionarios que acessam 0s
dados do titular do cartdo por meio de
tecnologias de acesso remoto, proiba a
cOpia, a transferéncia e 0 armazenamento
dos dados do titular do cartédo em discos
rigidos locais e midias eletrénicas
removiveis, exceto se explicitamente
autorizado para uma necessidade comercial
definida.

Onde houver uma necessidade comercial
autorizada, as politicas de utilizacdo devem
exigir que os dados sejam protegidos de
acordo com todos os requisitos aplicaveis do
PCI DSS.

12.3.10.a Verifique se as politicas de utilizacéo proibem a
cOpia, a transferéncia ou o armazenamento dos dados do
titular do cartdo em discos rigidos locais e midias
eletrénicas removiveis ao acessar esses dados por meio
de tecnologias de acesso remotas.

12.3.10.b Para funcionarios com autorizacéo adequada,
verifiqgue se o0 uso de politicas exige a protecdo dos dados
do titular do cartdo de acordo com os requisitos do PCI
DSS.

Para garantir que os funcionarios estejam
cientes de suas responsabilidades de ndo
armazenar nem copiar dados do titular do
cartdo para o computador pessoal local ou
outras midias, sua empresa deve contar com
uma politica que proiba claramente essas
atividades, exceto para os funcionarios que
foram expressamente autorizados para isso.
Armazenar ou copiar dados do titular do cartdo
em discos rigidos locais ou outras midias deve
estar de acordo com todos 0s requisitos
aplicaveis do PCI DSS.

12.4 Certifique-se de que a politica e os
procedimentos de seguranga definem
claramente as responsabilidades quanto a
seguranga da informacao para todos os
funcionérios.

12.4.a Verifique se as politicas de seguranca da informagdo
definem claramente as responsabilidades quanto a
seguranga da informacéo para todos os funcionarios.

Sem fung¢@es e responsabilidades claramente
definidas e atribuidas, pode haver uma
interacdo inconsistente com o grupo de
seguranga, levando a uma implementac¢do ndo
protegida de tecnologias ou ao uso de
tecnologias nédo protegidas ou desatualizadas.

12.4.b Converse com alguns funciondrios responsaveis para
verificar se eles compreendem as politicas de seguranca.

12.4.1.a Analise a documentagéo para verificar se a
geréncia executiva atribuiu responsabilidade geral pela
manutencao da conformidade do PCI DSS da entidade.

12.4.1 Requisito adicional, somente para
prestadores de servigos: A geréncia
executiva deve estabelecer

Observagdo: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada
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responsabilidades pela protecdo dos dados
de titulares do cartéo e um programa de
conformidade do PCI DSS, que contemple:

e Responsabilidade geral pela
manuten¢éo da conformidade do PCI
DSS

e Definicdo de diretriz para o programa
de conformidade do PCI DSS e
comunicacao a geréncia executiva

Observagao: Este requisito € uma pratica
recomendada até 31 de janeiro de 2018,
apos esta data torna-se uma exigéncia.

12.4.1.b Analisar a diretriz corporativa do PCI DSS para
verificar se ha descrigdo das condi¢cdes segundo as quais
o programa de conformidade do PCI DSS é organizado e
comunicado a geréncia executiva.

tratar-se de um prestador de servigos.

A atribuicdo das responsabilidades referentes
a conformidade do PCI DSS pela geréncia
executiva garante visibilidade do programa de
conformidade do PCI DSS e proporciona o
surgimento de perguntas adequadas para
determinar a eficiéncia do programa e
influenciar as prioridades estratégicas. A
responsabilidade geral pelo programa de
conformidade do PCI DSS pode ser atribuida
a fungdes individuais e/ou unidades
comerciais da organizagao.

A geréncia executiva pode incluir posi¢bes de
nivel C, conselho de administracéo ou
equivalente. Os titulos especificos dependerdo
da estrutura organizacional especifica. O nivel
de detalhes fornecidos a geréncia executiva
deve ser adequado para a organizacdo e o
publico-alvo especificos.

12.5 Atribua a um individuo ou a uma equipe
as seguintes responsabilidades de
gerenciamento da seguranca da informacao:

12.5 Analise as politicas e procedimentos de seguranc¢a da
informacao para verificar:

e A atribuigdo formal da seguranga da informacdo com
relacdo a um Diretor de seguranga ou outro membro do
gerenciamento que tenha conhecimento sobre
seguranca.

e As seguintes responsabilidades da seguranca da
informacéo sé&o atribuidas modo formal e especifico:

12.5.1 Defina, documente e distribua
politicas e procedimentos de segurancga.

12.5.1 Verifique se a responsabilidade de definir,
documentar e distribuir politicas e procedimentos de
seguranca esta formalmente atribuida.

12.5.2 Monitore e analise os alertas e as
informacdes de seguranca e distribua para
as equipes apropriadas.

12.5.2 Verifique se a responsabilidade pelo monitoramento
e analise dos alertas de seguranca e pela distribuicdo de
informacdes as equipes de gerenciamento adequadas da
seguranca da informagé&o e das unidades de negdcios foi
formalmente atribuida.

Cada pessoa ou equipe com
responsabilidades pela gestdo da seguranca
da informacgé&o deve estar claramente ciente
das responsabilidades e das tarefas
relacionadas por meio da politica especifica.
Sem essa responsabilidade, falhas nos
processos podem dar acesso a recursos
criticos ou dados do titular do cartdo.

As entidades também devem considerar
planos de transicao e/ou sucesséo do pessoal
relevante para evitar potenciais lacunas nos
procedimentos de seguranca, que poderiam
resultar em falhas na atribuicéo de
responsabilidades e, portanto, ndo execugéo
das atribuicdes.
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12.5.3 Defina, documente e distribua
procedimentos de resposta e escalagéo de
incidentes de seguranga para assegurar que
todas as situagdes sejam abordadas de
modo oportuno e eficiente.

12.5.3 Verifique se a responsabilidade de definir,
documentar e distribuir procedimentos de resposta e
escalacao de incidentes de seguranca é formalmente
atribuida.

12.5.4 Administre as contas dos usuarios,
incluindo adigdes, exclusbes e modificagdes.

12.5.4 Verifique se a responsabilidade pela administracéo
(adigéo, exclusdo e modificagao) das contas dos usuéarios
e do gerenciamento da autenticacéo é formalmente
atribuida.

12.5.5 Monitore e controle todos os acessos
aos dados.

12.5.5 Verifique se a responsabilidade por monitorar e
controlar todo o acesso aos dados é formalmente
atribuida.

12.6 Implemente um programa formal sobre
conscientizagao de seguranca para
conscientizar todos os funcionarios em relagdo
a politica e aos procedimentos de seguranca
dos dados do titular do cartéo.

12.6.a Revise o programa de conscientiza¢do de seguranga
para verificar se ocorre, de fato, a conscientizacao de todos
os funcionarios sobre a importancia da seguranca dos dados
do titular do cartéo.

12.6.b Analise os procedimentos e a documentacéo do
programa de conscientizacao de seguranca e realize o
seguinte:

Se os usuérios ndo forem treinados sobre as
responsabilidades de seguranca, as prote¢cées
e 0s processos que forem implementados
poderdo se tornar ineficazes por causa de
erros do funciondrio ou a¢es nédo
intencionais.

12.6.1 Instrua os funcionarios quando da
contratacdo e pelo menos uma vez por ano.

Observacgdo: Os métodos podem variar
dependendo da funcao de cada funcionario e
do nivel de acesso aos dados do titular do
cartdo.

12.6.1.a Verifique se o programa de conscientizagdo da
seguranca fornece varios métodos para transmitir a
conscientizag&o e instruir os funcionarios (por exemplo,
cartazes, cartas, memorandos, treinamento com base na
Web, reunifes e promocdes).

12.6.1.b Verifique se os funcionarios participam do
treinamento de conscientizacao relacionados a contratagédo
pelo menos uma vez por ano.

12.6.1.c Converse com alguns funcionarios para verificar
se eles concluiram o treinamento para se conscientizar da
importancia da seguranca dos dados do titular do cartéo.

Se o programa de conscientizacdo de
segurancga néo incluir sessbes de atualizacdo
anuais, 0s principais processos e
procedimentos de seguranca poderdo ser
esquecidos ou ignorados, resultando em
exposi¢ao dos recursos criticos e dos dados
do titular do cartéo.
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12.6.2 Solicite que os funcionarios 12.6.2 Verifique se o programa de conscientizacéo da Requerer um reconhecimento dos
reconhegam, pelo menos uma vez ao ano, seguranga requer que os funcionarios reconhegam, por funcionarios, por escrito ou eletronicamente,
que leram e compreenderam a politica e os escrito ou eletronicamente, pelo menos uma vez ao ano, ajuda a garantir que eles tenham lido e
procedimentos de seguran¢a da empresa. que leram e compreenderam a politica de seguranca da entendido as politicas e os procedimentos de
informacdo da empresa. segurancga e que eles tenham se

comprometido a obedecer a essas politicas.

12.7 Analise bem os potenciais funcionarios 12.7 Converse com a geréncia do departamento de Executar investigacdes de histérico completas
antes de contratar a fim de minimizar o risco Recursos Humanos e verifique se as verificagbes da antes de contratar funcionéarios que se espera
de invasdes a partir de fontes internas. formacé&o sao realizadas (dentro das restrigées das leis gue tenham acesso aos dados do titular do
(Exemplos de verificagdes da formacéo locais) antes de contratar funcionarios que terdo acesso aos | cartdo reduz o risco do uso ndo autorizado de
incluem o histérico do emprego anterior, ficha | dados do titular do cartdo ou ao ambiente desses dados. PANs e outros dados do titular do cartdo por
criminal, historico de crédito e verificacdes das pessoas com historicos questionaveis ou
referéncias.) criminais.

Observacdao: Para os funcionarios como
caixas de loja, que tém acesso somente a um
numero do cartdo por vez ao viabilizar uma
transacgao, esse requisito € apenas uma

recomendacéo.
12.8 Mantenha e implemente politicas e 12.8 A partir de observacgdes, revisdo das politicas e Se o comerciante ou o prestador de servico
procedimentos para controlar os prestadores procedimentos e revisdo da documentagéo de apoio, compartilhar os dados do titular do cartdo com
de servicos com quem os dados do titular sdo | verifigue se estdo implementados processos para controle um prestador de servi¢o, devem ser aplicados
compartilhados, ou que possam afetar a dos prestadores de servicos com quem os dados do titular certos requisitos para garantir a protegdo
seguranca dos dados, conforme segue: sdo compartilhados ou que possam afetar a seguranca dos continua desses dados por tais prestadores de
dados do titular do cartdo, conforme segue: servico.
Eis alguns exemplos dos diferentes tipos de
prestadores de servigos: areas de
armazenamento de fita de backup, provedores
de servigos gerenciados, como empresas de
hospedagem na web ou prestadores de
servicos de segurancga, entidades que
recebem dados para fins de determinacédo de
fraude etc.
12.8.1 Mantenha uma lista dos prestadores 12.8.1 Verifique se ha uma lista onde constam os Rastrear todos os provedores de servigo
de servicos, incluindo uma descri¢cdo dos prestadores de servicos e insira uma descricdo dos identifica quando possiveis riscos se
servicos prestados. servicos prestados. estenderem para fora da organizacao.
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12.8.2 Mantenha um acordo por escrito que
inclua um reconhecimento de que 0s
prestadores de servicos séo responsaveis
pela seguranga dos dados do titular do
cartdo que eles possuirem, ou que os
armazenam, processam ou transmitem em
nome do cliente, ou ao ponto de que eles
possam impactar a seguranga do ambiente
dos dados do titular do cartéo do cliente.

Observagdao: as informacgdes exatas contidas
no reconhecimento dependerdo do acordo
entre as duas partes, dos detalhes do servico
a ser prestado e das responsabilidades
atribuidas a cada parte. O reconhecimento
nao precisa ser exatamente igual ao fornecido
neste requisito.

12.8.2 Observe os acordos por escrito e confirme se eles
incluem um reconhecimento de que os prestadores de
servigos sao responsaveis pela seguran¢a dos dados do
titular do cartdo que eles possuirem, ou que 0s
armazenam, processam ou transmitem em nome do
cliente, ou ao ponto de que eles possam impactar a
seguranga do ambiente dos dados do titular do cartéo do
cliente.

O reconhecimento dos prestadores de servico
evidencia 0 seu compromisso em manter a
seguranc¢a adequada dos dados do titular do
cartdo que sdo obtidos dos clientes. O grau de
responsabilidade do prestador de servigos
pela seguranca dos dados do titular do cartao
dependera do servico especifico e do acordo
entre o prestador e a entidade avaliada.

Juntamente com o Requisito 12.9, o presente
requisito tem por objetivo promover um nivel
consistente de entendimento entre as partes
sobre as responsabilidades aplicaveis ao PCI
DSS. Por exemplo, o acordo pode incluir que
0s requisitos aplicaveis do PCI DSS sejam
mantidos como parte do servigo prestado.

12.8.3 Certifique-se de que haja um
processo definido para a contratacdo dos
prestadores de servigos, incluindo uma
diligéncia devida adequada antes da
contratacao.

12.8.3 Verifique se as politicas e procedimentos estdo
documentados e implementados, incluindo a diligéncia
devida adequada antes da contrata¢do de qualquer
prestador de servicos.

O processo garante que qualquer
envolvimento de um prestador de servico seja
totalmente vetado internamente pela
organizacgdo, que deve incluir uma analise de
risco antes de estabelecer um relacionamento
formal com o prestador de servigos.

Os processos de diligéncia devida e metas
especificos variam para cada organizagéo.
Exemplos de consideracdes podem incluir as
préaticas de relatérios do fornecedor,
procedimentos de aviso de violacéo e resposta
a incidentes, detalhes de como as
responsabilidades do PCI DSS séo atribuidas
entre cada parte, como o fornecedor valida
sua conformidade com o PCI DSS e qual
evidéncia eles irdo fornecer, etc.
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12.8.4 Mantenha um programa para
monitorar anualmente o status de
conformidade com o PCI DSS dos
prestadores de servicos.

12.8.4 Verifique se a entidade mantém um programa para
monitorar o status de conformidade com o PCI DSS dos
prestadores de servi¢os pelo menos uma vez ao ano.

12.8.5 Mantenha informacgdes sobre quais
requisitos do PCI DSS séo administrados
por cada prestador de servicos e quais sdo
administrados pela entidade.

12.8.5 Verifique se a entidade mantém informacgdes sobre
quais requisitos do PCI DSS s&o administrados por cada
prestador de servi¢os e quais sdo administrados pela
entidade.

Conhecer o status de conformidade do
prestador de servico com o PCI DSS fornece
uma garantia a mais de que eles estao de
acordo com 0S mesmos requisitos aos quais a
organizagéo esta sujeita. Se o provedor
oferecer diversos servigos, este requisito se
aplicara apenas aos servigos realmente
prestados ao cliente e os servigos que
estiverem dentro do escopo da avaliagéo de
PCI DSS do cliente.

A informagéo especifica que uma entidade
mantém dependera do acordo particular com
seus fornecedores, o tipo de servico, etc. O
objetivo € que a entidade avaliada entenda
quais requisitos do PCI DSS seus
fornecedores concordaram em atender.

12.9 Requisito adicional, somente para
prestadores de servi¢os: Os prestadores de
servigos reconhecem por escrito aos clientes
que eles séo responsaveis pela seguranga dos
dados do titular do cartdo que eles possuirem,
Ou que 0s armazenam, processam ou
transmitem em nome do cliente, ou ao ponto
de que eles possam impactar a seguranca do
ambiente dos dados do titular do cartéo do
cliente.

Observagdo: as informag6es exatas contidas
no reconhecimento dependerdo do acordo
entre as duas partes, dos detalhes do servico
a ser prestado e das responsabilidades
atribuidas a cada parte. O reconhecimento
nao precisa ser exatamente igual ao fornecido
neste requisito.

12.9 Procedimento de teste adicional somente para
avaliacdo de prestadores de servigos: Revise as politicas
e os procedimentos do prestador de servigos e observe 0os
modelos dos acordos escritos para confirmar se o prestador
reconhece por escrito aos clientes que mantera todos os
requisitos aplicaveis do PCI DSS segundo o limite em que
acessa ou, de outra forma, armazena, processa ou transmite
dados do titular do cartdo em nome do cliente, ou segundo o
limite em que poderia impactar a seguranca do ambiente de
dados do titular do cartéo do cliente.

Observagdao: Este requisito aplica-se somente
guando a entidade que esta sendo avaliada
tratar-se de um prestador de servigos.

Juntamente com o Requisito 12.8.2, o
presente requisito tem por objetivo promover
um nivel consistente de entendimento entre os
prestadores de servi¢os e seus clientes sobre
as responsabilidades aplicaveis ao PCI DSS.
O reconhecimento dos prestadores de servigo
evidencia 0 seu compromisso em manter a
segurancga adequada dos dados do titular do
cartdo que sao obtidos dos clientes.

Politicas e procedimentos internos do
prestador de servicos relacionados ao
processo de engajamento do cliente e aos
modelos usados para acordos por escrito
devem incluir a provisdo do reconhecimento
aplicavel do cliente referente ao PCI DSS. O
método pelo qual o prestador de servigcos
fornece o reconhecimento por escrito deve ser
acordado entre o fornecedor e seus clientes.
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12.10 Implemente um plano de resposta a 12.10 Analise o plano de resposta a incidentes e o0s Sem um plano de resposta a incidentes de
incidentes. Prepare-se para reagir procedimentos relatados para verificar se a entidade esta seguranga completo que seja adequadamente
imediatamente a uma falha no sistema. preparada para reagir imediatamente a uma violagdo no disseminado, lido e entendido pelas partes
sistema realizando o que segue: responsaveis, a confuséo e a falta de uma

resposta unificada podem criar mais tempo
0Ci0oso para a empresa, exposi¢do publica
desnecessaria e novas responsabilidades

legais.
12.10.1 Crie o plano de resposta a 12.10.1.a Verifique se o plano de resposta a incidentes O plano de resposta a incidentes deve ser
incidentes para ser implementado no caso inclui: completo e conter todos os elementos-chave

de violagBes do sistema. Certifique-se de
que o plano aborda o seguinte, pelo menos:

para permitir que sua empresa reaja com
eficiéncia no caso de uma violagédo que possa
causar impacto nos dados do titular do cartéo.

e Funcdes, responsabilidades e estratégias de
comunicacgdo no caso de um comprometimento,

e Funcdes, responsabilidades e incluindo a notificacdo as bandeiras de pagamento,
estratégias de comunicacao e contato pelo menos
no caso de um comprometimento, ¢ Procedimentos de resposta especificos a incidentes

incluindo a notificagdo as bandeiras de

pagamento, pelo menos e Procedimentos de recuperagéo e continuidade dos

negocios

e Processos de backup dos dados

¢ Andlise dos requisitos legais referentes ao relato dos
comprometimentos (por exemplo, Lei 1386 da
Califérnia, que exige a notificacdo dos clientes

e Procedimentos de resposta especificos
a incidentes

e Procedimentos de recuperagéo e
continuidade dos negdcios

* Processos de backup dos dados afetados no caso de um comprometimento real ou

¢ Andlise dos requisitos legais visando ao suspeito para qualquer negécio que seja realizado
relato dos comprometimentos com moradores da Califérnia em seu banco de dados)

e Abrangéncia e resposta de todos o0s e Abrangéncia e resposta de todos os componentes
componentes criticos do sistema criticos do sistema

e Referéncia ou inclusao de e Referéncia ou inclusdo de procedimentos de resposta
procedimentos de resposta a incidentes a incidentes por parte das bandeiras.

por parte das bandeiras. 12.10.1.b Converse com os funcionarios e revise a

documentacao a partir de incidentes ou alertas relatados
previamente para verificar se o plano e os procedimentos
de resposta ao incidente documentado foram seguidos.

12.10.2 Revise e teste o plano, inclusive 12.10.2 Converse com o pessoal e revise a documentagdo | Sem testes adequados, etapas essenciais
todos os elementos previstos no Requisito de teste para verificar se o plano é testado, pelo menos, podem ser perdidas, o que poderia aumentar a
12.10.1, pelo menos, anualmente. anualmente, e se o teste considera todos os elementos exposicao durante um incidente.

enumerados no Requisito 12.10.1.
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12.10.3 Designe equipes especificas para
estarem disponiveis em tempo integral para
responder aos alertas.

12.10.3 Verifique, por meio da observacgao, andlise das
politicas e entrevistas com funciondrios responséaveis se a
equipe designada esta disponivel para cobertura de
monitoramento e resposta a incidentes em tempo integral
para qualquer evidéncia de atividade ndo autorizada,
deteccgéo de pontos de acesso sem fio ndo autorizados,
alertas de IDS criticos e/ou relatérios de sistemas criticos
ndo autorizados ou altera¢des nos arquivos de conteudo.

12.10.4 Forneca treinamento adequado a
equipe que é responsavel pela resposta as
falhas do sistema.

12.10.4 Verifique, por meio de observagao, andlises das
politicas e entrevistas com os funcionarios responsaveis se
a equipe com responsabilidades de resposta a violagGes
de seguranca sao treinadas periodicamente.

Sem uma equipe de reagéo a incidentes
treinada e prontamente disponivel, podem
ocorrer danos extensos a rede e dados e
sistemas criticos podem ficar “poluidos” pelo
manuseio inadequado dos sistemas
almejados. Isso pode evitar 0 sucesso de uma
investigagdo pds-incidente.

12.10.5 Inclua alertas a partir dos sistemas
de monitoramento de seguranca, incluindo,
entre outros, detec¢do e prevencao contra
invasoes, firewalls e sistemas de
monitoramento da integridade dos arquivos.

12.10.5 Verifique, por meio da observacgao e da andlise
dos processos, se 0 monitoramento e a resposta aos
alertas a partir dos sistemas de monitoramento da
segurancga sao abordados no plano de resposta a
incidentes.

Esses sistemas de monitoramento sao feitos
para se concentrar em possiveis riscos aos
dados, sdo essenciais para se tomar uma
acao rapida para evitar uma violagédo e devem
estar incluidos nos processos de resposta a
incidentes.

12.10.6 Desenvolva um processo para
modificar e aprimorar o plano de resposta a
incidentes, de acordo com as licdes
aprendidas e para incorporar 0s
desenvolvimentos do setor.

12.10.6 Verifique, por meio da observagéo, da andlise das
politicas e entrevistas com os funcionarios responsaveis se
hé& um processo para modificar e aprimorar o plano de
resposta a incidentes, de acordo com as licbes aprendidas
e para incorporar os desenvolvimentos do setor.

Incorporar as “ligdes aprendidas” no plano de
reacdo a incidentes depois de um incidente
ajuda a manter o plano atualizado e capaz de
reagir as ameagas que surgirem e as
tendéncias de seguranca.

12.11 Requisito adicional, somente para
prestadores de servigos: Proceda a
andlise, pelo menos, trimestralmente para
confirmar se os funcionérios estéo
cumprindo as politicas de seguranca e 0s
procedimentos operacionais. As analises
devem abranger 0s seguintes processos:

¢ Revisao diaria dos registros

e Comentarios de conjunto de regras de
firewall

¢ Aplicacéo de padrbes de configuragdo
em novos sistemas

12.11.a Analise as politicas e os procedimentos para
verificar se h& processos definidos para revisdo e
confirmacgéo de que a equipe esta cumprindo os
procedimentos operacionais e as politicas de seguranga; a
andlise deve abranger:

¢ Revisao diaria dos registros
e Comentarios de conjunto de regras de firewall

e Aplicacédo de padrdes de configuracdo em novos
sistemas

e Responder a alertas de seguranga
o Alterar processos de gestédo

Observacgdao: Este requisito aplica-se
somente quando a entidade que esta sendo
avaliada tratar-se de um prestador de
Servicos.

A confirmagéo regular do cumprimento das
politicas e dos procedimentos de seguranca
garante que os controles previstos
encontram-se ativos e em funcionamento
conforme pretendido. O objetivo das analises
nao é executar outras exigéncias do PCI
DSS novamente, porém confirmar se os
procedimentos estdo sendo cumpridos
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e Responder a alertas de seguranga
e Alterar processos de gestédo

Observagdao: Este requisito € uma pratica
recomendada até 31 de janeiro de 2018,
apos esta data torna-se uma exigéncia.

12.11.b Converse com o pessoal responsavel e examine os
registros das andlises para verificar se as analises ocorrem,
pelo menos, trimestralmente.

conforme o esperado.

12.11.1 Requisito adicional, somente
para prestadores de servigos:
Mantenha a documentagéo do processo
de revisdo trimestral e considere:

e Documentar os resultados das revisoes

e Revisar e assinar os resultados por
funcionérios com atribuicédo de
responsabilidade no programa de
conformidade do PCI DSS

Observagao: Este requisito € uma pratica
recomendada até 31 de janeiro de 2018,
apos esta data torna-se uma exigéncia.

12.11.1 Examinar a documentacao das revisdes trimestrais
para verificar se incluem:

e Documentar os resultados das revisbes

e Revisar e assinar os resultados por funcionarios com

atribuicao de responsabilidade no programa de
conformidade do PCI DSS

Observagdo: Este requisito aplica-se
somente quando a entidade que esta sendo
avaliada tratar-se de um prestador de
Servicos.

A intenc¢do das verificagdes independentes é
confirmar se as atividades de seguranca
estdo sendo executadas regularmente. As
revisdes também podem ser usadas para
verificar se a evidéncia adequada esta sendo
mantida (por exemplo, logs de auditoria,
relatérios de varredura de vulnerabilidade,
revisdes do firewall etc.), a fim de auxiliar na
preparagdo da entidade para a proxima
avaliacéo do PCI DSS.
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Este Apéndice contém requisitos adicionais do PCI DSS para diferentes tipos de entidades. As se¢des neste Apéndice incluem:
e Apéndice Al: Requisitos adicionais do PCI DSS para provedores de hospedagem compartilhada
e Apéndice A2: Requisitos adicionais do DSS PCI para entidades usando SSL/antigo TLS

o Apéndice A3: Validacéo Suplementar de Entidades Designadas

Informacdes sobre orientacdo e aplicabilidade séo fornecidas a cada secao.
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Apéndice Al: Requisitos adicionais do PCI DSS para provedores de hospedagem compartilhada

Conforme mencionado nos Requisitos 12.8 e 12.9, todos os prestadores de servigos com acesso aos dados do titular do cartdo (inclusive,
provedores de hospedagem compartilhada) devem aderir ao PCI DSS. Além disso, o Requisito 2.6 afirma que os provedores de hospedagem
compartilhada devem proteger o ambiente hospedado e os dados de cada entidade. Portanto, os provedores de hospedagem compartilhada
também devem estar em conformidade com os requisitos nesse Apéndice.

Al Requisitos

Al Proteja os dados e o ambiente
hospedado de cada entidade (ou seja,
do comerciante, prestador de servicos
ou outra entidade), de acordo com 0s
itens Al.1 a Al.4:

O provedor de hospedagem deve
cumprir esses requisitos e todas as
outras sec¢des relevantes do PCI DSS.

Observagao: Mesmo que o provedor de
hospedagem cumpra esses requisitos, a
conformidade da entidade que usa o
provedor de hospedagem nao esta
assegurada. Cada entidade deve estar
em conformidade com o PCI DSS e
validar a conformidade, conforme
aplicavel.

A.1.1 Certifique-se de que cada
entidade execute somente 0s
processos com acesso ao ambiente de
dados do titular do cartdo daquela
entidade.

Procedimentos de teste

Al Especificamente para uma avaliagdo do PCI DSS de um
provedor de hospedagem compartilhada, para verificar se os
provedores de hospedagem compartilhada protegem o ambiente
hospedado e os dados das entidades (comerciantes e prestadores
de servicos), selecione um exemplo de servidores (Microsoft
Windows e Unix/Linux) dentre varios exemplos representativos de
comerciantes e prestadores de servigos, e execute 0 que esta
descrito nos itens Al1.1 a Al.4 abaixo:

A.1.1 Se um provedor de hospedagem compartilhada permitir que
as entidades (por exemplo, comerciantes ou prestadores de
servigos) executem seus proprios aplicativos, verifiqgue se os
processos dos aplicativos sdo executados mediante identificacéo
exclusiva da entidade. Por exemplo:

e Nenhuma entidade no sistema pode usar um ID de usuario do
servidor Web compartilhado.

e Todos os scripts CGI usados por uma entidade devem ser
criados e executados como o ID do usuério exclusivo da
entidade.

Orientacéo

O Apéndice A do PCI DSS é destinado a
provedores de hospedagem compartilhada
gue desejam fornecer aos clientes do
comerciante e/ou prestador de servico um
ambiente de hospedagem em conformidade
com o PCI DSS.

Se um comerciante ou prestador de
servigo puder executar seus proprios
aplicativos no servidor compartilhado, eles
devem ser executados com o ID de
usuario do comerciante ou prestador de
servico e ndo como um usuario
privilegiado.
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Al Requisitos

A.1.2 Restrinja 0 acesso e 0s
privilégios de cada entidade somente
ao proéprio ambiente de dados do titular
do cartéo.

A1.3 Certifique-se de que os registros
e percursos de auditoria estdo ativados
e sdo exclusivos para o ambiente de
dados do titular do cartéo de cada
entidade, além de estarem em
conformidade com o Requisito 10 do
PCI DSS.

Procedimentos de teste

A.1.2.a Verifique se a ID do usuario de qualquer processo de
aplicativo ndo concede privilégios (raiz/admin).

A.1.2.b Verifique se cada entidade (comerciante, prestador de
servigos) leu, registrou ou executou permissdes exclusivamente
referentes aos arquivos e diretdrios que possui ou para 0s arquivos
de sistema necessarios (restritos por meio das permissdes do
sistema de arquivo, listas de controle de acesso, chroot, jailshell
etc.).

Importante: Os arquivos de uma entidade ndo podem ser
compartilhados em grupo.

Al.2.c Verifique se os usudrios da entidade nédo tém acesso de
escrita aos binarios compartilhados do sistema.

A1.2.d Verifique se a visualizagdo das entradas de registro é
restrita a entidade detentora.

Al.2.e Para garantir que as entidades ndo possam monopolizar os
recursos do servidor para explorar vulnerabilidades (por exemplo,
condi¢bes de erro, aceleracao e reinicializacdo, resultando, por
exemplo, em sobrecargas de buffer), verifique se as restricdes
foram implementadas para a utilizagdo destes recursos do sistema:

Espaco em disco
e Largura de banda
e Memoria
e CPU
A1.3 Verifique se o provedor de hospedagem compartilhada ativou

0s registros conforme segue, para o ambiente de cada comerciante
e prestador de servigos:

o Os registros séo ativados para os aplicativos de terceiros
comuns.
e Como padréo, os registros estéo ativados.

e Os registros estdo disponiveis para analise pela entidade
detentora.

¢ As localizagbes dos registros sdo informadas com clareza a
entidade detentora.

Orientacao

Para garantir que os acessos e 0s
privilégios estejam restritos, de forma que
cada comerciante ou prestador de servico
s06 tenha acesso ao proprio ambiente dos
dados, considere o seguinte:

1. Privilégios do ID do usuario do
servidor Web do prestador de servigos
ou do comerciante;

2. Permiss@es concedidas para ler,
escrever e executar arquivos;

3. Permissdes concedidas para escrever
em binéarios do sistema;

4. Permissdes concedidas para arquivos
de log dos comerciantes e prestadores
de servicos; e

5. Controles para garantir que um
comerciante ou prestador de servi¢cos
ndo possa monopolizar recursos do
sistema.

Os registros devem estar disponiveis em
um ambiente de hospedagem
compartilhado, de forma que os
comerciantes e prestadores de servico
tenham acesso e consigam analisar 0s
logs especificos ao ambiente dos dados
do titular do cartéo.
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Al Requisitos Procedimentos de teste Orientagao
Al.4 Permita que 0S processos Al.4 Verifique se o provedor de hospedagem compartilhada definiu Os provedores de hospedagem
providenciem investigacéo forense politicas que proporcionem uma investigacéo forense oportuna dos compartilhada devem ter processos para
oportuna em caso de servidores relacionados no caso de comprometimento. fornecer uma resposta rapida e facil no
comprometimento a qualquer caso de uma investigacéo forense ser
comerciante ou prestador de servi¢cos necessaria para um comprometimento,
hospedado. até o nivel adequado de detalhes, de

forma que os detalhes individuais do
comerciante ou do prestador de servico
estejam disponiveis.

Apéndice A2: Requisitos adicionais do DSS PCI para entidades usando SSL/antigo TLS

Entidades que usam SSL e TLS antigo devem trabalhar pelo upgrade para obtencao de um protocolo criptografico robusto, assim que possivel. Além disso, SSL
e/ou TLS antigo ndo devem ser introduzidos em ambientes onde os protocolos mencionados ja ndo existem mais. No momento da publicagéo, as
vulnerabilidades conhecidas s&o dificeis de explorar em ambientes de pagamento POS POI. No entanto, novas vulnerabilidades poderiam surgir a qualquer
momento, e cabe a organizacdo manter-se atualizada em relacéo as tendéncias em vulnerabilidade e determinar se estdo ou ndo suscetiveis a formas de ataque
conhecidas.

Os requisitos do PCI DSS diretamente afetados séo:

Requisito 2.2.3 Implementar recursos de seguranc¢a adicionais para todos 0s servigos, protocolos ou daemons exigidos
considerados ndo seguros.

Requisito 2.3 Criptografar todo acesso administrativo que ndo utiliza console com criptografia robusta.

Requisito 4.1 Usar protocolos de seguranca e criptografia robusta para proteger dados sensiveis do titular do cartdo
durante a transmissao em redes abertas e publicas.

Os protocolos SSL e TLS antigo ndo devem ser usados como controle de seguranca para atender aos presentes requisitos. Para oferecer suporte a entidades
trabalhando para migrar do SSL/TSL antigo, as disposi¢@es seguintes sdo incluidas:

e Novas implementacdes ndo devem usar SSL ou TLS antigo como controle de seguranca.

e Até 30 de junho de 2016, todos os prestadores de servigo deverdo oferecer servigo seguro.

e  Apo6s 30 de junho de 2018, todas as entidades deverdo interromper o uso do SSL/TSL antigo como controle de seguranga e usar somente versdes
seguras do protocolo (a concessao para determinados terminais POS POI é descrita no ultimo item abaixo).

e Antes de 30 de junho de 2018, implementacdes existentes que usam SSL ou TLS antigo devem estabelecer um plano formal de migracdo e reducgéo de
riscos.

e Terminais POS POI (e pontos de terminagdo SSL/TLS aos quais se conectam) que podem ser verificados e considerados néo suscetiveis a ataques
conhecidos via SSL e TLS antigo, podem continuar a usa-los como controle de seguranga apos 30 de junho de 2018.
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Este Apéndice aplica-se a entidades que usam SSL/TLS antigo como controle de seguranga para proteger o CDE e/ou CHD (por exemplo, SSL/TLS antigo usado
para atender aos requisitos 2.2.3, 2.3 ou 4.1 do PCI DSS). Consulte as Informag8es Suplementares atualizadas do PCI SSC referentes a Migragdo do SSL/TLS
antigo, para obter mais orienta¢des sobre o uso dos protocolos SSL/TSL antigo.

A2 Requisitos

A2.1 Nos locais onde terminais POS POI
(e pontos de terminagdo SSL/TLS aos
guais se conectam) usam SSL e/ou TLS
antigo, a entidade deve:

e Confirmar se os dispositivos ndo
estdo suscetiveis a ataques
conhecidos para os citados
protocolos.

Ou:

¢ Implementar um plano de migragéo e
mitigacao de risco.

Procedimentos de teste

A2.1 Para terminais POS POI (e pontos de terminagdo SSL/TLS
aos quais se conectam) usando SSL e/ou TLS antigo:

e Confirme se a entidade apresenta documentacéo (por
exemplo, documentagéo do fornecedor, detalhes de
configuracdo do sistema/rede etc.) que verifica se os
dispositivos ndo estéo suscetiveis a ataques conhecidos
para os protocolos SSL/TLS antigo.

Ou:

e Concluir A2.2 abaixo.

Orientacéo

POls podem continuar a usar os protocolos
SSL/TLS antigo quando houver comprovacéo de
gue o POI nao esté suscetivel a ataques
atualmente conhecidos. No entanto, o protocolo
SSL é uma tecnologia ultrapassada
possivelmente sujeita a novas vulnerabilidades
de seguranca no futuro; portanto, € altamente
recomendavel que ambientes POI procedam ao
upgrade para um protocolo seguro, assim que
possivel. Se ndo houver necessidade dos
protocolos SSL/TLS antigo no ambiente, o uso e
plano alternativo para estas versfes devem ser
desativados.

Se o0 ambiente POS POI estiver suscetivel a
ataques conhecidos, o planejamento de
migragdo para uma alternativa segura deve ser
iniciado imediatamente.

Observacdo: A concesséo para POS POls que
nao estéo suscetiveis a ataques é baseada nos
riscos atuais e conhecidos. Se novos ataques
forem introduzidos, em relagéo aos quais os
ambientes POI sejam suscetiveis, os ambientes
POI deverao ser atualizados.
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A2 Requisitos

A2.2 Entidades com implementagfes
vigentes (outras que ndo conforme
previstas na se¢do A2.1), que usam 0s
protocolos SSL e/ou TLS antigo devem
estabelecer um plano formal de
migracéo e reducao de riscos.

A2.3 Requisito adicional, somente
para prestadores de servigos: Até 30
de junho de 2016, todos os prestadores
de servico deverao oferecer servico
seguro.

Observagao: Antes de 30 de junho de
2016, o prestador de servigos deve ter
uma opgao de protocolo seguro incluida
na sua oferta de servicos, ou ter um
plano de reducéo de riscos e migracéo
documentado (conforme A2.2) que inclui
uma meta de data para a oferta de uma
opcéo de protocolo seguro antes de 30
de junho de 2016. Apos esta data, todos
0s provedores de servigo devem
oferecer uma opc¢éao de protocolo seguro
para o seu servico.

Procedimentos de teste

A2.2 Rever o plano de migragdo e reducéo de riscos
documentado, para verificar se inclui:

e Descricdo do uso, incluindo dados que estdo sendo
transmitidos, tipos e nimero de sistemas que usam e/ou
oferecem suporte para os protocolos SSL/TLS antigo, tipo
de ambiente;

¢ Resultados da avaliacé@o de risco e implementagao de
controles para reducéo de risco;

e Descricdo dos processos para monitorar as novas
vulnerabilidades associadas com SSL/TLS antigo;

e Descricdo de processos de controle de altera¢des que sdo
implementados para garantir que o SSL/TLS antigo ndo seja
implementado em novos ambientes;

e Visdo geral do plano do projeto de migracdo, com data
prevista para conclusédo da migracéo até, no maximo, 30 de
junho de 2018.

A2.3 Analise as configura¢fes do sistema e a documentacéo de
apoio para verificar se o prestador de servicos oferece uma
opcao de protocolo seguro para o servigo.

Orientacéo

O plano de migracéo e reducao de risco € um
documento elaborado pela entidade detalhando
seus planos de migracéo para um protocolo
seguro, além de descrever os controles usados
pela entidade para reduzir o risco associado aos
protocolos SSL/TSL antigo até que a migracéo
seja concluida.

Consulte as Informagdes Suplementares
atualizadas do PCI SSC referentes a Migracao
do SSL/TLS antigo, para obter orienta¢des
adicionais sobre reducéo de riscos e planos de
migracao.

Consulte o termo "Prestadores de servigos" no
Glossario de termos, abreviaturas e acrébnimos
do PCI DSS e do PA-DSS para mais
esclarecimentos.

Padrédo de seguranca de dados da Industria de cartdes de pagamento (PCl), v3.2
© 2006-2016 PCI Security Standards Council, LLC. Todos os direitos reservados.

Péagina 139
Abril de 2016



» Security ®
Standards Council

Apéndice A3: Validagdo Suplementar de Entidades Designadas (DESV)

Este apéndice se aplica apenas a entidades designadas por uma empresa de pagamento ou adquirente que exigem uma validac&o adicional dos
requisitos existentes do PCI DSS. S&o exemplos de entidades as quais este Apéndice poderia se aplicar:

» Entidades que armazenam, processam e/ou transmitem grandes volumes de dados de titulares de cartdo,
= Entidades que fornecem pontos de agregacao para dados de titulares de cartdo, ou
» Entidades vitimas de violagdes consecutivas ou significativas aos dados de titulares de cartao.

As etapas de validagéo suplementar destinam-se a aumentar a garantia de que os controles do PCI DSS seréo efetiva e continuamente
mantidos, por meio da validacdo de processos de rotina (BAU), incremento da validacdo e consideracdes do escopo.

As etapas adicionais de validacédo constantes neste documento estdo organizadas de acordo com as areas de controle seguintes:
A3.1 Implementar um programa de conformidade do PCI DSS.
A3.2 Documentar e validar o escopo do PCI DSS.
A3.3 PCI DSS validado e incorporado as atividades de rotina (BAU).
A3.4 Controlar e gerenciar o acesso l6gico ao ambiente de dados do titular do cartéo.

A3.5 Identificar e solucionar eventos suspeitos.

Observacédo: Alguns requisitos estabelecem prazos definidos (por exemplo, no minimo, trimestral ou semestralmente),

segundo os quais determinadas atividades devem ser executadas. Para a avaliagdo inicial deste documento, ndo é

necessario que as atividades tenham sido realizadas segundo cada periodo de tempo no ano anterior, se o avaliador verificar

que:

1) A atividade foi realizada de acordo com a exigéncia aplicavel, no prazo mais recente (ou seja, o trimestre ou semestre
mais recente), e

2) A entidade registrou as politicas e os procedimentos para continuar exercendo a atividade segundo o prazo definido.

Para os anos subsequentes apdés a avaliagéo inicial, as atividades devem ter sido realizadas segundo cada periodo de tempo
estabelecido (por exemplo, atividades trimestrais devem ter sido realizadas para cada um dos quatro trimestres do ano
anterior).

Observacéo: A entidade deve ser submetida a uma avaliacdo conforme este Apéndice SOMENTE se instruida a
fazé-lo por um adquirente ou marca do sistema de pagamento.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.1 Implementar um programa de conformidade do PCI DSS

A3.1.1 A geréncia executiva deve
estabelecer responsabilidades pela protecéo
dos dados de titulares do cartédo e um
programa de conformidade do PCI DSS, que
contemple:

Responsabilidade geral pela
manutencdo da conformidade do PCI
DSS

Definicao de diretriz para o programa de
conformidade do PCI DSS

Comunicar atualizagBes a geréncia
executiva e ao conselho de
administracdo sobre as iniciativas e
problemas de conformidade em relagéo
ao PCI DSS,inclusive atividades de
corre¢do, pelo menos, anualmente

Referéncia do PCI DSS: Requisito 12

A3.1.1.a Analise a documentacéo para verificar se a
geréncia executiva atribuiu responsabilidade geral
pela manutengéo da conformidade do PCI DSS da
entidade.

A3.1.1.b Analisar a diretriz corporativa do PCI DSS
para verificar se ha descrigédo das condig6es segundo
as quais o programa de conformidade do PCI DSS é
organizado.

A3.1.1.c Analisar as apresentac¢des e/ou minutas das
reunifes da geréncia executiva e do conselho
administrativo para garantir que as iniciativas e
atividades de correcéo relacionadas a conformidade
do PCI DSS sejam comunicadas, pelo menos,
anualmente.

A atribuic@o das responsabilidades referentes a
conformidade do PCI DSS pela geréncia
executiva garante visibilidade do programa de
conformidade do PCI DSS e proporciona o
surgimento de perguntas adequadas para
determinar a eficiéncia do programa e
influenciar as prioridades estratégicas. A
responsabilidade geral pelo programa de
conformidade do PCI DSS pode ser atribuida a
func¢des individuais e/ou unidades comerciais da
organizacao.

A3.1.2 Um programa formal de
conformidade do PCI DSS deve ser
estabelecido e incluir:

Definicdo das atividades para

manutencdo e monitoramento geral
relacionado a conformidade do PCI
DSS, inclusive atividades de rotina

Processos de avaliagdo anual do PCI
DSS

Processos de validagéo continua dos
requisitos do PCI DSS (por exemplo:
diariamente, semanalmente,
trimestralmente etc., conforme o caso,
por requisito)

Processo para realizacdo de analise de
impacto comercial para determinar os

A3.1.2.a Analise as politicas e os procedimentos de
segurancga das informagdes para verificar se os
processos estdo definidos para o que segue:

e Manutengdo e monitoramento geral relacionado a
conformidade do PCI DSS, inclusive atividades
comerciais de rotina

e Avaliacao anual/avaliagbes anuais do PCI DSS

¢ Validacao continua dos requisitos do PCI DSS

¢ Analise de impacto comercial para determinar os

impactos potenciais do PCI DSS sobre decisbes
estratégicas comerciais

Um programa formal de conformidade permite
gue a organiza¢do monitore a saude dos
controles de segurancga, seja proativa em caso
de falha no controle e comunicar com eficiéncia
as atividades e o status de conformidade em
toda a organizagéo.

O programa de conformidade do PCI DSS pode
ser dedicado ou parte de um programa principal
de conformidade e/ou governanga, e deve
apresentar uma metodologia bem definida
capaz de demonstrar uma avalia¢do coerente e
eficaz. Exemplo de metodologias: Circulo - ciclo
- roda de Deming (Deming Circle of Plan-Do-
Check-Act, PDCA), ISO 27001, COBIT, DMAIC
e Six Sigma.

(Continua na préxima pagina)
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A3 Requisitos

Procedimentos de teste

Orientagao

impactos potenciais do PCI DSS sobre

decisdes estratégicas comerciais

Referéncia do PCI DSS: Requisitos 1-12

A3.1.2.b Converse com o pessoal e observe as
atividades de conformidade para verificar se os
processos definidos sdo implementados conforme a
sequir:

¢ Manutencdo e monitoramento geral relacionado a
conformidade do PCI DSS, inclusive atividades
comerciais de rotina

¢ Avaliacdo anual/avaliagbes anuais do PCI DSS

¢ Validacao continua dos requisitos do PCI DSS

e Analise de impacto comercial para determinar o0s
impactos potenciais do PCI DSS sobre decisbes
estratégicas comerciais

A manutengdo e 0 monitoramento da
conformidade geral do PCI DSS na organizagao
incluem a identificacdo das atividades a serem
executadas diaria, semanal, mensal, trimestral
ou anualmente, e a garantia de que as
atividades sao realizadas em plena
conformidade (por exemplo, com o uso de
autoavaliacdo de seguranga ou metodologia
PDCA).

Exemplos de decisOes estratégicas comerciais
que devem ser analisadas em relacéo aos
impactos potenciais do PCI DSS podem incluir
fusdes e aquisi¢cOes, aquisicao de novas
tecnologias ou novos canais de aceitagdo de
pagamento.

A3.1.3 Funcdes e responsabilidades
referentes a conformidade do PCI DSS
devem ser especificamente definidas e
formalmente atribuidas a uma ou mais
equipes, considerando, pelo menos, as
seguintes:

e Gerenciamento das atividades
comerciais de rotina do PCI DSS

e Gerenciamento das avalia¢cdes anuais

do PCI DSS

e Gerenciamento da validag&o continua

dos requisitos do PCI DSS (por

exemplo: diariamente, semanalmente,
trimestralmente etc., conforme o caso,

por requisito)

e Gerenciamento da andlise de impacto

A3.1.3.a Analise os procedimentos e as politicas de
seguranca da informagéo e converse com o pessoal
para verificar se as funcdes e responsabilidades estao
claramente definidas e se as obriga¢@es atribuidas
consideram, pelo menos, o seguinte:

e Gerenciamento das atividades comerciais de
rotina do PCI DSS

e Gerenciamento das avalia¢des anuais do PCI
DSS

e Gerenciamento da valida¢é@o continua dos
requisitos do PCI DSS (por exemplo: diariamente,
semanalmente, trimestralmente etc., conforme o
caso, por requisito)

e Gerenciamento da andlise de impacto comercial
para determinar os impactos potenciais do PCI
DSS sobre decisdes estratégicas comerciais

A definicdo formal das funcgdes e
responsabilidades especificas referentes a
conformidade do PCI DSS contribui para
garantir a responsabilidade e o monitoramento
dos esforgos continuos de conformidade do PCI
DSS. As fungdes podem ser atribuidas a um
Unico responsavel ou a diversos responsaveis,
em diferentes aspectos. A responsabilidade
deve ser atribuida a individuos com autoridade
para tomar decisdes arriscadas e sobre quem
recai a responsabilidade pela funcéo especifica.
As obriga¢cbes devem ser formalmente definidas
e 0s responsaveis devem ser capazes de
demonstrar compreenséo acerca das
responsabilidades assumidas.
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A3 Requisitos

Procedimentos de teste

Orientagao

comercial para determinar os impactos
potenciais do PCI DSS sobre decisfes
estratégicas comerciais

Referéncia do PCI DSS: Requisito 12

A3.1.3.b Converse com o pessoal responsavel,
verifique se estdo familiarizados e se executam as
responsabilidades atribuidas referentes a
conformidade do PCI DSS.

A3.1.4 Oferega treinamento em segurancga
da informacéo e/ou atualizacdo do PCI DSS,
pelo menos, anualmente, para o pessoal
com responsabilidade de conformidade
relacionada ao PCI DSS (conforme
identificacdo em A3.1.3).

Referéncia do PCI DSS: Requisito 12

A3.1.4.a Analise as politicas e os procedimentos de
seguranca da informagédo para verificar se o
treinamento em seguranca da informacé&o e/ou PCI
DSS é exigido, pelo menos, anualmente, para cada
funcdo com responsabilidades de conformidade
relacionadas ao PCI DSS.

A3.1.4.b Converse com o pessoal e analise os
certificados de participag&o ou outros registros, para
verificar se a equipe com responsabilidades de
conformidade relacionadas ao PCI DSS receberam
treinamento em seguranca da informacé&o e/ou
atualizacdo do PCI DSS, pelo menos, anualmente.

O pessoal responsavel pela conformidade do
PCI DSS tem necessidades de formacéo
especificas superiores as normalmente
fornecidas pelo treinamento geral em
conscientizacdo da seguranca. Individuos com
responsabilidades de conformidade
relacionadas ao PCI DSS devem receber
treinamento especializado que, além da
sensibilizagdo geral frente a seguranga das
informacdes, aborde tdpicos, habilidades,
processos ou metodologias de seguranga
especificos que devem ser obedecidos para
que desempenhem com eficicia as
responsabilidades de conformidade que Ihe
foram atribuidas.

O treinamento pode ser oferecido por terceiros
— por exemplo, SANS ou PCI SSC
(conscientizacao relacionada ao PCI, PCIP e
ISA), marcas de pagamento e adquirentes — ou
treinamento interno. O conteddo do treinamento
deve aplicar-se a fungéo especifica e estar
atualizado, considerando as mais recentes
ameacas a seguranca e/ou versédo do PCI DSS.

Para obter orientagéo adicional sobre o
desenvolvimento de contetido de treinamento
em seguranca adequado para funcdes
especializadas, consulte as Informacdes
Suplementares do PCI SSC sobre Préticas
recomendadas para a implementagédo de um
programa de conscientizagdo em seguranca.

A3.2 Documentar e validar o escopo do PCI DSS
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.2.1 Registre e confirme a precisao do
escopo do PCI DSS, pelo menos,
trimestralmente e apds alteragfes
significativas ao ambiente no escopo. A
validacédo trimestral do escopo validacéo
deve incluir, no minimo:

¢ Identificacdo de todas as redes no
escopo e componentes do sistema

¢ Identificacdo de todas as redes fora do
escopo e justificativa para tanto,
incluindo descri¢des de todos os
controles de segmentacéo
implementados

e Identificagéo de todas as entidades
conectadas —p. ex., entidades de
terceiros com acesso ao ambiente de
dados do titular do cartdo (CDE)

Referéncia do PCI DSS: Escopo dos
requisitos do PCI DSS

A3.2.1.a Analise os resultados documentados das
revisGes do escopo e converse com 0 pessoal para
verificar se as revisées ocorrem:

Pelo menos, trimestralmente

Apos alteragdes significativas ao ambiente no
escopo

A3.2.1.b Analise os resultados documentados das
revisfes trimestrais no escopo para verificar se 0os
seguintes procedimentos sao realizados:

Identificacdo de todas as redes no escopo e
componentes do sistema

Identificac&o de todas as redes fora do escopo e
justificativa para tanto, incluindo descri¢cdes de
todos os controles de segmentagéo
implementados

Identificagcdo de todas as entidades conectadas —
p. ex., entidades de terceiros com acesso ao CDE

A validac&o do escopo do PCI DSS deve ser
executada sempre que possivel, para garantir
gue o escopo do PCI DSS permanega
atualizado e alinhado as mudangas nos
objetivos comerciais.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.2.2 Determinar o impacto do escopo do
PCI DSS para todas as alteragfes nos
sistemas ou redes, inclusive acréscimos de
novos sistemas e novas conexdes de rede.
Os processos devem incluir:

e Realizagdo de uma avaliacao de
impacto formal do PCI DSS

¢ Identificacdo dos requisitos do PCI DSS
aplicaveis ao sistema ou a rede

e Atualizacdo do escopo do PCI DSS,
conforme apropriado

e Assinatura documentada dos resultados
da avaliacdo de impacto pelo pessoal
responséavel (conforme definicdo na
secdo A3.1.3)

Referéncia do PCI DSS: Escopo dos
requisitos do PCI DSS; Requisitos 1 a 12

A3.2.2 Analise a documentacgédo de alteragéo e
converse com o pessoal para verificar se, para cada
mudanca nos sistemas ou redes:

e Foirealizada uma avaliagdo de impacto formal do
PCI DSS.

e Os requisitos do PCI DSS aplicaveis as mudancas
no sistema ou na rede foram identificados.

e O escopo do PCI DSS foi atualizado conforme
apropriado a mudanca.

e A assinatura do pessoal responsavel (conforme
definicdo na secéo A3.1.3) foi obtida e
documentada.

Alteracdes aos sistemas ou redes podem gerar
impacto significativo ao escopo do PCI DSS.
Por exemplo, mudancgas de regra no firewall
podem trazer segmentos de toda a rede para o
€SCOopo Ou Novos sistemas podem ser
adicionados ao CDE, os quais devem ser
protegidos adequadamente.

Os processos para determinar o impacto
potencial que as mudangas aos sistemas e
redes podem gerar no ambito do PCI DSS da
entidade podem ser realizados como parte de
um programa dedicado de conformidade do PCI
DSS ou podem integrar um programa principal
de conformidade e/ou governanca.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.2.2.1 Apo6s concluir uma mudanca,
todos os requisitos relevantes do PCI DSS
devem ser verificados em todas as redes e
sistemas novos ou alterados; a
documentacgdo deve ser atualizada,
conforme aplicavel. Exemplos de requisitos
do PCI DSS que devem ser verificados
incluem, entre outros:

» Diagrama da rede atualizado para
refletir as mudancas.

= Sistemas configurados segundo os
padrdes de configuragédo, com todas as
senhas padréo alteradas e servigos
desnecessérios desabilitados.

= Sistemas protegidos com controles
necessarios — p. ex., monitoramento
de integridade de arquivos (FIM),
antivirus, patches e registro de
auditoria.

» Verifique se os dados de autenticacio
confidenciais (SAD) nédo séo
armazenados e se todos os dados
armazenados de titulares de cartdo
(CHD) sao documentados e
incorporados conforme os
procedimentos e a politica de retencao
de dados

= Novos sistemas sao incluidos no
processo trimestral de verificagéo de
vulnerabilidade.

Referéncia do PCI DSS: Escopo dos
requisitos do PCI DSS; Requisitos 1 a 12

A3.2.2.1 Para obter uma amostra das altera¢des nos
sistemas e redes, analise os registros de mudanca,
converse com a equipe e observe os sistemas/redes
afetados para verificar se, como parte da mudanca,

0s requisitos referentes ao PCI DSS foram

implementados e a documentacéo, atualizada.

E importante estabelecer processos para
analisar todas as mudancas realizadas, a fim de
garantir que todos os controles apropriados do
PCI DSS seréo aplicados em todas as redes ou
sistemas adicionados ao ambiente do escopo,
em raz&do da mudanca.

Estruturar a validacéo sobre processos de
gestao de mudancas contribui para garantir que
os padrdes de configuragdo e inventérios do
dispositivo estejam sempre atualizados e 0s
controles de seguranca sejam aplicados onde
necessario.

O processo de gestdo de mudangas deve incluir
evidéncias capazes de comprovar que 0s
requisitos do PCI DSS estejam implementados
ou preservados através do processo iterativo.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.2.3 Mudancas na estrutura
organizacional — por exemplo, fuséo ou
aquisicdo corporativa, altera¢éo ou
reatribuicdo de pessoal responsavel pelos
controles de seguranga — implicam em
revisdo formal (interna) do impacto ao
escopo do PCI DSS e aplicabilidade dos
controles.

Referéncia do PCI DSS: Requisito 12

A3.2.3 Analisar as politicas e os procedimentos para
verificar se uma mudanga na estrutura organizacional
resulta em revisdo formal do impacto ao escopo do

PCI DSS e aplicabilidade dos controles.

A estrutura e a gestéo da organizagao definem
0S requisitos e protocolo para operagdes
seguras e eficientes. Mudancgas na estrutura
podem gerar efeitos negativos frente aos
controles e conceitos existentes quando da
realocacao ou remogao de recursos
anteriormente controlados pelo PCI DSS ou
ganho de novas responsabilidades para as
quais nao ha controles estabelecidos. Portanto,
€ importante consultar o escopo e os controles
do PCI DSS quando houver mudancas para
garantir que os controles permanegam
implementados e em atividade.

A3.2.4 Se a segmentacdo for utilizada,
confirme o escopo do PCI DSS por meio do
teste de penetracdo nos controles de
segmentacao, pelo menos, semestralmente
e apos quaisquer alteracdes aos
controles/métodos de segmentacao.

Referéncia do PCI DSS: Requisito 11

A3.2.4 Analise os resultados do teste de penetracdo

mais recente para verificar se:

O teste de penetracdo para verificagdo dos
controles de segmentacéo € executado, pelo
menos, semestralmente e apds qualquer

mudanga nos métodos/controles da segmentacao.

Os testes de penetracdo abrangem todos os
controles/métodos de segmentacao em uso.

Os testes de penetracgdo verificam se os
controles/métodos de segmentagdo sao
operacionais e eficientes, e se isolam todos os

sistemas fora de escopo dos sistemas no CDE.

Se a segmentacgéo é usada para isolar as redes
no escopo das redes fora do escopo, 0s
controles de segmentagdo devem ser
verificados por meio do teste de penetracdo
para confirmar se continuam a operar com
eficiéncia e conforme esperado. Técnicas de
teste de penetracdo devem seguir a
metodologia existente de penetragdo, conforme
especifica o Requisito 11 do PCI DSS.

Para obter mais informacgdes sobre testes de
penetracao eficientes, consulte as Informacdes
Suplementares do PCI SSC, em Orientac6es
referentes ao teste de penetracao.
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A3 Requisitos Procedimentos de teste Orientagao
A3.2.5 Implementar uma metodologia de A3.2.5.a Analise a metodologia documentada de O PCI DSS exige que, como parte do escopo
descoberta de dados para confirmar o descoberta de dados para verificar o seguinte: em exercicio, as entidades auditadas devem

escopo do PCI DSS e localizar todas as identificar e documentar todas as ocorréncias

¢ locai de ha PAN ¢ A metodologia de descoberta de dados considera de PAN ol bi
(_)ntes e locais onde ha em texto ) processos para identificar todas as fontes e locais e em tex’Eo simples nos seus am ientes.
simples, pelo menos, trimestralmente e apos onde ha PAN em texto simples A implementac&o de uma metodologia de
mudancas significativas aos processos ou descoberta de dados que identifica todas as

ambiente do titular do cartdo. A metqdolclagla congldera 0 potegma]! parz Pé[l\)lEem fontes e locais onde ha PAN em texto simples e
texto simples nos sistemas e redes fora do leva em consideraco o potencial para

A metodologia de descoberta de dados deve atualmente definido - )
considerar o potencial para PAN em texto ocorréncias de PAN em texto simples nos

simples nos sistemas e redes fora do CDE A3.2.5.b Analise os resultados dos esforcos recentes | sistemas e redes fora do CDE atualmente
atualmente definido. em descoberta de dados e converse com o pessoal definido ou em locais imprevistos no CDE
responsavel para verificar se a descoberta de dados é | definido — por exemplo, em um arquivo de
Referéncia do PCI DSS: Escopo dos executada, pelo menos, trimestralmente e apos rggistro de erro ou despejo c_ie meméria —
requisitos do PCI DSS mudancgas significativas aos processos ou ambiente ajuda a gar_antlr que os locais antenqrmente
do titular do cartéo. desconhecidos para PAN em texto simples

sejam detectados e devidamente protegidos.

O processo de descoberta de dados pode ser
realizado através de diversos métodos,
inclusive, entre outros: (1) software de
descoberta de dados comercialmente
disponivel, (2) programa de descoberta de
dados desenvolvido internamente ou (3) uma
busca manual. Independentemente do método
utilizado, o objetivo do esforgo € encontrar
todas as fontes e locais onde ha PAN em texto
simples (ndo apenas no CDE definido).
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.2.5.1 Certifiqgue-se da eficiéncia dos
métodos utilizados para a descoberta de
dados —, p. ex., os métodos devem ser
capazes de detectar PAN em texto simples
em todos os tipos de componentes do
sistema (por exemplo, em cada plataforma
ou sistema operacional) e formatos de
arquivo em uso.

A eficiéncia dos métodos para descoberta
de dados deve ser confirmada, pelo
menos, anualmente.

Referéncia do PCI DSS: Escopo dos
requisitos do PCI DSS

A3.2.5.1.a Converse com o pessoal e analise a
documentagéo para verificar se:

= A entidade tem um processo estabelecido para
testar a eficiéncia dos métodos utilizados para
descoberta de dados.

= O processo inclui a verificagdo dos métodos
capazes de detectar PAN em texto simples em
todos os tipos de componentes do sistema e
formatos de arquivo em uso.

A3.2.5.1.b Analise os resultados dos Ultimos testes
de eficiéncia para verificar se a eficacia dos métodos
utilizados na descoberta de dados € confirmada, pelo
menos, anualmente.

Um processo para testar a eficiéncia dos
métodos utilizados para a descoberta de dados
garante a integralidade e a precisédo da
deteccéo de dados do titular do cartdo. Para
integridade, pelo menos uma amostra dos
componentes do sistema nas redes dentro e
fora do escopo deve ser incluida no processo
de descoberta de dados. A precisdo pode ser
testada ao dispor PANs de teste em uma
amostra dos componentes do sistema e
formatos de arquivo em uso e, em seguida,
confirmando se o método de descoberta de
dados detectou os PANs de teste.

A3.2.5.2 Implemente procedimentos de
resposta a serem acionados quando da
deteccdo de PAN em texto simples fora do
CDE, para incluir:

» Procedimentos para determinar as
acOes a serem tomadas quando da
deteccéo de PAN em texto simples
fora do CDE, inclusive recuperacéao,
exclusdo com seguranca e/ou
migracéo para o CDE atualmente
definido, conforme aplicavel

* Procedimentos para determinar como
os dados foram parar fora do CDE

* Procedimentos para corrigir
vazamentos de dados ou lacunas no
processo que resultou na localiza¢ao
de dados fora do CDE

* Procedimentos para identificar a fonte
dos dados

* Procedimentos para identificar se ha
caminho de dados armazenado com
0s PANs

A3.2.5.2.a Analise os procedimentos de resposta
documentados para verificar se foram definidos
procedimentos de resposta para detecgdo de PAN em
texto simples fora o CDE e se incluem:

» Procedimentos para determinar as acoes a
serem tomadas quando da deteccdo de PAN
em texto simples fora do CDE, inclusive
recuperacao, exclusédo com seguranga e/ou
migracao para o CDE atualmente definido,
conforme aplicavel

* Procedimentos para determinar como os dados
foram parar fora do CDE

* Procedimentos para corrigir vazamentos de
dados ou lacunas no processo que resultou na
localizagéo de dados fora do CDE

* Procedimentos para identificar a fonte dos
dados

= Procedimentos para identificar se ha caminho
de dados armazenado com os PANs

A3.2.5.2.b Converse com o pessoal e analise os
registros das acdes de resposta para verificar se as
atividades de correcdo sdo executadas quando da

O estabelecimento de procedimentos de
resposta documentados para serem seguidos
em caso de deteccdo de PAN em texto simples
fora do CDE contribui para identificar as a¢des
corretivas necessarias e prevenir futuros
vazamentos. Por exemplo, se houve deteccdo
de PAN fora do CDE, deve-se proceder a
analise para (1) determinar se o PAN foi salvo
independentemente de outros dados (ou se
integrava um caminho completo), (2) identificar
a fonte dos dados e (3) identificar lacunas no
controle que provocaram a localizagdo dos
dados fora do CDE.
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A3 Requisitos

Procedimentos de teste

Orientagao

deteccéo de PAN em texto fora do CDE.

A3.2.6 Implemente mecanismos para
detectar e evitar a saida de PAN em texto
simples do CDE via canais, métodos ou
processos ndo autorizados, incluindo a
geracao de alertas e logs de auditoria.

Referéncia do PCI DSS: Escopo dos
requisitos do PCI DSS

A3.2.6.a Analise a documentacao e observe os
mecanismos implementados para verificar se os
mecanismos encontram-se:

¢ Implementados e em funcionamento

e Configurados para detectar e evitar a saida de
PAN em texto simples do CDE via canais,
métodos ou processos nao autorizados

e Gerando logs e alertas sobre a deteccao de PAN
em texto simples deixando o CDE via canais,
métodos ou processos nao autorizados

A3.2.6.b Analise os alertas e logs de auditoria e
converse com o pessoal responséavel para verificar se
os alertas séo investigados.

Mecanismos para detectar e evitar a perda ndo
autorizada de PAN em texto simples podem
incluir ferramentas adequadas — como
solugdes de prevencao contra perda de dados
(DLP) — e/ou processos e procedimentos
manuais. A abrangéncia dos mecanismos deve
considerar, entre outros, e-mails, downloads
para midia removivel e saida para impressoras.
O emprego dos mecanismos permite a
organizacao detectar e evitar situagdes que
podem resultar na perda de dados.

A3.2.6.1 Estabeleca procedimentos de
resposta a serem iniciados apos a
deteccéo de tentativas para remocéo do
PAN em texto simples do CDE via canais,
métodos ou processos nao autorizados. Os
procedimentos de resposta devem incluir:

» Procedimentos para investigacao de
alertas pelo pessoal responséavel, em
tempo habil

* Procedimentos para corre¢éo de
vazamentos de dados ou lacunas no
processo, conforme necessério, para
evitar a perda de dados

A3.2.6.1.a Analise os procedimentos de resposta
documentados para verificar se os procedimentos de
resposta a tentativa de remocao do PAN em texto
simples do CDE via canais, métodos ou processos
ndo autorizados incluem:

» Procedimentos para investigacao de alertas
pelo pessoal responsavel, em tempo habil

*= Procedimentos para corre¢do de vazamentos
de dados ou lacunas no processo, conforme
necessario, para evitar a perda de dados

A3.2.6.1.b Converse com o pessoal e analise os
registros das a¢des tomadas quando ha deteccao de
PAN em texto simples saindo do CDE via canais,
métodos ou processos ndo autorizados e verifique
se foram executadas atividades de corregéo.

As tentativas de remocgao do PAN em texto
simples via canais, métodos ou processos ndo
autorizados podem indicar intencdo maliciosa
de roubo de dados ou podem refletir as acdes
de um funcionério autorizado que desconhece
ou simplesmente ndo cumpre os métodos
vigentes. A investigacdo das ocorréncias em
tempo hébil contribui para identificar onde ha
necessidade de correcdes e fornece
informag0®es valiosas para ajudar a entender a
origem das ameacas.

A3.3 PCI DSS validado e incorporado as atividades comerciais de rotina (BAU)

A3.3.1 Implemente um processo para
deteccédo imediata e alerta sobre falhas no
controle de seguranca critica. Sdo exemplos

A3.3.1.a Analise as politicas e os procedimentos
documentados para verificar se ha processos
definidos para deteccéo imediata e subsequente alerta

Se ndo houver processos formais para
deteccéo e alerta (assim que possivel) referente
a ocorréncia de falha nos controles de
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A3 Requisitos

Procedimentos de teste

Orientagao

de controles de seguranga critica, entre
outros:

e Firewalls

e IDS/IPS

e FIM

e Antivirus

e Controles de acesso fisico

e Controles de acesso légico

e Mecanismos de registro de auditoria

e Controles de segmentacéo (se usados)

Referéncia do PCI DSS: Requisitos 1-12

sobre falhas no controle de seguranca critica.

A3.3.1.b Analise os processos de detecgdo e alerta e
converse com os funciondrios para verificar se ha
processos implementados para todos os controles de
seguranca critica, e se a falha de um controle de
seguranca critica resulta na geracdo de um alerta.

seguranca critica, as falhas podem passar
despercebidas por periodos prolongados e
conferir aos invasores tempo suficiente para
comprometer sistemas e roubar dados
confidenciais do ambiente de dados do titular de
carto.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.3.1.1 Solucione falhas nos controles de
seguranca critica em tempo habil. Os
processos para solucionar falhas nos
controles de seguranga devem incluir:

* Restabelecimento de func¢des de
seguranca

» Identificagdo e documentacédo da
duracao (data e hora do inicio ao fim)
da falha de seguranga

» Identificar e documentar as causas de
falha, incluindo a causa raiz e
documentar a corre¢do necessaria
para tratar da causa raiz.

= Identificacdo e tratamento de
quaisquer questdes de seguranca que
surgiram durante a falha

* Proceder a avaliagdo de riscos para
determinar a necessidade de outras
acOes como resultado da falha na
seguranga

= Implementacao de controles para
prevenir a causa da falha de reocorrer

»= Retomar o monitoramento dos
controles de seguranca

Referéncia do PCI DSS: Requisitos 1-12

A3.3.1.1.a Analise os procedimentos e as politicas
documentadas e converse com o pessoal para
verificar se ha processos definidos e implementados
para solucionar falhas no controle de seguranca que
incluam:

Restabelecimento de fun¢des de seguranca

Identificacdo e documentacédo da duracao (data
e hora do inicio ao fim) da falha de seguranga

Identificar e documentar as causas de falha,
incluindo a causa raiz e documentar a corre¢ao
necessdria para tratar da causa raiz.

Identificacdo e tratamento de quaisquer
questdes de seguranca que surgiram durante a
falha

Proceder a avaliagdo de riscos para determinar
a necessidade de outras agfes como resultado
da falha na seguranca

Implementacao de controles para prevenir a
causa da falha de reocorrer

Retomar o monitoramento dos controles de
seguranca

A3.3.1.1.b Analise os registros para verificar se as
falhas no controle de seguranca estao
documentadas e incluem:

Identificacdo das causas da falha, incluindo a
causa raiz

Duracao (data e hora de inicio e fim) da falha
de segurancga

Detalhes da corregdo necessaria para
solucionar a causa raiz

Evidéncias documentadas (p. ex., registros em
um sistema de gerenciamento de problemas)
devem conferir suporte para a existéncia de
processos e procedimentos capazes de
solucionar falhas de seguranga. Além disso, o
pessoal deve estar ciente de suas
responsabilidades em caso de falha. A¢des e
respostas as falhas devem ser registradas nas
evidéncias documentadas.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.3.2 Analise as tecnologias de hardware e
software, pelo menos, anualmente, para
confirmar se ainda atendem aos requisitos
do PCI DSS da organizacéo. (Por exemplo,
uma revisdo das tecnologias para as quais ja
ndo ha suporte por parte do fornecedor e/ou
gue ja nao atendem as necessidades de
segurancga da organizacao).

O processo inclui um plano para corre¢ao
das tecnologias que ja ndo atendem aos
requisitos do PCI DSS da organizacéo,
considerando inclusive a substituicdo de
tecnologias, conforme apropriado.

Referéncia do PCI DSS: Requisitos 2, 6

A3.3.2.a Analise as politicas e os procedimentos
documentados e converse com o pessoal para
verificar se ha processos definidos e implementados
para revisdo das tecnologias de hardware e software,
com a finalidade de confirmar se continuam a atender
aos requisitos do PCI DSS da organizagéo.

A3.3.2.b Verifique os resultados das andlises recentes
para verificar se as analises ocorrem, pelo menos,
anualmente.

A3.3.2.c Para tecnologias que ja ndo cumprem 0s
requisitos do PCI DSS da organizacgéo, verifique se ha
proposicao de um plano para correcao da tecnologia.

As tecnologias de hardware e software evoluem
constantemente. As organizagdes devem estar
cientes em relagdo as mudangas nas
tecnologias que utilizam, bem como a evolucao
das ameacas frente as tecnologias em uso. As
organizagdes também devem estar cientes das
alteracdes feitas pelos fornecedores de
tecnologia para os produtos ou processos de
apoio, para compreender como as mudancgas
podem afetar o uso da tecnologia pela
organizacao.

Andlises regulares das tecnologias que geram
impacto ou influenciam os controles do PCI
DSS podem ajudar na aquisi¢éo, uso e
implementacéo de estratégias, além de garantir
a continuidade da eficiéncia dos controles que
dependem dessas tecnologias.
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A3 Requisitos

Procedimentos de teste

Orientagao

A3.3.3 Proceda as analises, pelo menos,
trimestralmente para verificar se as
atividades BAU estédo sendo cumpridas.
As analises devem ser realizadas pelo
pessoal designado para o programa de
conformidade do PCI DSS (conforme
previsto na secéo A3.1.3) e incluem o
seguinte:

e Confirmacao de que todas as atividades
BAU estéo sendo realizadas (p. ex.,
A3.2.2, A3.2.6 e A3.3.1)

e Confirmacao de que o pessoal esta
cumprindo as politicas de seguranca e
os procedimentos operacionais (por
exemplo, revisdes diarias de registro,
revisdo do conjunto de regras do
firewall, padrbes de configuragéo para
novos sistemas etc.)

e Documentar como as revisdes foram
concluidas, incluindo a forma como
todas as atividades BAU foram
verificadas e consideradas em
execucao.

e Coleta de evidéncia documentada
conforme necessario para avaliagdo
anual do PCI DSS

e Revisdo e assinatura dos resultados
pelos funcionérios com atribui¢céo de
responsabilidade no programa de
conformidade do PCI DSS (conforme
definicdo na se¢édo A3.1.3)

¢ Retencéo de registros e documentacéo
referentes ao periodo de, pelo menos,
12 meses, com abrangéncia de todas as
atividades BAU

A3.3.3.a Analise as politicas e os procedimentos para
verificar se ha processos definidos para anélise e
verifica¢&@o das atividades BAU. Verifique se os
procedimentos incluem:

e Confirmacao de que todas as atividades BAU
estéo sendo realizadas (por exemplo, A3.2.2,
A3.2.6 e A3.3.1)

e Confirmacao de que o pessoal esta cumprindo as
politicas de seguranca e os procedimentos
operacionais (p. ex., revisdes diarias de registro,
revisdo do conjunto de regras do firewall, padrdes
de configuracé@o para novos sistemas etc.)

e Documentar como as revisdes foram concluidas,
incluindo a forma como todas as atividades BAU
foram verificadas e consideradas em execucéo

e Coletar evidéncia documentada conforme
necessario para avaliagdo anual do PCI DSS

¢ Revisdo e assinatura dos resultados pela geréncia
executiva responsavel pela governanga do PCI
DSS

¢ Retencédo dos registros e documentagao
referentes ao periodo de, pelo menos, 12 meses,
com abrangéncia de todas as atividades BAU

A3.3.3.b Converse com o pessoal responséavel e

examine os registros das analises para verificar se:

e As analises séo realizados pelo pessoal
designado segundo o programa de conformidade
do PCI DSS

e As revisOes sao realizadas, pelo menos,
trimestralmente

A implementacéo de controles do PCI DSS em
atividades comerciais de rotina revela-se como
método eficaz para garantir a inclusdo da
seguranga como parte das operagfes
comerciais normais regularmente. Portanto, é
importante que verificagées independentes
sejam executadas, para garantir que os
controles das BAU estéo ativos e funcionam
conforme o esperado.

A intencdo das verificag6es independentes é
analisar as evidéncias que confirmam se as

atividades comerciais de rotina estdo sendo

realizadas.

As revisbes também podem ser usadas para
verificar se a evidéncia adequada esta sendo
mantida (por exemplo, logs de auditoria,
relatorios de varredura de vulnerabilidade,
revisbes do firewall etc.), a fim de auxiliar na
preparacdo da entidade para a proxima
avaliacdo do PCI DSS.
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A3 Requisitos

Procedimentos de teste

Orientagao

Referéncia do PCI DSS: Requisitos 1-12

A3.4 Controlar e gerenciar o acesso logic

0 ao ambiente de dados do titular do cartdo

A3.4.1 Verifique as contas de usuério e 0s
privilégios de acesso aos componentes no
escopo, pelo menos, a cada seis meses,
para garantir que as contas de usuario e 0
acesso permanecam adequados e
autorizados com base na funcao de trabalho.

Referéncia do PCI DSS: Requisito 7

A3.4.1 Converse com os funcionarios responsaveis e
analise a documentacao de suporte para verificar se:

e As contas de usuario e os privilégios de acesso
sdo revisados, pelo menos, a cada seis meses.

e As revisfes confirmam que 0 acesso esta

adequado com base na fungéo de trabalho e que
todo o acesso € autorizado.

Os requisitos de acesso evoluem ao longo do
tempo, conforme os funcionarios mudam de
funcé@o ou saem da empresa, e conforme as
fungdes de trabalho sofrem mudancas. Cabe a
geréncia rever, revalidar e atualizar
regularmente o acesso do usuario, conforme
necessario, para refletir as mudancas no quadro
de pessoal, incluindo terceiros e funcdes de
trabalho dos usuarios.

A3.5 Identificar e solucionar eventos sob

suspeita

A3.5.1 Implemente uma metodologia para
identificacdo de padrbes de ataque e
comportamento indesejavel entre sistemas
em tempo habil — por exemplo, usando
andlises manuais coordenadas e/ou
gerenciadas centralmente, ou ferramentas
automatizadas de correlacdo de registros —
para incluir, pelo menos, o seguinte:

e ldentificacdo de anormalidades ou
atividade suspeita, conforme ocorrem

e Emisséo de alertas em tempo héabil ao

A3.5.1.a Analise a documentacédo e converse com 0
pessoal para verificar a existéncia de metodologia
definida e implementada para identificar padrées de
ataque e comportamento indesejavel entre sistemas
em tempo habil, e que considere o seguinte:

¢ Identificacdo de anormalidades ou atividade
suspeita, conforme ocorrem

e Emissdo de alertas em tempo habil ao pessoal
responsével

e Resposta aos alertas em conformidade com os
procedimentos de resposta documentados

pessoal responsavel, referentes a
deteccéo de atividade suspeita ou
anormalidades

¢ Resposta aos alertas em conformidade
com os procedimentos de resposta
documentados

Referéncia do PCI DSS: Requisitos 10, 12

A3.5.1.b Analise os procedimentos de resposta a
incidentes e converse com o pessoal responsavel,
para verificar se:

e O pessoal de plantdo recebe alertas em tempo
habil.

e Os alertas séo respondidos de acordo com os
procedimentos de resposta documentados.

A capacidade de identificar padrdes de ataque e
comportamento indesejavel entre sistemas é
fundamental para prevenir, detectar ou
minimizar o impacto relacionado ao
comprometimento de dados. A presenca de
registros em todos os ambientes permite o
monitoramento, alerta e analise completos,
quando ha algo errado. Determinar a causa do
comprometimento é muito dificil, se ndo
impossivel, sem a existéncia de um processo
para comprovar a informag&o de componentes
criticos do sistema e sistemas que executam
fungbes de seguranga — como firewalls,
IDS/IPS e sistemas de monitoramento de
integridade de arquivos (FIM). Assim, os
registros para todos os componentes criticos
dos sistemas e sistemas que executam fungdes
de seguranga devem ser coletados,
correlacionados e armazenados. O
procedimento poderia incluir o uso de produtos
de software e metodologias de servigo para
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A3 Requisitos Procedimentos de teste

Orientagao

transmisséo de analise em tempo real, alertas e
relatérios — como gerenciamento de eventos e
informag0des de seguranca (SIEM),
monitoramento da integridade de arquivos (FIM)
ou deteccao de mudanga.
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Apéndice B: Controles de compensacéo

Os controles de compensacdo podem ser considerados na maioria dos requisitos do PCI DSS quando
uma entidade nédo for capaz de atender a um requisito de forma explicita, conforme informado, devido a
restricdes de negécios documentadas ou técnicas legitimas, mas minimizou o risco associado ao
requisito de modo suficiente por meio da implementacéo de outros controles, incluindo os de
compensagéo.

Os controles de compensacao devem atender aos seguintes critérios:
1. Atender a intencéo e o rigor do requisito original do PCI DSS.

2. Forneca um nivel semelhante de defesa ao requisito original do PCI DSS, como o controle de
compensacgao que contrabalanca o risco de modo suficiente para o qual o requisito original do PCI
DSS tenha sido criado para fornecer uma defesa. (Consulte a secdo Navegando no PCI DSS para
obter informac6es sobre a intencdo de cada requisito do PCI DSS.)

3. Esteja “acima e além” dos outros requisitos do PCI DSS. (Simplesmente estar em conformidade com
outros requisitos do PCI DSS ndo é um controle de compensacéo.)

Ao utilizar o critério de avaliacdo “acima e além” para controles de compensac¢éo, considere o
seguinte:

Observacédo: Os itens nas alternativas a) a c) abaixo séo apenas exemplos. Todos os controles de
compensacdo devem ser analisados e validados quanto a suficiéncia pelo responsavel pela avaliagdo
gue realiza a andlise do PCI DSS. A efetividade de um controle de compensacado depende das
especificidades do ambiente no qual o controle esta implementado, dos controles de seguranca ao redor
e da configuracéo do controle. As empresas devem estar cientes de que um determinado controle de
compensacao ndo seré efetivo em todos os ambientes.

a) Os requisitos existentes do PCI DSS NAO PODERAO ser considerados como controles de
compensacao se ja tiverem sido exigidos para o item sob analise. Por exemplo, as senhas para
0 acesso administrativo realizado que néo utiliza console devem ser enviadas criptografadas
para minimizar o risco de interceptacdo de senhas administrativas em texto simples. As
entidades ndo podem usar outros requisitos de senha do PCI DSS (bloqueio de invasédo, senhas
complexas, etc.) para compensar a falta de senhas criptografadas, uma vez que os outros
requisitos de senha nado diminuem o risco de interceptacéo de senhas de texto simples. Além
disso, os outros controles de senha ja sao requisitos do PCI DSS referente ao item sob analise
(contas).

b) Os requisitos existentes do PCI DSS PODEM ser considerados como controles de compensagéo
se forem exigidos para outra area, mas ndo para o item sob analise. Por exemplo: a autenticacéo
multifatorial € requisito do PCI DSS para acesso remoto. A autenticacao multifatorial a partir da
rede interna também pode ser considerada como controle de compensacao para 0 acesso
administrativo que néao utiliza console quando ndo houver suporte para a transmisséo de senhas
criptografadas. A autenticacdo multifatorial pode ser aceita como controle de compensagéo, se:
(1) atender ao objetivo do requisito original ao abordar o risco de interceptacao de senhas
administrativas em texto simples; e (2) for configurada de modo adequado e em um ambiente
seguro.

c) Os requisitos existentes do PCI DSS podem ser combinados com novos controles para se
tornarem um controle de compensacéo. Por exemplo, se uma empresa nao for capaz de tornar
os dados do titular do cartéo ilegiveis de acordo com o Requisito 3.4 (por exemplo, por meio da
criptografia), um controle de compensacao poderia consistir de um dispositivo ou uma
combinacdo de dispositivos, aplicativos e controles que abordam todos os itens a seguir: (1)
segmentacédo da rede interna; (2) filtragem do endereco IP ou endereco MAC; e (3) autenticagdo
multifatorial a partir da rede interna.
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4. Ser proporcional ao risco adicional imposto pelo ndo cumprimento do requisito do PCI DSS

O responsavel pela avaliagdo deve analisar os controles de compensagédo por completo durante cada
avaliacdo anual do PCI DSS para validar se cada controle de compensacéao aborda adequadamente o
risco para o qual o requisito do PCI DSS original foi elaborado, de acordo com os itens 1 a 4 acima. Para
manter a conformidade, os processos e controles devem estar implementados para assegurar que 0S
controles de compensacao permanecam efetivos apés a conclusdo da avaliacéo.
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Apéndice C: Planilha dos controles de compensacao

Use esta planilha para definir os controles de compensacédo para qualquer requisito no qual os controles
de compensacédo séo usados para atender a um requisito do PCI DSS. Os controles de compensacao
também devem ser documentados no Relatério sobre Conformidade na secao do requisito do PCI DSS

correspondente.

Observacédo: somente as empresas que realizaram uma analise dos riscos e tém restricdes de negdcios
documentadas ou tecnoldgicas legitimas podem considerar o uso dos controles de compensagéo para

atingir a conformidade.

Numero e definicao do requisito:

Informac8es necessarias Explicacao
1. Restrigdes Liste as restricdes que impossibilitam a
conformidade com o requisito original.
2. Objetivo Defina o objetivo do controle original;
identifique o objetivo atendido pelo
controle de compensagéo.
3. Risco identificado | Identifique qualquer risco adicional
imposto pela auséncia do controle
original.
4. Definicdo dos Defina os controles de compensacao e
controles de explique como eles abordam os
compensacao objetivos do controle original e o
aumento dos riscos, caso haja algum.
5. Validagéo dos Defina como os controles de
controles de compensagéo foram validados e
compensagao testados.
6. Manutencgéo Defina o processo e os controles
implementados para manter 0s
controles de compensacéo.
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Planilha dos controles de compensacao — Exemplo completo

Use esta planilha para definir os controles de compensacao para qualquer requisito indicado como
‘implantado” via controles de compensacao.

Nimero do requisito: 8.1.1 — Todos os usuarios séo identificados com um ID de usuario exclusivo
antes de permitir que eles acessem os componentes do sistema ou os dados do titular do cartdo?

Informacdes necessérias

Explicagao

1. Restricdes

Liste as restricbes que
impossibilitam a
conformidade com o
requisito original.

A empresa XYZ utiliza Servidores Unix
independentes sem LDAP. Sendo assim,
cada um deles requer um logon “raiz”. A
empresa XYZ nado pode gerenciar o logon
‘raiz” nem é possivel registrar todas as
atividades “raiz” por usuario.

2. Objetivo

Defina o objetivo do controle
original; identifique o
objetivo atendido pelo
controle de compensagéo.

O obijetivo de exigir logons exclusivos é duplo.
Primeiro, ndo é considerado aceitavel, da
perspectiva de seguranga, compartilhar
credenciais de logon. Segundo, ter logons
compartilhados impossibilita afirmar em
definitivo quem é responsavel por uma
determinada agéo.

3. Risco identificado

Identifique qualquer risco
adicional imposto pela
auséncia do controle
original.

O risco adicional ocorre no sistema de
controle de acesso ao ndo assegurar que
todos os usuarios tenham um ID exclusivo e
possam ser monitorados.

4. Definicdo dos
controles de
compensacéao

Defina os controles de
compensacao e explique
como eles abordam os
objetivos do controle original
€ 0 aumento dos riscos,
caso haja algum.

A empresa XYZ exigira que todos o0s usuarios
fagcam login nos servidores com suas contas
de usuario regulares e, em seguida, usem o
comando “sudo” para executar comandos
administrativos. O procedimento permite o
uso de privilégios de conta “raiz” para
execucdo de comandos predefinidos que séo
registrados via sudo no log de segurancga.
Desta forma, cada a¢éo do usuério pode ser
rastreada para sua conta individual, sem que
a senha ‘raiz” seja compartilhada com os
USUArios.

5. Validacao dos
controles de
compensacéao

Defina como os controles de
compensacao foram
validados e testados.

A empresa XYZ demonstra ao avaliador que o
comando sudo esta configurado corretamente
com 0 uso de um arquivo “sudoers”, que
apenas comandos predefinidos podem ser
executados por usuarios especificos e que
todas as atividades realizadas por individuos
usando sudo encontram-se registradas para
identificar as acBes executadas
individualmente com o uso de privilégios
raiz”.

6. Manutencéo

Defina o processo e 0s
controles implementados

A empresa XYZ documenta processos e
procedimentos para garantir que as
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para manter os controles de | configura¢des “sudo” ndo sejam modificadas,
compensacao. alteradas ou removidas para permitir que
usudrios individuais executem comandos raiz
sem monitoramento, identificacdo e registro
individual.
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sistema

Segmentacao

Determinagao
da segmentacao

Para usar a segmentacao da rede a fim de reduzir o escopo do PCI DSS,
uma entidade deve isolar os sistemas que armazenam, processam ou
transmitem dados do titular do cartdo do restante da rede.

O assessor
validou a efetividade da
segmentacao?

O escopo pode
ser reduzido devido a
segmentacao da
rede?

NAO A rede toda esta no
escopo da revisao do

PCI DSS

O assessor registra no
relatdrio que a segmentagaol
da rede foi implementada
e é eficiente

O escopo pode ser limitado
a uma area isolada que
armazena processa e
transmite CHD

< |

Amostragem de areas

de negécios/componentes
do sistema

O assessor compreende
a populagéo total de
areas de negdcios

O assessor compreende
o uso pela entidade dos
processos e controles
PCI DSS padronizados nas
areas de negécios/
componentes do sistema

Os padroes
centralizados estao
sendo seguidos?

O assessor compreende
a populacéo total de

componentes do sistema .
O assessor seleciona

ndependentemente a menor
amostra representativa
da populagao total

Os padroes

Segmentacdo e amostragem de areas de negécios/componentes do

Os assessores deverao documentar
qual foi a segmentacao utilizada e
como a efetividade da segmentacao
foi validada.

NAO

descentralizados estao
sendo seguidos?

v

O assessor seleciona
independentemente a maior
amostra representativa de
cada conjunto de
padroes descentralizado

O assessor seleciona
independentemente a maior
amostra, representativa de TODOS
os tipos de areas e componentes
de sistema no ambiente

I

Y

O assessor verifica se os
controles padrao estao
sendo implementados

como esperado

No ROC, o assessor documenta:
os resultados dos testes

v

e justifica:
- Amostra de area de negécio
- Amostra de componente

Os assessores devem documentar o raciocinio

que embasa a técnica de amostragem e sobre o
tamanho da amostra, documentar e validar os
processos e controles padronizados adotados para

a determinacao do tamanho da amostra e explicar de
que maneira a amostra é adequada e representativa
da populagéo total.
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