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Introduction

Ce document présente un récapitulatif des modifications entre les versions 3.1 et 3.2 de PA-DSS. Le tableau 1

présente un apercu des types de modifications. Le tableau 2 résume les modifications importantes qui se
trouvent dans la v3.2 de la norme PA-DSS.

Tableau 1 : Types de modification

Type de

modification Définition

Clarification de I'objectif de la condition. Garantit que la rédaction concise de la norme

Clarification reflete I'objectif souhaité des conditions.

Directives Explications, définitions et/ou instructions permettant une meilleure compréhension ou
supplémentaires | délivrant une meilleure information ou une directive a propos d’'un sujet particulier.

Evolution de la Modifications garantissant que les normes sont a jour et tiennent compte des nouvelles
condition menaces et de I'évolution du marché.
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Tableau 2 : Récapitulatif des modifications

Section

PA-DSS v3.1

PA-DSS v3.2

Modification

Type'

Tous

Tous

Correction d’erreurs typographiques mineures
(grammaire, ponctuation, mise en forme, etc.) et
mises a jour mineures incorporées pour une
meilleure lisibilité du document.

Clarification

Conditions

Généralités

Généralités

Suppression d’exemples de protocoles

« robustes » ou « sécurisés » dans plusieurs
conditions, car ils peuvent faire I'objet de
modifications & tout moment.

Clarification

Généralités

Généralités

Suppression d’exemples dans plusieurs
conditions et/ou procédures de test dans la
colonne Directive, et ajout de directives, le cas
échéant.

Clarification

2.2

2.2

Mise a jour de la condition pour clarifier que tout
affichage du PAN supérieur aux six
premiers/quatre derniers chiffres du PAN
requiert un besoin professionnel légitime. Ajout
de directives sur les scénarios courants de
masquage.

Evolution de
la condition

2.3.a

2.3.a

Mise a jour de la procédure de tests pour le
Guide de mise en ceuvre de la norme PA-DSS
afin d'inclure I'instruction suivante : si les
journaux de débogage sont activés (a des fins
de dépannage, par exemple) et s'ils
comprennent le PAN, ils doivent étre protégés
conformément & la norme PCI DSS, désactivés
dés que le dépannage est terminé et supprimés
en toute sécurité lorsqu’ils ne sont plus requis.

Evolution de
la condition

3.1.a

3.1.a

Mise a jour de la procédure de tests pour le
Guide de mise en ceuvre de la norme PA-DSS
pour inclure I'identification de tous les roles et
comptes par défaut dans I'application dotée d’'un
acces administratif.

517

517

Clarification pour indiquer que les développeurs
doivent suivre une formation actualisée et au
moins une fois par an.

Clarification

7.2.3

Ajout de la condition pour le Guide de mise en
ceuvre de la norme PA-DSS pour inclure des
instructions concernant l'installation sécurisée
des correctifs et des mises a jour.

Evolution de
la condition
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Section
Modification Type'
PA-DSS v3.1 PA-DSS v3.2

8.3 8.3 Clarification sur le fait que le terme approprié est | Clarification
« Authentification a plusieurs facteurs » plutot
gue « Authentification a deux facteurs », car
plus de deux facteurs peuvent étre utilisés.

10.1 10.1 Clarification sur le fait que le terme approprié est | Clarification
« Authentification a plusieurs facteurs » plut6t
gue « Authentification a deux facteurs », car
plus de deux facteurs peuvent étre utilisés.

Condition 12 Condition 12 Modification du titre de la condition comme suit : | Clarification
« Sécuriser tous les accés administratifs non-
console » pour mieux illustrer le contenu de
cette condition.

12.2 12.1.1 Renumérotation avec sous-condition 12.1 Clarification

12.2 La nouvelle condition gére I'authentification & Evolution de

plusieurs facteurs de tous les membres du la condition
personnel dotés d’'un accés administratif non-
console a I'application.
Correspond a la condition 8.3.1 de la norme PCI
DSS

Annexe A : Résumé | Annexe A : Résumé | Mise a jour afin de refléter les modifications Clarification

du contenu du du contenu du Guide | apportées aux exigences, le cas échéant.

Guide de mise en de mise en ceuvre de

ceuvre de lanorme | la norme PA-DSS

PA-DSS
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