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Einleitung

Dieses Dokument enthélt eine Ubersicht tiber die Anderungen von PA-DSS Version 3.1 auf PA-DSS
Version 3.2. In Tabelle 1 finden Sie eine Ubersicht tiber die verschiedenen Anderungstypen. Tabelle 2 fasst
die in PCI-DSS Version 3.2 enthaltenen Anderungen des Materials zusammen.

Tabelle 1: Anderungstypen

'Anderungstyp Definition

Verdeutlicht den Zweck der Anforderung. Stellt sicher, dass eine knappe Formulierung im

Erlauterung Standard den beabsichtigten Zweck der Anforderungen wiedergibt.

Weitere Erklarung, Definition und/oder Anweisung, um das Versténdnis zu verbessern oder weitere
Hinweise Informationen oder Hinweise zu einem bestimmten Thema bereitzustellen.

Neue Anderungen, um sicherzustellen, dass die Standards im Hinblick auf neue Bedrohungen
Anforderung und Veranderungen der Branche auf dem jiingsten Stand sind.
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Tabelle 2: Anderungsiibersicht

Abschnitt

PA-DSS v3.1

PA-DSS v3.2

Anderung

1

Typ

Alle Abschnitte

Alle Abschnitte

Behebung von kleineren typografischen Fehlern
(Grammatik, Zeichensetzung, Formatierung
usw.) und Implementierung von geringflgigen
Aktualisierungen fir besseren Lesefluss im
gesamten Dokument.

Erlauterung

Anforderungen

Allgemeines

Allgemeines

Beispiele fir ,starke” oder ,sichere” Protokolle
aus einer Reihe von Anforderungen entfernt, da
sich diese jederzeit andern kdnnten.

Erlauterung

Allgemeines

Allgemeines

Beispiele aus einer Reihe von Anforderungen
und/oder Prufverfahren entfernt, in die Spalte
~Anleitung“ verschoben und gegebenenfalls
entsprechende Hinweise hinzugeflgt.

Erlauterung

2.2

2.2

Aktualisierung der Anforderung, um
klarzustellen, dass alle PAN-Anzeigen, die
groRer als die ersten sechs/letzten vier Ziffern
der PAN sind, einen legitimen betrieblichen
Grund erfordern. Hinzufligung eines Hinweises
auf Ubliche Szenarien zur Maskierung.

Neue
Anforderung

2.3.

a

2.3.a

Das Prufverfahren fir das PA-DSS-
Implementierungshandbuch wurde um die
Anleitung aktualisiert, dass wenn Debugging-
Protokolle jemals aktiviert werden (beipielsweise
fur Fehlerbehebungszwecke) und PAN
einschlieRen, die Protokolle in Ubereinstimmung
mit PCI DSS geschitzt, sobald die
Fehlerbehebung abgeschlossen ist deaktiviert
und sicher geléscht werden missen, wenn sie
nicht mehr benotigt werden.

Neue
Anforderung

3.1.

a

3.1.a

Das Prufverfahren fur das PA-DSS
Implementierungshandbuch wurde um die
Benennung aller Rollen und Standardkonten
innerhalb der Anwendung mit Verwaltungszugriff
erganzt.

5.1.

7

5.1.7

Klarstellung, dass Schulungen fiir Entwickler
aktuell sein und mindestens jahrlich stattfinden
mussen.

Erlauterung

7.2.3

Es wurden Anforderungen fir das PA-DSS-
Implementierungshandbuch hinzugefligt, um
Anweisungen in Bezug auf die sichere
Installation von Patches und Aktualisierungen
aufzunehmen.

Neue
Anforderung
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Abschnitt )
Anderung Typ*
PA-DSS v3.1 PA-DSS v3.2
8.3 8.3 Klarstellung, dass der korrekte Begriff ,Multi- Erlauterung
Faktor-Authentifizierung” und nicht ,Zwei-Faktor-
Authentifizierung” ist, da zwei oder mehr
Faktoren verwendet werden kdnnen.
10.1 10.1 Klarstellung, dass der korrekte Begriff ,Multi- Erlauterung
Faktor-Authentifizierung” und nicht ,,Zwei-Faktor-
Authentifizierung” ist, da zwei oder mehr
Faktoren verwendet werden kénnen.
Anforderung 12 Anforderung 12 Der Titel der Anforderung wurde in ,Sichern Sie | Erlauterung
alle Nichtkonsolen-Verwaltungszugriffe*
geandert, um den Inhalt dieser Anforderung
besser wiederzugeben.
12.2 1211 Wurde in die Unteranforderung 12.1 Erlauterung
umnummeriert.
12.2 Die neue Anforderung befasst sich mit der Multi- Neue
Faktor-Authentifizierung fiir alle Mitarbeiter mit Anforderung
Nichtkonsolen-Verwaltungszugriff.
Im Sinne der PCI-DSS-Anforderung 8.3.1
Anhang A: Anhang A: Aktualisiert, um die ggf. an den Anforderungen Erlauterung
Inhaltszusammenfa | Inhaltszusammenfas | vorgenommenen Anderungen widerzuspiegeln.
ssung fur das PA- sung fur das PA-
DSS- DSS-
Implementierungsha | Implementierungsha
ndbuch ndbuch
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